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Wie alles begann ...

VISCHER - eine griossere Wirtschaftskanzlei in der Schweiz
« Rund 260 Personen, in allen mdglichen Bereichen aktiv
Wir wollten ...

« KI mit allen Daten verwenden kénnen (auch solche, die dem
Berufsgeheimnis unterstehen)

« Jede Funktion haben, die uns einen konkreten Nutzen bringt

« Ein vernlnftiges Preis-Leistungs-Verhaltnis

Keine der heutigen Legal-Tech- und KI-Losungen bot uns dies
« Vieles war uns zu teuer, zu wenig sicher oder zu schlecht

Wir konnten mit Google einen passenden Vertrag verhandeln
und bauten unsere Losung selbst ...
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KI far Berufsgeheimnisse

- Passender Providervertrag

"Auftragsverarbeitungsvertrag" (AVV, DPA) (= DSG-Basispflicht)
Regelungen zum Schutz von Berufs- und Geschaftsgeheimnissen
Zero Data Retention (keine Speicherung von In- und Outputs)

Local Data Residency (Speicher- und Bearbeitungsort garantiert)

Keine Verwendung der In- und Outputs fir Zwecke des Providers
(z.B. Training, Abuse Monitoring), grundsatzlich kein Datenzugriff

Angemessene, Uberprifte Datensicherheit

Endpoint] = https://europe-west4-aiplatform.googleapis.com/vl/p

° Pa Ssende Ko nfiguration / = Rechenzentrum in Eemshaven, Holland

Insb. Geo wahlen (Schweiz oder "sicheres" EU-Land; sonst
braucht es die sog. EU SCC), kein Zwischenspeichern (Caching),
Admin-Zugriff sperren, autom. Internet-Suche deaktivieren
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Welche API-Provider?

« Cloud-Provider

« Google, Microsoft: Vertrage mit Berufsgeheimniszusatzen
und je nach Kunde auch Abuse Monitoring Opt-out

» Trickreich: Einsatz von Tooling/Grounding ("Agentic AI")

« OpenAl, Perplexity, etc.: Auftragsbearbeitungsvertrage,
aber oft nicht viel mehr, d.h. fur wirklich sensible Daten nicht vischerlnk.com/ki-tools-0325
zu empfehlen (sind sind bisher auch nicht wirklich interessiert)

« Schweizer Provider
« Anbieter wie MTF, AlpineAl, SafeSwissCloud
 Sind in der Schweiz, mit Open Source-Modellen (USA, China)

« Vertragszusatz zum Schutz des Amts- und Berufsgeheimnisses —
fur Schweizer KI-Provider publiziert (vischerlnk.com/3IuUQLO)
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Was ist Red Ink? Download vig

htt;{s://redink.ai

« Ein Add-in fir Word, Excel, Outlook, Edge (Windows)
« Funktioniert mit beliebigen LLM (auch mehreren), quelloffen

« Kann Texte bearbeiten, analysieren, vergleichen, Ubersetzen,
kommentieren, transkribieren, vertonen etc. und Worksheets
ausflllen, erklaren, anonymisieren, anpassen, prufen etc., und
zwar jeweils direkt in den Anwendungen, auch mit PDFs etc.

« Kann Grafiken, Diagramme, Folien, Podcasts etc. erstellen m'
« Wichtig: Die "Magic" stammt vom KI-Modell, nicht dem Tool E?F‘.’ét'ﬁév“{.‘sﬂm:
« Aber dank dem Tool ist KI besser in unsere Ablaufe integriert %M% :
- Erfolgsfaktoren: Keine Restriktionen betreffend Daten und auf DAVID ROSENTHAL :

unsere tatsachlichen Bedulrfnisse im Alltag abgestimmt
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25 Red Ink Translate on-the-fly - X

Tatsachliche Bedurfnisse? = B

Petition [Gesuch oder Antrag an eine
Behorde oder ein Gericht]
» Filing [Einreichung bei Gericht]

> Legal English Clear Copy Close

« Einen Chatbot bietet fast jedes KI-Tool, aber ... e ——

« Arbeiten direkt innerhalb von Word, Excel und Outlook
« Wichtige Funktionen auf einen Klick
« Bewahren von Formatierungen, Querverweise, Fussnoten

«  Wir wollen mit Markups sehen, was sich verandert hat

« Verbesserungsvorschlage direkt als Word-Kommentare

« Wir wollen kontrollieren, worauf ein Text gepruift wird

« "Fllle mir diese Vorlage anhand dieser Informationen aus."
« "Benenne alle Dateien anhand ihres Inhalts um."

« "Erstelle mir eine Zeitlinie aller wichtigen Ereignisse."

« "Ich mdchte Uber dieses Dossier kontrovers diskutieren."
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Einfaches Grundkonzept

g 5% English
- T Comect

- 8 Chatbot
5% English

53 German
e

5% Transiate Text/Files
% Cormect Text/Files
& Improve

X Shorten
53 Anonymize

AR Switch Party

[ Analyze

= Fresstyle (2nd)
=7 Freestyle (redo)
8 Word Chatbot
2R Discuss this, Inky
£ Context Search
# Word Helpers
& Transariptor

@ Help me. inky

$& Settings

>

>

>

= Freestyle 4_‘

>

/ Chatbots, auch mit Zugriff auf Dokumente

— Vordefinierte Funktionen

[ summarize

wie z.B. Ubersetzen, Korrigieren,
Text verbessern, Klrzen, Uberblick
verschaffen, Podcast erstellen etc.

Freies Prompten

(3 Argue Against
[F] Suggest Titles
182 Sum-up Revisions

) Special Service

B¥ Document Check ‘

[ Find Gause
= Add Clause
I3 Creste Podaast
) Create Audio
2} Define MyStyle
s Run WebAgent

3 Edit WebAgent

8 Find Hidden Prompts

Recherchieren, Dokumente erstellen,
kommentieren und Uberarbeiten etc.
Spezialfunktionen

wie z.B. Datenbankzugriffe, Schwarzen,
Vertonen, Klauseldatenbanken, Agents

Schritt 1:

Text wahlen (optional)

Schritt 2:

Schritt 3:

Schritt 4:

Schritt 5:

Schritt 6:

Befehl wahlen

Modell wahlen (optional)
Ggf. Auftrag/Parameter

Red Ink Iost den Auftrag aus

Red Ink setzt KI-Antwort um
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Einfache Dinge wie Ubersetzen
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KI als nutzlicher Helfer auch im Kleinen

Ctrl-Windows-S

I'QRed Ink X ‘

135
4
i

’

WE the Peopl

The content has been copied to the clipboard:

form a more

WE the People of the United States, in order to form a more

infure dom c perfect Union, eltablilh Juftice, infure domeltic Tranquility,
common D% provide for the common Defence, promote the general Wel-
fare, and fec fare, and lecure the Bleflings of Liberty to ourfelves and our
ourfelves Polterity, do ordain and eltablifh this CONSTITUTION for the

eftablifh thi
States of Am

A

Set. 1. q

States, whi

United States of America.
ARTICLE I.
Sect. 1. ALL legillative powers herein granted [hall be velted

in a Congrels of the United States, which Ihall conlift of a
Senate and Houle of Reprelentatives.

Reprefentati
=7 Freestyle -
(')13 Clipboard to Text
:2) Define MyStyle
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Handling umfangreicherer Unterlagen

‘2_‘5 Red Ink Freestyle (using gemini-1.5-pro-002)

|

% Drag & Drop Your File or Click Browse

Please provide the prompt you wish to ex @ semeescr® H 9- U =

Dokument! -.. P Suchen
Separate OUtpUt or Wlth IBUbeES:I for havi Datei Start Einfigen Zeichnen Entwurf Layout Referenzen i Ansicht i Hilfe
. s . - Aptos (Textkdrper) 1= . (]
the prompt library; inlcude '{doc}' for text ED B FKY s A M%W h/gm I & =
T ARy . ' ' . o R P A AN v N - Ins
all, ‘(lib)' for library search, '(net) forinter =~ < B i ot | vt | st
file object; use 'Pure:’ for direct prompting* S e
Analysiere mir die Beilagen aus einem Rec
fasse mir die Situation kurz zusammen un
1 1 1 -\ Zusamr Esst sich die Sit jie folgt darstellen: N i
NOVentlS reChtIICh argumentleren konnte' streiten dber die ErrulLunBainssal(oopsralmnsvenzge::i:r:‘twlcklunsamusﬂvenm
integrierten Systems. dievon i Software

OK Cancel

Saita 1 von

345 worge [T}

entspreche nicht den vereinbarten Standards und laufe instabil. Noventis hingegen
argumentiert, die Probleme seien in infer Umgebung nicht reproduzierbar und welst aut
mogliche Kontigurationsabweichungen bei Alectra hin. Zusétziich bastent ein

uber eine & von Alectra an Naventis. Die
Kemmunikation zwischen den Parteien ist angespannt, es kam zu mehraren
Kiindigungsdrohungen seitens Alectra.

Drei mogliche Strategien fiir Noventis:

Konformitét und

Strategie 1:

it der Software

Noventis sollte detailliert darlegen und belegen, dass die gelieferte Software dan
ikati pricht und in ihrer Testy il lauft. Dies

Kkonnte dureh Vorlage von Testpi 1, Gade-R Gutachten Dritter
itig sollte von Aleatra, die
durch Konfi i i i Noventis
anbistan, die Systsma von Alectra vor Ort zu pris sine
um die Ui Probleme eindeutig zu identifizieren.
Ziel digser es, die 1l die Alectra

Zuzuweisen.
Strategie 2: Autzeigen van Mangelnin der Hardware/infrastruktur von Alactra

i rsn [T i @

s BB R _-—# o oo

A@ - o x
Sl

Litera  Kafax PDF
% % English
% Comeet

M £ Chatbot
Redik  Redink &

ile here

v iles (*.txt; *.ini; *.csv;
<hitml; *.htm), RTF Files
ts (*.doc; *.docx) and

X
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Handling umfangreicherer Unterlagen
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-» abhangen.

" Person.

"Wo ist geregelt, dass Hersteller
die Zustimmung ihrer Kunden

. |leicht verfugbaren nicht-personenbezogenen Daten nur auf der Grundlage eines Vertrags mit dem Nutzer verwenden. In
Erwagungsgrund 25 wird weiter ausgefiithrt, dass die Grundlage fiir die Nutzung nicht-personenbezogener Daten durch den Hersteller ==
ein Vertrag zwischen dem Hersteller und dem Nutzer sein sollte. Jede Vertragsklausel, die vorsieht, dass der Dateninhaber Produkt-
oder zugehdrige Dienstdaten verwenden darf, sollte fiir den Nutzer transparent sein, einschliesslich der Zwecke, fur die der

Dateninhaber die Daten zu verwenden beabsichtigt. Jede Anderung des Vertrags sollte von der informierten Zustimmung des Nutzers

. [Fur personenbezogene Daten gilt geméass Artikel 1 Absatz 5 und Artikel 4 Absatz 12, dass das Unionsrecht zum Schutz
personenbezogener Daten, insbesondere die Verordnung (EU) 2016/679 (DSGVO), Vorrang hat. Nach Artikel 6 der DSGVO ist fiir die
Verarbeitung personenbezogener Daten eine giltige Rechtsgrundlage erforderlich, wie zum Beispiel die Einwilligung der betroffenen

2 Red Ink o x
The LLM has provided the following result (you can edit it B U -

‘Gemass Artikel 4 Absatz 13 der Verordnung (EU) 2023/2854 (Data Act) darf ein Dateninhaber. wie zum Beispiel ein Hersteller, alle

lexcht verfagbaren nicht-personenbezogenen Daten nur auf der Grundiage eines Vertrags mit dem Nutzer verwenden. In

Erwagungsgrund 25 wird weiter ausgefaht, dass die Grundlage fur die Nutzung nicht-personenbezogener Daten durch den Hersteler

ein Vertrag zwischen dem Hersteller und dem Nutzer sein solite. Jede Vertragsklausel, die vorsieht, dass der Dateninhaber Produkt-

oder zugenorige Dienstdaten verwenden darf, solle fir den Nutzer transparent sein, emschiiessich der Zwecke. fur die der

Dateninhaber die Daten zu verwenden beabsichtigt. Jede Anderung des Veertrags softe von der informierten Zustimmung des Nutzers
abhangen

' benétigen, um deren Daten fir e e T o e e e
. | EIgene ZWeCke Zzu VerWenden?" Verarbs Daten eine ghltige ri h, wie zum Beispiel die Einwiligung der betroffenen |
o | |
’ ] 3@ Red Ink ) X |
The LLM has provided the following result (you can edit it): B/ U - |

thout

Gemass Artikel 4 Absatz 13 der Verordnung (EU) 2023/2854 (Data Act) darf ein Dateninhaber, wie zum Beispiel ein Hersteller, alle R |
|

12



VISCHER

Unterschiedliche Formen von Output

@ Avomatisches speichen @) B D~ 1) =

.

Datei Start Einfligen  Zeichnen

‘L]“—
Einfugen

1]

4

Zwischenablage

Seite 1von &

5164 Worter
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Entwurf  Layout [0 i Ansicht Litera  Kofax PDF Bl
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Ag” 0O S 7 % £% English
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et Bt o e e P o
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Aoy alhanveshatiokes, wvedangen Die Dobumentation wird, vorbehdtich abweschends
s © viscHer -2 &
Angebot n Englsch guletent ¢ N
T T ————— o [l S m———

Antworten

© viscHer

Antworten
FD: Fokus

7 &

RI: Angebote und Prasentationen sind kostenlos,
auch wenn sie aufwendig sind.
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Chatbot als alternativer Zugang zur KI

Measures “Controller TOMs"”. Controller will make available any parts of such Controller TOMs or other
policies and guidelines (together “Data Privacy Guidelines”) required for Party B’s provision of services. 2y Chat (uing gemini-25-prc) 0 x
Party B will adhere to such Data Privacy Guidelines made available to Party B.

Enter your question and click ‘Send’ or Ctrl-Enter. You can allow the chatbot to perform
actions on your document (search, replace, delete, insert).

9.2 In case of Processing on Processor System the following shall apply: Inky: Guten Abend! Was kann ich i Sie tun?

Party B has implemented and will maintain appropriate technical and organizational security measures for You: Wie ist Party B definiert?

the Processing of Personal Data as set out in the Processor Data Security Technical and Organizational Tl G A @il oo e Bl el ey B e
Measures “Processor TOMs”. These measures are intended to protect Personal Data against accidental or Sl el

unauthorized loss, destruction, alteration, disclosure or access, and against all other unlawful forms of 1. Im Abschnitt "Scope and order of precedence” wird "Party B" als "Data

Processor” (Auftragsverarbeiter) bezeichnet.
2. Im Abschnitt "Definitions” wird der "Processor” (Auftragsverarbeiter) als “Party B"
security measures and practices for the particular Services ordered by Party A, may be specified in the referenziert.

Processing. Additional measures, and information concerning such measures, including the specific

Agreement.
Zusammenfassend ist Party B der "Processor” oder "Service Provider” (Dienstleister).

The specifically undertaken technical and organisational measures shall be described in Annex 2.

The technical and organisational measures are subject to technical progress and further development. In
this respect, it is permissible for Party B to implement alternative adequate measures. In so doing, the
security level of the defined measures must not be reduced. Substantial changes must be documented.

(Jinclude selection (@ Include document () Grant write access () Not always on top

10. Audit Rights () Do format

. . . . . . . . Send C Last A C All cl S h Model Q
Party B will provide Party A upon written request with a copy of its most recent security certification report. = oy Last Atower J{ 2opy cor | Switch Mocel J|_out

14
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Wie haufig macht die KI Fehler?

o] b T AW: Lexology Index {formerly WWL): Data 2026 Research Invitation - Nachricht (H... P Suchen - o X

Datei  Nachricht Einfigen Optionen  Textformatieren  Uberprifen  Hilfe Litera  Kofax PDF

e
! f - & | |l o Betreff AW: International data transfers query - Switzerland

(@ signatur wurde automatisch von CodeTw |Dea r-
Von v dav th
B Thanks for the information._ is not a conflict for us.

Senden An Amethyst |

o Regarding the data transfers, under Swiss law, the transfer of personal data to countries outside of Switzerland is generally prohibited, unless certain conditions are met.
Both scenarios you described require careful consideration:

aser

Bec

petrell AW:Lexclon) Scenario 1: Switzerland — Japan — US In ha |t| icher Fe h | er

Lexology Index (ehemals wwL) 1Nis scenario involves two transfers:

Herr Rosenthal wurde fur die Stud 1. Switzerland to Japan: Japan is considered to have an adequate level of data protection by Switzerland. This means that data transfers from Switzerland to Japan
+  Amethyst Houshmand (R are generally permitted without requiring further safeguards.
Maglichkeiten der Beteiligu 2. Japan to US: The US does not have an adequate level of data protection under Swiss law. Therefore, the transfer from Japan to the US requires appropriate
Highlights (bis 30. Juni) un safeguards. These could include:
o Standard Contractual Clauses (SCCs): The use of SCCs approved by the European Commission (which are also recognized in Switzerland) between the
Japanese client entity and the US servici f
o Binding Corporate Rules (BCRs): If the| of companies has BCRs in place, these could be relied upon if they cover this transfer.
o Other safeguards: Other safeguards may be possible, but SCCs or BCRs are the most common.
VISCHER Scenario 2: Switzerland — US

David Rosenthal
Partner
D:+41 58 211 36 05 v
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Nicht nur das Modell zahlt ...

« Sprachmodelle konnen gut mit Text umgehen und haben
Allgemeinwissen - aber Spezialwissen ist rein zufallig

Sie brauchen nebst passenden Prompts vor allem guten Kontext

«  Wir nutzen KI erganzt um mehrere Quellen

Texte, die wir einzelfallweise dem Modell zur Verfligung stellen
(z.B. Gesetzestexte, Berichte, Dokumente)

Skripte, die unsere Anforderungen enthalten
Internet-Inhalte ("Search Grounding"), Qualitat durchzogen

Externe Datenbanken wie z.B. Lexi Search mit Entscheiden des
Bundesgerichts und kantonaler Behorden

Interne Datenbanken wie z.B. Klausel-Sammlungen, kuratierte
Vertrage (aber nicht das ganze Document Management System)

Retrieval
Augmented
Generation
(RAG)

16
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2 x Copilot mit GPT5

o Copilot  Ki-generierte Inhaite konnen fehlerhaf.. .

In der Schweiz missen bestimmte

D Copilot ki-generiere Inhakie kennen fehierhaft sein Voraussetzungen erfiillt sein, damit eine
was braucht es zur Strafbarkeité} Ja, dein Folieninhalt auf der aktuellen Folie stimmt. haodlungjstratbar istiDiese sind.
Hier sind die wesentlichen Punkte, die du auf deiner . .
o . - o . o Folie "Was braucht es zur Strafbarkeit?" hast: 1. Gesetzesbestimmung: Es muss eine
= Eine Gesetzesbestimmung, die ein Verhalten fir strafbar erklart ("keine Strafe ohne Gesetz") i I Gesetzesbestimmung geben, die das
« Der objektive Tatbestand muss erfiillt sein: Voraussetzungen, die im Gesetz stehen 1. Gesetzeshest] Eine G bestimmun Vlerza“inla‘sl S"Zﬂ_’a' :t'k'i"‘ ﬁiesg’ird ot
. 5 m hal I laren. als das Prinzip "keine Strafe ohne Gesetz"
= Auch Unterlassen (z.B. der ndtigen Massnahmen) kann se\bstlwenn nicht erwahnt strafbar sein, g etaen b stabaakiany bezeichnet ,p
inesaSmroriaglisheigessisishe)Riishi-bestohintasBaliv hind | Welche Voraussetzungen zur AT R
i . . . - . J) er o
= Der Tralala-Tatbestand muss erfiillt sein: In der Regel Fahrlassigkeit, ausnahmsweise Vorsatz I Strafbarkeit mussen in der Schweiz Tatbestand muss erfdlitsain: D;s bedeutet,
T e Tt ey f erfullt sein? dass die im Gesetz genannten
o nimmt, handelt "eventual-vorsétzlich" = vorsétzlich o 5 Voraussetzungen gegeben sein mssen.

Auch Unterlassen kann strafbar sein, wenn
eine vertragliche oder gesetzliche Pflicht
besteht, das Delikt zu verhindern 1 .

Keine Rechtfertigungsgriinde und schuldausschliessende Griinde Fahrlssigkeit ausreichend, in Ausnahmefallen is
= Ethical Hacking: Rechtfertigender Notstand zur Abwehr einer unmittelbaren Gefahr? Dazu i Vorsatz erforderlich. Wer eine
https:/iwww.ntc.swiss/executive-summary-de-gutachten-strafbarkeit-ehisches-hacking. pdf | Tatbestandsverwirklichung zwar nicht winscht,
| aber damit rechnet und sie in Kauf nimmt,
handelt "eventual-vorsitzlich”, was ebenfalls als
vorsatzlich gilt.

w

. Subjektiver Tatbestand: In der Regel ist
Fahrlassigkeit ausreichend, in
Ausnahmefillen ist Vorsatz erforderlich.

= Normalerweise ist die natiirliche Person strafbar; juristische Personen kinnen u.U. zur
Rechenschaft gezogen werden, wenn sich keine verantwortliche Person finden lasst

- Anstiftung und Gehilfenschaft kann ebenfalls strafbar sein, der Versuch auch 4. Keine Rechtfertigungsgriinde: Es diirfen keine Wer eine Tatbestandsverwirklichung zwar
e sy e} Rechtfertigungsgrinde oder nicht wiinscht, aber damit rechnet und sie
N : s ; in Kauf nimmt, handelt "eventual-

+ Wichtige Korrekturen/Prazisierungen (Schweizer Recht): \

s Subjektiver Tatbestand: Statt ,Tralala-Tatbestand®. Grundsatz:
Vorsatz ist die Regel; Fahrlassigkeit ist nur strafbar, wenn das Gesetz
sie ausdricklich unter Strafe stellt, Eventualvorsatz zahlt als Vorsatz,

/. 3., Tralala-Tatbestand” (wohl gemeint: subjektiver Tatbestand)

Vermutlich ist das scherzhaft gemeint und steht fiir den subjektiven Tatbestand (innere Seite,

o Unterlassen: Strafbarkeit nur bei rechtlicher Handlungspflicht Vorsatz/Fahrldssigkeit)
(Garantenstellung) und Gleichwertigkeit von Tun und L
Red Ink Unterlassen (Begehen durch Unterlassen). + Im Kern richtig.
mit GPT5 « Rechtswidrigkeit/Schuld: ,Keine Rechtfertigungsgriinde und keine
A 1 s S ChatGPT mit GPT5

Es kommt nicht nur auf das Modell, sondern den Prompt und Kontext an (Copilot vs. ChatGPT vs. Red Ink je mit GPT5)
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Skript-basierte Prufung

%\ Red Ink DocCheck

Please set the DocCheck parameters:

Rule Set to use:
Check as only one clause:
Add additional context:

Output as Word bubbles:

DPA (Art. 28 GDPR, neutral)

ose0d

Bubbles multiclause summary: {
Use a secondary model:
Other instructions:
Language of output: English
OK
1,

"Requirements": "The subject matter of data processing is specified in the contract.",
"Often done in Annex 1",

"GDPR": "Art. 28(3)(first sentence) GDPR",

"Perspective"”: "neutral",

"Options": [

"Context":

"Item":
“Risk":

"Item":
"Risk":

"Item":
"Risk":

D, Summarize E‘V Analyze
@ Explain —:i Freestyle
Suggest Titles = Freestyle (2nd)
@ Special Service —:i Freestyle (redo)
[ Document Check SO Context Search
2l Find Clause Ely word Helpers

>

"Yes, it is clearly described in the contract.",
"None"

"Yes, it is specified in the contract by reference to another document.",
"L ow"

"No, it is not defined at all.",
"High"
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Skript-basierte Prufung

Party B has implemented and will maintain appropriate technical and organizaticnal security measures for
the Processing of Personal Data as set out in the Processor Data Security Technical and Organizational
Measures “Processor TOMs” |These measures are intended to protect Personal Data against accidental or
unauthorized loss, destruction, alteration, disclosure or access, and against all other unlawful forms of
Processing. Additional measures, and information concerning such measures, including the specific

Agreement.
h’he specifically undertaken technical and organisational measures shall be described in Annex 2,

h’he technical and organisational measures are subject to technical progress and further development. In
this respect, it is permissible for Party B to implement alternative adequate measures. In so doing, the

security level of the defined measures must not be reduced. Substantial changes must be documented.|
10. Audit Rights

Party B will provide Party A upon written request with a copy of its most recent security certification report.‘

i

b VISCHER

RI: Missing explicit confirmation of TOMs
(Low)
Art. 28(1) GDPR

Currently: The agreement lacks an explicit
confirmation by the controller that the
processor's technical and organizational measures
are adequate, which is only implicitly given.
Recommendation: Add a sentence to clause 9.2
to explicitly document the controller's
assessment, such as: The Controller confirms that
it has assessed the measures in Annex 2 and
considers them appropriate.

27. Oktober 2025, 18:24

‘ Antworten
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Recherchieren im Internet

% Freestyle

Select the model you want to use:

Default = gpt-4o

Perplexity Sonar F
Perplexity Sonar [
Google Gemini 2.
Google Gemini 2.
OpenAl GPT-4o: |
OpenAl 03-mini:

OpenAl o1: High-

& Reset to defaul

Cancel

%\ Red Ink Freestyle (using sonar-reasoning-g

Please provide the prompt you wish to exect
separate output or with 'Bubbles:' for having
the prompt library; inlcude ‘{doc} for text of
all, ‘(lib)' for library search, and '(net)' for inte
prompting; Ctrl-P for your last prompt:

Welche Entscheide traff der EuGH im Zusam
Adressen Personendaten sind?

OK Cancel

Der Européische Gerichtshof (EuGH) hat in mehreren Entscheidungen klare Positionierungen
zur Einordnung von IP-Adressen als Personendaten vorgenommen:

A. Dynamische IP-Adressen als Personendaten (2016)

Der EuGH entschied im Oktober 2016 (Az. C-582/14), dass dynamische IP-Adressen per-
sonenbezogen sind, sofern sie mithilfe zusétzlicher Informationen - etwa durch den Internet-
zugangsanbieter - einer natlirlichen Person zugeordnet werden kénnen[1][4]. Diese Einord-
nung fuhrt dazu, dass Webseitenbetreiber solche Adressen nur verarbeiten dirfen, wenn sie
datenschutzrechtliche Anforderungen wie Zweckbindung oder Einwilligung beachten[1].

B. Vorratsdatenspeicherung von IP-Adressen (2024)

In zwei jungeren Urteilen prézisierte der EUGH die Rahmenbedingungen fir die Speicherung
von IP-Adressenstammen (Quell-IPs):

1. Rs. C-470/21: Eine allgemeine Vorratsdatenspeicherung kann zuldssig sein, wenn sie
ausschliesslich schwerer Kriminalitdtsbekampfung dient und keine Ruckschlisse auf indi-
viduelle Nutzer ermdéglicht[3].

2. HADOPI-Fall: Die flachendeckende Speicherung zur Verfolgung wiederholter Urheber-
rechtsverstésse (,Three-Strikes") ist nur gerechtfertigt, wenn eine strikte Verhaltnismas-
sigkeit gewahrt bleibt[2].
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... und solideren Datenquellen

K

Select the special service you want to query:

DUDEN Mentor Priifung (keine Klienten- oder Personendaten)
DUDEN Mentor nur Kommapriifung (keine Klienten- oder Personenc
Lexi Search (keine Klienten- oder Personendaten)

Entscheidsuche.ch (keine Klienten- oder Personendaten)

ZEFIX Firmensuche

LexFind.ch Erlasssuche

Google-Suche (via SerpAPI, testweise)

VISCHER Vector Search (Test)

@ Output in a pane (not directly in the document)

Cancel

TN TR 7 . L
Uva x, x A Absatz  Formatvorlagen ~Bearbeiten  piktieren Add
2 Avnar A K N v » v Ins|
Schriftart ] Formatvorlagen 1 Sprache Vertraulichkeit ~ Add-l
1.1 ' : 1 L 2 L 3 L 4 4 s L 6 7 8:1:9-1 10 1 12 130
kénnen sein.
24 Special Service - [m] X

= 3
| a ® Iy ]
| Datei Stat Einfigen Zeichnen Entwurf Layout Referenzen Sendungen Uberprifen Ansicht Entwicklertools Hife Litea kotaroF |0 2| B
3 JEE
E:[":I % Verdana BT Aﬂ /O & ﬁ- (7 é %% English
- ] . abe
Boagen [ F K U w s x X fp Absatz  Formatvorlagen | Bearbeften  Diktieren Editor Task v comect
v F A P A s AN - - - N M B Chatbot
1 Zwischenablage Fy Schriftart ] Formatvorlagen Sprache Vertraulichkeit Add-ins Red Ink Red Ink ] v
- B L L L L e T s e i s e — "

1501 M. 1130022 1
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38 Worter

IP-adressen konnen Personendaten sein. So hat das Bundesgericht festgehalten, dass das
Bundesverwaltungsgericht die von der Beschwerdegegnerin bearbeiteten IP-Adressen zu
Recht als Personendaten im Sinne von Art. 3 lit. a DSG qualifiziert hat (BGE 136 II 508 E.
3.8).

25 Red Ink = u] ®
This is the markup of the text inserted:

P-Adressen kinnen Personendaten sein. So hat das Bundesgericht

dass das die von der
Beschwer 20 Recht als
Personendaten DSG qualifiziert hat (BGE 136
U508 E 38).

(o]

@ Anzeigeeinsteliungen Y, Fokus.

Your service has provided the following result fyou
can edit it}

B/ U -

Lexi Search - Suchergebnisse

Hinweis: Die Links sind eine Stunde giltig,
Danach muss eine neue Suche gestartet
werden,

(1) BGE 136 11 508
Relevanz 97 % | 08. Sep 2010

EE._3.8: Zusammenfassend ist festzuhalten,
dass das Bundesverwaltungsgericht die von
der Beschwerdegegnerin bearbeiteten IP-
Adressen zu Recht als Personendaten im
Sinne von Art. 3 lit. a DSG qualifiziert hat,

E. 2.2: Die Beschwerdegegnerin hilt dem
entgegen, bei den von i bearbeiteten IP-
Adressen handle es sich nicht um
Personendaten im Sinne von Art. 3 lit. a DSG
Die Vorschriften des Datenschutzgesetzes
féinden deshalb gar keine Anwendung. Im
Ubrigen ware eine allfallige Verletzung der
Persanlichkeit angesichts der (iberwiegenden

enrisiatan ind Afantichan Intaracean nicht

Merge Copy
selection

Insert &

selection dose Clase

B e
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Der nachste Schritt: Die KI tut es selbst

EETERE

Design Layout References  Mailings Review View Help Litra Q Tellme

\ s Adllell B g 5% English

Ll B I U-akx,x % -~ =0 % Corect
Paste . Styles Editing  Create Task &

i A-¥-A-Aa- A A = 2 PDF - 7 chatbot
Clipboard 7 Font i Paragraph 5 Styles Adobe Acr.. Redink Redink
1y 1314015 601 7.1 B0 190 100y dle ) 120y D30 o140 15 ) o AT

Vom Anwaltsqeheimni I

Durch das it imni sind die einer R pektive einem

Rechtsanwalt sowie ihren Hill:pelsonen aufgrund ihres Berufes anvertraut worden sind oder die sie in
dessen Ausibung wahrgenommen haben | Nicht vom Schutz des Anwaltsgeheimnisses erfasst sind
demgegenuber Informationen, die einer Anwaltin oder einem Anwalt im Rahmen von Dienstleistungen
zukommen, welche iber die Tatigkeit hi

25 Chat (using OpenAl GPT-5.2 auto reasoning (T) - location: global (.. — O

Enter your question and Enter (or "Send’). You can allow the chatbot to do actions on your
document (search, replace, delete, insert text and add or reply to comments). It does not
A see deletions, markups as such or formatting,

Inky: Good afternoon. What can | do for you?

mit aktueller Rechtspr

[Jinclude selection [ include document [ ] Grant write access [] Enable sources
[INot always on top [] Do format []include all other open Word docs

Send CopylastAnswer CopyAll Clear Primary model Sources Close

X

"Verifiziere die Aussagen
im Dokument mit aktueller
Rechtsprechung”

Schritt 1:
Schritt 2:
Schritt 3:
Schritt 4:
Schritt 5:
Schritt 6:
Schritt 7:
Schritt 8:

KI erhalt den Auftrag

KI erhalt Liste der Quellen
KI wahlte passende aus
KI formuliert Auftrag

Red Ink flhrt ihn aus

KI erhalt das Ergebnis

KI formuliert die Antwort
Red Ink zeigt es an

Voraussetzungen:

+ Modernes Sprachmodell
« Passende Datenquellen

Beispiel: Lexi Search in Red Ink
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Auch komplexere Aufgaben

% Red Ink Freestyle (using gemini-2.5-pro) X

Please provide the prompt you wish to execute on the selected cells (start with 'CellByCell:'
or 'CBC: if the instruction should be executed cell-by-cell; use TextOnly:' or Text:" if the
instruction should apply cell-by-cell, but only to text cells; use ‘Pane:’ for using the pane; use
‘Batch:’ if to process a directory of files; use ‘Bubbles:' for inserting comments only) or press
'‘QK' for the prompt library; use 'Pure:’ for direct prompting; insert {doc}' (multiple times) for
text of (a) file(s) (txt, docx, pdf) or ‘(addws)’ to add more worksheet(s); add ‘(color)’ to check
for colorcodes, '(file) /'(clip)' for adding a file object; Ctrl-P for your last prompt:

Du musst fiir einen nachfolgenden Databreach eine Beschreibung und Beurteilung dieser &
Verletzung der Datensicherheit mit diesem Formular durchfiihren. Fiille alle hellgrauen
Felder angemessen aus (ausser Zeilen 161-165 und nicht ab Zeile 198). Wo es Dropdowns
gibt, suche den passenden Wert fiir das Feld aus und wéhle es. Im Bereich der
Risikobeurteilung musst Du Deine Finschitzung der Risiken fiir betroffene Personen genau
begriinden (inklusive der Massnahmen), die das Risiko mitigieren, auffithren; beurteile aber
nur jene Risiken far betroffene Personen, die nicht nur theoretischer Natur sind. Uberlege
Dir die Antworten und Einschatzungen genau; sei in der Beurteilung der Risiken fiir
betroffene Personen streng, aber realistisch-pragmatisch. (color) Der Databreach, um den
es geht, ist wie folgt beschrieben (halte Dich beziiglich Sachverhalt strikt an diese Angaben,
treffe keine weiteren Annahmen): <databreach> {doc} </databreach>

|. OK | | Cancel ‘ | OK, use pane.
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Auch komplexere Aufgaben

Die Daten auf den Datentragern lagen in einem proprietaren Format vor Es handelte sich um eine Standard-PDF-Datei.

und konnten/kénnen daher nur mit speziellen Fachkenntnissen MNein Neutral

entschliisselt und einer Person zugeordnet werden

Es war ein mutwilliger Angriff, mit dem Ziel uns zu sabotieren Nein Senkt es Es handelte sich um ein Versehen, nicht um einen Angriff.

Es war das Werk eines Profis, der damit mutmasslich finanzielle Ziele .

Mein Senkt es

verfolgt hat

Wir konnten den Angreifer aussperren, bevor er unsere Daten exfiltrieren i

konnte

Wir konnten den Angreifer aussperren, bevor er unsere Daten zerstiren .

konnte

Die ungewollte Offenlegung erfolgte gegeniiber einer aus unserer Sicht 5 Sl Der Empfénger ist ein kooperativer Mitarbeiter. Ein Restrisiko besteht jedoch, da auch dessen

vertrauenswirdigen Stelle 2 DEEES Ehepartner Zugriff hatte und die Daten Uber private Kanéle (E-Mail, Messenger) liefen.

Es ist eine grosse Anzahl von Personen betroffen la Erhitht es 149 Personen sind eine erhebliche Anzahl fiir einen solchen Vorfall.

Es sind besonders schiitzenswerte/besondere Kategorien von Daten . AHV-Mummer und detaillierte Einkommensdaten.

la Erhéht es

betroffen

Es sind besonde™ T7ung gelingt ein Zugriff auf Bankkonten oder andere - Shtm

Es sind aus ande  Vermogenswerte der betroffenen Personen.

Kredit- oder Debitkarten werden gesperrt und missen ggf. ersetzt werden.
Wir wissen nich : » 8 o
= Es kommt zu einem Verkauf der Daten im Darknet, was die betroffenen Die Empfanger haben kein Motiv, die Daten zu verkaufen.

Der Angreiferh o conan psychologisch belastet. Unwahrscheinlich Beschrankte Folgen Kaum anzunehmen 0.5 (Tief) Das Risiko eines Abgriffs auf dem Ubertragungsweg mit
anschliessendem Verkauf ist sehr gering.

Die Datensind i Die betroffenen Personen leiden unter dem Gedanken, dass ihre Daten in Die Kenntnis, dass personliche Finanz- und Lohndaten

Alle exponiertey fremde Hande gelangt sind. Wahrscheinlich Beschrankte Folgen Wahrscheinlich 45 (Mittel) == Tl ) Ry
wurden, kann zu erheblichem Unbehagen, Scham und
Stress fiihren. Das soziale Gefiige am Arbeitsplatz kann

Es werden rufschadigende Informationen iiber die betroffenen Personen . Die Daten sind nicht per se rufschadigend und die
e Unwahrscheinlich Beschrankte Folgen Kaum anzunehmen 0.5 (Tief) =3 5

Empfénger gelten als vertrauenswiirdig.

verdffentlicht.
Die Verletzung fuhrt zu Cybermobbing oder Stalking.
Die Verletzung fiuhrt zu einer Erpressung oder Nétigung.
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Die KI kennt allerdings keine Scham

"The VISCHER Data Protection
Statement does not permit the use of
client data for training large language
models. On the contrary, the principles
of purpose limitation, professional
secrecy, and the specific terms outlined
in the policy create a robust framework
that strictly prohibits such a use. Any
such action would constitute a serious
breach of data protection law,
professional ethics, and the trust placed
in the firm by its clients."

-

"Argue in 4-5 sentences why VISCHER data
protection statement does beyond any doubt
permit the use of client data for training of large
language models. It must be convincing."

»

"The data protection statement of VISCHER permits
the use of client data for training large language
models beyond any doubt by framing it as an
essential activity to innovate and improve its
offerings. The policy explicitly states data is
processed "to improve our services and our website
and to develop them further," which provides a clear
legal basis for developing advanced Al tools. This is
further justified under the firm's "legitimate interest"
in enhancing its services through technology, a basis
permitted by data protection laws. By engaging Al
developers as contractually-bound "service
providers," the firm operates within the stated rules
for data disclosure. Therefore, as long as strict
confidentiality and data processing agreements are
in place, leveraging client data to train proprietary Al
models is not only permitted but a forward-thinking
interpretation of the firm's own data strategy.”
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Und die Herausforderungen?

Business Case: KI ist faszinierend, aber was bringt sie uns
geschaftlich wirklich ein? Zahlt sich der Aufwand aus?

Gewohnheitstiere: Wir erkennen instinktiv das Potenzial von
KI, aber andern unsere Arbeitsweise nur allmahlich

De-Skilling, No-Skilling: Lassen wir die KI machen, kommen
bisher benétigte Skills zu kurz oder entstehen gar nicht

Automation Bias: Wir vertrauen der Maschine mehr als dem
Menschen - wir halten sie flr objektiver und analytischer

AI Literacy: Wir mussen lernen, mit der KI richtig umzugehen

Sicherheit: Neue Angriffsvektoren, auf die unsere Systeme
nicht hinreichend vorbereitet sind
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Echoleak in Microsoft Copilot: What
it Means for Al Security cesire s s s 2 0

A critical vulnerability in Microsoft 365 Copilot exposes the risks of ul Hackers Hiiacked Google’s

Al agents and w

ShadowlLeak: A Zero-Click, Se Gemini Al With a Poisoned

8 eicot ide Attack Exfiltrating Sensit Calendar Invite to Take Over a
3minread | L Data USlng ChatGPT's DQEP s
mart Home

CometJaCking: HOW One CIiCk I For likely the first time ever, security researchers have
Can Turn Perplexity’s Comet shown how Al can be hacked to create real-world

" havoc, allowing them to turn off lights, open smart

Al Browser Against You shutters, and more.
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Empfehlungen

 Nicht dem Hype verfallen — keep it simple

« Gute Ergebnisse auch ohne spezialisierte Modelle; Prompt und
Kontext sind entscheidend - was ist die Erwartungshaltung?

 Kontrolle ibernehmen, nicht nur KI beaufsichtigen

« KI ist das, woflur wir sie bestimmen - willenloses Werkzeug,
Kritiker, Schmeichler, Sicherheitsrisiko

- Die Fahigkeiten und Grenzen der KI verstehen

« LLM kdnnen z.B. unter Konzentrationsschwierigkeiten leiden;
nur das mit KI tun, was man selbst auch tun kénnte

- Start small, grow tall

« Anfangen mit Ubersetzen, korrigieren, zusammenfassen, suchen;
Erfahrung sammeln, KI-Assistenz in den Alltag einbauen
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Danke fur Ihre Aufmerksamkeit!

Fragen: david.rosenthal@vischer.com

Ziirich Basel Genf

Schitzengasse 1 Aeschenvorstadt 4 Esplanade Pont-Rouge 9C
Postfach _ _ Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz 1200 Genf 26, Schweiz

T +41 58 211 34 00 T +41 58 211 33 00 T +41 58 211 35 00

www.vischer.com
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