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Zunachst einmal dies ...

Contagious Claude Code bug Anthropic
ignored promptly spreads to Cowork

Office workers without Al experience warned to watch for
prompt injection attacks - good luck with that

A Brandon Vigliarolo Thu 15Jan 2026  19:15UTC

Anthropic's tendency to wave off prompt-injection risks is rearing its head in
the company's new Cowork productivity Al, which suffers from a Files API
exfiltration attack chain first disclosed last October and acknowledged but
not fixed by Anthropic.

Source: TheRegister.com

"In order to trigger the attack,
all a potential victim needs to
do is connect Cowork to a local
folder containing sensitive
information, upload a
document containing a hidden
prompt injection, and voila -
when Cowork analyzes those
files, the injected prompt
triggers.”

Nutzt ein Angreifer die eigene
Anthropic API zur Exfiltration
von Daten, wird der Angriff
nicht bemerkt
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Nach wie vor viele Sicherheitsrisiken

Sources: Varonis.com, Wired.com, Radware.com,
Layerxsecurity.com, Thehackernews.com

Echoleak in Microsoft Copilot: W - v o eae

it Means for Al Security Hackers Hijacked Google’s
periieal winersbiliyinMiero ShadowLeak: A Zero- Giemini Al With a Poisoned

Al agents and whv a data-~ant

Q . Researchers Reveal Reprompt Attack Allowing Single- lke Overa
Click Data Exfiltration From Microsoft Copilot

Come & Ravie Lakshmanan £j Jan 15, 2026 y researchers have

Can Turn Perplexity’s Comet :LU shown how Al can be hacked to create real-world

= havoc, allowing them to turn off lights, open smart

Al Browser Against You shutters, and more.
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Rechtliche Grundlagen (Standardfall)

Unternehmen
will KI-Tools nutzen

Auftragsbearbeitung Berufs- und

Geheimhaltung

(und Export) Amtsgeheimnis

« ADV, inklusive « Geheimhaltungspflicht «  Geheimhaltungspflicht
angemessene TOMS « Keine Eigennutzung auch fur den Anbieter
« Ggf. EU SCC/CH-US DPF und Uber Vertrag hinaus

+ Mind. Pseudonymisierung
bei Eigennutzung durch
Provider (z.B. Training)

Defend-your-Data

Kein m. Abuse Monitoring
Keine Eigennutzung

Ev. Zero-Data-Retention
Ev. Lagerung nur in CH

* Foreign Lawful Access Risk Assessment
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Mit Berufsgeheimnissen in die Cloud?

b :::7’;:1:::::(1 Anwilte stellen sicher, dass digitale Daten, die dem Berufsgeheimnis Es d a rf ke I n G ru n d z u r An n a h m e be Ste h e n ! d a ss e s 4 u e I n e m
unterstehen, so aufbewahrt und fiir den digitalen Zugriff bereitgestellt werden, dass aus | a n d | SC h en Be h o rd enzu g r|ff ko mm t

sie nach dem Stand der Technik vor unerlaubtem Zugriff Dritter geschiitzt sind.

Art. 38 Outsourcing it s
Die Beauftragung Dritter mit der Erbringung von digitalen oder personlichen
Hilfsdi i fur die U (o] ing) ist zuldssig. Drittanbieter 4305 WIDER ANWALTSKANZLEL
solcher Hilfsdi i sind darauf hi i dass sie als Hilfspersonen oTEs
gemdss Art. 321 StGB dem Ber selbst und dieses strikte
einzuhalten haben. Anwiltinnen und Anwilte stellen im Ubrigen die Einhaltung der
8¢ des
Instruktion des Dienstleistungserbringers sowie = Swiss Banking
Regelung sicher.

Die Speicherung und sonstige Bearbeitung von [ o g 7 . " :
S s 5 g ¢ Die Berechnung des Risikos eines ausléndischen "Lawful Access" erscheint nach An-

s k;ann s Be';::b;re | CI o d L 'tf d sicht der Staatsanwaltschaft gruquétzlich ein ge.eignete_s Kriterium, um die ngretpar-
sichergestellt ist, dass die Datensicherheit geméss ud-Leitraaen keit der Auslagerung auch vor einem strafrechtlichen Hintergrund zu beurteilen. Eine
Zugang zu den Informationen nur unter Wahrung d Uberpri.)fung des Ergebnisses im konkreten Fall ist der Staatsanwaltschaft indes nicht
Berufsgeheimnisses moglich ist. Das wird bei ausre méglich, da dieses letztlich von den Einschétzungen der einzelnen Berechnungsfakto-

CloudIdsungen mit Datenspeicherung und -bearbeit ren abhangt. Diese kénnen von aussen nicht Uberpriift werden.
und im Vereinigten Konigreich vermutet.

LS

Schweizer Standesregeln vischerlnk.com/4ck2J0L
der Rechtsanwalte (SSR)
Beurteilung der Wahrscheinlichkeit eines

Foreign Lawful Acess mit der "Methode Rosenthal"

Cloud-Leitfaden der )
Schweizerischen . vischerlnk.com/flara

: = P vischerlnk.com/flarafaq
Bankiervereinigung vischerlnk.com/3HAvcVB (zur Lage betr. Trump)
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Rechtliche Grundlagen (Sonderfall)

Provider

Benutzer Provider

Liefert
Suchtreffer

"Hat David Ermittelt
Rosenthal Krebs?" Suchbegriffe*

Controller

Processor
7 Copilot DPA gilt nicht

DPA gilt

B S UCh beg ri ffe S | nd Die verfiigharen Informationen zeigen keinen Hinweis darauf, dass eine

. . bekannte Person namens David Rosenthal aktuell an Krebs erkrankt ist.

i.d.R. nicht Die Suchergebnisse nennen zwar mehrere Personen mit diesem Namen, aber: L .

ersichtlich, durften - David L. Rosenthal ist ein Professor fiir Radioonkologie am MD Anderson ReChtIICh elne WeIChe

hier jedOCh David :\af::;;ﬁz:;e;;;::h;::::xrebs,erhatlaurbffenﬂ\chzugangl\chen Bekanntgabe ZUSICherungen
Rosenthal und den +  David S. Rosenthal ist ein Onkologe am Dana-Farber Cancer Institute — an Dritte gelten dennoch?

ebenfalls Arzt, nicht Patient, Dane-Farber Cancer lnstitute

Kontext Krebs

e rfa ssen + Dereinzige Treffer mit einer Krebsdiagnose betrifft David Marques, nicht (So n St g | It d | e

Datenschutzerklarung)
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Microsoft 365 Copilot / Bing

Note: The web search queries generated by Copilot and sent to Bing are subject to the Microsoft Services

Agreement between each user and Microsoft, together with the Microsoft Privacy Statement. In the event of Manche

conflict with re - -
Query Data i Organisationen

Product Term If itted by C I b functionali ionall ilable through Bi d

tt 1 ct t t ti tl t

more pe.rml e : y Cusf orlwe-r, Lt’sers may elect to use w.e query. unctionality op mna. y aval.a e roug ing .as a connec e. u ntersagen darum
service subject to the “Bing” terms of use set forth in the Universal Terms for Online Services. Notwithstanding the foregoing, -
- _ o B . . Personendaten bei

y terms applicable to the web query functionality, queries, or other data (including any Personal Data) (“Query Data”) sent
- from Entra ID-authenticated use of Microsoft 365 Copilot and Microsoft 365 Copilot Chat to Bing are subject to the following del‘ Web'SUChe

terms:

Microsoft has no rights in Query Data other than as needed to provide the services,
Query Data is not used to improve Bing,
Query Data is not used to create advertising profiles or track user behavior,

Query Data is n Bi ng

terms no less p
Query Dataisn \when Bing is optionally available through an Online Service, as disclosed in the product documentation, use of Bing by end
Data is . . . : . . .
Query Data is users is governed by the Microsoft Services Agreement (https://www.microsoft.com/servicesagreement/), the Microsoft Privacy
Statement (https://privacy.microsoft.com/privacystatement), the Microsoft Bing Maps and Embedded Maps Service Terms of

- Use (https://www.bingmapsportal.com/terms/EndUserTerms), except that noncommercial use limitations in those terms do not
apply to Produrtes availahle far a fee thronah Micrneoft valiime licencse Tha Nata Pratactinn Addandiim dnas nat annhstanical |

measures.

of Bing functid The Data Protection Addendum does not apply to Bing Search Services or to any use of Bing
Bin within a Product. For any component of a Product that is powered by Bing, as disclosed in the
- 9 product documentation, the Microsoft Privacy Statement

(https://privacy.microsoft.com/privacystatement) applies.
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Microsoft 365 Copilot / Bing

Konfiguration Work Web
regelmassig kontrollieren:

Wurde die Web-Suche automatisch

wieder aktiviert? a CO pi I Ot

Your Al assistant for work

(¥) New chat © - B

je nach Konfiguration sind Web-Zugriffe
auch im Work-Modus méglich
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Microsoft Azure — Grounding mit Bing Search

Grounding with Bing Search

When Customer uses Grounding with Bing Search and/or Grounding with Bing Custom Search (including use of Web
Knowledge Source), Customer’'s use will be of a First-Party Consumption Service governed by the terms at

https://www.microsoft.com/bing/apis/grounding-legal-enterprise.

Section 4. Data collection and privacy

| ions and the results returned to the End User, in connection with transaction
requests to the Services. All access to and use of the Services, including Microsoft's processing of Bing Search Services Data, is subject to the data practices set forth in the then-current Microsoft Privacy Statement, a current copy of
which is available at https://privacy.microsoft.com/en-us/privacystatement. Customer must prominently include a functional hyperlink to the Microsoft Privacy Statement in the Customer Solution's End User terms of use. Customer
must label the hyperlink Microsoft Privacy Statement.

(a) Microsoft may collect information from Customer or End Users such as, but not limited to, an End User's IP address, time of

(b) Bing Search Services Data and Bing Services Output are not Customer Data, as defined in the Customer Agreement. The Privacy and Security Terms of the Microsoft Product Terms do not apply to the Services. The terms for
Microsoft's processing, storage and use of Bing Search Services Data and Output are solely set forth in the Privacy Statement. As between Microsoft and Customer, Microsoft does not claim any ownership rights to the Outputs.
Customer acknowledges that the Outputs may contain third-party content and that Microsoft does not assign any rights to the Outputs on behalf of any third party.

(c) With respect to any personal data subject to the European Union General Data Protection Regulation (GDPR) and that is processed in connection with Customer's use of the Services, Customer understands that Customer and
Microsoft are independent data controllers under the GDPR. Customer is independently responsible for its compliance with the GDPR. Microsoft is not Customer's data processor with respect to the Services.

(d) Customer acknowledges and agrees that the Services are excluded from the Microsoft Products and Services Data Protection Addendum.
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Agenten ...

Klassisches 465
Modell
-/

Mail mit
Prompt
Injection

Ring-Fenced redink.ai %
Modell

& [

im Container

Mail mit
) . Prompt
Keine Wirkung Injection

Claude Cowork

Exfiltrierte
Daten

Mail mit
Prompt
Injection

—— - [pp—— - — —— e ——
| i I I !
| : | I U= |

| 1 1
: | B Benutzer g . :
1 1 I Nl 1 | | 1
1 1 Agent |
| 1 I 1 antwortet | !
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! | : b e i
I i i I I
|
1 Software hat | 1 I
[ mind. denselben : 1 1 : Ix == 1
Zugriff wie der 1 1 : €T |
: Benutzer, da sie ) = N | i . I | 40X I
I im selben | i ‘ I 1 _ _ I
I Security-Context ! | i I I Agent 5|eh_t nur, was |h_m i
i i 1 gesendet wird und arbeitet
ist wie er i I Lo % - S
| 1 I I i mit einer temporaren Kopie
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Wie Zugang erhalten zu KI?

Browser (typischerweise Chatbot)

« ChatGPT, Copilot, Claude, OpenWebUI, Red Ink,
Google AI Mode, die meisten Legal Tech-Angebote

Integration in Office-Anwendung (via Add-in)
« Copilot, Red Ink, Google Workspace
KI-Browser

Application Programing

° Comet, Atlas Interface = direkter
Zugang zum Modell fir
die Software

KI-Desktop-Software
« Claude Code, Claude Cowork, OpenClaw, Jan

Integriert in Geschaftsanwendung Model Context Protocol =

Verfahren, mit dem eine
KI-Lésung Datenquellen

- Salesforce, Slack, Hubspot, etc. erkunden kann

e
d

SEEN
Single Provider

API *

Multi Provider

+
MCP, .-+“

Konnektoren

11
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KI-Provider in der Cloud

« Microsoft (GPT-Modelle, tw. andere; Chatbot, Add-in, API)

Modelle in Europa, Vertrag mit Berufsgeheimniszusatz verfliigbar
Kein Abuse Monitoring bei Copilot; Opt-out bei API nur fir wenige
Kein ADV bei Search Grounding in Bing; "EU Data Boundary"

« Google (Gemini, Anthropic u.a.; Chatbot, Add-in, API)

Modelle in Europa, Vertrag mit Berufsgeheimniszusatz verfliigbar
Abuse Monitoring Opt-out/ZDR bei API flr Berufsgeheimnis
Search Grounding verschieden geregelt; Data Residency

« OpenAl (GPT-Modelle; Chatbot, KI-Browser, API)

Geheimhaltungsklausel, aber kein Berufsgeheimniszusatz
Local Data Residency und ZDR nur fir ausgewahlte Kunden und Produkte

12
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KI-Provider in der Cloud

« Anthropic (Claude-Modelle; Chatbot, KI-Desktop-Software, API)
« ADV und Geheimhaltung
« Keine direkte Local Data Residency; kein Berufsgeheimniszusatz

« Perplexity (div. Modelle; Chatbot, KI-Browser, API)

 ADV und Geheimhaltung ("Enterprise")
« Speicherung in den USA, kein Berufsgeheimniszusatz

- Deepl Pro (Ubersetzung, Schreibhilfe)

« ADV und Geheimhaltung ("Pro")
« Kein Berufsgeheimniszusatz

« Spezialisierte Anbieter (z.B. LegalTech-Provider)

« Nutzen meist Cloud-Anbieter; Schutzniveau oft unklar
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KI-Provider in der Schweiz

« Schweizer Provider als Alternative zur KI via "US-Cloud"

« Vertragszusatz zum Schutz des Berufsgeheimnisses flir Schweizer
KI-Provider publiziert (vischerlnk.com/3IuUQLO) >

« Zusagen dafur von MTF, AlpineAl, SafeSwissCloud; Details
auf https://redink.ai/api-providers/

« Daten bleiben in der Schweiz, der Anbieter ist in der Schweiz,
und sie haben lokalen Support und teilweise weitere Angebote

« Die Open-Source-Modelle, die sie nutzen, sind etwas weniger
leistungsfahig, werden aber immer besser (vor allem die offenen
Modelle aus China, wie Qwen 3.5, Kimi K2.5, DeepSeek V3.2)

« Alternative: Self-hosted LLM (lokal betriebenes KI-Modell)
» Realistischerweise CHF 20k plus CHF 500/Monat (z.B. onprem.ai)

14
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Gibt es wieder eine Ubersicht?

Fur 2y Hause
[r—
Copilat ro.
Microsoft 183
Copllot Chat
Microsote Azure
Openal Service

| Microsott 385
Coplet

Deepta

Conomallemaol. U B ey
i Hutagshe
dngnen

Moo Sintumee Agisemun SKCA)
. Consumer fermm of
Mt Bk Tenms R

Nt erfige Mt werigtar

Gonghe AP Tec of Sanice
*
Gareinl A% Adcitionat feeea of Senvice

‘Gonge Ooud Packm
&
Serve Specil Tema

ok voragbar
€ golen e Googe
Controer Controber
Oata Proteston Tesms
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Was wir bei uns machen

« Jeder darf KI mit allen Daten nutzen (Sonderfédlle vorbehalten)
« Google Gemini-Modelle fur Berufsgeheimnisdaten, ohne Web-Suche
« OpenAl-Modelle (via OpenAl), Perplexity fuir weitere Zwecke (z.B. Recherchen)
« Anthropic fur Softwareentwicklung (aber nicht auf Blrosystemen)
« DeeplL Pro, HeyGen u.a. flr Spezial-Anwendungen

https://redink.ai

« Red Ink als KI-Add-in fir Word, Excel, Outlook und Edge

« Zusatzlich: Agent fur Auftrage per E-Mail (inky@vischer.com)
« Klassische LegalTech-Lésungen fur uns zu teuer, zu beschrankt, zu unsicher

- Externe Datenquellen wie z.B. LexiSearch (Red Ink recherchiert selbst)

« Hohe "Adoption" (70 Prozent) durch sehr niederschwelligen Einstieg

16
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KI im Unternehmen regeln?

« Ja, damit Mitarbeitende nicht verunsichert sind

« Sie weichen auf "Shadow AI" aus

« KI als personliche Arbeitshilfe sollte moglichst
nicht eingeschrankt sein; Tools konkret nennen

 Regeln

« Wer ist der "Eigner" eines Tools? - Verantwortlich

Arwencung Erisobtes Inost Weltors Vorganen, Bemerkungen

ChatarT pra XXOTOD erstaiung von Bidern
Lo MXoooo

Lo 3 MXXXXO 2l oMine-tutzung
(aleulelula]

Wie wir mit KI umgehen. ancac i (sl st etk b PN
o
a
=
=
=
=

(afalufalala]
oooooo
oooooo

— chen B newen KIE: .
Sie'sich an 4o Anlragn vom Drten wemden S ich bt

vischerlnk.com/ki-weisung-kurz

« Wie werden neue Tools/Use Cases beurteilt und freigegeben? Vereinfachte
Prifung, wo nur der Use Case neu ist? Risikoprifung (vischerlnk.com/gaira)?

« Welche Use Cases sind heikel und bedirfen besonderer Prifung (z.B. weil ggf.
verboten oder "hochriskant" gemass EU AI Act oder Einsatz von "Agenten")?

« Wie wird die KI-Nutzung Uberwacht? Logging?
« Was gehort in Vertrage mit Dritten zum Thema KI?

17
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Danke flr Ihre Aufmerksamkeit!

david.rosenthal@vischer.com, jonas.baeriswyl@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Esplanade Pont-Rouge 9C
Postfach

1200 Genf 26, Schweiz

T +41 58 211 35 00
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