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Zunächst einmal dies …

Source: TheRegister.com

"In order to trigger the attack, 
all a potential victim needs to 
do is connect Cowork to a local 
folder containing sensitive 
information, upload a 
document containing a hidden 
prompt injection, and voilà - 
when Cowork analyzes those 
files, the injected prompt 
triggers."

Nutzt ein Angreifer die eigene 
Anthropic API zur Exfiltration 
von Daten, wird der Angriff 
nicht bemerkt
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Nach wie vor viele Sicherheitsrisiken
Sources: Varonis.com, Wired.com, Radware.com, 

Layerxsecurity.com, Thehackernews.com
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Rechtliche Grundlagen (Standardfall)

Unternehmen
will KI-Tools nutzen

Auftragsbearbeitung 
(und Export)

Geheimhaltung
Berufs- und 

Amtsgeheimnis

• ADV, inklusive 
angemessene TOMS

• Ggf. EU SCC/CH-US DPF
• Mind. Pseudonymisierung 

bei Eigennutzung durch 
Provider (z.B. Training)

• Geheimhaltungspflicht
• Keine Eigennutzung

• Geheimhaltungspflicht 
auch für den Anbieter 
und über Vertrag hinaus

• Defend-your-Data
• Kein m. Abuse Monitoring
• Keine Eigennutzung
• Ev. Zero-Data-Retention
• Ev. Lagerung nur in CH

* Foreign Lawful Access Risk Assessment
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Mit Berufsgeheimnissen in die Cloud?

Beurteilung der Wahrscheinlichkeit eines 
Foreign Lawful Acess mit der "Methode Rosenthal"

vischerlnk.com/flara
vischerlnk.com/flarafaq
vischerlnk.com/3HAvcVB (zur Lage betr. Trump)

Schweizer Standesregeln 
der Rechtsanwälte (SSR)

Cloud-Leitfaden der 
Schweizerischen 

Bankiervereinigung

Es darf kein Grund zur Annahme bestehen, dass es zu einem 
ausländischen Behördenzugriff kommt

vischerlnk.com/4ck2J0L
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Rechtliche Grundlagen (Sonderfall)

Benutzer

Processor
DPA gilt

Provider Provider

"Hat David
Rosenthal Krebs?"

Ermittelt
Suchbegriffe*

Liefert
Suchtreffer

Controller
DPA gilt nicht

Rechtlich eine 
Bekanntgabe 

an Dritte

Welche 
Zusicherungen 

gelten dennoch?

(sonst gilt die 
Datenschutzerklärung)

* Suchbegriffe sind 
i.d.R. nicht 
ersichtlich, dürften 
hier jedoch David 
Rosenthal und den 
Kontext Krebs 
erfassen
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Microsoft 365 Copilot / Bing

Manche 
Organisationen 

untersagen darum 
Personendaten bei 

der Web-Suche
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Microsoft 365 Copilot / Bing

je nach Konfiguration sind Web-Zugriffe 
auch im Work-Modus möglich

Konfiguration 
regelmässig kontrollieren:

 
Wurde die Web-Suche automatisch 

wieder aktiviert?



9

Microsoft Azure – Grounding mit Bing Search 
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Agenten …

Benutzer LLM

Software hat 
mind. denselben 
Zugriff wie der 

Benutzer, da sie 
im selben 

Security-Context 
ist wie er

Mail mit 
Prompt 

Injection

Exfiltrierte
Daten

Benutzer LLM

Mail mit 
Prompt 

Injection

Agent 
antwortet 
nur dem 
Benutzer

Keine Wirkung

Mail mit 
Prompt 

Injection

Agent sieht nur, was ihm 
gesendet wird und arbeitet 
mit einer temporären Kopie

Ring-Fenced
Modell

Klassisches 
Modell

im Container

redink.ai



• Browser (typischerweise Chatbot)

• ChatGPT, Copilot, Claude, OpenWebUI, Red Ink, 
Google AI Mode, die meisten Legal Tech-Angebote

• Integration in Office-Anwendung (via Add-in)

• Copilot, Red Ink, Google Workspace

• KI-Browser

• Comet, Atlas

• KI-Desktop-Software

• Claude Code, Claude Cowork, OpenClaw, Jan

• Integriert in Geschäftsanwendung

• Salesforce, Slack, Hubspot, etc.
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Wie Zugang erhalten zu KI?

SaaS
Single Provider

API
Multi Provider

Application Programing 
Interface = direkter

Zugang zum Modell für 
die Software

SaaS
Single Provider

+

MCP,
Konnektoren

Model Context Protocol = 
Verfahren, mit dem eine
KI-Lösung Datenquellen

erkunden kann



• Microsoft (GPT-Modelle, tw. andere; Chatbot, Add-in, API)

• Modelle in Europa, Vertrag mit Berufsgeheimniszusatz verfügbar

• Kein Abuse Monitoring bei Copilot; Opt-out bei API nur für wenige 

• Kein ADV bei Search Grounding in Bing; "EU Data Boundary"

• Google (Gemini, Anthropic u.a.; Chatbot, Add-in, API)

• Modelle in Europa, Vertrag mit Berufsgeheimniszusatz verfügbar

• Abuse Monitoring Opt-out/ZDR bei API für Berufsgeheimnis

• Search Grounding verschieden geregelt; Data Residency

• OpenAI (GPT-Modelle; Chatbot, KI-Browser, API)

• Geheimhaltungsklausel, aber kein Berufsgeheimniszusatz

• Local Data Residency und ZDR nur für ausgewählte Kunden und Produkte
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KI-Provider in der Cloud



• Anthropic (Claude-Modelle; Chatbot, KI-Desktop-Software, API)

• ADV und Geheimhaltung

• Keine direkte Local Data Residency; kein Berufsgeheimniszusatz

• Perplexity (div. Modelle; Chatbot, KI-Browser, API)

• ADV und Geheimhaltung ("Enterprise")

• Speicherung in den USA, kein Berufsgeheimniszusatz

• DeepL Pro (Übersetzung, Schreibhilfe)

• ADV und Geheimhaltung ("Pro")

• Kein Berufsgeheimniszusatz

• Spezialisierte Anbieter (z.B. LegalTech-Provider) 

• Nutzen meist Cloud-Anbieter; Schutzniveau oft unklar
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KI-Provider in der Cloud



• Schweizer Provider als Alternative zur KI via "US-Cloud"

• Vertragszusatz zum Schutz des Berufsgeheimnisses für Schweizer 
KI-Provider publiziert (vischerlnk.com/3IuUQLO)

• Zusagen dafür von MTF, AlpineAI, SafeSwissCloud; Details 
auf https://redink.ai/api-providers/

• Daten bleiben in der Schweiz, der Anbieter ist in der Schweiz, 
und sie haben lokalen Support und teilweise weitere Angebote

• Die Open-Source-Modelle, die sie nutzen, sind etwas weniger 
leistungsfähig, werden aber immer besser (vor allem die offenen 
Modelle aus China, wie Qwen 3.5, Kimi K2.5, DeepSeek V3.2)

• Alternative: Self-hosted LLM (lokal betriebenes KI-Modell)

• Realistischerweise CHF 20k plus CHF 500/Monat (z.B. onprem.ai)
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KI-Provider in der Schweiz



15

Gibt es wieder eine Übersicht?



• Jeder darf KI mit allen Daten nutzen (Sonderfälle vorbehalten)

• Google Gemini-Modelle für Berufsgeheimnisdaten, ohne Web-Suche

• OpenAI-Modelle (via OpenAI), Perplexity für weitere Zwecke (z.B. Recherchen)

• Anthropic für Softwareentwicklung (aber nicht auf Bürosystemen)

• DeepL Pro, HeyGen u.a. für Spezial-Anwendungen

• Red Ink als KI-Add-in für Word, Excel, Outlook und Edge

• Zusätzlich: Agent für Aufträge per E-Mail (inky@vischer.com)

• Klassische LegalTech-Lösungen für uns zu teuer, zu beschränkt, zu unsicher

• Externe Datenquellen wie z.B. LexiSearch (Red Ink recherchiert selbst)

• Hohe "Adoption" (70 Prozent) durch sehr niederschwelligen Einstieg
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Was wir bei uns machen

https://redink.ai



• Ja, damit Mitarbeitende nicht verunsichert sind

• Sie weichen auf "Shadow AI" aus

• KI als persönliche Arbeitshilfe sollte möglichst
nicht eingeschränkt sein; Tools konkret nennen

• Regeln

• Wer ist der "Eigner" eines Tools? → Verantwortlich

• Wie werden neue Tools/Use Cases beurteilt und freigegeben? Vereinfachte 
Prüfung, wo nur der Use Case neu ist? Risikoprüfung (vischerlnk.com/gaira)?

• Welche Use Cases sind heikel und bedürfen besonderer Prüfung (z.B. weil ggf. 
verboten oder "hochriskant" gemäss EU AI Act oder Einsatz von "Agenten")?

• Wie wird die KI-Nutzung überwacht? Logging? 

• Was gehört in Verträge mit Dritten zum Thema KI?
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KI im Unternehmen regeln?

vischerlnk.com/ki-weisung-kurz



Genf
Esplanade Pont-Rouge 9C
Postfach
1200 Genf 26, Schweiz
T +41 58 211 35 00

Basel
Aeschenvorstadt 4
Postfach
4010 Basel, Schweiz
T +41 58 211 33 00

Zürich
Schützengasse 1
Postfach
8021 Zürich, Schweiz
T +41 58 211 34 00

www.vischer.com

Danke für Ihre Aufmerksamkeit!

david.rosenthal@vischer.com, jonas.baeriswyl@vischer.com
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