Brennpunkt Datenschutz

Risiko oder Isolation —
das Modell Rosenthal

Know-how Das Modell Rosenthal berechnet, wie gross das Risiko der Datenherausgabe ist,
wenn Unternehmen und Behérden in der Cloud eines US-Anbieters arbeiten. Der Erfinder
erklart den Hintergrund seines Modells und dussert sich zur kursierenden Kritik an der Methode.

Von Matthias Wintsch

in Name, um den man in der Schweiz kaum herum-
kommt, wenn es um Datenschutzthemen geht, ist Da-
vid Rosenthal. Der Jurist und Partner bei der Wirt-
schaftskanzlei Vischer macht regelmaissig von sich re-
den, unter anderem, weil er seine klaren und teils polarisierenden
Positionen zu Datenschutzthemen gerne offentlichkeitswirksam
bekanntgibt. Seinen Hintergrund hat Rosenthal in der Informatik
und im Journalismus. Bereits in den 90er-Jahren war er als frei-
schaffender Software-Entwickler und Tech-Journalist tétig, seit
Anfang der 2000er-Jahre beschiftigt er sich als Jurist hauptbe-
ruflich mit Digitalthemen und ist seit 2020 Partner bei Vischer.

Rechtmiissige Uberwachung

2022 hat es der Datenschutzspezialist besonders mit einer Ar-
beit in die Medien geschafft: dem Modell Rosenthal, einer Me-
thode zur Risikobeurteilung zum Thema Lawful Access. Der
Lawful Access — frei libersetzt der «rechtméssige Zugrift» — be-
schreibt den Vorgang, dass eine (hier ausldndische) Behorde ihr
lokales Recht benutzt, um einen Provider in ihrem Land zur He-
rausgabe von Kundendaten zu zwingen. Das kann auch dann
funktionieren, wenn er die Daten auf einem Server im Ausland
gespeichert hat — beispielsweise in einer Microsoft-365-Instanz,
die in den Schweizer Datenzentren von Microsoft untergebracht
ist. In den USA ist eine Form des Lawful Access in einem Ge-
setz namens CLOUD Act geregelt, das fiir viele Spezialisten
zum roten Tuch geworden ist. Wenn es um den Einsatz von
Cloud-Ldsungen mit US-Wurzeln geht, dient der CLOUD Act
besonders Schweizer Cloud-Providern des Ofteren auch als
Verkaufsargument: Denn wenn aus den USA nicht auf die Daten
zugegriffen werden kann, kann sie auch die Behorde dort nicht
herausverlangen.

Das Modell Rosenthal ist eine Methode zur Berechnung der
Eintrittswahrscheinlichkeit eines solchen Zugriffs und als Excel-
Tool im Open-Source-Modell zur freien Nutzung verfiigbar.
Entwickelt wurde es 2019 im Auftrag einer Schweizer Bank. Der
breiten Offentlichkeit bekannt wurde es aber vor allem, weil es
im Rahmen der Microsoft-365-Evaluierung beim Kanton Ziirich
2022 zum Einsatz kam. In diesem Fall ergab das Modell Rosent-
hal, dass die Wahrscheinlichkeit eines Zugriffs via Lawful Ac-
cess aus den USA auf die Geschéftsdaten des Kantons iiber fiinf
Jahre hinweg 0,74 Prozent betrigt. Das war fiir den Kanton tief
genug — der Einsatz wurde bewilligt, was wiederum bei be-
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stimmten Datenschiitzern sauer aufgestossen ist. Die Kritiker ar-
gumentieren, dass sich ein solches Risiko nicht einfach mit ei-
nem Modell wegkalkulieren lasse und dass die berechneten
Wahrscheinlichkeiten aus der Luft gegriffen seien bis hin zur
Meinung, dass die Methode schlicht iiberfliissig ist, weil das Ri-
siko sowieso null sein miisse. Wir haben David Rosenthal in den
Vischer-Biiros in Ziirich getroffen, um das Modell unter die
Lupe zu nehmen und der Kritik auf den Grund zu gehen.

Komplexitit greifbar machen

Schon zu Beginn des Gesprichs bestitigt Rosenthal, dass das
ganze Thema fiir die meisten Personen eigentlich nicht fassbar
und zu komplex ist. «Und das trifft auch auf manche Behorden-
vertreter zu», wie er anfiigt. 2019 hat er von der bereits erwahn-
ten Bank daher den Auftrag erhalten zu ermitteln, welches Biin-
del an Massnahmen gegen den auslédndischen Behordenzugriff
beim Gang in die Cloud geniigt, damit ihr keine Verletzung des
Bankgeheimnisses vorgeworfen werden kann. «Wir Juristen ar-
beiten mit Worten und Memoranden, aber damit konnte ich
diese Aufgabe nicht befriedigend l6sen — es war eine Gleichung
mit zu vielen Komponenten, also habe ich es mit Zahlen pro-
biert und das funktionierte sehr guty, wie er erklért. «Wenn je-
mand nur das Ergebnis von aussen aus der Distanz ansieht, ohne
die Methodik und die rechtlichen Uberlegungen dahinter zu
verstehen, wird ihm das suspekt vorkommen, das kann ich ver-
stehen.»

Das Excel-Tool zur Methode Rosenthal ist als Fragebogen
konzipiert, der das Problem in kleine Teile aufteilt und sie ein-
zeln beurteilen ldsst. Beispielsweise wird abgefragt, wie viele
Fille es schiatzungsweise jahrlich gibt, in denen eine ausldndi-
sche Behorde versuchen wird, auf dem Rechtsweg an relevante
Daten zu gelangen. Oder mit welcher Chance der Provider an
die Daten seines Kunden unverschliisselt gelangen konnte (was
z.B. oft 80% bis 100% sein wird). Der Beurteiler macht sich
dazu Gedanken, schaut etwa Erfahrungswerte oder Rechtspre-
chung dazu an und gibt an, wie zuversichtlich er ist, dass eine
bestimmte Massnahme wirksam ist. Alles zusammen ergibt die
statistische Gesamtwahrscheinlichkeit eines Lawful Access
uiber eine bestimmte Periode — das sind die erwidhnten 0,74 Pro-
zent innerhalb von fiinf Jahren beim Kanton Ziirich.

Sein Modell hat ungeachtet der jiingsten Kritik Erfolg: Es
wurde bereits von etlichen Unternehmen und Behérden zur Eva-
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luierung von Cloud-Lésungen aus den USA genutzt, seine Mit-
bewerber setzen es ein, der Weltverband der Datenschutzspezia-
listen bietet es an, die Bundeskanzlei bezeichnete es in ihrem
Cloud-Gutachten als «Gute Praxis» und die Staatsanwaltschaft
Basel-Stadt bestitigte die Eignung einer solchen Berechnung.

Der Umstand, dass er das Modell kostenlos zuginglich
machte, ldsst vermuten, dass hier versteckte Interessensbindun-
gen zu den grossen Cloud-Providern beste-
hen. Rosenthal winkt ab: «Ich stehe in den
Cloud-Projekten jeweils auf deren Gegen-
seite, habe etwa die heute in der Schweiz
von Banken, Spitdlern und Behorden be-
nutzten Spezialbedingungen mit Microsoft
ausgehandelty, antwortet er. «Ich will, dass
wir in der Schweiz gute Standards haben,
ich 16se gerne Probleme, die bisher nie-
mand geldst hat, und wer mich kennt weiss,
dass ich Know-how ausgiebig teile.» Und
er rdumt ein, dass ihn die breite Unterstiit-
zung personlich antreibe weiterzumachen.
«Ich bewirke gerne etwas», sagt er, «Datenschutz muss prakti-
kabel sein, damit er zum Ziel fiihrt, und ich bin iiberzeugt, das
ist moglich.»

Kann die Schweizer Cloud mithalten?

Nun sagen gewisse Datenschutzbehdrden, dass jedes noch so
kleine Risiko eines Lawful Access eines zu viel und eine risiko-
basierte Analyse daher von vornherein nicht angebracht ist.
«Datenschutz war schon immer risikobasiert», entgegnet Ro-
senthal. «Es gibt kein Null-Risiko im Leben». Darauf hitten die
Fundamentalisten unter den Datenschiitzern, wie er sie nennt,
keine verniinftige Antwort, weil der Null-Risiko-Ansatz nicht
umsetzbar sei. «Auch die EU-Datenschiitzer vertreten den
Null-Risiko-Ansatz und wollen so erzwingen, dass Daten aus
Europa in Europa bleiben miissen. Damit machen sie sich un-
glaubwiirdig und schaden der Sache.»

Die naheliegendste Losung wire in der Tat, einfach keine Da-
ten in die Hande ausldndischer Anbieter zu geben. Eine Schwei-
zer Cloud mit Schweizer Losungen zu haben, wiirde das Risiko
eines Zugriffs ausldndischer Behorden zwar nicht génzlich aus
der Welt schaffen — es kann sie auch in der Schweiz geben —,
aber es wire kleiner. «Natiirlich», so Rosenthal, «und eine sol-
che Losung kann auch punkto Abhingigkeit vom Ausland Sinn
machen, aber dann sollten wir dies beim Namen nennen und
nicht so tun, als gebe es rechtlich keine andere Option.»

Nun wire es vermessen zu sagen, dass die Schweiz keine
kompetenten Cloud-Provider hat. Warum also nicht einfach auf
eine Schweizer Losung zuriickgreifen? Rosenthal: «Meine Kli-
enten und ihre IT-Profis sagen mir deutlich, dass man hierzu-
lande nicht annéhernd an das Niveau der US-Hyperscaler her-
ankommt.» Das gelte sowohl betreffend Cybersicherheit als
auch Funktionalitit. «Wenn die Schweiz in diesen Bereichen
nicht mithalten kann, ist auch dies ein Risiko, das mitbewertet
werden und — mit dem Lawful Access — in eine Gesamtbeurtei-
lung einfliessen muss.» Miissten sich seine Klienten zwischen
hoherem Schutz vor Hackern und hoherem Schutz vor ausléndi-
schen Behorden entscheiden, sei die Wahl meist einfach. «Viele
wiren froh, das Risiko von Cyberangriffen wire so gering wie
jenes von Zugriffen auslédndischer Behrden.»

Swiss IT Magazine  Nr. 11 | November 2022

«Datenschutz war schon immer

David Rosenthal, Jurist und Partner bei Vischer

Die Idee einer Schweizer Cloud mit Schweizer Software-
16sungen, die den Bedarf der Behorden und Unternehmen voll
decken kann, weist er daher nicht kategorisch von der Hand,
hilt sie aber fiir unrealistisch. «Und nehmen wir an, dass sei
doch realistisch: Welche anderen Risiken schaffen wir und
sind wir bereit, den Preis zu bezahlen?» so Rosenthal. «Ich
finde diese Diskussion ist wichtig und sie sollte gefiihrt wer-

risikobasiert. Es gibt kein
Null-Risiko im Leben.»

den, da bin ich vollig emotionslos, aber sie ist eine politische
oder geschiftliche und keine rechtliche. Das ist wie bei den
Kampfjets, die auch aus dem Ausland kommen. Ich gehe aber
auch davon aus, dass viele Anwendungen weiter auf reinen
Schweizer Rechenzentren betrieben werden und in absehbarer
Zeit nicht in eine ausldndische Cloud wandern. Es wird also
einen Mix geben.»

Nach bestem Gewissen

Ebenfalls sieht sich Rosenthal dem Vorwurf ausgesetzt, dass die
Methode das Ergebnis vorgeben wiirde und der Benutzer damit
einfach das zu horen bekomme, was er mochte. Auch dem wi-
derspricht er: Die Werte bestimme der Benutzer. «In Ziirich kam
das Gremium zu einem sehr tiefen Wert, aber ich hatte auch
schon Fille mit Werten tiber 20 Prozent, die dann als zu hoch
bewertet wurden und daher Nachbesserungen bei den Schutz-
massnahmen notig wurden.»

Ausserdem seien die Schétzungen in der Regel konservativ,
ergdnzt Rosenthal: «Beim Kanton Ziirich ist es etwa so, dass
E-Mails mit Geschiftsfalldaten verschliisselt werden und
Microsoft den Schliissel nicht hat — der Kanton geht damit viel
weiter als andere.» Normalerweise wére an dieser Stelle die
Diskussion zu Ende und man wiirde von keinem relevanten Ri-
siko mehr ausgehen. Hier aber sei aus reiner Vorsicht trotzdem
eine Chance von 10 Prozent angenommen worden, dass Micro-
soft die Verschliisselung knacken kann, obwohl sie Stand der
Technik sei. «Mir scheint, die Ziircher Datenschiitzerin hat das
Excel gar nicht wirklich gepriift, denn sonst wiirde sie nicht kri-
tisieren, was der Kanton hier tut — ndmlich genau das, was sie
verlangt und sie selbst als geniigend erachtet.»

Mehr Hiirden — tieferes Risiko

Ein wichtiger Faktor respektive eine weitere Hiirde, die das
Risko massgeblich mindern konnen, sind laut David Rosenthal
die vertraglichen Feinheiten, die mit den Providern ausgehan-
delt werden. Hier geht es etwa um die Frage, unter welchen Be-
dingungen ein Provider im Ausland gezwungen werden kann,
Daten seiner Kunden herauszugeben. Denn, wie Rosenthal sagt,
sei das zum Beispiel in den USA nicht bereits dann der Fall,
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wenn der Provider es technisch schaffen kann, an die Daten he-
ranzukommen. «Die Hiirden sind fir die Behorden hoher, und
das kann man durch vertragliche Vorkehrungen ausnutzen und
so den technischen Schutz ergénzen.»

Hinzu kommt: Fiir die USA ist es dank Rechtshilfeabkommen
mit der Schweiz in den allermeisten Féllen ohnehin viel einfa-
cher, an Daten aus der Schweiz heranzukommen als iiber den
US CLOUD Act. «Unsere Erhebung zeigte, dass dieser Weg in
95 Prozent der Fille funktioniert; ich hatte den Wert zunichst
tiefer geschétzt», so Rosenthal. Ausserdem schiitze die Schweiz
ihr Territorium auch digital recht gut, sagt der Jurist, viel besser
als die EU: «Die Mitarbeiter von Microsoft wiirden sich strafbar
machen, wenn sie einer US-Behorde ohne Einwilligung der
Schweizer Behdrden in der Schweiz gespeicherte Daten heraus-
gebeny, hilt er fest. «Ich weiss aus eigener Erfahrung mit
US-Behorden und US-Gerichten, dass diese die Schweizer Sou-
verdnitit grundsitzlich respektieren.»

Diese rechtlichen Feinheiten in den Vertrdgen seien natiirlich
keine Garantie dafiir, dass kein Lawful Access stattfinden
konnte, betont Rosenthal. Aber es seien weitere Faktoren, die
ein Eintreten unwahrscheinlich machen, besonders weil der
Rechtshilfeweg ohnehin viel bequemer und schneller sei als der
Weg iiber den CLOUD Act.

Das Modell Rosenthal basiert dabei auf der Annahme, dass
alle diese technischen und rechtlichen Aspekte gegeben sein
miissen, damit es zum Lawful Access kommt. «Ich habe dabei
die Bedingungen in so kleine Teile aufgetrennt, dass sie sich
wenigstens grob einschitzen lassen — und mehr braucht es nicht,
um eine Grdssenordnung zu erhalten», so Rosenthal. Er rechnet
vor: Miissen vier Bedingungen erfiillt sein, damit es zum Scha-
den kommt, und ist die Chance bei jeder 50:50, so ist die rech-
nerische Wahrscheinlichkeit eines Schadens 6,25 Prozent. «Und
je mehr Hiirden wir einbauen, etwa mit dem Vertrag oder tech-
nischen Massnahmen, desto tiefer ist der Wert. Ich sage meinen
Klienten nicht, wie hoch diese Wahrscheinlichkeiten sind, das
schitzen sie selbst. Ich biete ihnen nur den Rahmen dazu.»

Zahlen aus der Kristallkugel?

Dass trotz konservativen Schitzungen solch tiefe Zahlen resul-
tieren, kann stutzig machen. Auch kann der Eindruck entstehen,
dass die Zahlen in der Risikoabschitzung aus der Luft gegriffen
sind und keine wirkliche Basis haben. «Es ist richtig, dass es
sich um Schétzungen handelt — niemand von uns hat eine Kris-
tallkugel», raumt Rosenthal ein, «aber fast alle Entscheide, die
wir im Leben, in der Politik und im Geschift treffen, basieren
auf Annahmen und Einschéitzungen, und da sagt uns die Wis-
senschaft, dass es wichtig ist, hierfiir ein strukturiertes Verfah-
ren zu verwenden.» Genau dies biete seine Methode. «Zuvor
beurteilten die Leute das Thema rein emotional». Ob die Zahlen
aus der Luft gegriffen seien, konne jeder anhand der Begriin-
dungen selbst priifen. Fiir einen Juristen gehdre es zum téigli-
chen Brot, die Chance rechtlicher Argumente einzuschitzen,
was aber meist vollig unstrukturiert geschehe.

Ob sich eine Einschédtzung als falsch erweisen kann? «Ja, si-
cher, wie tiberall», raumt Rosenthal ein. «Das ist alles mit etli-
chen Unsicherheiten verbunden, auch Umstdnde dndern sich.
Aber irgendwo miissen wir ansetzen und Entscheide treffen,
und es gibt kein risikofreies Leben.» Beim Lawful Access eva-
luiere man die einzelnen Punkte iiber viele Stunden hinweg,

48

weil das Thema fiir viele neu sei. «In anderen Bereichen, wie
etwa der Informationssicherheit, werden Risiken viel gréber
und rascher evaluiert und niemand hat damit ein Problem, weil
wir uns es so gewohnt sind.»

An diesem Punkt ist man dazu hingerissen, die Frage nach
dem Sinn oder Unsinn von Risikoabschétzungen aufzuwerfen.
«Man kann sie und sollte sie stellen», rdumt der Jurist ein.
«Aber was ist die Alternative? Technologie bietet unheimlich
viele Moglichkeiten, aber wir wollen trotzdem nicht aufs Gera-
tewohl handeln.» Dass auch einer sauberen Risikobeurteilung
eine gewisse Zufilligkeit innewohnt, streitet er nicht ab. «Aber
sie bietet die Basis, sich methodisch mit einem Risiko und den
Gegenmassnahmen auseinanderzusetzen und so bessere Ent-
scheide zu treffen.» Er vertritt beim Risiko-Management einen
schematisierten Ansatz, in dem die Fragestellungen in kleine
Elemente aufgeteilt werden und so der Zufall am besten be-
kadmpft wird. Und dass mehr Schutzmassnahmen — organisato-
risch oder technologisch — zu einem tieferen Risiko fiihrten, sei
logisch und Sinn der Sache. «Meinen Kritikern sage ich: Sagt,
wie man es besser machen soll. Bisher kam da nichts.»

Was KMU damit anfangen konnen

Die zwei Grundsatzfragen, die bleiben, sind zum einen, ob im
Fall des Lawful Access das Risiko-Management als valabler
Ansatz zum Einsatz kommen darf und zum anderen, ob Schwei-
zer Unternehmen oder jedenfalls Behorden grundsitzlich auf
den Einsatz von US-Cloud-Technologie verzichten sollten. Es
ist so weit auch nachvollziehbar, wenn Rosenthal sagt, dass die-
ser Entscheid nicht bei ihm liege, sondern von den Unterneh-
men, den Behorden und der Politik beantwortet werden miisse.

Doch der Grossteil der Schweizer Unternehmenslandschaft —
die KMU — hat weder die Mittel noch die Zeit, jeden einzelnen
Einsatz der Cloud einer Risikoanalyse zu unterziehen. Hier rét
Rosenthal den KMU, sich nicht auf das Risiko des ausldndi-
schen Behordenzugriffs zu versteifen und pragmatisch zu han-
deln. Denn: «Gerade bei Standard-Setups sind die Differenzen
in der Beurteilung nicht gross.» Gut fande er es, wenn Berufs-
oder Branchenverbinde das Thema fiir ihre Mitglieder aufarbei-
ten und Hilfestellen anbieten konnten. So konnte definiert wer-
den, welche Punkte man bei diesen Standard-Setups im Griff
haben miisse. «Dann kann jedes KMU selbst entscheiden, ob es
den Use Case so umsetzen und das Risiko tibernechmen will.
Selbst bei sensiblen Daten werden es die meisten fiir tragbar er-
achten, wenn gewisse Bedingungen erfiillt sind.» Seine Emp-
fehlung: «Ich wiirde eine Pro-Contra-Liste machen und mich
entscheiden. Meist geht es ja nicht einmal um die Frage ob
Cloud, sondern welche Auswahl an Services, welches Paket an
Schutzmassnahmen und welche Konfiguration.»

In der Praxis sei er mit seinen Klienten allerdings schon deut-
lich iiber die Fragestellung nach dem Lawful Access hinaus, wie
er zum Schluss unseres Gesprichs erklart. Zum Einsatz kom-
men weitere Tools, in denen das Lawful-Access-Risiko nur
noch einer von Dutzenden Faktoren ist, die bei einer Cloud-Eva-
luierung beriicksichtigt werden miissen. Andere, fiir ihn viel
wichtigere Aspekte sind etwa die abgesprochenen Abhéngigkei-
ten, die Komplexitit der Konfiguration und Steuerung von
Cloud-Setups und interne Massnahmen wie die Priifung der
Logs und Audit-Reports. Rosenthal: «Diese Themen machen
mir mehr Sorgen, hier sollten wir die Kraft investieren.» m
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