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Die Tiicken spontaner
Datenschutzbeurteilungen und was sich
dagegen tun lasst

Die Einschatzung des Risikos einer Datenbearbeitung fiir die betroffenen Per-
sonen ist fiir die rechtliche Beurteilung der Datenbearbeitung wesentlich. Bei
potenziell heiklen Datenbearbeitungen schreibt das neue Datenschutzgesetz
sogar vor, dass sie dokumentiert werden muss. In der Praxis werden sie oft
schnell und spontan gefallt. Doch wie zuverlassig sind solche Beurteilungen?
Ein Experiment zeigt welche enorme Bandbreite intuitive Entscheide in die-
sem Bereich aufweisen konnen — und wie wichtig daher Massnahmen zur Si-
cherung der Beurteilungsqualitat sind. Diese gibt es und sollten praktiziert
werden — auch von Aufsichtsbehorden und Gerichten. Aus dem Experiment
gefolgert werden kann aber auch, dass es die eine «richtige» Beurteilung eines
Risikos einer Bearbeitung schlicht nicht gibt.
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[1] Seit rund zehn Jahren gibt es den Begriff des «gefiihlten» Datenschutzes.! Und mindestens
hinter vorgehaltener Hand ist in Datenschutzkreisen ebenso klar, dass selbst die Profis in der
Wirtschaft, den Behorden und den Gerichten die ihnen vorgelegten Fille oft zunédchst aus dem
«Bauch» entscheiden und erst hinterher begriinden, warum eine bestimmte Datenbearbeitung
so nicht geht oder es gewisse weitere Massnahmen braucht.? Diese Vorgehensweise ist nicht auf
Datenschutzbeurteilungen beschrankt und sie ist nicht ungewohnlich. Schon in den 90er-Jahren
zeigte der US-Moralpsychologe Jonathan D. Haidt auf, dass wir uns tiberall dort, wo es um die
Frage des Richtig und Falsch geht, zundchst spontan und daher intuitiv entscheiden und wir erst
danach nach Griinden suchen, um unser urspriingliches Bauchgefiihl zu rechtfertigen.> Wir lie-
gen nicht gerne falsch.

[2] Das Bauchgefiihl ist im Datenschutz daher von zentraler Bedeutung, selbst wenn wir uns
im Rahmen einer Fallbeurteilung nicht zu einem spontanen Urteil hinreissen lassen, sondern
methodisch vorgehen, um uns nicht auf unsere Intuition verlassen zu miissen oder in die Irre

leiten zu lassen. Einige Hinweise, wie das moglich ist, finden sich im hinteren Teil dieses Beitrags.

[3] Doch wie fallen spontane Einschidtzung von Datenschutzfillen in der Praxis uberhaupt aus?
Wie einheitlich sind diese Urteile? Gibt es den einen gefiihlten Datenschutz? Finden sich fiir klas-
sische Fallkonstellationen Mehrheiten? Auf diese Frage gibt es bisher kaum Antworten. Um sol-
che zu finden, hat der Verein Unternehmens-Datenschutz (VUD)* im Sommer 2021 ein Expe-
riment im Kreise seiner Mitglieder durchgefiihrt. Der 2006 gegriindete Verein ist ein Zusam-
menschluss der Unternehmensdatenschiitzer vieler KMUs und grosser internationaler Schweizer
Unternehmen.’ Er dient der selbstindigen und unabhingigen Meinungsbildung im Bereich Da-
tenschutz und fiuhrt dazu regelméssige interne Veranstaltungen durch; offentlich tritt er kaum

Vgl. Davip RoseNTHAL, Das Bauchgefiihl im Datenschutz, in: Datenschutz-Forum Schweiz (Hrsg.), Von der
Lochkarte zum Mobile Computing — 20 Jahre Datenschutz in der Schweiz, Ziirich 2012 (https://bit.ly/3kdPn]JN,
alle Websites zuletzt besucht am 20. Februar 2022).

2 Ebd.

Vgl. MarTHEW L1A0, S.M. L1a0, Bias and ReasoninG: Haidt’s Theory of Moral Judgment, London 2011,
pp- 108-127; JonaTHAN HaipT, The emotional dog and its rational tail: A social intuitionist approach to moral
judgment, Psychological Review, 4 (108): 814-34, 2001.

4 http://www.vud.ch.
Vgl. die Website mit der Mitgliederliste auf http://www.vud.ch.
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auf (dieser Beitrag widerspiegelt auch nur die personlichen Ansichten des Autors, nicht notwen-
digerweise jene der Mitglieder des VUD).

[4] Das Experiment fokussierte sich auf die Frage nach dem Risiko einer Datenbearbeitung fiir die
davon betroffenen Personen. Sie stellt sich in der Praxis bei jeder neuen Datenbearbeitung, dies
nebst der Priifung der Einhaltung bestimmter Grundsétze® und formeller Vorgaben.” Es geht
nicht um das Risiko der Datenbearbeitung fiir das Unternehmen, sondern fiir diejenigen Perso-
nen, Uber die Daten bearbeitet werden sollen. Welche Nachteile kann eine Datenbearbeitung fiir
einen Mitarbeiter haben, ber welchen der Arbeitgeber Daten erhebt? Wie kann es einem Konsu-
menten schaden, wenn ein Online-Héandler die Kaufinteressen seiner Kunden auswertet? Inwie-
fern gefahrdet das Tracking eines grossen Online-Konzerns die Interessen eines davon erfassten

Internet-Nutzers?

1. Die Bedeutung des «Risikos» im Datenschutz

[5] Diese Frage nach dem Risiko fiir die betroffenen Personen ist im Datenschutz zentral. So-
wohl das Schweizer Datenschutzgesetz (DSG) als auch die EU-Datenschutz-Grundverordnung
(DSGVO) verfolgen einen risikobasierten Ansatz: Die zum Schutz der Daten bzw. der Personlich-
keit der betroffenen Personen zu treffenden Massnahmen sind am Risiko fiir die betroffenen Per-
sonen auszurichten. Kann mit bestimmten Daten mehr «Unfug» zum Nachteil der betroffenen
Personen als mit anderen angestellt werden, sind tiefgreifendere oder wirksamere Schutzmass-
nahmen notig, als wenn es um weniger sensible Daten oder Datenbearbeitungen geht.

[6] Dementsprechend viele Bestimmungen des Datenschutzrechts stellen daher direkt auf das
mit einer Datenbearbeitung oder Verletzung der Datensicherheit fiir die betroffene Person ver-
bundene Risiko ab. Im revidierten DSG sind es zum Beispiel der Begriff des Profilings mit hohem
Risiko,? die fiir das «Privacy by Design» zu treffenden Massnahmen,’ die Massnahmen der Da-
tensicherheit,'? die Ausnahme von der Pflicht zum Fiihren eines Verzeichnisses der Datenbear-
beitungen,!! die Pflicht zur Bestellung einer Vertretung fiir auslindische Verantwortliche,'? die
Datenschutz-Folgenabschdatzung und damit verbundene Pflicht zur Konsultation des Eidgendssi-
schen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) in bestimmten Fillen,'> die Pflicht
zur Meldung von Verletzungen der Datensicherheit!* und indirekt auch Bestimmungen wie den

Grundsatz der Verhiltnismassigkeit,'> der Transparenz,'® die Standards einer gultigen Einwilli-

Rechtmassigkeit, Transparenz, Zweckbindung, Verhéltnismassigkeit, Richtigkeit, Datensicherheit, Treu und Glau-
ben (Art. 4 DSG, Art. 6 revDSG).

Beispielsweise im Falle von Auftragsbearbeitungen oder einer Bekanntgabe von Personendaten ins Ausland.
8 Art. 5Bst. g revDSG.

9 Art. 7 Abs. 2 revDSG.

10" Art. 8 Abs. 1 revDSG.

11 Art. 12 Abs. 5 revDSG.

12 Art. 14 revDSG.

13 Art. 22 revDSG.

14 Art. 24 revDSG.

15 Art. 6 Abs. 2 revDSG.

16 Art. 6 Abs. 2 und 3 revDSG.


https://www.fedlex.admin.ch/eli/cc/1993/1945_1945_1945/de
https://links.weblaw.ch/de/DSG
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gung'” und die Moglichkeit einer Rechtfertigung gestiitzt auf ein tiberwiegendes privates oder
offentliches Interesse, weil hierbei die Risiken fiir die Betroffenen abgewogen werden miissen'®.
Die Regelungen in der DSGVO stiitzen sich in analoger Weise auf das Risiko einer Datenbearbei-
tung oder das Risiko einer Verletzung der Datensicherheit fiir die betroffene Person. Mit anderen

Worten: Fast alles im Datenschutz hingt vom Risiko ab.

[7] Bezeichnenderweise wird weder in der DSGVO noch im revidierten DSG néher definiert, was
mit einem «Risiko» fiir die betroffene Person genau gemeint ist. Das DSG spricht vom Risiko
fur die «Personlichkeit» oder (im Falle der Bearbeitung durch Bundesorgane) die «Grundrechte»
der betroffenen Person. In der DSGVO ist vom Risiko «fiir die Rechte und Freiheiten natiirlicher
Personen» die Rede. Was dies in der Praxis genau heisst, wird selbst in der wissenschaftlichen Li-
teratur kaum systematisch dargelegt; auch die Datenschutzbehorden dussern sich dazu kaum.!?
Der in verschiedenen Artikeln des DSG und der DSGVO verwendete Begriff des «hohen» Risi-
kos wird in den Erlassen ebenfalls nicht naher definiert, abgesehen von einzelnen Artikeln, in
welchen, wie beispielsweise fiir die Datenschutz-Folgenabschatzung, festgehalten wird, welche
Situationen als Fille von moglicherweise hohem Risiko zu behandeln sind. In der Praxis wird
denn auch, wenn iiberhaupt, mit beispielhaften Aufzahlungen gearbeitet und der Begriff des Ri-

sikos als unbeabsichtigten Nachteil oder negative Folge fiir die betroffene Person verstanden.?’

2. Was meinen wir mit «Risiko»?

[8] In der Praxis zielt die Frage nach dem Risiko fiir die betroffene Person fiir die Zwecke einer
Datenschutz-Folgenabschatzung somit auf die moglichen negativen Folgen ab, die eine Daten-
bearbeitung oder Verletzung der Datensicherheit fiir diese haben kann. Diese negativen Folgen
konnen beliebiger Art sein (z.B. Rufschadigung, Blossstellung, Jobverlust, wirtschaftliche Ein-
bussen, Gefiihl der Angst oder unheimlichen Erfahrung, Diskriminierung, korperliche Folgen),
doch miissen sie — aus Sicht der Datenbearbeitung — unerwiinscht, d.h. nicht angestrebt sein.
Zielt eine Datenbearbeitung auf die Verhaftung eines Straftaters, so ist es erwiinscht, dass er fest-
genommen wird; die Festnahme ist nicht das Risiko, sondern der Zweck der Bearbeitung. Nicht
erwunscht ist, dass die falsche Person festgenommen wird. Zu beurteilen ist demnach nur das
Risiko aus der Warte der falsch verddchtigten Person. Datenschutzrechtlich sind selbstverstand-
lich auch «erwiinschte» oder beabsichtigte negative Auswirkungen auf eine betroffene Person
zu berticksichtigen; sie konnen sich beispielsweise bei der Priifung der Verhidltnismassigkeit als
unzuldssig erweisen. Dem Begriff des «Risikos» ist es jedoch begriffsimmanent, dass er Folgen
bemessen will, die eine Datenbearbeitung — zu Recht oder zu Unrecht — nicht bewirken will. Thm
steht die «Chance» gegeniiber, d.h. die Wahrscheinlichkeit, dass die Datenbearbeitung das von
ihr angestrebte Ziel vollumfanglich erreicht. Beide Begriffe sind wertneutral, d.h. sie sagen nichts

dariiber aus, ob eine negative Folge, sei es als Risiko oder Chance, gerechtfertigt ist. Klar ist im-

17" Art. 6 Abs. 6 und 7 revDSG.
18 Art. 31 revDSG.

19 Eine der ganz wenigen Ausnahmen ist die jiingst veréffentlichte Liste der Beispiele zur Beurteilung von Verlet-
zungen der Datensicherheit des Europaischen Datenschutz-Ausschusses (EDSA): Guidelines 01/2021 on Examp-
les regarding Personal Data Breach Notification vom 14. Dezember 2021 (Version 2.0), https://edpb.europa.eu/
our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_en.

20

Vgl. etwa Davip RoseNTHAL, Das neue Datenschutz-Gesetz, in: Jusletter 16. November 2020, Rz. 162.


https://dsgvo-gesetz.de/
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_en
https://jusletter.weblaw.ch/juslissues/2020/1045/das-neue-datenschutz_0e89d89706.html
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merhin, dass negative Folgen, die nicht angestrebt werden, zu vermeiden sind. Darum sind sie es,
die im Rahmen einer Datenschutz-Folgenabschitzung zu priifen sind, weil diese dazu dienen, sie
zu minimieren. Es sollte auch beachtet werden, dass die Frage, was eine «negative» Auswirkung
bzw. ein «Nachteil» ist (ob von der Datenbearbeitung bzw. dem Verantwortlichen angestrebt oder
nicht), immer von der Warte der betroffenen Person und nicht des Verantwortlichen beantwortet
wird. Das gilt auch fiir die Frage, wie gewichtig der Nachteil ist. Er wird in der Risikobeurteilung
im Rahmen der Schwere des moglichen Schadens ausgedriickt (siehe sogleich).

[9] Wird eine Risikobeurteilung hingegen zwecks Beurteilung der Meldepflicht einer Verletzung
der Datensicherheit vorgenommen, ist der Blickwinkel wiederum ein etwas anderer: Negative
Folgen sind hier nicht erwiinscht, doch liegt der Fokus «nur» auf jenen Nachteilen, die mutmass-
liche Folge der zur Diskussion stehenden Verletzung der Vertraulichkeit, Integritdt oder Verfig-
barkeit der Personendaten sind.

[10] Nachteile (sog. Harms) konnen durch verschiedenste Griinde verursacht werden, so z.B. Miss-
brauche durch interne und externe Stellen, Ausfdlle von Systemen, Fehlfunktionen, Verwechs-
lungen oder Ungenauigkeiten. Es sind dies Bedrohungen bzw. Gefahren (sog. Threats). Threats
konnen sich wiederum dort verwirklichen (d.h. zu den Nachteilen fiir die betroffenen Personen
fuhren, den Harms), wo eine Datenbearbeitung ungeachtet aller Massnahmen noch Schutzlii-
cken oder -schwiachen aufweist, z.B. weil Verwechslungen nicht erkannt werden, Ausfalle nicht
iiberbriickt oder unbefugte interne oder externe Zugriffe nicht verhindert werden konnen (Ver-
wundbarkeiten, sog. Vulnerabilities). Der Begriff des Risikos (Risk) greift dies auf und sagt aus, wie
wahrscheinlich welcher Schaden in Anbetracht der bestehenden Bedrohungen und Verwundbar-
keiten ist. Dargestellt wird ein «Risiko» in der Wissenschaft und Praxis tiblicherweise als das
Ergebnis der Schwere des moglichen Schadens (severity) multipliziert mit dessen Eintrittswahr-
scheinlichkeit (probability). Dies lasst sich mit einer entsprechenden Matrix darstellen:

Risikobeurteilung

Schadens-

schwere #
4 Bl + + +
3 + . + +
2 + + + +
1 4 + + +

1 2 3 4  Eintrittswahr-
scheinlichkeit
[11] Die Scheibe stellt das im konkreten Fall gewéhlte Risiko dar. Das Risiko liegt in diesem Fall
numerisch bei 6 auf einer Skala von 1 bis 16, hier bei 6. Es kann eine feinere Aufteilung verwendet
werden, aber es hat sich in der Praxis bewéhrt, mit Skalen mit geraden Zahlen zu arbeiten, um der
unbewussten Tendenz menschlicher Beurteiler zur Mitte entgegenzuwirken; so muss entschieden
werden, ob es iiber oder unter der Mitte liegt.
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3. Das Experiment: Spontane Risikobeurteilung

[12] Das Experiment wurde in Form einer Befragung an einem Workshop des VUD im Sommer
2021 durchgefiihrt, an welcher etwas tiber 50 Vertreter der Mitgliedsunternehmen teilnahmen.
Bei diesen Vertretern handelt es sich jeweils um jene Personen, die in den Unternehmen fiir den
Datenschutz zustandig sind. Die sind es mehr oder weniger gewohnt, die Datenschutzkonfor-
mitdt von Datenbearbeitungen der Unternehmen zu beurteilen und die ndtigen Massnahmen

vorzuschlagen.

[13] Dieser Gruppe wurde tiber ein Dutzend Fille aus dem Alltag eines Datenschutzbeauftrag-
ten eines Schweizer Unternehmens vorgelegt, in denen fur die korrekte Anwendung des DSG
oder der DSGVO die Frage des Risikos der Datenbearbeitung fiir die betroffenen Personen be-
urteilt werden muss. Es wurden einfache Fille ausgewdhlt, welche zwar unterschiedliche Nach-
teile nach sich ziehen konnen, aber beziiglich des falltypischen Risikos eindimensional waren.
Nur dieses Risiko war zu bewerten. Allgemeine Risiken der Datensicherheit waren nicht zu be-
riicksichtigen (d.h. es war von einer bestmoglichen Datensicherheit auszugehen), ebenso nicht
sonstige generische Risiken, wie sie bei jeder Datenbearbeitung bestehen konnen (d.h. es war
iiber die Fallbeschreibung hinaus von einer ansonsten bestmoglichen Ausgestaltung in punkto
Datenschutz auszugehen); die Praxiserfahrung zeigt, dass es selbst fiir Fachleute schwierig ist,
die risikomindernde Wirkung bereits ergriffener Massnahmen bei der Risikoeinschatzung weg-
zudenken, auch wenn Datenschutz-Folgenabschidtzungen haufig eine Unterscheidung zwischen
Brutto- und Nettorisiko verlangen. Darum wurde darauf verzichtet.

[14] Jeder Fall wurde dem Publikum vom Moderator (dem Autor dieses Beitrags) kurz vorge-
stellt; es kannte die Falle somit nicht und konnte sich auf diese auch nicht vorbereiten. Die Teil-
nehmer wurden daraufhin gebeten, sich den Fall kurz zu tiberlegen und im Anschluss tiber ein
Online-Tool sowohl die Schwere des moglichen Schadens fiir die betroffene Person als auch des-
sen Eintrittswahrscheinlichkeit jeweils auf einer Skala von 1 bis 4 zu beurteilen. Die Skala wurde
bewusst nicht in Worten umschrieben. Da nur jeweils eine Bewertung pro Fall abzugeben war,
sollte das gewichtigste falltypische Risiko beriicksichtigt werden. Ferner wurde jeder Teilnehmer
aufgefordert anzugeben, an welche Art von typischen Schéaden er oder sie denkt. Es wurde jeweils

gewartet, bis jeweils ca. 45 oder mehr Antworten vorlagen. Das dauerte jeweils einige Minuten.

[15] Den Teilnehmern wurde bewusst nicht die Méglichkeit gegeben, methodisch vorzugehen, die
Fille zu diskutieren oder sich etwas aufzuschreiben. Auch Hilfsmittel wie Checklisten standen
ihnen nicht zur Verfiigung. Sie konnten tber den Fall etwas nachdenken, mussten sich aber den-
noch mehr oder weniger spontan entscheiden. Sie waren auf sich alleine gestellt, konnten sich
also nicht an anderen orientieren oder sich beeinflussen lassen; sie mussten mit anderen Wor-
ten mehr oder weniger intuitiv gestiitzt auf ihre berufliche Erfahrung urteilen. Die Fille waren
bewusst nicht kompliziert, sondern Alltagssituation aus dem Datenschutz nachempfunden. Die
Ergebnisse wurden erst am Ende gezeigt; die Erhebung erfolgte anonym und das Geschlecht oder
andere Kriterien (z.B. Branche oder Grosse des Unternehmens) wurden nicht erfasst.

[16] Einzig beim ersten Fall erlduterte der Moderator anhand einer eigenen moglichen Antwort die
Funktionsweise der Erhebung. Um zu prifen, wie sehr diese Vorgabe das Publikum unbewusst in
eine Richtung beeinflusste (sog. Priming), wurde derselbe Fall (Nr. 1) den Teilnehmern am Ende
der Erhebung mit anderer Formulierung nochmals zur Beurteilung vorgelegt (Nr. 13).
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4. Eine Datenbearbeitung, unterschiedlich beurteilt

[17] Die Ergebnisse der Umfrage mit der jeweiligen Fallkonstellation und der Beurteilung des
Risikos und der typischen Schaden fiir jeden der 15 Falle finden sich im Anhang. Fiir jeden Fall
wurde ausgewertet, fiir welches Risiko wieviele Personen stimmten und dies grafisch mittels un-
terschiedlich grosser Scheiben dargestellt. Es wurde dabei differenziert, wie ein bestimmter Risi-
kowert zustande kam (2 x 3 v. 3 x 2). Verwendet wurde dabei die obige Risikomatrix. Die Grosse
der Scheiben zeigt den Anteil an Stimmen, nicht den absoluten Wert; die absoluten Werte sind
im Anhang aufgefiihrt.

[18] Ein erstes Ergebnis der Umfrage ist, dass sich die Gruppe mit Ausnahme von zwei Fillen
nie wirklich einig war, wie das falltypische Risiko fiir die betroffenen Personen spontan einzu-
schatzen ist. Die spontanen Antworten zeigten praktisch immer eine signifikante Streuung: Die
Einschédtzungen verteilten sich auf jeweils mehr als die Hélfte der 16 moglichen Risikokombi-
nationen, oft sogar auf mehr als drei Viertel. Bei den zwei erwdhnten Ausnahmen (Nr. 3.1 und
5) waren sich jeweils nicht ganz die Halfte der Befragten einig, wie der Fall einzustufen ist, was
sich im ersten Fall dadurch erkldren lédsst, da es sich um eine offenkundig harmlose, relativ all-
tagliche Datenbearbeitung handelte, wahrend dies der zweite Fall jedenfalls auf den ersten Blick
nicht ist — es ging um die Uberwachung von Arbeitnehmern (dazu hinten). Etliche, teils deutliche
«Abweichler» gab es allerdings auch hier. In allen anderen Féllen lag die Einigkeit bei maximal
einem Drittel der Teilnehmer, oft tiefer; nur die grobe Tendenz war jeweils klar — ist es ein eher
heikler oder weniger heikler Fall. Es deutet also alles darauf hin, dass es beim Bauchgefiihl im
Datenschutz selbst im Kreis von Personen, die beruflich damit zu tun haben, keine Einheit, ja

nicht einmal Mehrheiten gibt.
[19] Vorgelegt wurde den Teilnehmern beispielsweise folgender Fall (Nr. 8):

«Eine Beraterfirma will ein Computerprogramm verwenden, das von jeder Stellenbewer-
bung eines Beraters einen Erfolgsscore aufgrund seines bisherigen Werdegangs und seiner
Noten berechnet. Der Score basiert auf den bisherigen Erfahrungen des Unternehmens mit
vergangenen Einstellungen. Der Score dient nur der Information des Hiring-Partners. Es
wird niemand automatisch aussortiert.»

[20] Das Risiko von unerwinschten falltypischen Nachteilen fiir Stellenbewerber wurde spontan
wie folgt eingeschatzt:

Schadens- 4 A

schwere
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[21] Zwar nahmen nur (aber immerhin) 3 der 47 befragten Personen an, dass die beschriebene
Datenbearbeitung Schdden der schwersten Kategorie verursachen kann. Auch ging kaum jemand
davon aus, dass Schaden mit hochster Wahrscheinlichkeit zu erwarten sind. Beztiglich der Schwe-
re der moglichen unerwiinschten negativen Folgen waren sich die Teilnehmer aber nicht einig:
15 gaben Stufe 3 von 4 an, weitere 15 pladierten fiir Stufe 2 von 4 und 14 beurteilten die Scha-
densschwere mit einer 1, also der tiefen Kategorie. Immerhin zeigt die Befragung, dass tiber die

gesamte Gruppe betrachtet, bei diesem Fall maximal von einem mittleren Risiko auszugehen ist.

[22] Als fur diesen Fall typische Schiden gaben die Befragten in qualitativer Hinsicht «Dis-
kriminierung», «Nichtberiicksichtigung», «Aussortierung», «Absage», «wirtschaftliche Nachtei-
le», «schwierige Stellensuche», «keinen», «Vermogensschaden», «<Unzuldssiges Profiling», «Stelle
nicht erhalten», «non-hiring», «Nichteinstellung» und «negative Vorselektion» an. Die Antwor-
ten vermitteln eine weitere Erkenntnis: Wird nach den Risiken einer Datenbearbeitung gefragt,
werden selbst Personen, die beruflich mit dem Datenschutz zu tun haben, spontan an sehr unter-
schiedliche Schidden oder relevante negativen Folgen einer Datenbearbeitung denken. Hingegen
wurden rein unternehmensspezifische Risiken nur selten genannt; das zeigt, dass es sich bei den
Befragten um Fachleute handelt, die (richtigerweise) zwischen Folgen fiir die betroffene Person
und das Unternehmen differenzieren. Umso wertvoller sind ihre Risikobeurteilungen.

[23] Es fallt auch auf, dass teilweise nicht zwischen dem, was vorstehend als erwiinschte und
unerwiinschte Folgen differenziert wird. Dies ist aus Sicht des Datenschutzes zwar erforderlich,
nicht unproblematisch, denn es erfordert wiederum eine Bewertung und bringt damit einen wei-
teren subjektiven Faktor ins Spiel. Im Fallbeispiel ist die Selektion der Bewerber ein erwiinschtes
Ziel, d.h. es liegt in der Natur der Sache, dass bestimmte Bewerber aussortiert werden, da nur
eine Person eingestellt werden kann. Unerwiinscht ist hingegen nach herrschender Auffassung
eine Diskriminierung von Bewerbern, d.h. das Treffen ungerechtfertigter Unterscheidungen zwi-
schen den einzelnen Bewerber. Die Antworten lassen darauf schliessen, dass spontan getroffene
Risikobeurteilungen auch dadurch beeinflusst werden, dass nicht zwischen relevanten und nicht
relevanten Risiken unterschieden wird. Diese Differenzierung ist fiir die Qualitdt der Entscheide

jedoch zentral.

[24] Trotz der Bandbreite der spontanen Antworten Uber das falltypische Schadenspotenzial fiir
eine betroffene Person und die Eintrittswahrscheinlichkeit dieses Schadens, gibt die Beurteilung
der Fille «aus dem Bauch» interessante Einblicke:

* Selbst wo Unbefugte durch Hacking an sensible Personendaten (z.B. zur Gesundheit) gelan-
gen und klar ist, dass sie diese irgendwie verwerten mochten, wird dies nicht als sehr hohes
Risiko fuir die einzelnen Betroffenen erachtet (Fall Nr. 1 und 13).

* Die Weitergabe von Kundendaten im Rahmen einer M&A-Transaktion halten viele spontan
fir unkritisch (Nr. 2).

* Im Betrieb versteckt genutzte Kameras werden hingegen selbst dann als hohes Risiko be-
trachtet, wenn sie sehr gezielt, zeitlich und personell begrenzt zur Uberfiihrung eines er-
wiesenermassen aktiven Diebs benutzt werden (Nr. 4). Anders das systematische Tracking
von Firmenfahrzeugen: wird es deshalb als unproblematisch betrachtet, weil die Benutzer

es im Falle von Privatfahrten ausschalten konnen (Nr. 5)?

e Ein rein firmeninterner und zeitlicher Data Breach von Kader-Lohndaten wird von man-
chen immerhin als mittelschweres Risiko eingestuft, auch wenn es keine Hinweise auf einen

Zugriff durch unberechtigte Personen gibt (Nr. 6).
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* Durch eine Bank in grosserer Zahl falsch versendete Kontoausziige konnen die Befragten
partout nicht richtig einordnen, moglicherweise weil sie unsicher sind, ob die Empfanger
damit Missbrauch betreiben werden; den potenziellen Schaden schatzen sie aber als eher
hoch ein (Nr. 7).

* Selbst bei Datenbearbeitungen zu nicht personenbezogenen Zwecken mit sehr beschrank-
ter Aufbewahrungsfrist sind sich die Teilnehmer nicht wirklich einig, ob das wirklich kein
besonderes Risiko darstellt (Nr. 9).

* Gleiches gilt beim Fahrzeughersteller, der alles, was in einem Auto seiner Kunden gespro-

chen wird, in seiner Cloud auswertet; manche halten es fiir unproblematisch (Nr. 10).

* Die Kreditprifung ist im Gesetz zwar als iiberwiegendes Interesse vorgesehen, wenn aber
ein Online-Shop-Betreiber hierbei eigene Wege geht, um den «Score» anhand ihm bereits
vorliegender Daten zu berechnen, dann finden die Gruppe das besonders heikel (Nr. 11a);
noch viel problematischer fainden sie es aber, wenn er personalisierte Preise berechnen wiir-
de (Nr. 11Db).

¢ Offenbar kein Vertrauen haben die Teilnehmer in den Telefonhersteller, der seine Handies
automatisch nach Kinderpornographie scannt und noétigenfalls die Polizei benachrichtigt
(NT. 12).

[25] Fazit dieser Falle: Bei weit verbreiteten Datenbearbeitungen mit mutmasslich geringem Risi-
ko findet sich die grosste Ubereinstimmung im Publikum. Die Streuung wird insbesondere dort
breit, wo sich in einem Fall das Risiko dadurch ergibt, dass eine in die Datenbearbeitung invol-
vierte Person missbrauchlich agiert; hier zeigen die Antworten, dass oft nur geraten werden kann.

[26] Auch wenn diese Entscheide aus dem Bauch erfolgten, so konnen sie wichtige Hinweise lie-
fern. Nach allem, was wir wissen, wird auch das breite Publikum so dariuber urteilen, ob eine
Datenbearbeitung richtig oder falsch ist. Dasselbe ist von den Entscheidern in den Aufsichtsbe-
horden und Gerichten zu erwarten, wobei separat zu priifen wére, ob sie nicht eine rollen- oder
berufsbedingte Tendenz zu einer strengeren Beurteilung aufweisen als das «sorglosere» breite
Publikum.

5. Selbstbestimmung macht den Unterschied

[27] Eine weitere Erkenntnis liefern die Antworten zu Fall 3. Er handelt von einer Standardsitua-
tion im Alltag: Ein Online-Shop ermittelt die Vorlieben seiner Kunden, um diese Informationen
fiir personalisierte Werbung zu verwenden. Der Fall wurde in zwei Varianten abgefragt. In der
ersten Variante wurde dem Publikum mitgeteilt, dass der Online-Shop iiber die Einwilligung der
Kunden verfiigt, wahrend dies in der zweiten Variante nicht der Fall war. In der zweiten Vari-
ante waren Personen nicht informiert, in der ersten waren sie es aufgrund der Einwilligung. Die
Beurteilung des Publikums fiel fiir die beiden Varianten vollig unterschiedlich aus:
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Fall 3 (Variante 1) Fall 3 (Variante 2)
«Ein Unternehmen erhebt beim Verkauf von

Waren in einem Online-Shop Kontaktdaten
und Angaben iiber Warenkaufe. Es kann
aufgrund dieser Angaben Vorlieben seiner
Kunden ermitteln. Es will dieses Wissen
verwenden, um den einzelnen Kunden auf
ihre jeweiligen Vorlieben zugeschnittene

Angebote zukommen lassen.»

«Er hat die Einwilligung des Kunden» «Er hat keine Einwilligung der Kunden und

informiert sie nicht.»

Fall 3 (Variante 1) Fall 3 (Variante 2)

Als typischer Schaden wurde genannt: Als typischer Schaden wurde genannt:
Personlichkeitsverletzung; Beeinflussung Personlichkeitsprofil; ungewolltes Profiling;
Kaufverhalten; keiner, da Einwilligung; Kappung Selbstbestimmung; Manipulation;
Kundenbeeinflussung; Data Breach; Spam; Steuerung Konsumverhalten;

Adresse an Dritte; Personlichkeitsprofil; Preisanpassungen; Kontrollverlust

Profilingdaten-Diebstahl; falsches Profiling

[28] In beiden Fillen ist die Datenbearbeitung dieselbe. Trotzdem wurde sie vom Publikum im
Hinblick auf das durch sie verursachte Risiko der betroffenen Person vollig unterschiedlich beur-
teilt. Dies erstaunt insofern, als dass eine Einwilligung der betroffenen Person an den moglichen
unerwiinschten Folgen einer Datenbearbeitung auf den ersten Blick nichts dndert. Auf den zwei-
ten Blick lasst sich die unterschiedliche Beurteilung dadurch erkldren, dass der durch die man-
gelnde Transparenz und das Nicht-Einholen einer Einwilligung in Variante 2 bewirkte Verlust
des Selbstbestimmungsrechts per se als sehr gewichtiges Risiko gewertet wird, auch wenn sich
am Verhalten des Online-Shops in beiden Féllen nichts dndert.

[29] Umgekehrt kann aus diesem Fall auch abgeleitet werden, dass die meisten Personen spontan
die Meinung vertreten, dass sich eine hinsichtlich ihres Risikos fiir die Betroffenen als kritisch be-
urteilte Datenbearbeitung dadurch wirksam entscharft werden kann, dass vorgéingig die Einwil-
ligung der Betroffenen eingeholt wird. Allerdings wirft auch dies spannende Fragen auf: Das Vor-
liegen einer Einwilligung kann zwar das Risiko mangelnder Selbstbestimmung kompensieren,
aber andere unerwiinschte Folgen kann eine Datenbearbeitung fiir eine betroffene Person trotz-
dem noch haben. Auch in Variante 1 kam ein nicht irrelevanter Anteil der Teilnehmer Schluss,
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dass selbst eine solch alltagliche Datenbearbeitung wie im Fall 3 beschrieben noch gewisse Risi-

ken mit sich bringt: 20 der 52 Experten gingen bei Variante 1 von einem Risiko von 4 oder hoher

aus (38%), wiahrend 24 es mit Einwilligung als minimal (1) einschatzten (46%).

[30] Trotzdem scheint der Faktor Selbstbestimmung der Betroffenen aus Sicht vieler Befragten sich

stark risikomindernd auszuwirken bzw. sollte so gewertet werden: Im Fall Nr. 5, wo es um die

Uberwachung von Arbeitnehmern durch das Tracking ihrer auch privat nutzbaren Geschifts-

fahrzeuge geht (bei welchem auch ihre Fahrweise fur praventive Wartungszwecke ausgewertet

wurde), sahen 46 Prozent kein nennenswertes Risiko; weitere 20 Prozent erachteten das Risiko

als etwas erhoht, den potenziellen Schaden aber trotzdem nur auf Stufe 1 von 4. Im Fall Nr. 5 wur-

de laut Fallbeschreibung nicht einmal eine Einwilligung eingeholt, sondern es wurde nur (aber

immerhin) die Moglichkeit geboten, das Tracking fiir Privatfahrten auszuschalten (sog. opt-out):

Fall 5

6.

Die Beurteilungen dndern sich

e @ o

.o &

@ - -
n =50

[31] In der Umfrage wurde auch gepriift, wie stabil die spontane Einschidtzung des Risikos einer

bestimmten Fallkonstellation ist, indem zwei Mal derselbe Fall prasentiert wurde (Fall 1 und 13).

Hier ging es um das durch einen Data Breach verursachte Risiko. Dasselbe Publikum schétzte

den Fall wie folgt ein:

Fall 1

Fall 13

«Ein Versicherungsbroker wird Opfer eines
Ransomware-Angriffs. Die Dossiers seiner
Kunden fallen in die Hinde des Angreifers,
der mit Veroffentlichung droht. Der Broker
will kein Losegeld bezahlen. Die Dossiers
enthalten alle Angaben der Kunden, die
Versicherungen fiir den Abschluss von
Policen brauchen (z.B. Hausratsinventare,

Fragebogen tiiber frithere Schaden, Angaben

zur Gesundheit).»

«Ein untreuer Mitarbeiter einer
Versicherungsgesellschaft stiehlt die Dossiers
von Versicherungsantragen und erpresst
inkognito die Gesellschaft mit der
Veroffentlichung im Darknet, falls sie ihn
nicht bezahlt. Diese will sich jedoch nicht
darauf einlassen. In den Antragen sind
Angaben iiber die Gesundheit enthalten,
uber frihere Schiaden aber auch Inventare
des Hausrats.»
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Fall 1 Fall 13

[32] Trotz der unterschiedlich formulierten, aber materiell selben Ausgangslage wurde das durch
die Verletzung der Datensicherheit verursachte Risiko von derselben Gruppe als unterschiedlich
erachtet, wenn auch nicht massiv unterschiedlich. Im Fall 1 kam wie erwahnt hinzu, dass der
Moderator sich vor dem Publikum beispielhaft fiir eine Einstufung 3 x 3 aussprach. Im Fall 13
sagte er nichts. Im Fall 1 folgten 26.5% des Publikums der Einstufung des Moderators und 28.8%
war strenger (d.h. kam zu einem hoéheren Risiko). Im Fall 13 schitzen noch 24.4% das Risiko auf
3 x 3 ein und nur noch 20% war strenger in ihrer Beurteilung des Risikos. Das Risiko wurde beim
zweiten Durchlauf des gleichen Falls also deutlich geringer eingestuft als zu Beginn. Ob diese
Differenz auf den fehlenden Hinweis des Moderators im ersten Fall zuruckzufiihren ist, auf die
Zufélligkeit der Einschidtzung eines jeden Beurteilers oder auf andere Ursachen, bleibt offen. Klar
ist jedoch: Die Streuung der Einschatzung ist in beiden Fallen erneut deutlich.

7. Was ist ein relevantes, was ein hohes Risiko?

[33] Fur den Einsatz in der Datenschutz-Compliance ist es nicht nur erforderlich, das Risiko einer
Datenbearbeitung oder Verletzung der Datensicherheit einzuschatzen. Es muss auch entschieden
werden, ob ein «hohes» Risiko im Sinne des Gesetzgebers vorliegt. Das revidierte DSG stellt in
verschiedenen Bestimmungen, so insbesondere im Rahmen der Datenschutz-Folgenabschatzung
und betreffend die Meldepflicht von Data Breaches, auf dieses Kriterium ab; unter der DSGVO
lost allerdings bereits jedes relevante Risiko eine Meldepflicht aus.

[34] Darum wurden die Teilnehmer auch befragt, ab welchem Risikowert (1-16) sie von einem
fir den Datenschutz relevanten Risiko und ab welchem Wert sie von einem «hohen» Risiko im
Sinne des DSG bzw. der DSGVO ausgehen.

Hier die Antworten:

Relevantes Risiko Hohes Risiko
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[35] Feststellen liess sich nur eine Tendenz, keine klare Antwort. Bei der Fragestellung des da-
tenschutzrechtlich «relevanten» Risikos spricht sich die grosste Gruppe (13 Stimmen) fiir ein
relevantes Risiko ab dem Wert 6 aus (auf einer Skala von 1-4 x 1-4, d.h. von 1-16). Das sind die
zwei grossen Scheiben in der Mitte. Zwei ungefahr gleich grosse Gruppen erachten ein Risiko be-
reits ab einem Wert von 3 oder 4 (7+7) bzw. erst ab 8 oder 9 (8+8) als relevant, sind also strenger

oder milder als die grosste Gruppe.

[36] Beim «hohen» Risiko ist die Situation ein wenig deutlicher: Hier geht eine Mehrheit da-
von aus, dass dieses ab einem Wert von 8 oder 9 (14+13) gegeben ist. In beiden Fillen zeigt die
Erhebung allerdings, dass es Argumentationsspielraum gibt: Es kann mit guten Griinden vertre-
ten werden, dass ein hohes Risiko erst vorliegt, wenn 12 Punkte oder mehr Punkte vorliegen.
Umgekehrt kann vertreten werden, dass ein datenschutzrechtlich relevantes Risiko bereits ab 3
Punkten vorliegt. Wie gut sich das Argument verteidigen lasst, dass alle Risiken unter 8 oder 9
Punkten datenschutzrechtlich nicht relevant sind, ist hingegen fraglich, auch wenn sich immer-
hin mehr als ein Drittel der Gruppe dafiir ausgesprochen hat.

8. Spontane Risikobeurteilungen als Lotterie?

[37] Die Erhebung macht vor allem eines deutlich: Werden datenschutzrechtliche Risikobeurtei-
lungen spontan durchgefiihrt, sind sie in hohem Masse vom Zufall gepragt — selbst bei Personen
mit Erfahrung in diesem Bereich. In ihrer Beurteilung «aus dem Bauch» heraus sind sie sich wie
gezeigt mehrheitlich uneins.

[38] Warum dem so ist, kann das Experiment natiirlich nicht beantworten. Diese Grinde werden
ohnehin vielfiltiger Natur sein; sie konnen innere und aussere Griinde sein. Die fiir die Umfrage
verwendeten Szenarien sind beispielsweise nur grob beschrieben, weshalb die befragten Personen
sich mindestens unbewusst weitere Elemente aus ihrer bisherigen Erfahrungswelt hinzudenken
werden, um den ihnen prasentierten Fall besser einordnen und beurteilen zu konnen. Gefragt
wurde zwar nur nach falltypischen Risiken, aber auch von diesen kann es mehrere geben. Je nach
der bisherigen Berufs- und Lebenserfahrung werden einer Person spontan dabei unterschiedliche
Dinge in den Sinn kommen. Jede Person wird zudem eigene Vorstellungen dariiber haben, welche
Werte — wie zum Beispiel das Selbstbestimmungsrecht, der Schutz vor Diskriminierung oder der
eigene gute Ruf — ihm besonders wichtig sind und diese hoher gewichten. Die Teilnehmer wurden
auch gezwungen, sich auf einen Gesamtwert festzulegen und durften nicht differenziert antwor-
ten; sie mussten die einzelnen Risiken somit im Kopf gegeneinander abwagen. Selbst der Begriff
des «Risikos» bzw. des Schadens wurde von den einzelnen Teilnehmern unterschiedlich verstan-
den; die von ihnen genannten «typischen» Schidden zeigen dies deutlich. Die in der Risikomatrix
verwendete Skala ist mit 1-4 zwar klar begrenzt, unterliegt aber trotzdem gewissen Annahmen,
die verschieden sein konnen: Fur die eine Person wird ein jahrliches Ereignis auf dieser Skala eine
1 sein, fiir einen anderen nur jene Dinge, die hochstens alle fiinf bis zehn Jahre geschehen.

[39] Diese moglichen Ursachen fiir die scheinbare Zufalligkeit der Antworten mindert die Aus-
sagekraft der Erhebung allerdings nicht, denn all diese Effekte konnen in der alltdglichen Da-
tenschutzpraxis ebenfalls wirken, wenn Urteile spontan gefdllt werden statt im Rahmen eines
methodischen Ansatzes. Auch im Compliance-Alltag miissen Fille von einzelnen Fachpersonen
beurteilt werden, und zwar nicht selten ohne, dass ihnen hierzu klare Verfahren, Richtlinien oder
Vergleichsfille zur Verfiigung stehen — auch beziglich der Methodik solcher Beurteilungen. Sie
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werden nicht selten zu vergleichbaren Bauchentscheiden gezwungen, die dann entsprechend un-
terschiedlich ausfallen. Manche werden nicht iiber die Erfahrung oder Fantasie verfiigen, um zu
wissen oder sich auszudenken, welches Ungemach eine Datenbearbeitung fiir eine betroffene Per-
son mit sich bringen kann. Hinzu kommen die in der Person des Urteilenden und im Moment des
Entscheids selbst liegenden personlichen Faktoren wie Wertvorstellungen, Gemiitszustand oder

personliche Erlebnisse, welche seine Urteile unbewusst beeinflussen werden.

[40] Die Zufélligkeit solcher préadiktiver Urteile ist allerdings keine tiberraschende Erkenntnis
und nicht nur im Datenschutz anzutreffen. Das Phdnomen ist fiir andere Branchen bereits einge-
hend untersucht und in der Wissenschaft gut bekannt, wobei sie selbst dort anzutreffen sind, wo
erfahrenen Experten die notige Zeit gewahrt wird, eingehende Entscheide zu treffen.?! Insofern
bestdtigt das vorliegende Experiment nur, was im Grunde zu erwarten — oder zu befiirchten —
war. Etwas tiberraschend ist immerhin, dass trotz der vergleichsweise grossen Zahl an Personen
(44-52 Personen) sich bei keinem der Félle eine Mehrheit fir eine bestimmte Risikokombina-
tion fand. Einzig in den zwei genannten Fallen (Nr. 3.1 und 5) kam die Gruppe tiberhaupt erst in
die Nahe der 50 Prozent Ubereinstimmung, obwohl die Zahl der Risikokombinationen mit 4 x 4
vergleichsweise tief ist.

9. Schlussfolgerung: Zufall erwarten und bekampfen

[41] Negativ formuliert konnte das Fazit lauten, dass spontanen Risikobeurteilungen nicht ver-
traut werden sollte, selbst wenn sie von Fachleuten abgegeben werden, da sie in hohem Masse
vom Zufall gepragt sind. Positiv formuliert konnte hingegen gefolgert werden, dass die Vorstel-
lung, dass es nur die eine objektiv «richtige» Risikobeurteilung einer Datenbearbeitung schlicht
nicht gibt. Eine Risikobeurteilung ist immer eine Prognose der Zukunft, und die Zukunft kennt
keiner.

[42] Es stellt sich mithin die Frage, ob die ermittelte Streuung der Ansichten zum Risiko tatsdch-
lich nur das Ergebnis der Spontaneitat der Beurteilungen ist oder ob sie einer Risikobeurteilung
immanent ist, gerade weil keiner die Zukunft vorhersagen kann. Das wiirde wiederum bedeuten,
dass solche Einschidtzungen letztlich grundsatzlich Zufallsergebnisse sind, selbst wenn sie von
den besten Experten durchgefithrt werden. Das wiirde das Instrument der Risikobeurteilung —
eine fundamentale Sdule des Datenschutzes — grundsatzlich in Frage stellen. Sind wir also auf
dem Holzweg damit? Machen wir uns nur etwas vor, wenn wir glauben, das Risiko einer Daten-
bearbeitung korrekt einschétzen zu konnen?

[43] Nein. Die Erwartung, dass es nur eine richtige Prognose gibt, ist schon im Ansatz falsch, weil
sie davon ausgeht, dass wir die Zukunft vorhersagen konnen. Sie ist letztlich nur aber immerhin
ein Hilfsmittel, um unsere Anstrengungen zum Schutz von Personendaten zu priorisieren. Die
Alternative wiare das Giesskannenprinzip. Wie unsinnig dieses im Datenschutz ist, sagt uns nicht
nur der gesunde Menschenverstand, sondern auch die praktische Erfahrung — etwa im Bereich der
Vorgaben der DSGVO fiir Datenschutzerkldrungen, die heute niemand mebhr liest, gerade weil der
Gesetzgeber hier auf eine Differenzierung verzichtet hat. Wenn wir also den Ansatz des risiko-

basierten Datenschutzes (zurecht) nicht aufgeben wollen, wir die Zukunft aber nicht vorhersagen

21 Vgl. zum Ganzen, m.w.H., DaNIEL KAHNEMAN, OLIVIER S1BONY, Cass R. SUNSTEIN, Noise — Was unsere Entscheidun-

gen verzerrt — und wie wir sie verbessern konnen, Miinchen, 2021.
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konnen, miissen wir uns damit abfinden, dass wir ohne Prognosen nicht auskommen. Prognosen
bieten eine Orientierungshilfe, an welcher wir unsere Massnahmen festzurren konnen, sind aber
naturgemass unsicher. Ohne Orientierungshilfe gibt es keine Priorititen. Umso wichtiger ist, dass
wir uns einerseits der Schwiachen solcher Prognosen bewusst sind und andererseits die nétigen
Vorkehrungen treffen, um diesen entgegenzuwirken. Gleichzeitig miissen wir akzeptieren, dass
Prognosen eine Bandbreite aufweisen und es in der Tat nicht die eine richtige Vorhersage gibt.
Wesentlich ist somit nicht das Ergebnis der Prognose oder ob sie eintritt, sondern dass sie sauber
entsteht. Sauber bedeutet in aller Regel methodisch, ohne, dass es hier einen numerus clausus der
Vorgehensweisen gibt. Dies ist insbesondere dort zu beachten, wo ein Datenschutzvorfall etwa im
Rahmen eines Rechtsstreits riickblickend beurteilt wird und wir das, was wir in der Riickschau
erkldren konnen, gerne als naheliegend akzeptieren. War er nicht vorhergesagt, bedeutet das also
nicht, dass die Prognose fehlerhaft war. Erfolgte die Prognose nicht methodisch oder gar nicht,
liegt darin der Vorwurf und nicht im Ergebnis.

[44] Beurteilen wir einen Fall aus datenschutzrechtlicher Sicht, sollten wir uns ausserdem be-
wusst sein, dass das Ergebnis in erheblichem Masse von unseren Wertungen und anderen person-
lichen Faktoren abhdngt. Diese Wertungen wiederum sind subjektiv und konnen beinahe beliebig
ausfallen — nachvollziehbar begriinden lasst sich fast alles. Wir miissen daher davon ausgehen,
dass datenschutzrechtliche Risikobeurteilungen in der Praxis nicht nur dann stark vom Zufall
gepragt sind, wenn sie spontan erfolgen, sondern auch wohliiberlegt — gerade weil sie das Er-
gebnis eines Vorgangs der Wertung ist: Wie gewichtig wird eine bestimmte Folge als Schaden
empfunden? Wie héufig ist mit welchem Schaden zu rechnen? Bei dieser zweiten Frage konnten
im Prinzip objektive Erfahrungswerte vorliegen, doch ist dies in der Praxis so gut wie nie der Fall.
Zudem bietet auch Erfahrungswissen seine Tiicken: Wenn wir uns nur nach unserer Erfahrung
ausrichten, treffen wir unsere Massnahmen fiir die Vergangenheit. Der Schaden, der einer betrof-
fenen Person im nachsten Monat wiederfahrt, bleibt unbedacht, weil es ihn bisher nie gab und
wir zu wenig Fantasie, Mut oder Sorge hatten, um an ihn zu denken.

[45] Sind wir uns dessen bewusst, konnen wir diesem Umstand ebenfalls entgegenwirken. So
lassen sich die Verrauschungen und Verzerrungen in der Beurteilung, wie sie das Experiment
bei spontanen Entscheiden aufgezeigt hat, durch entsprechende Massnahmen erfahrungsgemass
massiv reduzieren.

10. Massnahmen fiir bessere Risikobeurteilungen

[46] Um Risikobeurteilungen sauber durchzufiihren, sollten wir uns zunichst darauf einigen, da-
bei methodisch vorzugehen, d.h. den Entscheid nach einer bestimmten Struktur und Vorgehens-
weise herbeifithren. Diese sollten wir vorgangig festlegen, zum Beispiel in Form einer Checkliste,
eines Templates fiir Datenschutz-Folgenabschatzungen mit vorbereiteten Fragen oder auch ei-
ner etwas komplexeren Berechnungsmethode.?? Die Methode muss nicht «perfekt» sein, sondern
verhindern, dass wir primdr auf unseren «Bauch» horen. Auch hier wissen wir: Wir entscheiden
sauberer, wenn wir nach zuvor von uns festgelegten Regeln urteilen, auch wenn diese Regeln

einfach und liickenhaft sind.

22 Vgl. etwa das Beispiel des Autors fiir die Beurteilung des Risikos eines auslindischen Behérdenzugriffs unter

https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xlsx.
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[47] Im Rahmen der Methode sollten wir uns bewusst werden, welches Risiko wir beurteilen wol-
len. Einige Ausfiihrungen dazu finden sich weiter vorne. Es ist wichtig, dass fiir die Beurteilung
irrelevante negative Folgen als solche erkannt und ausgeblendet werden. Das Experiment hat
gezeigt, dass dies bei einer spontanen Beurteilung mitunter nicht geschieht.

[48] Weiter sind die getroffenen Massnahmen zur Begrenzung oder Verhinderung von Risiko
moglichst einfach zu berticksichtigen. In einer Datenschutz-Folgenabschatzung (DSFA) wird hau-
fig zwischen einem Brutto- und Nettorisiko unterschieden, also den moglichen negativen Folgen
mit und ohne den Schaden mitigierenden Massnahmen. Diese Unterscheidung ist in vielen Fal-
len jedoch reichlich theoretisch, da ein Grundstock an Massnahmen, etwa im Bereich der Daten-
sicherheit, in der Praxis immer gegeben sein werden. Gleichzeitig erschwert eine solche theore-
tische Konstruktion die Einschatzung des Risikos, da eine kiinstliche Situation beurteilt werden
muss, indem bereits getroffene Massnahmen «weggedacht» werden mussen. Keep it simple lautet
hier das Motto fiir qualitativ bessere Prognosen: Zu beurteilen ist die Datenbearbeitung so, wie
sie ist, mit allen bereits getroffenen Massnahmen. Diese sind zudem aufzuzdhlen, damit die Rah-
menbedingung der Risikobeurteilung klar sind. Zeigt sich, dass bestimmte Risiken in Anbetracht
dieser Massnahmen noch immer zu hoch sind, konnen als Ergebnis der Risikobeurteilung weitere
Massnahmen vorgeschlagen werden.

[49] Eine Datenbearbeitung weist nicht einfach nur ein Risiko fir eine betroffene Person, sondern
es kennt deren viele — im Experiment wurde dies bewusst nicht berticksichtigt. Bei einer auto-
matisierten Beurteilung von Stellenbewerbern mag das Risiko der Diskriminierung aufgrund des
verwendeten Algorithmus im Vordergrund stehen, doch ist genauso denkbar, dass die Datenqua-
litat wegen Fehlern schlecht ist, weil der Stellenbewerber bei der Dateneingabe im Bewerbungs-
tool nicht die Gelegenheit erhilt, seine Eingaben nochmals zu tiberpriifen. Hierbei haben wir eine
Tendenz, zundchst an jene Risiken zu denken, die falltypisch sind, was im genannten Beispiel der
Algorithmus und sicher nicht die fehlerhafte Datenerfassung ist, auch wenn sie gewichtiger sein
mag. Fir einen sauberen Beurteilungsprozess ist es daher wichtig, sich zunachst einmal aller
moglichen unerwiinschten Folgen bewusst zu werden, die eine Datenbearbeitung haben kann,
etwa indem diese in einem ersten Schritt in einer Liste aufgezdhlt werden. Checklisten oder Tem-
plates im Falle von DSFA konnen hier helfen. Erst in einem zweiten Schritt sollten die einzelnen
Risiken beurteilt werden. Diese Methode der Auftrennung des «Problems» in kleinere, leichter
zu beurteilende Elemente ist ein wichtiges Instrument fiir saubere Beurteilungen.

[50] Hierzu gehort es auch, dass die Skalen der Risikomatrix klar definiert werden. Es sollte vor
der Beurteilung der einzelnen Risiken festgelegt werden, was die einzelnen Schritte bedeuten.
Hat die Risikomatrix 4 x 4 Felder, sollte definiert werden, was eine Eintrittswahrscheinlichkeit
von 1, 2, 3 und 4 bedeutet, also beispielsweise:
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Eintrittswahrschein- Rickblickend Ausblickend
lichkeit
Gross / 4 Zu einem solchen Schaden Mit einem solchen Schaden ist in

kam es in den letzten sechs den nichsten sechs Monaten zu

Monaten mindestens ein Mal rechnen

Substanziell / 3 Zu einem solchen Schaden Mit einem solchen Schaden ist in

kam es in den letzten zwolf den nichsten zwolf Monaten zu

Monaten mindestens ein Mal rechnen

Uberschaubar / 2 Zu einem solchen Schaden Mit einem solchen Schaden ist in

kam es in den letzten 2-3 den nachsten 2-3 Jahren zu

Jahren mindestens ein Mal rechnen

Geringfiigig / 1 Zu einem solchen Schaden Mit einem solchen Schaden ist

kam es seltener seltener zu rechnen

[51] Dasselbe gilt fir die Schwere des Schadens. Hier hat sich bewihrt, Beispiele aufzufithren (die

nachfolgende Tabelle ist gekiirzt und zeigt nur einige mogliche Nachteile auf):

Schadens- Gering- Uber- Substan- Gross / 4
kategorie fugig / 1 schaubar / 2 ziell / 3
Gefahr fur Leib Gefahr einer Lebensgefahr,
und Leben leichten Gefahr
Korper- einer schweren
verletzung Korperverletzung
Sachbe- Sachschaden Sachschaden Sachschaden
schadigung von an von von
CHF 5’000 und | CHF 50’000 CHEF 250’000
mehr und mehr und mehr
Geheimnis- Geheimnis- Geheimnis-
offenbarung offenbarung offenbarung
hat Auswir- hat
kungen auf Auswirkungen
einen Teil- auf
bereich seines sein gesamtes
Lebens Leben
Existenz- Existenz-
gefahrdung gefahrdung
Identitats- Identitéts-
diebstahl diebstahl
Finanzieller Weniger als Ein Monats- Mehrere Jahresgehalt
Schaden ein Monats- gehalt Monats- oder Verlust
gehalt gehalter der gesamten
personlichen
finanziellen
Werte
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Schadens- Gering- Uber- Substan- Gross / 4

kategorie fugig / 1 schaubar / 2 ziell / 3

Gesell- Keine bzw. sehr | Auswirkungen Auswirkungen | Auswirkungen

schaftliche geringe sind spurbar haben Nachteile | haben

oder wirtschaft- | Auswirkungen und fithren tir den grosse Nachteile

liche Nachteile im taglichen zu kleinen Betroffenen auf den

Leben Einschran- im taglichen Betroffenen und
kungen, Leben ggf.
Nachteilen Einschrankungen| auf sein
Spurbare im Beruf personliches
Auswirkungen Einschran- Umfeld
im Amtsverkehr | kungen im (z.B. Familie)
oder im Beruf Verkehr Arbeitsplatz-
mit Behorden verlust

[52] Mit einer solchen Definition ist nicht nur fiir den Leser klar, nach welchen Kriterien die Ri-
siken beurteilt wurden. Sie hilft auch dem Beurteiler, das Risiko objektiver zu beurteilen, indem
der Massstab vom konkreten Einzelfall entkoppelt und separat festgelegt bzw. beurteilt wird.
Erweist sich das Risiko als unangemessen hoch oder tief, wird er sich tiberlegen miissen, ob er
seinen Massstab (= Regel) anpassen muss, bevor er seinen Fall neu beurteilt (= Subsumption).
Diese Auftrennung in einen Obersatz und einen Untersatz entspricht auch der in einer recht-
lichen Beurteilung iiblichen Vorgehensweise und hat sich bewdahrt.

[53] Bezuiglich der obigen Beispiele ist zu beachten, dass diese fir die Zwecke einer DSFA formu-
liert worden sind. Die Beurteilung des Risikos fiir betroffene Personen infolge einer Verletzung
der Datensicherheit folgt nach anderen Kriterien.??

[54] Weitere Massnahmen konnen ebenfalls helfen, die Qualitit von Risikobeurteilungen zu ver-
bessern:

* Keine Vorgaben: Risikobewertungen sollten nicht durch die Datenschutzbeauftragten oder
-experten der Unternehmen erfolgen, sondern durch das «Business», also den Prozess-
eigner. Dies entspricht auch dem Grundsatz des «Three Lines of Defense» Compliance-
Modells, in welchem die Experten als Second Line die First Line nur beraten. Die First
Line ist es auch, die den Risikoentscheid fallen und seine Konsequenzen tragen muss. Das
sieht auch der Gesetzgeber so vor: Eine DSFA ist ebenfalls nicht vom Datenschutzbeauf-
tragten durchzufithren, sondern von ihm lediglich zu kommentieren. Die Aufgabe des Da-
tenschutzexperten (oder auch der Compliance-Stelle) sollte es jedoch sein, das Business so
zu fiihren, dass es eine moglichst saubere Entscheidung zum richtigen Risiko?* trifft, ohne
sie dabei zu beeinflussen (wie dies im Experiment beim ersten Fall bewusst geschah). Gibt
der Datenschutzbeauftragte seine Einschdtzung zu Beginn preis, wird diese gerne einfach
ibernommen werden - jedenfalls soweit sie dem Interesse des Business entspricht. Das ist
nicht das Ziel.

23 vgl. dazu FN 19.

24 Also dem Risiko fiir die betroffene Person, und nicht dem Risiko fiir das Unternehmen, sowie beziiglich der Unter-

scheidung zwischen Brutto- und Nettorisiko, also vor und nach den Massnahmen zur Risikominderung.
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* Etablierung einer Fallpraxis: Ein Datenschutzexperte muss in seiner Praxis immer wieder
Félle beurteilen. Hier hat sich gezeigt, dass uns die relative Beurteilung sehr viel leichter
fallt als eine absolute Beurteilung. Muss ein bestimmtes Risiko einer Datenbearbeitung ein-
geschdtzt werden, so fillt uns dies leichter, wenn wir das in Bezug auf einen anderen Fall
tun konnen, den wir bereits eingeschdtzt haben — also beurteilen, ob der neue Fall ein hohe-
res oder geringeres spezifisches Risiko mit sich bringt als der bereits beurteilte Fall. Diesen
Umstand konnen wir uns zunutze machen, indem wir uns mit bisherigen Beurteilungen ei-
ne Fallpraxis zur Orientierungshilfe aufbauen. Sie sorgt auch fiir mehr Konstanz in unseren
Beurteilungen.

* Beriicksichtigung tatsichlicher Entwicklungen: Kommt es aufgrund von Datenbearbei-
tungen zu Schéden, so sollten wir uns mit diesen auseinandersetzen und vor diesem Hinter-
grund fritheren Risikobeurteilungen nachtraglich daraufhin priifen, ob und wie wir das sich
verwirklichte Risiko als solches erkannt hatten. Dies hilft uns, von unseren Fehl-
einschdtzungen zu lernen und die Fallpraxis um konkrete Erfahrungswerte zu erganzen.

* Die Gruppe weiss es besser: Das Experiment des VUD lédsst zwar vermuten, dass eine Be-
urteilung in der Gruppe nicht zwangslaufig zu klareren Ergebnissen fuhrt. Wird dieselbe
Beurteilung methodisch und von mehreren Personen getroffen, reduziert sich der Einfluss
der Verrauschung und Verzerrung der Urteile des Einzelnen jedoch automatisch. Ergebnisse
einer Gruppe von Beurteiler weisen daher eine grundsétzlich hohere Qualitédt auf, voraus-
gesetzt auch die Urteilsfindung in der Gruppe erfolgt nach einem bestimmten Schema, wel-
ches Storfaktoren minimiert. Dazu gehort beispielsweise, dass jeder Teilnehmer zunachst
die Moglichkeit haben sollte, seine Bewertung von den anderen unbeeinflusst abzugeben,
bevor iiber diese diskutiert wird.

[55] Es ist weiter darauf zu achten, dass eine Risikobeurteilung eine Momentaufnahme ist. Sie ist
daher in ihrer «Giiltigkeit» zeitlich zu begrenzen, d.h. in entsprechenden Abstinden zu wieder-
holen. Das gilt nicht nur dann, wenn eine Datenbearbeitung tatsdchlich zu unerwiinschten Folgen
fuhrt, sondern auch ohne besonderen Anlass. DSFA sollten daher immer dann erneuert werden,
wenn sich wesentliche Umstinde dndern sowie beim Ausbleiben von augenfilligen Anderungen
alle drei Jahre, wie eine Faustregel besagt.

[56] Wichtig ist schliesslich, dass Risikobeurteilungen schriftlich festgehalten werden. Eine Be-
grindung der einzelnen Bewertungen wird nicht immer moglich sein. Mindestens aber die un-
erwinschte Folge, die beurteilt wird, sollte nachvollziehbar beschrieben sein, allenfalls auch die
Umstdnde, welche nach Ansicht der Urteiler zu dieser Folge fithren kénnen und die Massnah-
men, die dies verhindern oder mildern sollen. Die schriftliche Dokumentation einer DSFA ist
in ihrer Wirkung nicht zu unterschatzen: Sie erschwert zum einen spontane Entscheide. Ist eine
Beurteilung einmal zu Papier gebracht und nachvollziehbar, hat dies zum anderen einen entspre-
chenden Effekt auf den Leser. Es wird ihm erfahrungsgemass schwerer fallen, zu einem anderen
Ergebnis zu kommen. Wer daher einer Behorde seine Datenbearbeitung vorlegen will oder muss,
sollte selbst eine DSFA durchfiihren. Damit wirkt er der Zufalligkeit der Beurteilung durch diese

entgegen.
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11. Kein Grund zur Beunruhigung

[57] Wer all diese Vorkehrungen treffen will, wird sich fiir eine Risikobeurteilung entsprechend
Zeit nehmen und einrdumen lassen miissen. Auch darum kann es sinnvoll sein, sie von der First
Line vornehmen zu lassen, damit sie — sobald sie selbst in der Pflicht ist — realisiert, dass die Frage
nach dem Risiko womdglich um einiges komplexer ist, als sie sich das vorstellt.

[58] Unter dem revidierten DSG sind solche Risikobeurteilungen in zwei Féllen im Gesetz sogar
zwingend vorgesehen: Sie bilden einerseits den Kern einer jeden DSFA? und anderseits sind sie
im Falle einer Verletzung der Datensicherheit erforderlich, um die Meldepflicht zu beurteilen®¢.
Es ist davon auszugehen, dass sie jeweils dokumentiert werden miissen. Allerdings sieht das re-
vidierte DSG weder fiir den einen noch den anderen Fall eine Busse im Falle Nichtbefolgung vor.
Wer also das Risiko «falsch» beurteilt, muss nicht mit einer Sanktionierung rechnen. Bei einer
DSFA ist aber ohnehin der Weg das Ziel: Es soll bewirkt werden, dass sich der Verantwortliche
die Frage des Risikos seiner Datenbearbeitung fiir betroffene Personen iiberhaupt erst stellt. Es
wird jedem klar sein, dass in der Praxis aus einer DSFA so gut wie nie ein «hohes» Risiko re-
sultieren wird, da sonst die Datenschutzbehorde involviert werden musste. Das will niemand.
Angesichts der hohen Streuung bei Risikobeurteilungen stellt sich freilich abermals die Frage, ob
nicht nur krasse Abweichungen bei der Einschdtzung eines Risikos tiberhaupt als fehlerhaft bzw.
als Datenschutzverletzung betrachtet werden konnen. Das ist angesichts des Gesagten wohl zu
bejahen. Oder anders formuliert: Wer beim Losen eines Falles bisher jeweils befuirchtet hat, mit
seiner Einschitzung des Risikos vollig «falsch» zu liegen, wird nun wissen, dass dem vermutlich
nicht so ist. Wichtiger als das konkrete Ergebnis im Einzelfall ist eine nachvollziehbare, saubere
Vorgehensweise — und deren Dokumentation.

[59] Dies alles gilt iiberdies nicht nur fiir die Privatwirtschaft, sondern auch bei Entscheiden von
Datenschutzbehorden und Gerichten. Es gibt keinen Grund zur Annahme, dass diese in ihren
Einschdtzungen von Datenschutzrisiken weniger zufallig sind als das Experiment es gezeigt hat.
Hinweise auf ein methodisches Vorgehen finden sich in ihren Risikobeurteilungen jedenfalls sel-
ten. Dieser Beitrag mochte in diesem Sinne auch ihnen Hinweise fiir qualitativ bessere Entscheide

liefern.

25 Art. 22 revDSG.
26 Art. 24 revDSG.

20



David Rosenthal, Die Tiicken spontaner Datenschutzbeurteilungen und was sich dagegen tun lasst, in: Jusletter
28. Februar 2022

12. Anhang: Die Fille und ihre Beurteilung
Fall | Szenario Risikobeurteilung
1 Ein Versicherungsbroker wird Opfer eines
Ransomware-Angriffs. Die Dossiers seiner Fall1
Kunden fallen in die Hinde des Angreifers, IOP P
der mit Veroffentlichung droht. Der Broker ® . )y
will kein Losegeld bezahlen. Die Dossiers e @ o
enthalten alle Angaben der Kunden, die e @
Versicherungen fiir den Abschluss von
Policen brauchen (z.B. Hausratsinventare, -
Fragebogen iiber frithere Schiden, Angaben | Als typischer Schaden wurde
zur Gesundheit). genannt:
Veroffentlichung; Erpressung;
Reputationsschaden;
Identitdtsdiebstahl; Reputation;
unsolicited marketing; Einbruch;
Verkauf der Daten; zu teure Offerten
[01001782221360025]7
2 Ein Lebensmittelhersteller will seine

Tierfuttersparte verkaufen (in einem Asset
Deal). Hierzu will er auch seinen Stamm an
Kundendaten dem Erwerber verkaufen,
damit dieser weiterhin Direktmarketing fiir
das Tierfutter betreiben kann. In seiner
Datenschutzerklarung hat der Verkaufer
nichts fur diesen Fall vorgesehen. Eine
Einwilligung holt er ebenfalls keine ein.

Fall 2

Als typischer Schaden wurde
genannt:

Unerwiinschte Werbung; Spam;
Unzuldssige Kontaktaufnahme;
Werbemails; Reputation;
Zusatzaufwendungen;
Zweckentfremdung; ungewolltes
Profiling; Wechsel Anbieter
[910134101021015200]
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Waren in einem Online-Shop Kontaktdaten
und Angaben tiber Warenkaufe. Es kann
aufgrund dieser Angaben Vorlieben seiner
Kunden ermitteln. Es will dieses Wissen
verwenden, um den einzelnen Kunden auf
ihre jeweiligen Vorlieben zugeschnittene
Angebote zukommen lassen.

Er hat keine Einwilligung der Kunden und

informiert sie nicht.

Fall | Szenario Risikobeurteilung
3.1 Ein Unternehmen erhebt beim Verkauf von
Waren in einem Online-Shop Kontaktdaten Fall 3 (Variante 1)
und Angaben iiber Warenkaufe. Es kann
aufgrund dieser Angaben Vorlieben seiner 1
Kunden ermitteln. Es will dieses Wissen ; ® : L
verwenden, um den einzelnen Kunden auf . A |
ihre jeweiligen Vorlieben zugeschnittene
Angebote zukommen lassen. n =52 S
Als typischer Schaden wurde
Er hat die Einwilligung des Kunden. genannt:
Personlichkeitsverletzung;
Beeinflussung Kaufverhalt; keiner, da
Einwilligung; Kundenbeeinflussung;
Data Breach; Spam Adresse an Dritte;
Personlichkeitsprofil;
Profilingdaten-Diebstahl; falsches
Profiling
[24311580021104200]
3.2 Ein Unternehmen erhebt beim Verkauf von

Fall 3 (Variante 2)

n =51

Als typischer Schaden wurde
genannt:

Personlichkeitsprofil; Ungewolltes
Profiling; Kappung
Selbstbestimmung; Manipulation;
Steuerung Konsumverhalten;
Preisanpassungen; Kontrollverlust
[5000386215823611]
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Aussendienstlern Wagen zur Verfiigung, die
diese auch privat nutzen durfen. Eingebaut
ist ein Tracker, der Standort und Fahrweise
aufzeichnet. Das dient der Einsatzplanung
und praventiven Wartung (aus der Fahrweise
lasst sich die Abnutzung ermitteln). Zugang
haben der Fahrer, die Einsatzplanung und
die Fuhrparktechniker. Fiir private Fahrten
konnen die Mitarbeiter das Tracking
abschalten.

Fall | Szenario Risikobeurteilung
4 Im Materiallager eines Krankenhauses
kommt es immer wieder zu Diebstihlen von Fall 4
Spritzen, Skalpellen und anderem Material
des taglichen Gebrauchs. Die Spitalleitung i : ‘ :
baut heimlich versteckte Kameras ein, um ® 0 o
den Lagerraum wahrend drei Monaten zu b °
tiberwachen und so den Tater zu tiberfithren.
Die gesamte Zeit wird aufgezeichnet und am A=
Ende von der Security ausgewertet. Als typischer Schaden wurde
genannt:
Kiindigung; Strafverfahren;
Personlichkeitsverletzung; Eingriff;
soziale Nachteile; Traumatisierung;
Sanktionierung Entlassung;
Verletzung Privatsphare
[20102624031142257]
5 Ein Aufzugswartungsfirma stellt ihren

Fall 5
[ ] ® °
. ® [

n =50
Als typischer Schaden wurde
genannt:
kein Schaden; Profiling; Gefiihl der
Uberwachung; Uberwachung
Arbeitsplatz; Verurteilung im
Strafverfahren; Verlust Privatsphére;
Verletzung Zweckbindung;
Verhaltensanderung; unzuléssige
Beobachtung; Unwohlsein;
unfreiwillige Uberwachung; Stress;
Schadenersatz; Entlassung;
psychischer Schaden
[22000792011401210]
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in der Druckstrasse der monatlichen
Kontoausziige die Kontoausziige von 200
Privatpersonen an die jeweils falschen
Kontoinhaber. Der Fehler wird am Tag nach
dem Versand wegen Riickmeldungen der
Kunden, die fremde Kontoausziige erhalten
haben, bemerkt.

Fall | Szenario Risikobeurteilung
6 Ein Versicherer entdeckt, dass ein
Verzeichnis der HR-Abteilung, in welchem Fall 6
sich Excels mit den Lohnen aller
Kader-Mitarbeiter befinden, wahrend einem ISP
halben Jahr fiir alle Mitarbeiter im . ‘ : ¢
Unternehmen offen zugédnglich war. ® © @ o
Hinweise auf Zugriffe durch andere
Unberechtigte gibt es nicht, aber auch nicht, n =47
dass keine solche stattfanden. Gemeldet hat | Als typischer Schaden wurde
den Breach ein Mitarbeiter aus der genannt:
Finanzabteilung. Cultural clash; Akzeptanz;
Ungleichbehandlung; Stress mit dem
Arbeitgeber; Rufschadigung;
Rechtfertigungsbedarf; Neid;
Missgunst; Lohnunterschiede;
Kiindigungen; psychischer Schaden;
Vertraulichkeitsverletzung
[31002133137711032]
7 Eine Bank versendet wegen eines Problems

Fall 7

schwere

n =49
Als typischer Schaden wurde
genannt:
Vertrauensverlust; Reputation;
psychischer Schaden; privater
Reputationsschaden;
Veroffentlichung wegen Reichtums;
Vertraulichkeitsverletzung;
Vermogensschaden; Traumatisierung;
Tax-Strafverfahren; Stopp der
Bearbeitung; Sozialbetrug;
Rufschddigung; Phishing;
Offenlegung Finanzsituation;
mediales Bashing; Kursverlust
[1312075003831384]
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Computerprogramm entwickelt, das die
Attraktivitat von Gesichtern beurteilen kann.
Jeder kann auf der Website beliebige Bilder
hochladen, die daraufhin vom Computer
beurteilt werden. Die Bilder werden zudem
genutzt, um das Computerprogramm noch
besser zu machen. Hierzu werden sie
Testteilnehmern zur menschlichen

Beurteilung vorgelegt und danach geloscht.

Fall | Szenario Risikobeurteilung
8 Eine Beraterfirma will ein
Computerprogramm verwenden, das von Fall 8
jeder Stellenbewerbung eines Beraters einen &t
«Erfolgsscore» aufgrund seines bisherigen c0 Qo
Werdegangs und seiner Noten berechnen. . . &
Der Score basiert auf den bisherigen 'R Y
Erfahrungen des Unternehmens mit
vergangenen Einstellungen. Der Score dient e '
nur der Information des Hiring-Partners. Es Als typischer Schaden wurde
wird niemand automatisch aussortiert. genannt:
Diskriminierung;
Nichtberticksichtigung;
Aussortierung; Absage;
wirtschaftliche Nachteile; schwierige
Stellensuche; keinen;
Vermogensschaden; unzuldssiges
Profiling; Stelle nicht erhalten;
non-hiring; Nichteinstellung;
negative Vorselektion
[5120394065620031]
9 Eine private Forschergruppe hat ein

Fall9

Als typischer Schaden wurde
genannt:

Mobbing; Diskriminierung;
Depressionen; psychischer Schaden;
Verlust Selbstwertgefiihl; Verletzung
Recht am Bild; Upload fremder
Bilder; Stigmatisierung;
Stereotypisierung; Selbstzweifel;
Selbstmord; Schaden durch Mobbing;
Recht am Bild verletzt;
psychologischer Schaden; None
[14300443015711311]
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Zahlungsausfille besser bekdmpfen. Er hat
festgestellt, dass es Korrelationen zwischen
Nationalitat, Wohnort, Alter, Geschlecht und
bestimmter bestellter Ware und
Zahlungsausfillen gibt. Statt auf
traditionelle Kreditwiirdigkeitsdaten
abzustellen, berechnet er sich aufgrund
dieser Angaben seinen eigenen Score, auf
dessen Basis er iiber die Option zum
Kreditkauf entscheidet.

Fall | Szenario Risikobeurteilung
10 Eine Fahrzeughersteller erweitert seinen
Bordcomputer um einen Assistenten, der mit Fall 10
einem Sprachbefehl aktiviert werden kann
(wie z.B. Alexa, Siri), d.h. er hort dauernd PORPRIPS
mit. Die Daten (d.h. Audiofiles) werden zur e 0 o
Auswertung und fur das Training der . ® o
Software in eine Cloud gesendet, allerdings ,
ohne Kennung des Benutzers. Auf diese =8
Eigenschaft wird hingewiesen; der Als typischer Schaden wurde
Fahrzeughalter muss die Funktion selbst genannt:
aktivieren. Profiling; n/a; kein Schaden;
Veroéffentlichung vertraulicher
Gespriche; Verlust der Privatsphare;
Verknupfung von Daten;
Verfolgungswahn; unzuléssiger
Datentransfer; unerwiinschte
Werbung; Stimmenreplikation KI;
Reidentifizierung; Profilerstellung
[15330653022800000]
11a | Der Betreiber eines Online-Shops will

Fall 11a

Als typischer Schaden wurde
genannt:

Diskriminierung; wirtschaftlicher
Schaden; wirtschaftliche Nachteile;
unzuldssiges Profiling;
Ungleichbehandlung; schlechtere
Konditionen; Kundenverédrgerung;
Kreditverweigerung; Komfortverlust;
keine Kreditkauf-Option; hohere
Zinsbelastung
[20001310171515205]
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seinen Handies so um, dass alle Bilder auf
bekannte Kinderpornographie gescannt
wird. Werden mehr als 30 solcher Bilder
gefunden, wird der Hersteller vom Gerét
autonom benachrichtigt, der dann den Fall
der Polizei melden kann. Das System soll von
unabhingiger Stelle tiberwacht werden. Der
Hersteller verspricht, Anfragen von
Behorden zur Mitnutzung der Losung nicht
stattzugeben.

Fall | Szenario Risikobeurteilung
11b | Der Betreiber eines Online-Shops will seine
Ertrage optimieren. Er hat festgestellt, dass Fall 11b
es Korrelationen zwischen Nationalitat, i
Wohnort, Alter, Geschlecht und bestimmter ! . :
bestellter Ware und der Preissensitivitat gibt. X
Er berechnet nun mit diesen Angaben einen ° ® o
Score, auf dessen Basis er jeden Kunden in
eine Kategorie einteilt, welchen er dieselbe =g
Ware zu unterschiedlichen Preisen anbietet. | Als typischer Schaden wurde
genannt:
Diskriminierung;
Ungleichbehandlung; Ubervorteilung
Uberhohter Preis; z.B. Fotos eigener
Kinder; wirtschaftlicher Schaden;
keinen Schaden; freie
Marktwirtschaft; Zusatzkosten; zu
hohe Preise; Zahlung tiber
Marktpreis; wirtschaftliche
Nachteile; uninteressante Angebote
[10010310247116389]
12 Ein Telefonhersteller rustet die Software in

Fall 12
000
o O O o

n=43
Als typischer Schaden wurde
genannt:

Strafverfahren; wirtschaftlicher
Schaden Uberwachung; soziale
Nachteile; psychischer Schaden;
Unberechtigte Auswertung;
Strafuntersuchung; Strafbarkeit;
Stigmatisierung; Selbstzensur;
Scheidung; Rufschadigung; misuse;
lawful access
[20120337013800112]
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Fall | Szenario Risikobeurteilung
13 Ein untreuer Mitarbeiter einer
Versicherungsgesellschaft stiehlt die Dossiers Fall 13
von Versicherungsantragen und erpresst c ® ®
inkognito die Gesellschaft mit der 'Y ) . i
Veroffentlichung im Darknet, falls sie ihn ® O o
nicht bezahlt. Diese will sich jedoch nicht °
darauf einlassen. In den Antragen sind
Angaben uber die Gesundheit enthalten, new
uber frithere Schaden aber auch Inventare Als typischer Schaden wurde
des Hausrats. genannt:
Einbruch; Erpressung;
Diskriminierung; Benachteiligung;
wirtschaftlicher Schaden; soziale
Nachteile; psychischer Schaden;
Veroéffentlichung meiner Krankheit;
Versicherungsweigerung;
Vermogensschaden; unsolicited
marketing; Sicherheitsverlust;
Identitatsklau; Identitdatsdiebstahl;
Gesundheitsdaten publik;
Erpressung eines Versicherten
[0030058115114022 3]
Ab welchem Risiko liegt ein
datenschutzrechtlich relevantes Risiko vor? Relevantes Risiko
00 o
@ @
21 ¥
L N
n =48
[027727138713937830]
Ab welchem Risiko liegt ein «hohes» Risiko
im Sinne des DSG bzw. der DSGVO vor? Hohes Risiko
. L ]
e @O :
3
n =49
[001000514151315014151]
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dann fir die Eintrittswahrscheinlichkeit 2 etc.
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Die Quellwerte, zuerst alle Werte fiir die Einrittswahrscheinlichkeit 1 (aufsteigende Schadensschwere 1 bis 4),
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