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Welche Themen?

Datensicherheit

Verhältnismässigkeit
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Automatisierte
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Personendaten

Datenschutzrechtliche Rollenverteilung

Durchsetzung von 
Betroffenenrechten

Verhältnismässigkeit

Richtigkeit

TransparenzRichtigkeit

Zweckbindung

(Rechtsgrundlage)
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Verhältnismässigkeit Schutz vor
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Zweckbindung
Datensicherheit

DatensicherheitWiderspruchsrecht
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Missbräuchlicher Einsatz von KI

Quellen: Vice.com, Fortune.com, Instagram
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Social Engineering geht auch gegen Chatbots …

https://arstechnica-
com.cdn.ampproject.org/c/s/arstechnica.co
m/information-technology/2023/02/ai-
powered-bing-chat-spills-its-secrets-via-
prompt-injection-attack/amp/
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ChatGPT und Personendaten – ein Beispiel



David Rosenthal 6

ChatGPT und Personendaten – ein Beispiel



• Grundsatz der Zweckbindung

• War die Nutzung für KI-Trainingszwecke erkennbar? 
Ist die Nutzung mit dem ursprünglichen Zweck "vereinbar"? 

• Verwendung öffentlicher Daten? Widersprüche berücksichtigt?

• Müssen wir wissen, wie die Black Box innen aussieht? 

• Nein, aber ist das Ergebnis richtig und die Nutzung vertretbar?

• Verhältnismässigkeit: Ist KI nötig, geeignet und zumutbar?

• Grundsatz der Datenrichtigkeit

• Ergebnis muss (nur) für den 
angestrebten Zweck tauglich 
sein
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Bearbeitungsgrundsätze?

Art. 6 revDSG

Art. 30 revDSG



• Ein virtueller Plauder-Roboter, der
erklärtermassen falsche Antworten liefern kann, 
weil er nicht versteht, was er sagt?

versus

• Eine Suchmaschine, die Wissen vermitteln soll
und ihre Antworten im Brustton der Überzeugung 
von sich gibt und selbst Quellen erfindet? 

• Gerichte werden wohl auf den "Durchschnittsleser" abstellen

• Aber: Dies spielt datenschutzrechtlich nur eine Rolle, wenn es 
um Personendaten geht, und geht es hier nicht nur um Promis? 
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Was ist der Zweck der Bearbeitung?
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KI-Modelle als Sammlung von Personendaten?
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this-person-does-not-exist.com

This person does not exist?

Wirklich keine Personendaten?

Diverse Methoden 
zur Extraktion von 
Personendaten aus 
angeblich anonymen 
KI-Modellen z.B. 
durch "Membership 
Inference Attacks"

Erkenntnis: KI-
Modelle sind nicht 
per se anonym

Eine Lösung: 
Differential Privacy
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Maschinelle Anonymisierung von Outputs

BGE 138 II 346 Dall-E 2
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Betroffenenrechte: Lösung oder Problem?

David Rosenthal 



• Recht auf Auskunft – wie erteilen, wo es um das Modell geht? 

• Auch darüber, wer Zugang zu den eigenen Daten erhalten hat?

• Recht auf Berichtigung und Vergessen

• Es gibt ein privates und auch öffentliches
Interesse an KI-Modellen, wie sie ChatGPT 
zugrundeliegen – in welchen Fällen überwiegt es?

• Durchsetzung des Rechts auf Vergessen und Berichtigung nur 
dann, wenn sich Personendaten im Output wiederfinden?

• So ist es bei der Google-Suche (von der Quelle unabhängig)

• Kann und muss es technisch vollständig durchgesetzt werden? 

• Muss berücksichtigt werden, dass die KI nicht "versteht", was 
sie an Daten hat und sagt, sondern die Wörter nur "errät"?
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Betroffenenrechte

Art. 31 Abs. 2 revDSG
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• Vernichtung von KI-Modellen als Massnahme bei unerlaubter 
Verwendung von Personendaten
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Erste Verfahren in den USA …

https://www.ftc.gov/system/files/ftc_gov/pdf/wwk
urbostipulatedorder.pdf
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Regelung zu automatisierten Einzelentscheiden

Vollautomatische Ermessensentscheide 
(mit/ohne KI)  Informationspflicht

Anspruch auf "menschliches Gehör", z.B. 
durch eine Wiedererwägung durch einen 
Menschen oder ein Rechtsmittelverfahren im 
Falle einer Verfügung

revDSG

Erfasst nicht die Fälle, in denen der Output 
einer KI lediglich Entscheidgrundlage bildet

Der Grundsatz der Transparenz, Richtigkeit 
und Verhältnismässigkeit kann jedoch greifen

David Rosenthal 
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"Eine Beraterfirma will ein Computerprogramm 
verwenden, das von jeder Stellenbewerbung 
eines Beraters einen 'Erfolgsscore' aufgrund 
seines bisherigen Werdegangs und seiner Noten 
berechnet. Der Score basiert auf den bisherigen 
Erfahrungen des Unternehmens mit 
vergangenen Einstellungen. Der Score dient 
nur der Information des Hiring-Partners. Es 
wird niemand automatisch aussortiert."

Risiko für betroffene Personen?

n = 47
Eintrittswahr-
scheinlichkeit

Schadens-
schwere

n = 47 n = 15

Wie Datenschutzfachleute es einschätzen (spontan v. strukturiert in der Gruppe)

Aufsatz zu Risikobeurteilungen im Datenschutz: https://bit.ly/3f1fNi7
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Aber wer ist überhaupt der Verantwortliche?

https://www.technologyreview.com/2
022/12/12/1064751/the-viral-ai-
avatar-app-lensa-undressed-me-
without-my-consent/

Wer ist hier der 
Verantwortliche?

Benutzer der KI?
Betreiber der KI?
Beide?

Wer entscheidet über 
den Einsatz?

Für wessen Zwecke 
werden die Daten 
verwendet?
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Europäische Datenschutzbehörden greifen ein

https://www.technologyreview.com/2022/12/12/1064751/the-viral-
ai-avatar-app-lensa-undressed-me-without-my-consent/

Was geschieht mit 
den Daten, die ein 
Benutzer eingibt?

Dies können eigene
Personendaten sein 
und solche von 
anderen

Wer ist hier der 
Verantwortliche?

Der Anbieter?
Der Benutzer?

David Rosenthal 
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Avancen machte ChatGPT (auch) bei Bing …

https://www.nytimes.com/2023/02/16/technology/bing-chatbot-transcript.html

Werden die eigenen Personendaten aus 
einem Chat an andere Personen 
weitergegeben? 

Möglicherweise …

David Rosenthal 
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ChatGPT: Ein Blick in die Vertragsbedingungen

https://openai.com/terms/
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Auch andere brauchen "Futter" für die KI …

https://legal.hubspot.com/terms-of-service

Immerhin kann dem 
widersprochen werden

David Rosenthal 



• Modelle wie "GPT-3" können nicht "on-prem" betrieben werden

• ChatGPT – Nutzung auch via API möglich

• Bekanntgabe von Personendaten in die USA

• Risiko eines Zugriffs durch NSA? Fraglich

• Fragezeichen hingegen betr. AVV/EU SCC  eher Finger weg

• Besser: KI-Modelle als Cloud-Service der Hyperscaler

• Betrieb in Europa (oder gar nicht der Schweiz)

• Vertragliche Absicherung (z.B. In-Geo-
Processing, Providerzugriff nur mit 
Genehmigung, Defend-your-Data-Klausel)

• Kontrolle über die eigenen Daten
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Einsatz für eigene Anwendungen?

2021

David Rosenthal 



• Datenschutzrechtliche Rollen vorab klären; AVV abschliessen

• Verträge mit Providern auf KI-Nutzung prüfen und sorgfältig 
abwägen, ob eigene Daten dafür benutzt werden sollen/dürfen

• Falls eine KI trainiert werden soll: Der Qualitätssicherung und 
Anonymisierung besonderes Augenmerk schenken

• Betroffene Personen auf solche geplanten Zwecke hinweisen 
und Einhaltung von Betroffenenrechte vorgängig abklären

• Mitarbeiter darauf hinweisen, dass an eine KI übermittelte 
Daten möglicherweise nicht vertraulich bleiben

• Sich der Funktionsweise und Grenzen von KI bewusst sein

• Und: Das Kind nicht mit dem Bade ausschütten!
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Einige Praxisempfehlungen
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Einsatz für den Datenschutz?

https://www.bunte.de/panorama/schicksalsgeschichten/schicksals-story-
die-krebsgeschichte-dieses-jungen-7-ruehrt-zu-traenen-303201.html

Das Schicksal eines jungen Kindes aus einem Land ist wirklich 
herzzerreißend. Um etwas Gutes zu tun, hat es sein Haar wachsen 
lassen, damit es gespendet werden kann. Trotz Neckereien seiner 
Mitschüler, blieb das Kind stark und behauptete sich 
selbstbewusst. Wenige Monate nach der Spende, erfuhr das Kind 
jedoch die schockierende Diagn, dass es an einer schweren 
Krankheit erkrankt ist. Trotz allem bleibt es stark und kämpft 
tapfer, und seine Familie unterstützt es, wo sie nur kann. Eine 
Crowdfunding-Plattform wurde ins Leben gerufen, um weitere 
notwendige Behandlungen zu ermöglichen. Lasst uns für dieses 
Kind beten.

Das Schicksal eines kleinen Kindes ist wirklich herzzerreißend. Um 
etwas Gutes zu tun, hat es sein Haar wachsen lassen, damit es 
gespendet werden kann um damit Perücken für krebskranke 
Kinder zu machen. Trotz Neckereien seiner Mitschüler, blieb das 
Kind stark und behauptete sich selbstbewusst. Wenige Monate 
nach der Spende, erfuhr das Kind jedoch die schockierende Diagn, 
dass es selbst an Krebs erkrankt ist. Trotz allem bleibt es stark 
und kämpft tapfer, und seine Familie unterstützt es, wo sie nur 
kann. Lasst uns für dieses Kind beten.
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