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Missbrauchlicher Einsatz von KI

MOTHERBOARD ChatGPT lets scammers craft emails

that are so convincing they can g -
How | Broke Into a Bank cash from victims without even '

Account With an Al- relying on malware
Generated VOice BY JEREMY KAHN

February 4, 2023 at 1:32 AM GMT+1

Banks in the U.S. and Europe tout voice ID as a secure way to log into
your account. | proved it's possible to trick such systems with free or

cheap Al-generated voices.

@ By Joseph Cox
ot

Quellen: Vice.com, Fortune.com, Instagram
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Social Engineering geht auch gegen Chatbots ...

Al-powered Bing Chat spills its secrets
via prompt injection attack [Updated]

. Benj Edwards e« 02/10/20237:11pm + Biz &IT

View non-AMP version at arstechnica.com

https://arstechnica-
com.cdn.ampproject.org/c/s/arstechnica.co
m/information-technology/2023/02/ai-
powered-bing-chat-spills-its-secrets-via-
prompt-injection-attack/amp/
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ChatGPT und Personendaten - ein Beispiel

Please tell me who is Adrian Lobsiger.

Adrian Lobsiger is a Swiss law
Federal Data Protection and It

He was appointed to this posi

term is set to expire in 2023.

As the FDPIC, Lobsiger is resp
privacy matters in Switzerland
Federal Act on Data Protectiol
by public and private organiz:
government and parliament o

information law.

Prior to his appointment as FL
practice, specializing in comm
public prosecutor in the cantc

Appenzell Ausserrhoden.

(&

“

Based on what do you know that he served as a public prosecutor? 4 I

| apologize for any confusion caused in my
research, | could not find any information t
public prosecutor. Therefore, | am unable t

worked in this role.

However, | can confirm that Adrian Lobsige
who currently serves as the Federal Data P

Commissioner (FDPIC) of Switzerland, as m

But why did you include this information ir

| apologize for the error in my initial respol
regarding Adrian Lobsiger's previous work
incorrect. | strive to provide accurate inforr
regret any confusion this may have caused

attention.

Adrian Lobsiger is a Swiss lawyer and civil servant who currently serves as the
Federal Data Protection and Information Commissioner (FDPIC) of Switzerland.
He was appointed to this position in 2015, succeeding Hanspeter Thir, and his

term is set to expire in 2023.

As the FDPIC, Lobsiger is responsible for overseeing data protection and
privacy matters in Switzerland, including ensuring compliance with the Swiss
Federal Act on Data Protection and monitoring the handling of personal data
by public and private organizations. He also serves as an advisor to the Swiss
government and parliament on matters related to data protection and

information law.

Prior to his appointment as FDPIC, Lobsiger worked as a lawyer in private
practice, specializing in commercial and contract law. He has also served as a
member of the Swiss Federal Communications Commission (ComCom) and as
a delegate to the United Nations Commission on International Trade Law
(UNCITRAL).

O &P

David Rosenthal
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ChatGPT und Personendaten - ein Beispiel

E

Why do you know that he

| know that Adrian Lobsig
Communications Commis
reliable sources such as n

publicly available informa

In particular, Mr. Lobsiger
documented on his Linke
responsibilities, including
news articles and official ¢
announcements, have als

service as a member of Ci

Are you sure about LinkedIn?

As an Al language model, | do not h:
LinkedIn profile or any other person:

that my previous response may have

However, based on my research, | ca
as the Federal Data Protection and Ir
Switzerland since 2015, and his term
served as a delegate to the United N
Law (UNCITRAL) and has a backgrou

Regarding his membership in the Sw
(ComCom), | have found official gove
releases and announcements, that cc

service as a member of ComCom.

[

N

Did he work for the ComCom?

| apologize for any confusion that my earlier responses may have caused.
Upon further research, | could not find any evidence that Adrian Lobsiger has
served as a member of the Swiss Federal Communications Commission
(ComCom). The ComCom is responsible for regulating the telecommunications
sector in Switzerland and ensuring the availability and quality of

communication services to the public.

Adrian Lobsiger's professional experience and background are primarily
focused on data protection and privacy matters, and he has been serving as
the Federal Data Protection and Information Commissioner (FDPIC) of
Switzerland since 2015. Prior to his appointment as FDPIC, he worked as a
lawyer in private practice, specializing in commercial and contract law. He has
also served as a delegate to the United Nations Commission on International
Trade Law (UNCITRAL).

& GP
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Bearbeitungsgrundsatze?

Ind i i
er Regel liegt keine Persénlichkeitsverlet

Zun VOr wenn dle betIOtIene I eISOIl
g >

v rel ten allgemein inglj
cklich untersagy g, zuganglich gemacht g eine Bearbeity
ng nicht ayg.-

« Grundsatz der Zweckbindung

« War die Nutzung fur KI-Trainingszwecke erkennbar? Art. 30 revDSG
Ist die Nutzung mit dem ursprunglichen Zweck "vereinbar"?

 Verwendung offentlicher Daten? Widerspriche berlcksichtigt?
« Miussen wir wissen, wie die Black Box innen aussieht?

* Nein, aber ist das Ergebnis richtig und die Nutzung vertretbar?

« Verhaltnismassigkeit: Ist KI notig, geeignet und zumutbar? 009

- Grun d satz d er Datenric htl g ke it > Wer Personendaten bearbeitet, muss sich iiber deren Richtigkeit vergewissern. Sie

oder er muss alle angemessenen Massnahmen treffen, damit die Daten berichtigt,

 E rge bnis muss (n u r) far den geldscht oder vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung
: oder Bearbeitung unrichtig oder unvollstdndig sind. Die Angemessenheit der Mass-

a ngeStrebten Zweck ta ug lich nahmen héngt namentlich ab von der Art und dem Umfang der Bearbeitung sowie
sein vom Risiko, das die Bearbeitung fiir die Personlichkeit oder Grundrechte der be-

troffenen Personen mit sich bringt.

David Rosenthal



VISCHER

Was ist der Zweck der Bearbeitung?

4. Can | trust that the Al is telling me the truth?

° E i n V i rt u e I I e r P I a u d e r- Ro bote r, d e r . FhatGPT is not connectet.j tl-f) the internet, anc: it can occasionally Ewod;(;:ze ‘
e rkl é rte rm a Sse n fa I SC h e A n tWO rte n | iefe rn ka n n , and may also occasionally produce harmful instructions or biased content. |
weil er nicht versteht, was er sagt? e ket e e ot o

VEISUS . « « v v+ 6 0000000000000000000000000008
 Eine Suchmaschine, die Wissen vermitteln soll Microsoft baut die KI von Chat-GPT bei

seiner Suchmaschine Bing ein und blast

und ihre Antworten im Brustton der Uberzeugung  sum angritf auf Google
Von SiCh gibt und Selbst Que”en erfindet? Reichen die Neuerungen, um den Platzhirsch bei den Suchmaschinen

ernsthaft in Gefahr zu bringen?

« Gerichte werden wohl auf den "Durchschnittsleser" abstellen

« Aber: Dies spielt datenschutzrechtlich nur eine Rolle, wenn es
um Personendaten geht, und geht es hier nicht nur um Promis?

David Rosenthal
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KI-Modelle als Sammlung von Personendaten?

(] This Person Does Not Exist X | - b X

&« O &) https//www.thi.. A

Imagined by a GAN (generative adversaral network)
| StyleGAN2 (Dec 2019) - Karras et al and
Don't panic. Leam how it works 1112} (3]
Code for training your own [original] [simple] kghi]
| Art e Cats » Horses « Chemicals » Contact me.
Another | Patreon | Sponsor

this-person-does-not-exist.com

This person does ret exist?

Wirklich keine Personendaten?

2 R. Webster et al.

Samples from a GAN G trained with a dataset De composed of Ve distinct identities

(a) [Ye| =220 (b) |Ye| = 440 (c) |Ve| = 2020

Fig. 1. These people appear to exist. Each row displays a GAN generated image
(left) with three training images (right) having the same predicted identity. Images are
generated with StyleGAN [10] using N training images (respectively 40k, 80k and 46k)
from VGGFace2 and identified with a face identification network. We investigate two
different scenarios in this paper: in (a) and (b) identities are evenly distributed over the
datasets, where in (c) a small subset is more represented. While some samples merely
bear resemblance, other generated images strongly share idiosyncratic features of train-
ing identities. Such a nearest neighbor search helps factor out the ways in which GANs
can generalize (via pose, lighting and expression) and elucidate overfitting on identities.
This is a threat to privacy as we demonstrate in our blind identity membership attack.

https://arxiv.org/pdf/2107.06018.pdf

Diverse Methoden
zur Extraktion von
Personendaten aus
angeblich anonymen
KI-Modellen z.B.
durch "Membership
Inference Attacks"

Erkenntnis: KI-
Modelle sind nicht
per se anonym

Eine LOsung:
Differential Privacy

David Rosenthal
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Maschinelle Anonymisierung von Outputs

Gg,
U, 0%y,
’

BGE 138 II 346

B

DelUCKsICUgung angemeiner datenscnutZrecnuiener Lrunasaze (&. 9).

Interessenabwdagung in Bezug auf die Frage, ob und inwieweit die Bearbeitungsmethoden
insgesamt geeignet sind, die Persénlichkeit einer grossen Anzahl von Personen zu verletzen: Es
wird in Kauf genommen, dass héchstens ca. 1 % der Bilder ungenliigend anonymisiert ins Internet
gelangen und darauf erkennbare Personen und Fahrzeugkennzeichen erst auf Anzeige der
Betroffenen hin nachtréglich manuell unkenntlich gemacht werden (E. 10.6 und 10.7). Pflicht zur
effizienten, unbirokratischen und kostenlosen nachtraglichen Anonymisierung (E. 10.6.3 und 14.4).
Die vorgéngige automatische Anonymisierung ist laufend dem Stand der Technik anzupassen (E.
10.6.5 und 14.1). Bei sensiblen Einrichtungen (Schulen, Spitédlern, Altersheimen, Frauenhdusern,
Gerichten und Geféangnissen etc.) ist vor der Aufschaltung im Internet die vollstdndige
Anonymisierung von Personen und Kennzeichen vorzunehmen (E. 10.6.4 und 14.2). Bilder von
Privatbereichen wie umfriedeten Héfen, Gérten usw., die dem Einblick eines gewdhnlichen
Passanten verschlossen bleiben, dirfen ohne Zustimmung der Betroffenen grundséatzlich nicht
veroffentlicht werden, soweit sie von einer Kamerahthe von Uber 2 m aufgenommen wurden;
Ubergangsfrist von max. drei Jahren zur Entfernung bereits aufgeschalteter Bilder, die dieser
Anforderung nicht entsprechen (E. 10.7 und 14.3). Pflicht, in den Medien generell (iber die
Widerspruchsméglichkeit und speziell Gber bevorstehende Aufnahmen und Aufschaltungen von
Bildern zu informieren (E. 10.6.3, 11 und 14.4).

Google: o

Image capture: Sep 2014 _ © 2023 Google _ Switze

Dall-E 2

to sunnafla
[

ceilaties S DL

HMOTE

David Rosenthal
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« That Privacy Guy

VISCHER
Betroffenenrechte: Losung oder Problem?

That Pn'v.-,cy Guy
alexanderhantt
Globally resp,
®spected Privacy e
feassuringly expensive cansu/;tlj;and host of @Thatpyiya,

@Thatp, am hi m
"VacyGuy@mastodon,¢ ink-,
iy ; Privacy.co
eden B Seit M, 2009 bei Twit,

chat openal.com/chat and my concerr
Union's General Data Protection Regu

;nd;rfhscnp oo
il Nt T,
Unlaufy pe SOU gy aw
e :mf’f;’;:ﬁgé&:’mﬁ; 1. A copy of all personal data you hold about me. i
L am gt you winregars 0 you gjf“"”:mnj'l}“:?",mmd 2. Precisely where you obtained my personal data. —
~ Tmw 3 The legal basis you are relying on for processing my personal data.
4. How long you retain my personal data (including data already stored in your trained models).

Upon posing the question: Sincsrel_‘/‘
“Please tell me who is Alexander Ha'

to your ChatGPT service today, | we

years ago, that | was born 2 years ¢

different city (see Appendix A).

5. The purpose for processing my personal data.
6. Whether or not my personal data has been shared with third parties (including any queries
made with your ChatGPT service since it was launched) and who those third parties are as

Upaon further questions to the Cha Alexancer Hanfy -
well as the purpose and legal basis.

7. Given that the data your service holds about me is clearly inaccurate and has a chance of

sgncert aun oy causing distress (such as to my family members or friends who might query ChatGPT and be

! émwl.,mh.wn;gg told | have deceased), | am demanding that you restrict all further processing of my personal

S Tl bk v data including providing any of my personal data in response to queries of your ChatGPT

& Wnebaroot oo service pending a legal claim against ChatGPT for unlawful processing of my personal data.

", Gt e danie 8. Under Article 22 of the GDPR | have a right not to be subjected to automated decision making
with legal or other significant effect. It is clear that in this case, there is likely to be a
significant effect if someone uses your ChatGPT service to query for my information - being
that, they will believe | have deceased - this could have a serious impact on me such as
through fraud and identity theft; and may also cause detriment to me in the course of my

professional and personal life (such as not being considered for job interviews due to a belief |
have deceased or failing to obtain credit due to a belief | have deceased - | may even become
the target of investigation as a result of AML and KYC services believing | am deceased. As

Under the Article 14 of the GDPF
being when they determine the r
provide information to data subj
earliest opportunity unless it is |

It is clear to me based on the n
significant amount of my persc

told | have deceased)
data including providi
service pending a lec
8. Under Article 22 of tf
with legal or other si
significant effect if
that, they will believ
through fraud and |
professional and p
have deceased or
the target of inves
such please exple
automated decisi

F
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Betroffenenrechte

« Recht auf Auskunft - wie erteilen, wo es um das Modell geht?

 Auch daruber, wer Zugang zu den eigenen Daten erhalten hat?

« Recht auf Berichtigung und Vergessen £ Der Vers

« Es gibt ein privates und auch o6ffentliches 7iehen.
Interesse an KI-Modellen, wie sie ChatGPT
zugrundeliegen - in welchen Fallen Gberwiegt es?

 Durchsetzung des Rechts auf Vergessen und Berichtigung nur
dann, wenn sich Personendaten im Output wiederfinden?

« So ist es bei der Google-Suche (von der Quelle unabhangiqg)
« Kann und muss es technisch vollstandig durchgesetzt werden?

 Muss berucksichtigt werden, dass die KI nicht "versteht", was
sie an Daten hat und sagt, sondern die Worter nur "errat"?

Art. 31 Abs. 2 revDSG

David Rosenthal 12
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Erste Verfahren in den USA ...

 Vernichtung von KI-Modellen als Massnahme bei unerlaubter

Verwendung von Personendaten

California Company Settles FTC Allegations
[t Deceived Consumers about use of Facial
Recognition in Photo Storage App

January 11, 2021 ° o 0

As part of the proposed settlement &, Everalbum, Inc. must obtain
consumers’ express consent before using facial recognition technology
on their photos and videos. The proposed order also requires the
company to delete models and algorithms it developed by using the

photos and videos uploaded by its users.

IT IS FURTHER ORDERED that Defendants, Defendants’ officers, agents, employees, and
attorneys, and all other Persons in active concert or participation with any of them, who receive actual
notice of this Order, are ordered to:

A. Refrain from Disclosing, using, or benefitting from Personal Information Collected from

Children that Defendants Collected through the Kurbo Program prior to entry of this
Order unless Verifiable Parental Consent is obtained;

B. Within thirty (30) days of entry of this Order, destroy all Personal Information Collected

through the Kurbo Program by Defendants from accounts that have not, by that date,

received direct notice and provided Verifiable Parental Consent;

https://www.ftc.gov/system/files/ftc_gov/pdf/wwk
urbostipulatedorder.pdf

David Rosenthal
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Regelung zu automatisierten Einzelentscheiden

Art. 21 Informationspflicht bei einer automatisierten Einzelentscheidung

I Der Verantwortliche informiert die betroffene Person iiber eine Entscheidung, die
ausschliesslich auf einer automatisierten Bearbeitung beruht und die fiir sie mit einer
Rechtsfolge verbunden ist oder sie erheblich beeintriachtigt (automatisierte Einzel-
entscheidung).

2 Er gibt der betroffenen Person auf Antrag die Maoglichkeit, ihren Standpunkt
darzulegen. Die betroffene Person kann verlangen, dass die automatisierte Einzel-
entscheidung von einer natiirlichen Person tiberpriift wird.

3 Die Absitze 1 und 2 gelten nicht, wenn:

a. die automatisierte Einzelentscheidung in unmittelbarem Zusammenhang mit
dem Abschluss oder der Abwicklung eines Vertrags zwischen dem Verant-
wortlichen und der betroffenen Person steht und ihrem Begehren stattgege-
ben wird; oder

b. die betroffene Person ausdriicklich eingewilligt hat, dass die Entscheidung
automatisiert erfolgt.

4 Ergeht die automatisierte Einzelentscheidung durch ein Bundesorgan, so muss es
die Entscheidung entsprechend kennzeichnen. Absatz 2 ist nicht anwendbar, wenn
die betroffene Person nach Artikel 30 Absatz 2 des Verwaltungsverfahrensgesetzes
vom 20. Dezember 19686 (VwVG) oder nach einem anderen Bundesgesetz vor dem
Entscheid nicht angehdrt werden muss.

revDSG

Vollautomatische Ermessensentscheide
(mit/ohne KI) - Informationspflicht

Anspruch auf "menschliches Gehor", z.B.
durch eine Wiedererwagung durch einen
Menschen oder ein Rechtsmittelverfahren im
Falle einer Verfigung

Erfasst nicht die Falle, in denen der Output
einer KI lediglich Entscheidgrundlage bildet

Der Grundsatz der Transparenz, Richtigkeit
und Verhaltnismassigkeit kann jedoch greifen

David Rosenthal
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Risiko fur betroffene Personen? that o SCT2DS Secret Al recruiting ooy

Wie Datenschutzfachleute es einschatzen (spontan v. strukturiert in der Gruppe)

"Eine Beraterfirma will ein Computerprogramm
verwenden, das von jeder Stellenbewerbung
eines Beraters einen 'Erfolgsscore' aufgrund *echwere §
seines bisherigen Werdegangs und seiner Noten
berechnet. Der Score basiert auf den bisherigen
Erfahrungen des Unternehmens mit
vergangenen Einstellungen. Der Score dient
nur der Information des Hiring-Partners. Es
wird niemand automatisch aussortiert.”

>

Eintrittswahr-

Aufsatz zu Risikobeurteilungen im Datenschutz: https://bit.ly/3f1fNi7 n=47n=15 RN

David Rosenthal 15
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Aber wer ist Uberhaupt der Verantwortliche?

ARTIFICIAL INTELLIGENCE

The viral Al avatar app Lensa undressed me—without

Anmelden =
Kostenloses probeabo starten

my consent

My avatars were cartoonisp
astronauts, explorers, and

By Melissa Heikkila
December 12,2022

-

e Deepl Ubersetze!

\/’ Deepl Pro

Dateien {ibersetzen

Text ibersetzen @ pdf, dock, ppix

@ 31 Sprachen

~
sprache erkennen

vext hier emgebp

n ode\ elm‘uger
d PowerPoin
yserem

2 Franzdsisch

Optionen v

Wer ist hier der
Verantwortliche?

Benutzer der KI?
Betreiber der KI?
Beide?

Wer entscheidet Uber
den Einsatz?

FlUr wessen Zwecke
werden die Daten
verwendet?

https://www.technologyreview.com/2
022/12/12/1064751/the-viral-ai-
avatar-app-lensa-undressed-me-
without-my-consent/

David Rosenthal
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Europaische Datenschutzbehorden greifen ein

Italian Regulator
Bans Al Chatbot
Replika Over Data
Concerns

Italian data protection regulator says Replika
chatbot poses risks to minors after users complain of
sexually charged responses

Matthew Broersma, February 13, 2023, 10:35 am

How are you
feeling?

€ >

Inappropriate interactions

Late last year some USers hegan complaining that even the free version of Replika was

offering unwanted sexually charged comments, and the Garante said it was concerned that

this could expose underage users to harm.

The risks include “first and foremost, the fact that they are served replies which are

absolutely inappropriate 1o their age”, the regulator said ina statement.

It said Luka lacks a proper legal basis for processing children's data under the EU's GDPR

data regulations, and that it fails to carry out age checks on users.

g was imposed by the {talian Garante on the uUs-

“A provisional limitation on data processin
will take effect

based company that has developed and operates the app; the limitation

immediately.” the Garante stated.

Age verification

“There is actually no age verification mechanism in place: no gating mechanism for children,

no blocking of the app if a user declares that they are underage,” the regulator said. "During

account creation, the platform merely requests a user's name, email account and gender”

— ——

_4—4—_4—_//

Was geschieht mit
den Daten, die ein
Benutzer eingibt?

Dies kbnnen eigene
Personendaten sein
und solche von
anderen

Wer ist hier der
Verantwortliche?

Der Anbieter?
Der Benutzer?

https://www.technolo i
t . gyreview.com/2022/1 i
ai avatar—app—lensa—undressed—me—withoét—znﬁyll—zé;r?ssgt?l/the_wral_

David Rosenthal
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Avancen machte ChatGPT (auch) bei Bing ...

K FRID AY \
S “RID/ “"1: BRUARY17.2°23

~-~—
-

JAS VLSS
. v

y .

Werden die eigenen Personendaten aus
einem Chat an andere Personen
weitergegeben?

Mdoglicherweise ...

5. Who can view my conversations?
* As part of our commitment to safe and responsible Al, we review
conversations to improve our systems and to ensure the content complies
with our policies and safety requirements.

6. Will you use my conversations for training?
* Yes. Your conversations may be reviewed by our Al trainers to improve our
systems.

7. Can you delete my data?
s Yes, please follow the data deletion process.

https://www.nytimes.com/2023/02/16/technology/bing-chatbot-transcript.html

David Rosenthal
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ChatGPT: Ein Blick in die Vertragsbedingungen

(c) Processing of Personal Data. If your use of the Services involves processing of personal |
data, you must provide legally adequate privacy notices and obtain necessary consents for |
the processing of such data, and you represent to us that you are processing such data in |
|
|
|
|

accordance with applicable law. If you are governed by the GDPR or CCPA and will be
using OpenAl for the processing of “personal data” as defined in the GDPR or “Personal
Information,” please contact support@openai.com to execute our

Data Processing Addendum.

https://openai.com/terms/
(c) Use of Content to Improve Services. One of the main benefits of machine learning
models is that they can be improved over time. To help OpenAl provide and maintain the
Services, you agree and instruct that we may use Content to develop and improve the
Services. You can read more here about how Content may be used to improve model
performance. We understand that in some cases you may not want your Content used to
improve Services. You can opt out of having Content used for improvement by
contacting support@openai.com with your organization ID. Please note that in some
cases this may limit the ability of our Services to better address your specific use case.

David Rosenthal
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Auch andere brauchen "Futter" fur die KI ...

5.3 Data Practices and Machine Learning.

5.3.1 Usage Data. We may collect information about you and your Users when you interact

with the Subscription Service as permitted by the Agreement.

5.3.2 Machine Learning. We may, as permitted by this Agreement, use Customer Data in an
anonymized manner for machine learning to support certain product features and

functionality within the Subscription Service.
5.3.3 Privacy Policy. For more information on these practices, please see our Privacy Policy.

5.4 Protection of Customer Data. The terms of the DPA are hereby incorporated by reference
and will apply to the extent any Customer Data includes Personal Data. The DPA sets out how

we will process Personal Data on your behalf in connection with the Subscription Services

https://legal.hubspot.com/terms-of-service

Immerhin kann dem
widersprochen werden

David Rosenthal
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Einsatz fur eigene Anwendungen?

 Modelle wie "GPT-3" konnen nicht "on-prem" betrieben werden

Hi,

® C h a tG PT — N u tZ u n g a u C h V i a A PI m 6 g | i C h Regarding GDPR compliance, OpenAl Terms of Use (article 5.c) mention that we have to contact l
[support@openai.com] to execute a Data Processing Addendum. |
. . | never got an answer when | asked them by email about this. |
® Be ka n n tg a b e VO n Pe rSO n e n d a te n I n d I e U SA Does anyone have more information to get more elements from OpenAl on the commitments in terms of
GDPR (insofar as it is mandatory for the processing of personal data in Europe)? |
« Risiko eines Zugriffs durch NSA? Fraglich e |

Fragezeichen hingegen betr. AVV/EU SCC - eher Finger weg

« Besser: KI-Modelle als Cloud-Service der Hyperscaler

|

Betrieb in Europa (oder gar nicht der Schweiz) .
| Service combines

« Vertragliche Absicherung (z.B. In-Geo- New Azure Ope\}ﬁ\ CPT-3 language |
Processing, Providerzugriff nur mit access to powertd =nterprise capabilities
Genehmigung, Defend-your-Data-Klausel) models WIth AZUTES ST 1 70

me—————— 2021

- Kontrolle Uber die eigenen Daten

21
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Einige Praxisempfehlungen

Datenschutzrechtliche Rollen vorab klaren; AVV abschliessen

Vertrage mit Providern auf KI-Nutzung prufen und sorgfaltig
abwagen, ob eigene Daten dafur benutzt werden sollen/dlrfen

Falls eine KI trainiert werden soll: Der Qualitatssicherung und
Anonymisierung besonderes Augenmerk schenken

Betroffene Personen auf solche geplanten Zwecke hinweisen
und Einhaltung von Betroffenenrechte vorgangig abklaren

Mitarbeiter darauf hinweisen, dass an eine KI Ubermittelte
Daten madglicherweise nicht vertraulich bleiben

Sich der Funktionsweise und Grenzen von KI bewusst sein

Und: Das Kind nicht mit dem Bade ausschutten!

David Rosenthal
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Schicksals-Story

Das Schicksal des kleinen Vinny Desatels (7) aus den USA ist wirklich herzzer-
reiBend. Damit daraus Perticken fir krebskranke Kinder angefertigt werden
kénnen, lieB sich der 7-]Jdhrige sein Haar wachsen. Mit dieser riihrenden Geste
wollte der Zweitkldssler helfen, den kleinen Patienten nach ihrer Chemothera-
pie ein einigermaBen normales Leben zu ermaglichen.

Von seinen Klassenkameraden wurde er mit seiner langen Mahne nicht selten
aufgezogen und als Madchen bezeichnet. Davon lieB sich Vinny nicht beirren,
reagierte auf die Neckereien selbstbewusst mit: ,N&, ich bin ein Junge.”

Wenige Monate nachdem Vinny seine blonde Haarpracht gespendet hatte, pas-
sierte das Schockierende: Der Junge erkrankte selbst an einer aggressiven
Krebsart. Er klagte zunéchst Gber ein schmerzendes Knie. Nachdem seine El-
tern einen Klumpen an seinem Beckenknochen bemerkten, brachten sie ihren
Sohn in die Notaufnahme.

Mit der Diagnose rechnete keiner: Der hilfsbereite Junge leidet an Krebs - die
genaue Art konnten Arzte bisher noch nicht diagnostizieren. Kurz nach dem
Geschw(ir am Hiftknochen wurde bei Vinny auch ein Tumor am Augenknochen

~ entdeckt.

Trotz seiner schlimmen Krankheit bleibt der kleine Patient stark und kampft
tapfer. Seine Familie weicht Vinny bei seinem schweren Weg nicht von der
Seite und unterstitzt ihn, wo sie kann. Die GroBeltern des Jungen haben so-
gar eine Crowdfunding-Plattform fdr ihn ins Leben gerufen. Mit dem gesam-
melten Geld wollen sie ihrem Enkelsohn weitere notwendige Untersuchungen
und Operationen ermdglichen.

Das Schicksal eines jungen Kindes aus einem Land ist wirklich
herzzerreiBend. Um etwas Gutes zu tun, hat es sein Haar wachsen

» lassen, damit es gespendet werden kann. Trotz Neckereien seiner
Mitschiler, blieb das Kind stark und behauptete sich
selbstbewusst. Wenige Monate nach der Spende, erfuhr das Kind
jedoch die schockierende Diagn, dass es an einer schweren
Krankheit erkrankt ist. Trotz allem bleibt es stark und kampft
tapfer, und seine Familie unterstltzt es, wo sie nur kann. Eine
Crowdfunding-Plattform wurde ins Leben gerufen, um weitere
notwendige Behandlungen zu ermdglichen. Lasst uns flir dieses
Kind beten.

Das Schicksal eines kleinen Kindes ist wirklich herzzerreiBend. Um
etwas Gutes zu tun, hat es sein Haar wachsen lassen, damit es
gespendet werden kann um damit Periicken fir krebskranke
Kinder zu machen. Trotz Neckereien seiner Mitschliler, blieb das
Kind stark und behauptete sich selbstbewusst. Wenige Monate
nach der Spende, erfuhr das Kind jedoch die schockierende Diagn,
dass es selbst an Krebs erkrankt ist. Trotz allem bleibt es stark
und kampft tapfer, und seine Familie unterstltzt es, wo sie nur
kann. Lasst uns flir dieses Kind beten.

https://www.bunte.de/panorama/schicksalsgeschichten/schicksals-story-
die-krebsgeschichte-dieses-jungen-7-ruehrt-zu-traenen-303201.html

David Rosenthal
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David Rosenthal

Datenschutz und KI: Worauf in der Praxis zu
achten ist

Der Einsatz von «kiinstlicher Intelligenzs sorgt seit einigen Jahren vermehrt
fir Gesprichsstoff. Neu ist das Thema zwar nicht, aber in der Praxis werden
immer hiufiger Fragen laut, wie damit aus datenschutzrechtlicher Sicht um-
zugehen ist. Dieser Beitrag beantwortet einige davon und zeigt sowohl iiber-
als auch unterschitzte datenschutzrechtliche Risiken beim Einsatz von K1 auf.
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