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Erste Schweizer Banken gehen den Weg

Die Ziircher Kantonalbank hat angekiindigt, dass sie 2022 mit der
Verlagerung von Applikationen und Daten in die Public Cloud beginnt. Die

Bank hat SIch fur P | DR W | ER— i o e _...l._-l_.'!_.l...- =l e B e a ....-.l._.. " o] SRR | ) )
Provider. Die Ver Arbeitsplatz entsprechend entwickeln. Auch in der Bankenbranche halt diese

= moderne Arbeitsweise vermehrt Einzug. Als eine der ersten Arbeitgeberinnen hat |
sich die Raiffeisen Gruppe entschieden, auf Microsoft 365 und Teams zu setzen. |

«Unser Anspruch ist es, unseren Kollegin\ radicant baut P|attform an

Arbeltsplatz zur Verfugung zu stellen —

'3|g|ta| Google Cloud
Die Basellandschaftliche Kantonalbank F——

(BLKB) gestaltet die Zukunft der Arbeit

_———— M _aat - — 0 _r

Ziirich, 07.06.2022 - radicant ag, die erste nachhaltige,
digitale und kollaborative Finanzdienstleisterin, die sich

mlt M |CrOSOft 365 Uﬂd M |C[’OSOft l an den 17 Zielen fir nachhaltige Entwicklung der UNO
. orientiert, wird die erste Bank in der Schweiz, die
Teams aus SCh\Ne|Zer ReChenzentren ' hauptséchlich auf Google Cloud basiert. Die
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Mit M365 fangt es in der Regel an

Microsoft Azure
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AWS EC2 AWS S3 P> snowflake
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Erwartete Herausforderungen

« Datensicherheit seitens des Cloud-Providers
« Schweizer Vertragsklauseln mit den Cloud-Providern
« Grundsatzliche Akzeptanz des Regulators

« Risiko eines auslandischen Lawful Access (z.B. CLOUD Act)

B Das Unternehmen stellt sicher, dass es friihzeitig Uber den Beizug oder Wechsel von Un-
i -5 terakkordanten, die wesentliche Funktionen erbringen, informiert wird, und die Mdglich-
g keit hat, das Outsourcing geméass Rz 18.1 geordnet zu beenden. Werden solche Unterak-
kordanten beigezogen, sind ihnen die Pflichten und Zusicherungen des Dienstleisters, die
a zur Erfullung dieses Rundschreibens erforderlich sind, zu Gberbinden.
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https://youtu.be/-sM34c59Q0U
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Mit Berufsgeheimnisdaten in die Cloud?

- Es kommt darauf an ...
« Vor allem ob die Vertraulichkeit gewahrt bleibt
« Umstritten sind bzw. waren vor allem um zwei Themen:

« Offenlegung gegenltiber dem Provider im Ausland (i.c. Microsoft)
* Provider muss Behdrden

HoIt etwaige vonihr "kontrollierte™ Daten

Behdrden (z.B.

im Ausland allenfalls auf die cunge  Rechen- ¢ orovider  utter Sga;ttjna?35&3@;{;&}23&?”
Daten Zugriff gewahren sentrum ¥ o Suche
("Foreign Lawful Access") ﬁ R @‘_' ﬂ ‘—A—sm “‘E‘;;;;‘gl‘“‘ ) «
- i Suche
’ Keln Thema mehr- T CH Internet = el Kabelaufkldrung durch
Datensicherheit zum Schutz Provider :!: |ektoren: Nachichtendienst
vor Angriffen durch Dritte ,& CH ‘e a -
_________ ok
° Z.B. Cyber-Kr|m|ne||e T o Rechtshilfe (traditioneller Ansatz) -




VISCHER

Beurteilung auslandischer Lawful Access

Input: Bisherige Erfahrungen mit Anfragen auslandischer
Behorden, technische und organisatorische Massnahmen

d)

€)

ey
56 Step 5: Overall assessment E
Probability th57 e USA. This m
g‘e L“résfﬁ'ﬁSS Probability that the question of lawful access via the cloud provider will arise at all (1 case in the period = 100%) 6.25% e |
robabil 3
countermeass9 | Probability of successful lawful access by the foreign authorities concerned in these cases despite in the countermeasures'® 2.84% neryption in corl
. L . B . . . B vider, control)
parent comp: | Probability of additional successful lawful access by a foreign intelligence service where there is no guarantee of legal recourse (despite 0.40% Which in tun
text” [prerequd0 countermeasuresm}) : beontractor in i
51 cases; the pro,
2 — - - - - - his alone mean.
32 Overall probability of a successful lawful access via the cloud provider in the observation period:*** in the normal ¢
33 ibligation to pro
o . . it force him to &
34 Description in words (based on Hillson****): Very low Bfore, we assun
55 wirement of "cor
36 The number of years it takes for a lawful access to occur at least once with a 90 percent probability: 1'988 §- o
i A . . . b Al
E;t"i;b!g:";‘,? The number of years it takes for a lawful access to occur at least once with a 50 percent probability: 598 Z”a,:')f” l;r_,;,zrz
‘38 ... assuming that the probability neither increases nor decreases over time (like tossing a coin) gfect to professi|
and realistic, ability of certair
[prerequisite no.39 \ether US intere.
80% f 20% \disclosure of the data at issue (in our experience, this is not the case for mast
other hand, we can assume that at least the Swiss-based employees who are si

ooy with Suiss law and oreysnt fhe of the data (Swics [aw nrincinll

Excel: https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xIsx
Vgl. auch den Beitrag unter https://bit.ly/2HaEet5 und Anhang unter https://bit.ly/2H8MyZY.
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Bei Personendatey/ die Unter einem besonderen Amtsgeheimnis oder einem Berufs-
geheimnis stehenf, halt d esetz fest: Die verantwortliche Person macht sich straf-
bar, wenn sie Unberechtigté)) auch nur die Moglichkeit gibt, solche Daten zur Kennt-
nis zu nehmen/So ist die Entscheidung einfach. Daten unter einem besonderen
Amtsgeheimnis oder einem Berufsgeheimnis kénnen nur ausgelagert werden, wenn
sie verschlisselt sind und ausschliesslich die verantwortliche Person oder ihre Hilfs-
personen den Schlissel kennen.

Die gangigs$ten gesamtheitlichen Cloud-Lésungen stammen von US-amerikani-
schen Unt¢rnehmen. Sie unterstehen dem CLOUD Act. Der CLOUD Act ermdéglicht
amerikanigchen Behdérden, Zugriff auf die Daten zu verlangen, unabhangig davon,
wo sie gespeichert sind. Damit werden die Abkommen zur Rechtshilfe umgangen.
Das Vorgehen verstdsst gegen die schweizerische Rechtsordnung. Vertragliche Ab-
helfen nicht. Es steht dem US-amerikanischen Unternehmen nicht frei,
Vertrags das Gesetz der USA nicht einzuhalten.

kann nicht mit Wahrscheinlichkeitsrechnungen umgangen werden.
Wenn ein Zugriff rechtswidrig ist, hilft es nicht, dass die Wahrscheinlichkeit eines
solchen Zugriffs klein sein kénnte. Ein &ffentliches Organ hat sich immer rechtmas-

Auszug aus: Tatigkeitsbericht 2022, DSB Ziirich

Widerspricht herrschender Auffassung

Beurteilung auslandischer Lawful Access

Vgl. etwa https://datenrecht.ch/dsb-zuerich-taetigkeitsbericht-2022/

Beim Berufsgeheimnis diirfen Informationen und Personendaten nur von der Ge-
heimnistragerin oder dem Geheimnistrager und ihren respektive seinen Hilfsperso-
nen bearbeitet werden. Ausnahmen bestehen, wenn eine gesetzliche Bestimmung
etwas anderes vorsieht, die betroffene Person im Einzelfall eingewilligt hat oder die
vorgesetzte Behdrde die Geheimnistragerin oder den Geheimnistrager im Einzelfall
von der Geheimnispflicht entbindet. Wenn die Mitarbeitenden des Cloud-Anbieters
als Hilfspersonen qualifiziert werden kénnen, besteht die Moglichkeit, auch Daten
unter dem Berufsgeheimnis in die Cloud auszulagern. Bei Standardlésungen von in-
ternationalen Cloud-Anbietern sind ihre Mitarbeitenden in der Regel keine Hilfsper-
sonen. Informationen und Personendaten unter dem Berufsgeheimnis kénnen mit
solchen Standardlésungen nur bearbeitet werden, wenn die Informationen ver-
schlisselt sind und das éffentliche Organ den Schliissel behalt oder wenn die Per-
sonendaten vorher anonymisiert oder pseudonymisiert wurden.

Nach herrschender Auffassung sind
Cloud-Provider Hilfspersonen ...

Problem gelost?
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Beurteilung auslandischer Lawful Access

i StaalsallwaltSC\lall des '(a"tol S Base"‘stadt
\

e Die Bedenken beziglich einer strafrechtlichen Verantwortlichkeit beschrénkt sich mit
Blick auf das geplante Outsourcing in die Microsoft Cloud, gemass lhren Angaben, auf

die Frage des "Lawful Access" auslandischer Behoérden auf die geheimnisges S G ot S s Vs ok L4

Daten. Im Vordergrund steht dabei die Gefahr eines Zugriffs US-amerikanisck
hérden auf Grundlage des US Cloud Acts. Dieser Einschéatzung kann aus Sicht der

Staatsanwaltschaft zugestimmt werden.

¢ Die Berechnung des Risikos eines auslandischen "Lawful Access" erscheint nach An-
sicht der Staatsanwaltschaft grundséatzlich ein geeignetes Kriterium, um die Vertretbar-
keit der Auslagerung auch vor einem strafrechtlichen Hintergrund zu beurteilen. Eine
Uberprufung des Ergebnisses im konkreten Fall ist der Staatsanwaltschaft indes nicht
mdglich, da dieses letztlich von den Einschéatzungen der einzelnen Berechnungsfakto-
ren abhangt. Diese kénnen von aussen nicht GUberprift werden.

Auszug aus: Schreiben der Staatsanwaltschaft Basel-Stadt nach einem Workshop zur Berechnung des
Risikos eines auslandischen Behordenzugriffs im Kontext eines Cloud-Projekts des Basler USB/UKBB

Bundeskanzlet:
"Gute PraXis

Kanton Zil\riclh:
|IStandard‘
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Wie Daten in der Cloud geschitzt werden

@o» ===smmmmneronec————— it

BYOK (%)  Directory ‘E
"data in process”
TIREY / ‘E

| I g "data in transit”
Innnnn

b--—-'—

I/!I

Py

User Key-Vault
00
Bank -« 'H’H‘H‘
X - T
Einzelfreigabe ($) RAi
Verschliisselt -_— mins

"data at rest” )
Unverschliisselt » Provider
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Zugriff/Kontrolle Schiliissel
Unverschliisselt Verschliisselt

Oder so

Virtueller Server Datenbank

Entry-Server Modul xx

User
00
Key-Vault
ﬁwﬁ ! Container ProvidefSoftware
Admins  @we X ,
Bank ABC . s e Provider Software
- =

Provider x

m«-- m m e
( "..‘|..“‘l Admins [LTLT TTTIT] [TTTT T TTTIT]
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Welche Massnahmen treffen?

« Berufsgeheimnis und Datenschutz

- Européische Gegenpartei (z.B. Microsoft Ireland Operations Ltd.) |

- Datenhaltung in der Schweiz Massnahmen
gegen Lawful

« Verschlisselung von Daten (MPIP, aber nicht BYOK oder DKE) — Access aus dem

« Manuelle Provider-Zugriffe einschranken (z.B. "Lockbox" - teuer) éESSBdA(C‘if

« Vertraulichkeitsverpflichtung, Defend-your-data-Klausel _

« Schutzmassnahmen flr Personendaten gelten fir alle Inhalte

« Einschrankung der Bearbeitung flr eigene Providerzwecke
« Weitere Massnahmen M

« Konfiguration und Steuerung, Prifrechte & Einbindung ins IKS,
Backups/BCM, Exit-Konzept, ggf. Schweizer Recht/Gerichtsstand

11
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Anforderung FINMA

 Rundschreiben Outsourcing 2018/3

Prifrechte, auch flir FINMA und externe Prufstelle

Regelung flr den Beizug wesentlicher Subunternehmer
Mdéglichkeit zur geordneten Rickfihrung, Geschaftsfortfiihrung
Direkte Kontrollrechte flir regulierte Institute

« Rundschreiben Operationelle Risiken/Resilienz 2023/1

Informationssicherheit, Geschaftsfortfiihrung

Management der IKT- und Cyber-Risiken (z.B. Entdecken und
Notifizieren von Cyber-Vorfallen innert 24 Stunden)

Management der Risiken kritischer Daten (z.B. Mitarbeiter mit
privilegiertem Zugang)

12
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Vertrage

Die Basisvertrage der Hyperscaler genltigen nicht

« Erganzungen sind ndétig betreffend Berufsgeheimnis, Schweizer
Datenschutz und Vorgaben der FINMA, ggf. Haftung

Microsoft

« Von uns flr diverse Banken verhandelt; jetzt in einen Standard
uberflhrt, der heute flr alle CH-Finanzinstitute verfligbar ist

Amazon Web Services (AWS)

« Verhandlungen von uns fur Schweizer Finanzinstitute laufen; wir
streben (wie bei Microsoft) Standard-Vertragserganzungen an

Google

« Anpassungen flr Schweizer Recht erfolgen bisher jeweils in
individuellen Verhandlungen

13



VISCHER

Ubersicht MCA und Supplemental Terms

Standard

MCA

Bestimmungen zur Lizenz der Produkte
Bestimmungen zu Dienstleistungen

(z.B. Beratungen) von Microsoft
Garantien

Schadloshaltung und Haftung
Geheimhaltung

Zahlungsmodalitaten

Anderungen, Kiindigung und Beendigung
Allgemeine Regelungen

Irisches Recht und Gerichtsstand

Product Terms
Service-spezifische Regeln

Data Protection Addendum
Umgang mit Personendaten (GDPR)

Derzeit noch
Diskussionen
wegen RS 2023/1

Supplemental Terms

Financial Service Amendment (FSA) and Jurisdiction-

Specific Companion Amendment (Switzerland)
FINMA-Vorgaben wie BCM und Audit-Rechte (analog M453)

Azure Core Services In-Geo Processing of Customer

Data Amendment
Zusicherung der Datenbearbeitung (nicht nur Speicherung) in
der gewahlten Region bei Azure (wo verfiigbar)

Professional Secrecy and Official Secrecy - Industry-

Specific Terms (Switzerland)
Anpassungen fir Berufsgeheimnis (analog M744)

Amendment for Switzerland regarding Microsoft

Products and Services Data Protection Addendum
Anpassungen fiir CH DSG (analog M329)

April 2023

David Rosenthal

14
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AGB / Waiver

12. Auslagerung (Outsourcing)

Die Bank kann Bereiche und Funktionen (z.B.
Wertschriftenverwaltung, Zahlungsverkehr,
Druck & Versand, Kundenservice, IT) inklusi-

ve Bankkundendaten ganz oder teilweise an
Dienstleister im In- und Ausland auslagern. Diese
konnen Bankkundendaten wiederum Dritten
bekanntgeben, soweit die Dritten sie bendtigen
oder zur Vertraulichkeit verpflichtet sind.

13. Datenschutz / Bankkundengeheimnis
Die Bank sorgt mit angemessenen Massnahmen
fur die Einhaltung des Datenschutzes und des
Bankkundengeheimnisses. Der Kunde entbin-
det die Bank von ihrer Geheimhaltungspflicht,
soweit:
a) dies zur Wahrung berechtigter Interessen
der Bank nétig ist, insbesondere (i) bei

<) Daten im Rahmen einer Auslagerung

gemass Ziffer 12 dieser Bedingungen

bekanntgegeben werden. Details betreffend

Bekanntgabe von Daten ins Ausland im

Zusammenhang mit Auslagerungen

(Outsourcings) gemass Ziffer 12 dieser Be-

dingungen sind in der Datenschutzerklarung

enthalten (www.raiffeisen.ch/rechtliches
oder auf Nachfrage bei der Bank erhaltlich);

Daten in der Raiffeisen Gruppe im Rahmen

deren Geschaftstatigkeit ausgetauscht wer-

den;

dies im Zusammenhang mit der nachfolgend

beschriebenen Bekanntgabe von Daten

an Kooperationspartner im In- und Ausland

erfolgt;

f) der Kunde Software oder Applikationen
herunterladt, installiert und / oder benutzt
und dabei Daten Dritten (z.B. App-Anbie-
ter bzw. -Entwickler, Netzbetreiber) bekannt
werden und dadurch insbesondere die Bank-
beziehung offengelegt wird.

&

€,

Im Rahmen der Geschaftstatigkeit der Bank
durfen Daten, welche die Geschaftsbeziehung
mit dem Kunden betreffen auch gegeniiber
Knonerationsnartnern hekanntoeaehen werden

deren Kooperationspartnern. Fur Marketing und
Werbezwecke werden jedoch Profile und per-
sonenbezogene Daten nur mit Zustimmung des
Kunden an Kooperationspartner weitergegeben.
Der Kunde kann der Profilbildung zu Marketing
und Werbezwecken und Werbezusendungen
aber jederzeit widersprechen.

Angaben dazu, zu den wichtigsten aktuellen
Kooperationspartnern und auch sonst zur Daten-
bearbeitung und anderen Rechten betroffener
Personen sind in der jeweils geltenden Daten-
schutzerklarung (www.raiffeisen.ch/rechtliches
oder auf Nachfrage) enthalten. Der Kunde wird
der Bank Daten von Dritten nur mitteilen, wenn
er dazu berechtigt ist und die Dritten (iber die
Bearbeitung der Daten ausreichend informiert
hat.

Der Kunde nimmt zur Kenntnis, dass Daten im
Ausland nicht dem Schutz des Schweizer Rechts
unterstehen. Eine auslandische Behorde wie bei-
spielsweise ein Gericht oder andere Dritte
kénnen gegebenenfalls nach dem auslandischen
Recht die Herausgabe anordnen oder auf Daten
zugreifen.

15
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Too big to f49)
v'ro::;T:: Big t(o F;:l;:"z;-oz::r::z;;m o I-:or ZE ‘eg8l designay |
H HH fail” (g is a the ©8 T00 Big to Fay iy, o see Systemica, impoy
- Das "Shared Responsibility Model" e sy ! O o
by Qovernmemivhmi:i::uz‘] the greater ::;7:":": Z ":t’ 9¢ and so inf;::itezfg: 'r"' t theiy
« Der Kunde muss sagen, was er wie haben will v oenoxem.aua,-,wmym/.”.?qi,-Z‘,’:;’:;‘i;g;f;Zor%ZSJZZZned
« Der Kunde ist fur Steuerung und Kontrolle verantwortlich
Ly oa . ... wie werden
Komplexitat von Cloud-Umgebungen nimmt zu wir geschitzt?
« Schaden kdnnen auch Benutzerseitig verursacht werden

« Die Cloud verandert sich standig und ist nicht transparent

Auch die Vertrage; erfordert viel Wissen, Arbeit, Aufmerksamkeit

- Abhangigkeit fuhrt zu Risiken (z.B. GeschaftsfortfiUhrung)

Gibt es eine Alternative? Was ware, wenn Microsoft seinen Dienst
plotzlich abstellt? Backups? Ausstieg moglich? Zu welchem Preis?

- Kontrolle und Uberblick behalten? Risikomanagement?

16
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Shared Responsibility Model?

CUSTOMER

RESPONSIBILITY FOR
SECURITY ‘IN' THE CLOUD

AWS

RESPONSIBILITY FOR
SECURITY ‘OF’ THE CLOUD

CUSTOMER DATA

PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

CLIj

CLIENT-SIDE DATA
ENCRYPTIG ENCRYPTION & DATA INTEGRITY

AUTHENTICATION

SERVER-SIDE ENCRYPTION
(FILE SYSTEM AND/OR DATA)

HARDWARE/AWS GLOBAL INFRASTRUCTURE

AVAILABILITY ZONES

EDGE LOCATIONS

Quelle: AWS

17
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Eine neue Welt auch fur uns Juristen ...

Security Practices and Policies for Core Online Services

In addition to the security practices and policies for Online Services in the DPA, each Core Cnline Service also complies with the

control standards and frameworks shown in the table below and implements and maintains the security measures set forth in
Appendix A of the DPA for the protection of Customer Data.

Online Service

SSAE 18 SOC 1 Type I

SSAE 18 50C 2 Type Il

Office 365 Services Yes Yes
Microsoft Dynamics 365 Core Services Yes Yes
Microsoft Azure Core Services Varies* Varies*
Microsoft Cloud App Security Yes Yes
Microsoft Intune Online Services Yes Yes
Microsoft Power Platform Core Services Yes Yes
Microsoft Defender for Endpoint Services Yes Yes
Microsoft 365 Defender Yes Yes

*Current scope is detailed (n the audit report and summarized in the Microsoft Trust Center.

Microsoft

18
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Die funf Cloud-Fragen der Leitung einer Bank ...

Motive & Alternativen

Compliance

Organisation & Internes

Kontrollsystem (IKS)

Geschaftsfortfiihrung

Restrisiken

Welche Dinge erhoffen wir uns vom Gang in die Cloud und wie gut
wollen wir die Alternativen kennen?

Wie gehen wir vor, um die Einhaltung des Bankgeheimnisses und der
diversen gesetzlichen, regulatorischen wie auch eigenen Vorgaben
systematisch zu prifen, zu dokumentieren und wahrend der ganzen
Laufzeit der Cloud-Vorhaben sicherzustellen?

Was sind wir bereit zu tun und zu verlangen, damit unsere
Organisation Cloud-Provider und deren Losungen verstehen,
kontrollieren und steuern kénnen, so dass wir sie nicht nur richtig
handhaben kénnen, sondern auch Abweichungen vom Soll rechtzeitig
erkennen und beseitigen konnen?

Welche Anforderungen stellen wir an die Sicherstellung der
Geschaftsfortfiihrung bei einem Ausfall oder Datenverlust und unsere
Fahigkeit fur einen kurzfristigen (Monate) und mittelfristigen (12-18
Monate) Ausstieg aus einem Cloud-Service und welchen Aufwand sind
wir bereit daflr zu betreiben?

Wie stellen wir sicher, dass wir konkrete Bedrohungen, die mit einem
Cloud-Vorhaben einhergehen und gewichtige Folgen fiir die Bank
haben konnen, richtig einschatzen, steuern und in Bezug zu den
Restrisiken stellen, die wir sonst bzw. sowieso haben?

_ Strategie und Vorgehensweise Beurteilung eines konkreten Vorhabens

Was sind die geschdftlichen, operationellen und anderen Anforderungen an das
Vorhaben und wieso liberwiegt die gewahlte Losung gegeniiber anderen
Techniken (d.h. Alternativen zur Cloud), anderen Cloud-Providern und dem Status
quo?

Halten wir mit dem Vorhaben das Bankgeheimnis und die gesetzlichen,
regulatorischen wie auch die eigenen Vorgaben ein und wie haben wir dies
systematisch gepruft, dokumentiert und fiir die ganze Laufzeit des Cloud-
Vorhabens sichergestellt?

Welche Vorkehrungen haben wir getroffen oder treffen wir, damit wir den
Provider und seinen Cloud-Lésung mit unseren internen Mitteln so gut verstehen,
kontrollieren und steuern kénnen, dass wir die Cloud-Losung gemass den
Anforderungen richtig handhaben, Abweichungen vom Soll rechtzeitig erkennen
und sie beseitigen kénnen werden, inklusive seiner bzw. ihrer "end-to-end"
Einbindung in unser IKS?

Was ist unser Plan fiir den Fall, dass der Cloud-Provider seinen Service plétzlich
abstellt, die Lésung oder unsere Daten nicht mehr verfiigbar sind oder wir
kurzfristig (Monate) und mittelfristig (12-18 Monate) von ihm oder seiner Losung
weg missen oder wollen?

Welche weiteren Bedrohungen, welche fir die Bank gewichtige Folgen haben
kénnen, bringt das Cloud-Vorhaben mit sich, wie gut haben wir diese im Griff und
wie stehen die Restrisiken zu jenen Risiken, die wir ohne das Vorhaben bzw.
sowieso hatten?

19
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Prozess aus Sicht Legal & Risk

. _ . .

System TOMS Preliminary Acceptance ) Acceptance

Project pursuant to HERMES

Initiation .

Decision
on options architecture  defined acceptance of migration Launch of operation
Review by auditor/regulator
Request for o Legal viability check  Pre-information of Preliminary Final risk and
proposal sent  Preliminary auditor/regulator Report risk decision implementation decision
to providers assessment of:
provider
0%
eSS ;
guestionnaire legal compliance and risks and periodic
CCRA-F as guidance InfoSec/other assessmenls Implementation of measures that have been provided for by the CCRA-FI process reassessment

Process for legal ¢ liance and risk

P &

20
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Cloud-Risiko- und Compliance-Beurteilung

A B C D E F G

; | CCRA-FI: Description, Requirements and Measures of the Solution
2 |Template Version 13.11.2022

Questions, feedback, errors: dataprivacy@vischer.com

n
LMN

3
4
5 Responsible for completing: '
6
7 Project manager: Project Manager {including Business Owner)
8 m IT (including Service Owner)
9 Legal: Legal (and Compliance)
10 Data Protection Officer: . Data Protection Officer (DPO)
i ciso: [Christine Muster] Chief Information Security Officer (CISO)
g Other internal parties involved: [Name] completion Status
14 Status of the description (dats [Date]
g You can turn on or off
Note: The following statements describe the solution and the associated requirements in term of the level of protection for cach category of data or other item as well as the results of the compliance each description item
and risk assessment. Their purpose is to enable the assessment of the solution or the project for its implementation from the point of view of the legal requirements and the risks associated with the —l with this switch
selution, and to document these and the measures taken at the same time. This form is completed during the course of the project and can be filed for its documentation after the approvals have been
16 granted. It can also be used to explain the project to internal and external bodies (supervisory authorities). The references on the left ("Dn.xx") are included so they can be used in the compliance check o2

17

ON/OFF

The solution in general (overview) By whom By when What needs to be filled in:
solution dese [The operation of the mail server and other IT infrastructure and the provision of office automation applications is outsourced to [ABC] DR 01.01.2022 A general description of the solution to get a basic OoN
Microsoft, which provides this infrastructure and applications from its data center in Switzerland. The connection is made via the understanding of what it is about. If applicable, also list what
Internet. These applications were previously operated on-premise. The core banking system and all other solutions will continue to be itis not sbout, i.e. which components are not affected
operated on-premise.]
Planned services and functions: [Mail server (Exchange Online), storage drives (Sharepoint anline), video conferencing (Teams), group communication (Teams), Office ABC] DR 01.01.2022 b 4 The services and functions that the solution is intended to ON
applications on the go (Office Online), sharing files with external people (OneDrive for Business), [more?]] provide to the users or the systems of the own organization or
third parties [e.g. the operation of a mail server or a spec
business application).
Technical setup of the solution: [Standardized office applications that are operated for us by the provider in its data center. We control access to the applications and data|[ABC] DR 01.01.2022 ® A simple paraphrase of how the solution is structured in oN
- stored for us by way of the user directory {which continues to be managed and hosted by us).] technical terms.
[t U B [ Office automation, internal and external communication (mail, video conference, chat), storage of unstructured data (files), exchange of x List of processes thatare supported by the solution in your on
data with third parties.] own company (such as office automatien or managing
shareholder actions),
Legal grounds and restrictions: [We are operating as a private sector financial institution regulated by FINMA. As such, we are permitted to outsource certain functions to b 4 Alist of the laws that must be observed by the planned ON
athird party, subject to compliance with the Banking Act and FINMA Circular on Operational Risks because the solution involves CID (but solution, such as the FINMA Outsourcing Circular (including
not the Outsourcing Circular as we do not believe that the Outsourcing will be an essential outsourcing). Furthermore, we have to comply why, if spplicable and possible]. This includes both [sws snd
N — . N - regulations that permit but also that restrict the project.

> Overview | Solution [iescr{ptli)n Cloud Compliance Assessment Cloud Risk Assessment | DPA Assessment
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A B I D

. ] CHO K L Mn [x] P ] LN u ¥ow ® LY
1 [ccra-h: cloud compliance Assessment | et oot amers: 8
o Tesmplre Versin ZEIEET .
o i =N
& Project:  ses] Generairequiements sorese e IV Fequiementnctfulfled: 56 19 Unesclved
5 Owner:  [Petor Mustr] Should have 7 oa
7 Provider: Miiosoit
o Data Protection Fppiotle  Musthave Requirsment nct ullled. 61 45 Unresclued: 81
o Aesecsar: Shout have, [ [
o Goodtohae 0 3 o —— Fequrement led. 20 12 [ S
| |Date: e
2 Status: Professiond Secrecy Bpplostie Musthave Fequiementnctfulled: §5 4 Unvesclved
Should have [ ] 7. [r——
Tareract Goodtohave: 2 1 e — — Requirement fulfilled: 21 13 Resolved:
A . s o Fremvies”d Dutsourcing Circul Applicable Must have: Requirenent not fulkilled: 43 37 Unresolued:
T e s o o Do 4ttt i o th i of ekt . ot o e Should have: 8 7 I
Geodtahave: 0 1 — =m Fequrement fufled: 15 15 Feselued "
ol OpRisk Crour 1 Bppliitie Musthave Fequrementnat fulsd. 29 25 nescives 20 [
[ e e | P ;5
Ay ot ymesheud o Goodto haue: Requrement fubiled: 8 4 Resalued & 4
5 OpPisk, Citeular 2 Appicatle Musthave: e Fequirementnot fulfled: 21 12 Unresoived 21 [N
1< G ot vimie o e Shou . . 0 e o o
Goodtohave 0 0 Fequrement ffled § 4 Fescled 4 4
2t oy e @
g [[be Mot - dorerbed o b pRisk Cirular & Hppictle Musthave:  [JED e Requirement not fulfiled: 22 21 Unesolved 22 G
a | i o Shoutdhave: I [ T Canditons hated?
0 et oney oo B oo Goodtohave: 0 Feqrement fled 5 5 [ 1
DutsLecaizaion Bpplivstle Musthave - Feqement et e 1 1 Unesclved 1 [
Should have [ oo
Geodtohave: 0 Fequremen fillsd 0 0 Fosched 0 0
brroiio Al he o e e o e roauirements ta- Tum on ar it whethar theze
recurementsacal s

“Traok 1 Defiing and designing the solution
Traok 2 They are al

Traok 2 Eulling and operating the salution
Traok 4. Intemmal govsrnance and complincs tasks

B Reicll Category B Requirement
1

your e

Roapplcation  »

Foquirement not fulle

o) I

Fequirement ufile

Resclued

Reason (if resolved) or To Do {if uniill By vhom?

B Remaining Risk
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als ¢ I o : e 3 & ol a1 m N R [ s [ 1 u v w gl BeUrte'/ CCRA‘FI"
CCRA-FI: Cloud Risk Assessment (Classic) 1y d )
2 [Template Version 19.11.2023
3 er Compr o Umentat;
2 |Project: 355 Provider: [Name] anCe u on
5 |Manager: [Friedrich Muster] Date: [Date] Risk development vs. status quo Risk categories: Compliance (with law), Dependency (on the providen nd RIS
6 prowerfsenice/soluion), Peformance (ofthe senTeeTETONET S —— ’ken
7 |Assessors: [Names] (of the FI), Security/BCM (includes "resilience"), Governance (cloud I
s prepardeness of the Fl)
B i by categores) and explains
st o table and e needs of yourFl Ina second step. goto
F0] s e ar et s woomeasae: s e, ol 4
youtake i s The i on e severy of
s e sl i bty o et b b o ) e watahoe sl osod e ek batadon s pimbers T oy considers riks of the solution versus the risks of
k. In a third step. wil be ‘the status quo situation, but not the chances.
i the table) that wil sithar of damage. Then estimstethe
el sk deciddo molener:
R e wo gl i o S cesimaed he curent stustion(i 1 the cloud praect verenot - Futhermeasures:  O=nfa @  Risk Inventory: 3 Risk not handled yet=0
12 e o veriees o yoa b 1 e s e e s et e o ot ¥ oo e emera Tor 21 ot 1=not yet implemented Risk handled, but not include
e enerd Dol orS Plsce ool i Forechrs o can e ek st o i afith ston. ik - 2-implemented & Riskincluded -2
I ‘
rum eff thismay be| he\plul i ave nnl apphcable Youean slso add addmnna\nsks tocouer atthe end of the table. me!mmannr\ |
sewnw riks, please 4 s i 2" management ‘ l l
e e e wlomaten sy 1 osesmel Wy et 2o I uan o redupeiant
13 F: e have o eschikles, 14 14 16 5 wVISCHER
14 M
15 Auc Additional rsk mitigation
BB . Rer. Gategory sk Name Uncertain Risk Event Possibie Consequences/Harm for the FI _ Nature _Lead | Seve Probs Overal Gross R Key Risk Conirols & Factors™ Seve Probe Overa Chang Conuol F Net risk _ Further measures  Who? _ Stas _Decision Risk | Risk Owner _ Comments
01 Compliance Non-compliance with data  The solulion, its implementation or the Intemalé [We become subject to a reguiatory Complianc! WA [Successful compliance check prior [) M MA  [Steps totake] [10] ©  Accepted ' Business Owner
sy conlract ith the provider fums outtobreach  Eemsl  intervertion, are sued by our eustomers, < to irmplernentation, including review
applicable data protection, professional ecome the target of criminal samctions by outside legal coursel and external
secrecy and other data laws (e.g., because (For breaches of professional secrecy] auditors.]
the Fl failed to understand the requirements and suffer reputational harm.]
of law or the functionality of the solution ar
because the Fl did not push hard enough on
he
17 information security and other oprisks are
Tompliance Non-compliance with The saluon, it implarmertaton or rtermald. [We became subject o reguiary Complans Legal WA [Suscesshul compliance check prior & NA  NA [Sepswiske] ] ® Acemea
e — contract with the pravider turns outtabreach  Extemal  intervenlion and suffer reputatiomal harm.]  © to implernertation, including review
1 by outside legal counssl and external
regutations’ e
the Fl failed to understand the FEﬂu\rEmenls
of law or the functionality of the sol ution ar
because the Fl did not push hard enough on
18 information security and other opri: SKS are
03 Compliance Non-c The solution, Internal® e become subject to regulatory Complianc” Legal 3 1 3 N [Successful compliance check prior []) M Ma [Steps to take] [[)] ©  Accepted « Business Owner
— S b 1 oiresch Bama oo s wourcustomers, = to implementalior, including review
other laws and regulations applicable to the becomne the target of criminal sanctions by outside legal counsel and external
Fl, including abroad (e.g., because the FI and suffer reputational harm.] auditers.]
Failed to understand the requirements of law
o the functionality of the solution or
because the Fl did net push hard enough on
the provider ta comply with). Note: The
inappropriaie use of the sclution, lack of
19 information security and other oprisks are
El 02 Compliance Changes in law that cannot  Thelaw applicable to the FI changes or Ewtemal  [We are no longer permitted to use the: Complianc” Legal 3 2 6 N& [&large Swiss custorner bage in our []) M M % Accepted 4 ess Owner [THE provider has always beer
(£ e D otherwiss develops ina manner that the: service and have to migrate (o a different B industry incentivizes the provider ta it the Forefront of
provider is not able or not willing to suppart provider or back in-house, which may not keep up to date, and we have a deve\upmenls inthe past]
withits service. As a consequence, the be possible in time and cause high costs: concept to move to an alternative:
service does rat Fully camply with the law,or welose our ability to operate in the area provider, if necessary |
« » .| Cloud Compliance Assessment Cloud R\skAssessmem Cloud Risk Assessment (Classic) | DPA Assessment Reg ... & »
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