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Keine gute Presse für den US CLOUD Act …

Quellen: NZZ (oben), Tagesanzeiger (rechts,
vom 25.5.2020, https://bit.ly/37ab2Lk)
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Und dann kam noch "Schrems II"

Quelle: Eidg. Datenschutz- und Öffentlichkeitsbeauftragter, 
EDÖB, vom 8. September 2020 (https://bit.ly/3k7rulb)



• Nebst Data Governance, drei Herausforderungen

• Datensicherheit 

• Business Continuity

• Lawful Access – Schutz vor ausländischen Behörden

• Die ersten zwei können mit technischen und organisatorischen 
Massnahmen gelöst werden, die dritte nur beschränkt

• Befiehlt eine ausländische Behörde einem Provider im Ausland 
(z.B. Microsoft Corp. oder Microsoft Ireland Operations Ltd.) die 
Offenlegung von Kundendaten rechtsgültig, muss er dem folgen

• US CLOUD Act erlaubt US-Behörden in Strafuntersuchungen US-
Provider auch dann zur Herausgabe von Daten zu zwingen, wenn 
diese im Ausland lagern (die Schweiz hat eine analoge Regelung)
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Das Problem mit der Cloud



• Das sagen die Datenschutzbehörden

• Lasst einfach keine Zugriffe aus den USA mehr zu

• Verschlüsselt die Daten so, dass Provider sie nie lesen kann

• Selbst bei einem Schweizer RZ ist beides oft unrealistisch

• Der Provider muss bei vielen Dienst die Daten lesen können

• Er will seinen Support von ausserhalb erbringen können

• Rechtlich geht es primär um das Amts- und Berufsgeheimnis

• Falls es zur Offenlegung kommt, war sie vorsätzlich verursacht?

• Vorsatz: Entscheider hält Offenbarung für möglich und findet sich 
mit einer etwaigen Offenbarung ab ("dann passiert es halt")

• Wichtig: Es gibt nie Null-Risiko – auch nicht im Datenschutz
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Die Lösung?
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Excel: https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xlsx

Siehe auch den dazugehörigen Beitrag (https://bit.ly/2HaEet5) und Anhang (https://bit.ly/2H8MyZY)

Benötigter Input: Bisherige Anfragen von Behörden, 
getroffene technische und organisatorische Massnahmen

Wird am besten in einem 
interdisziplinären 

Workshop gemacht



• Datensicherheit und BCM konzipieren und festlegen

• Vertrag bzw. Vertragsergänzungen mit Provider aushandeln

• Dokumentation des Vorhabens und der Risikobeurteilung

• Beschreibung des Vorhabens (welche Daten wo, wann, wie, etc.)

• Beurteilung der klassischen Datensicherheits- und BCM-Risiken

• Beurteilung des Lawful Access-Risikos (Excel)

• Beurteilung der rechtlichen Vorgaben (Rechtsgrundlage, etc.)

• Staatliche Organe: Datenschutzbehörde involvieren

• Behörde prüft, ob "Hausaufgaben" gemacht → Dokumentation

• Management-Entscheid bezüglich Restrisiko
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Wie vorgehen?
Gilt leider auch 
für Microsoft …

Haltung und Know-how 
sehr unterschiedlich je 

nach Kanton

Wie bei jedem 
Outsourcing-Projekt

Im neuen DSG: 
"Datenschutz-

Folgenabschätzung"

Normalerweise 
nicht das Problem
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