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Warum er Cloud-Projekte nicht verhindern sollte

David Rosenthal
21. Oktober 2020




VISCHER

Keine gute Presse fur den US CLOUD Act ...

Firmen gehen beim Cloud-Computing
unkalkulierbare Risiken ein

Sensible Personendaten bei Behorden

Der Zugriff der US-Behérden auf Daten aus

verunsichert Firmen, die Cloud-Computing: Datenschﬁtzer warinei vor

amerikanischen Anbietern einsetzen. Poter
L]

mit dem neuen Datenschutzgesetz der EU. Mlcrosoﬂ:_Produkt
segmentierten Vorgehen und einer Risikoak

Vertrauliche Angaben uber die Schweizer Bevolkerung werden mit
Giorsio V. M den Office-Programmen von Microsoft bearbeitet. Dabei besteht die

jorgio V. Miller (T} Haren e . B . . .

17.05.2019, 07.00 Uhr Gefahr, dass sich US-Behorden Zugriff verschaffen, beflirchten die

. kantonalen Datenschitzer.

Quellen: NZZ (oben), Tagesanzeiger (rechts,
vom 25.5.2020, https://bit.ly/37ab2Lk)
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Und dann kam noch "Schrems II"

b) Bei der Priifung der datenschutzrechtlichen Risiken ist insbesondere relevant, ob
die Daten an ein Unternehmen des nicht gelisteten Staates geliefert werden, das |
besonderen Zugriffen der dortigen Behorden unterworfen ist'”. Weiter ist zu pri- |
fen, ob die ausléndische Empfangerpartei berechtigt und in der Lage ist, die zur
Durchsetzung der schweizerischen Datenschutzgrundsiatze nétige Mitwirkung zu |
leisten. Muss dies verneint werden, laufen die in den Standardvertragsklauseln

vorgesehenen Mitwirkungspflichten ins Leere.

I
I
c) Der schweizerische Datenexporteur muss in solchen Fallen technische Mass- |
nahmen prifen, die den Behérdenzugriff auf die Gbermittelten Personendaten im
Zielland faktisch verhindern. Bei der Datenhaltung im Sinne eines reinen Cloud-
Betriebs durch Dienstleister in einem nicht gelisteten Staat ware z.B. eine Ver-
schlisselung denkbar, welche nach den Prinzipien BYOK (bring your own key) |
und BYQOE (bring your own encryption) umgesetzt ist, so dass im Zielland keine
Klardaten vorliegen und der Dienstleister keine Méglichkeit hat, die Daten selber
aufzuschlisseln. Bei iber die reine Datenhaltung hinausgehenden Dienstleistun- |
gen im Zielland gestaltet sich der Einsatz solcher technischen Massnahmen in- |
dessen als anspruchsvaoll. Soweit solche Massnahmen nicht méglich sind, emp-
fiehlt der EDOB auf die Ubermittlung von Personendaten in den nicht gelisteten
|

Staat gestitzt auf vertragliche Garantien zu verzichten.

Quelle: Eidg. Datenschutz- und Offentlichkeitsbeauftragter,
EDOB, vom 8. September 2020 (https://bit.ly/3k7rulb)
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D P b | t d C I d ;ugriff Proz’g;;%ing o dem g
as Problem mit der Clou R e,
AUF 3y

« Nebst Data Governance, drei Herausforderungen

« Datensicherheit
« Business Continuity
« Lawful Access - Schutz vor auslandischen Behorden

« Die ersten zwei kdnnen mit technischen und organisatorischen
Massnahmen geldst werden, die dritte nur beschrankt

« Befiehlt eine auslandische Behorde einem Provider im Ausland
(z.B. Microsoft Corp. oder Microsoft Ireland Operations Ltd.) die
Offenlegung von Kundendaten rechtsglltig, muss er dem folgen

« US CLOUD Act erlaubt US-Behoérden in Strafuntersuchungen US-
Provider auch dann zur Herausgabe von Daten zu zwingen, wenn
diese im Ausland lagern (die Schweiz hat eine analoge Regelung)
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Die Losung? Alles g
E (0}

1 -m S
Das sagen die Datenschutzbehorden Lanu,ACCaeSs an

« Lasst einfach keine Zugriffe aus den USA mehr zu
« \Verschlisselt die Daten so, dass Provider sie nie lesen kann

Selbst bei einem Schweizer RZ ist beides oft unrealistisch

» Der Provider muss bei vielen Dienst die Daten lesen kdnnen
« Er will seinen Support von ausserhalb erbringen kénnen

Rechtlich geht es primar um das Amts- und Berufsgeheimnis

« Falls es zur Offenlegung kommt, war sie vorsatzlich verursacht?

« Vorsatz: Entscheider halt Offenbarung fir mdglich und findet sich
mit einer etwaigen Offenbarung ab ("dann passiert es halt")

Wichtig: Es gibt nie Null-Risiko - auch nicht im Datenschutz
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Wird am besten in einem
interdisziplinaren
Workshop gemacht

Benotigter Input: Bisherige Anfragen von Behdrden,
getroffene technische und organisatorische Massnahmen

| Schritt 5: Gesamtbeurteilung

|Wahrscheinlichkeit, dass sich die Frage eines Lawful Access iber den Cloud-Provider tberhaupt stellt (1 Fall in der Periode = 100%) 6.25%
Wahrscheinlichkeit, dass es in diesen Fallen trotz der Gegenmassnahmen”'
auslandischen Behorden kommt

|\Wahrscheinlichkeit, dass es zusatzlich zu einem erfolgreichen Lawful Access durch einen auslandischen Nachrichtendienst ohne

0.50%
|Rechtsweggarantie kommt (trotz der Gegenmassnahmen“')

zu einem erfolgreichen Lawful Access durch die betreffenden 2 84%

|@esamtwahrscheinlichkeit eines erfolgreichen Lawful Access iiber den Cloud-Provider in der Betrachtungsperiode:***
:Umschreibung in Worten (basierend auf Hillson™***): Sehr tief

Mit einer Wahrscheinlichkeit von 90 Prozent kommt es nach dieser Anzahl Jahre mindestens ein Mal zu einem erfolgreichen Lawful Access 1'705
| Mit einer Wahrscheinlichkeit von 50 Prozent kommt es nach dieser Anzahl Jahre mindestens ein Mal zu einem erfolgreichen Lawful Access 513

1 .. unter der Annahme, dass die Wahrscheinlichkeit sich tber Zeit weder erhdht noch reduziert (wie bei einem Minzwuit)

Excel: https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xIsx
Siehe auch den dazugehdrigen Beitrag (https://bit.ly/2HaEet5) und Anhang (https://bit.ly/2H8MyZY)
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Wie bei jedem
Outsourcing-Projekt

Wie vorgehen?

. . o Gilt leider auch
- Datensicherheit und BCM konzipieren und festlegen fur Microsoft ...
 Vertrag bzw. Vertragserganzungen mit Provider aushandeln
- Dokumentation des Vorhabens und der Risikobeurteilung
Im neuen DSG:
« Beschreibung des Vorhabens (welche Daten wo, wann, wie, et?[ "Datenschutz- }
) . . ] @ Folgenabschatzung"
« Beurteilung der klassischen Datensicherheits- und BCM-Risiken
« Beurteilung des Lawful Access-Risikos (Excel)
. . Haltung und Know-how
« Beurteilung der rechtlichen Vorgaben (Rechtsgrundlage, etc.) sehr unterschiedlich je }
nach Kanton

« Staatliche Organe: Datenschutzbehorde involvieren
« Behorde prift, ob "Hausaufgaben" gemacht > Dokumentation

( Normalerweise

- Management-Entscheid bezliglich Restrisiko \\ nicht das Prob|em}

7
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Vielen Dank flr die Aufmerksamkeit!

Fragen: drosenthal@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz

4010 Basel, Schweiz
T +41 58 211 34 00

T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 3500

https://bit.ly/3dFX7zL
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