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1. Normalfall: Behorde gelangt an den Berufsgeheimnistriager

[1] Ausgangspunkt der vorliegenden Wahrscheinlichkeitsbeurteilung ist die ausldndische Behor-
de, welche an Daten tiber einen Kunden des Berufsgeheimnistragers gelangen will. Nach dem
gewohnlichen Lauf der Dinge wird die Behorde den Berufsgeheimnistrager auffordern, ihr die-
se Daten zuginglich zu machen. Nicht Gegenstand dieses Anhangs sind hingegen jene Fille, in
denen eine nachrichtendienstliche Informationsbeschaffung ohne Rechtsweggarantie erfolgt (wie
z.B. im Rahmen der Section 702 des US Foreign Intelligence Surveillance Act). Sie erfolgt nach
anderen Grundsitzen, weshalb die Wahrscheinlichkeit eines solchen Falls separat zu beurteilen
ist.

[2] Der Berufsgeheimnistrdger wird dies in der Regel unter Verweis auf das Berufsgeheimnis und
- sollte die Missachtung der Aufforderung sanktionsbewehrt sein und die Daten in der Schweiz
liegen — unter Hinweis auf Art. 271 StGB ablehnen (soweit nicht Bestimmungen wie etwa Art. 42
Abs. 1 oder 2 FINMAG im Finanzbereich oder Sonderbewilligungen greifen). Nach dem gewohn-
lichen Lauf der Dinge wird die Behorde daraufhin versuchen, den Rechts- oder Amtshilfeweg
zu beschreiten. Gelingt ihr dies trotz etwaiger Mithilfe des Berufsgeheimnistragers (und der von
ihm erlaubterweise mitgeteilten Daten!) nicht, wird sie nach der Praxiserfahrung des Autors die-

L Vgl. etwa das Bundesgesetz iiber den internationalen automatischen Informationsaustausch in Steuersachen
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ses Beitrags mit verschiedensten Behorden und Gerichten in den USA und Europa in den meisten

Fillen auf die Beschaffung der Daten verzichten.

2. Sonderfall: Behorde gelangt an den Provider
a. Einleitung

[3] In besonderen Féllen ist es denkbar, dass die ausldndische Behorde auf die von ihr gewilinsch-
ten Kundendaten nicht verzichten will. Gelangt sie iiber den Berufsgeheimnistrager selbst nicht
an die Kundendaten, kénnte sie versucht sein, den Provider des Berufsgeheimnistragers zur Her-
ausgabe zu bewegen. Wie wahrscheinlich diese Konstellation iiberhaupt ist, sei hier offengelassen,
da sich dies nicht generalisieren ldsst. Der Berufsgeheimnistrager wird seine eigenen Erfahrun-
gen mit Anfragen von auslandischen Behorden haben, die in seine Risikobeurteilung einfliessen
muss. Ein Ansatz ist hier sich zu fragen, was die Erfahrungen der vergangenen zehn Jahre mit

Anfragen auslandischer Behorden waren.

[4] Nach der hier vertretenen Ansicht durfte es sich jedoch um einen Ausnahmefall handeln,
der noch wesentlich seltener vorkommen wird als ein Editionsbegehren gegeniiber dem Berufs-
geheimnistrager selbst oder ein Zugangsgesuch auf dem Weg der Amts- oder Rechtshilfe. Da
die Kundendaten des Berufsgeheimnistragers eine gewisse Sensitivitat aufweisen, sei hier fiir die
Zwecke der vorliegenden Beurteilung trotzdem davon ausgegangen, dass eine auslandische Be-
horde ein gewisses Interesse daran haben konnte, auf diesem Weg an Kundendaten des Berufsge-
heimnistragers zu gelangen (im Modell wird dies im Rahmen der Vorfragen bertiicksichtigt).

[5] Wire die Behorde in einem solchen Fall erfolgreich, kdme es zur Offenbarung von Kundenda-
ten und der objektive Tatbestand der Berufsgeheimnisverletzung ware erfullt. Dies gilt es seitens
des Berufsgeheimnistrdgers zu vermeiden, jedenfalls soweit die Sorgfaltspflicht des Berufsge-
heimnistragers dies gebietet. Damit es zu diesem Taterfolg kommt, miissen verschiedene Umstan-
de zusammentreffen. Im vorliegenden Beurteilungsmodell wird davon ausgegangen, dass wenn
konkret sieben Voraussetzungen kumulativ erfillt sind, der Berufsgeheimnistrager davon ausge-
hen muss, dass der Provider Kundendaten der ausldndischen Behorde im Klartext bekanntgibt,
wenn sie dies verlangt.

[6] Die Eintrittswahrscheinlichkeit jeder dieser sieben Voraussetzungen ldsst sich durch eine oder
mehrere Gegenmassnahmen seitens des Berufsgeheimnistragers reduzieren. Nachfolgend wird
dargelegt, welche Voraussetzungen dies sind und wie wirksam mogliche Gegenmassnahmen mit
Bezug auf die Eintrittswahrscheinlichkeit der Voraussetzungen sind. Im Anschluss erfolgt im Be-
urteilungsmodell eine Gesamtwiirdigung auf Basis einer Wahrscheinlichkeitsrechnung, die alle
Voraussetzungen in Anbetracht der im konkreten Fall getroffenen Massnahmen gesamthaft be-
trachtet. Aus Sicht der Statistik ist dabei wichtig, dass bei der Schitzung der Wahrscheinlich-
keiten keine Doppelzdhlung erfolgt. Ist beispielsweise der Zugang des Providers zu Daten im
Klartext technisch nicht moglich und ist dies im Rahmen von Voraussetzung Nr. 2 und 3 be-
reits berticksichtigt, so darf dieser Faktor im Rahmen der Beurteilung von Voraussetzung Nr. 5,
ob der Provider zur Herausgabe gezwungen werden kann, nicht erneut berticksichtigt werden.
Hingegen kann eine bestimmte Gegenmassnahmen auf verschiedenen Ebenen die Gesamtwahr-
scheinlichkeit beeinflussen.

[7] Die von aufgezdhlten Gegenmassnahmen — technische und organisatorische Massnahmen

der Datensicherheit (TOMS) — sind keine rechtlichen Fragstellungen und nicht als abschliessen-



de Darstellung zu verstehen. Insbesondere bei den technischen Vorkehrungen sind auch ande-
re, dquivalente Methoden denkbar. Ohnehin ergeben sich die relevanten Wahrscheinlichkeiten
erst aus der Kombination der verschiedenen Methoden. Welche einzelnen Massnahmen gewahlt
und wie umgesetzt werden, ist denn auch keine Rechtsfrage, sondern ein Geschiftsentscheid. Es
miissen nicht alle von mir diskutierten Massnahmen getroffen werden, um einen angemessenen
Schutz vor einem Lawful Access zu erreichen. In allen Fillen miissen die Massnahmen regelmassig
auf ihre Wirksamkeit hin uberpriift werden, da sich die eingesetzte Technologie und die mogli-
chen Gegenmassnahmen ebenso weiterentwickeln wie die Bedrohungslage und der Rechtsrah-

men.

b. Voraussetzung Nr. 1: Behorde weiss um den Provider des Berufsge-
heimnistragers

[8] Zunéchst muss die Behorde wissen, wer dieser Provider ist. Diese Information kdnnte zwar ge-
heim gehalten werden, doch lésst sich dies im Falle der Auslagerung von IT-Anwendungen eines
Unternehmens an einen Provider normalerweise nicht bewerkstelligen. Es sind in solchen Fallen
zu viele Stellen und Personen involviert. Der Berufsgeheimnistrager kann trotz allem versuchen,
die Tatsache, dass gewisse seiner Kundendaten beim Provider verwaltet werden, vertraulich zu
halten (Gegenmassnahme Nr. 1). Die Wirksamkeit der Gegenmassnahme Nr. 1 ist gering.

[9] Ergebnis: Die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 1 ist zwar nicht 100 Prozent,

nach der hier vertretenen Ansicht aber meistens sehr hoch.

c. Voraussetzung Nr. 2: Technische Zugriffsmoglichkeit des Providers
auf Kundendaten im Klartext

1. Zugriffsmoglichkeit im Allgemeinen

[10] Damit der Provider einem Herausgabebefehl Folge leisten kann und es zu einer Verletzung
des Berufsgeheimnisses kommen kann, muss der Provider technisch in der Lage sein, auf die
Kundendaten im Klartext zuzugreifen.

[11] Sind keine besonderen Vorkehrungen getroffen, wird der Provider ohne Weiteres auf die
Kundendaten im Klartext zugreifen konnen. Wer z.B. seinen Mailserver vom Provider betreiben
lasst, wird aus Griinden der Funktionalitdt meistens diesen Zustand haben. Womoglich wird er
den Zugriff seinen Mitarbeitern im Normalfall nicht gestatten, doch wenn eine entsprechende
Herausgabeanweisung vorliegt, wird ihm dies unter diesen Umstanden moglich sein und er wird
es tun, sind doch die Systeme in seinem Besitz und unter seiner Kontrolle. Daran dndert eine et-
waige Verschliisselung der Kundendaten nichts, soweit der Provider selbst Zugang zum Schliis-
sel hat. Eine solche Verschliisselung schiitzt nur vor einem vom Provider selbst als unautorisiert
erachteten Zugriff auf die Daten seiner Kunden. Ebenso schiitzen rein organisatorische Mass-
nahmen des Providers nicht vor einem Zugriff, den der Provider gemass anwendbarem Recht
vornehmen muss (wohl aber konnen organisatorische Massnahmen die Pflicht des Providers be-

einflussen, Zugriff nehmen zu miissen, wenn eine Behorde dies verlangt).

[12] Ergebnis: Werden somit keine Gegenmassnahmen getroffen, die den Zugriff des Providers
auf die Daten seiner Kunden im Klartext auch technisch und nicht nur organisatorisch einschran-



ken, ist die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 2 ist nach der hier vertretenen
Ansicht praktisch 100 Prozent.

2. Zugriffsmoglichkeit bei Totalverschliisselung

[13] Der Berufsgeheimnistrdger kann dem Zugriff des Providers wirksam begegnen, indem er
seine Kundendaten totalverschliisselt und diese Verschliisselung nicht aufhebt, solange sie auf
dem Server des Providers sind (Gegenmassnahme Nr. 2).> Da der Schliissel in den Hianden des
Kunden bleibt, wird dies auch «Hold-your-own-key» bezeichnet. Verfiigt der Provider nicht tiber
den Schlissel, wird er allerdings manche seiner Dienstleistungen nicht mehr erbringen konnen,
da diese Dienstleistungen die Bearbeitung von Daten im Klartext erfordern (z.B. Verarbeiten des
Inhalts eines Dokuments oder Abfrage einer Datenbank nach bestimmten Inhalten). Auch fiir die
Behebung von Stérungen kann es fir den Provider erforderlich sein, auf die Systeme und ihre
Daten im Klartext zugreifen zu konnen. Die dauerhafte Totalverschliisselung ist somit fiir die
meisten Anwendungen keine Losung, weil sie die Funktionalitit der Anwendung zu stark ein-
schrankt. Die bereits erwdhnte Auslagerung des Mailservers in die Cloud ist ein Beispiel; hier ist
es zwar denkbar, Mails innerhalb einer Organisation generell oder in heiklen Fallen so zu ver-
schlisseln, dass der Provider nicht darauf zugreifen kann, aber spatestens bei einem Versand an
oder Empfang mit Dritten wird dieses Konzept durchbrochen werden miissen. Eine Alternative
kann es sein, nur Dateianhdnge (unabhédngig vom Provider) zu verschliisseln, sollten sie beson-
ders heikel sein.

[14] Ergebnis: Die Wirksamkeit der Gegenmassnahme Nr. 2 ist zwar sehr hoch und die Eintritts-
wahrscheinlichkeit der Voraussetzung Nr. 2 unter diesen Umstanden praktisch null. Sie ist jedoch
fur die meisten Anwendungsfalle schlicht nicht praktikabel, auch wenn Datenschiitzer immer
wieder auf diese Methode verweisen.

3. Zugriffsmoglichkeit bei Abschottung («sichere Zone»)

[15] Will der Berufsgeheimnistrdger seine Kundendaten aus Praktikabilititsgriinden auf dem
Server des Providers nicht dauerhaft verschlusselt lassen («<HYOK»), muss er die Daten in dem
Zeitpunkt, in welchem sie entschlusselt sind, auf andere Weise vor dem Zugriff des Providers
schiitzen, d.h. ihm die Mdglichkeit nehmen, trotz Administratorenrechten und der Moéglichkeit
des physischen Zugriffs auf seine Systeme, auf die Kundendaten im Klartext zuzugreifen. Es wird
gewissermassen eine «sichere Zone» auf dem Server des Providers verwendet, in welcher die Kun-
dendaten mit einem nur dem Kunden bekannten Schliissel entschliisselt und entsprechend fir
die gewiinschte Anwendung bearbeitet werden.

[16] In diesem Zusammenhang wird immer wieder das Verfahren «Bring-your-own-key» oder
«BYOK» genannt, das auch von zahlreichen Cloud-Dienstleistern unterstiitzt wird (Gegen-
massnahme Nr. 3). Es basiert auf der Idee, dass es der Kunde selbst ist, der den Schlissel erzeugt
und verwaltet. BYOK wird jedoch nach der hier vertretenen Ansicht tiberbewertet, weil es in den
meisten Féllen gewisse wichtige Liicken im Schutzkonzept offenlasst. Es kann jedoch helfen, den
«gefiihlten» Datenschutz zu befriedigen, auch wenn die Umsetzung von BYOK oft mit einigem

2 Inder Annahme, dass die Verschliisselung dem Stand der Technik entspricht.



Aufwand verbunden ist und Projekte daher erheblich verteuern kann. Es birgt auch technische
Risiken, denn im Rahmen eines BYOK muss der Kunde selbst den Schlussel verwalten und dafur
sorgen, dass er auch erhalten bleibt. Ist er darin nicht erfahren, konnen Fehler zum Datenverlust
fiihren, weil der Zugang zu den eigenen Daten nicht mehr moglich ist.

[17] Ein Vorteil von BYOK ist, dass der Kunde eine grossere Kontrolle iiber den Zugang zu seinen
Daten hat, weil er im Normalbetrieb den Schlussel kontrolliert: Widerruft er ihn, ohne ihn vorher
ersetzt zu haben, kann er dafir sorgen, dass niemand mehr auf die Daten im Klartext zugreifen
kann, selbst wenn sie sich noch auf dem Server des Providers befinden. Das kann etwa beim Exit
aus einem Cloud-Vertrag oder bei behordlichen Zugriffen von Relevanz sein. Allerdings ist hier
auch zu berticksichtigen, dass es seitens des Providers diesbeziiglich technische Gegenmassnah-
men gibt, sollte der Provider von einer Behorde im unwahrscheinlichen Fall hierzu gezwungen
werden. BYOK kann auch in rechtlicher Hinsicht die Argumentation erleichtern (dazu Vorausset-
zung Nr. 5), dass der Provider keine Kontrolle iiber die Daten des Kunden hat. BYOK ist somit
nicht nutzlos. Die Vorteile sind jedoch nach der hier vertretenen Ansicht nicht sehr gewichtig.

[18] Die Problematik von BYOK liegt darin, dass der Kunde zwar den Grossteil des sog. Schliis-
selmanagements bei sich durchfiithrt und daher unter eigener Kontrolle hat. Je nachdem, wie der
Begriff definiert wird, findet ein Teil aber trotz allem beim Provider statt: Denn die Ver- und Ent-
schliisselung der Daten geschieht auch bei BYOK auf den Systemen des Providers, d.h. der Provi-
der hat noch eine gewisse Kontrolle dartiber. Wieviel, hdngt von der konkreten Ausgestaltung der
Losung ab, aber wenn keine besonderen Vorkehrungen getroffen werden, bleibt es dem Provider
technisch moglich, mindestens seine Software so anzupassen, dass er noch eine Entschliisselung

von Daten veranlassen kann.

[19] Die Wirksamkeit von BYOK hédngt somit entscheidend davon ab, ob und wie wirksam auf
dem Server des Providers eine sichere Zone fir das Entschliisseln (und naturlich die Aufbewah-
rung des Schliissels) geschaffen werden kann. Dies muss mit technischen Vorkehrungen gesche-
hen, da organisatorische Vorkehrungen (wie Weisungen, Prozesse) fiir den Fall eines Lawful Access
typischerweise ausser Kraft gesetzt werden. Ist eine solche sichere Zone nicht gewahrleistet, hat
die Gegenmassnahme Nr. 3 eine geringe Wirksamkeit mit Bezug auf Voraussetzung Nr. 2, d.h.
BYOK schiitzt jedenfalls technisch nicht viel.

[20] Es sind mehrere Methoden denkbar, wie eine solche sichere Zone mit technischen Vorkeh-
rungen geschaffen werden kann. Jede hat dabei ihre Nachteile und Einschrankungen im prak-
tischen Betrieb, d.h. nicht je nach Cloud-Anwendung kommen unterschiedliche Methoden in

Frage.

[21] Die erste Methode besteht darin, die sichere Zone softwaremadssig durch die Verwendung
eines sog. virtuellen Servers zu realisieren. Diese Methode ist in Rechenzentren allgegenwartig,
und zwar nicht primdr der Datensicherheit, sondern der Ressourcenoptimierung: Auf dem Ser-
ver des Providers wird in einem ersten Schritt eine Software installiert, die ihrerseits einen Server
simuliert. Die Zugangskontrolle (d.h. das Administratorenbenutzerkonto) zu diesem Server wird
in einem zweiten Schritt an den Kunden abgetreten, der die Zugangscodes dndern kann. Der Pro-
vider kann diesen virtuellen Server zwar weiterhin stoppen, 16schen und mit mehr oder weniger
Ressourcen (d.h. Rechenleistung, Speicherplatz etc.) versorgen, aber je nach Konfiguration und
Funktionalitdt der verwendeten Software zur Erzeugung des virtuellen Servers wird der Provi-
der jedenfalls iiber die Software nicht mehr auf den Inhalt des virtuellen Servers und mithin
auf die Kundendaten zugreifen konnen, solange diese vom virtuellen Server bearbeitet werden
(Gegenmassnahme Nr. 4). Nicht jeder virtuelle Server wird diesen Schutz vor dem Zugriff des



Providers bieten, doch ist die Software entsprechend ausgelegt und konfiguriert, ist die Wirksam-
keit dieser Gegenmassnahme mit Bezug auf Voraussetzung Nr. 2 mittel bis hoch. Es ist trotzdem
noch moglich, dass der Provider die im virtuellen Server bearbeiteten Kundendaten im Klartext
einsehen kann, namlich dann, wenn sie im Arbeitsspeicher der physischen Serverhardware fiir
die Zwecke der Bearbeitung gespeichert bzw. zwischengespeichert sind oder an einen der phy-
sischen Prozessoren tibermittelt werden, was in der Regel im Klartext geschieht. Hierfiir misste
der Provider eine Software zum Einsatz bringen, die ihn quasi die Vorgange auf seiner Hardware
«mitlesen» lassen. Da er den Server kontrolliert, kann er eine solche «Lauschsoftware» von Kun-
den unbemerkt installieren. In gleicher Weise wire es auch denkbar, dass der Provider die fur
den virtuellen Server benutzte Software so manipuliert, dass sie ihm {iber eine «Hintertiir» einen
Zugang zu den im virtuellen Server bearbeiteten oder von diesem abrufbare Klartextdaten bie-
tet. Wie leicht es fiir einen bestimmten Provider ist, eine solche Lauschsoftware einzusetzen oder
eine Hintertlr in die fir die Erzeugung des virtuellen Servers verwendete Software einzubauen,
soll hier nicht beurteilt werden, ebenso, ob die Abschottung durch virtuelle Server noch weite-
re Schwichen bietet; dies ware im Einzelfall durch entsprechende Fachleute zu kldren und das

Ergebnis in die Bewertung einfliessen zu lassen.

[22] Die zweite Methode greift die Schwéche der ersten Methode auf, indem sie hardwaremas-
sig verhindert, dass der Provider durch entsprechende Lauschsoftware oder Hintertliren an die
Kundendaten im Klartext herankommt. Dazu kommen spezielle Prozessorchips zum Einsatz mit
welchen die Entschliisselung der Kundendaten bis zum letzten Moment hinausgezogert werden
kann, namlich bis zum Moment, wo sich die Daten im Prozessor befinden (Gegenmassnahme
Nr. 5). Fiir den Provider sind die Kundendaten somit zu jedem Zeitpunkt, an welchem er als Be-
sitzer des physischen Servers darauf zugreifen konnte, verschliisselt. Erst wenn sie innerhalb des
Prozessors sind, werden sie mit dem nur dem Kunden bekannten Schliissel (Gegenmassnahme
Nr. 3) entschliisselt. Ein erster Provider bietet diese Gegenmassnahme Nr. 5 inzwischen fiir be-
stimmte Anwendungen an.> Thre Wirksamkeit erscheint mit Bezug auf Voraussetzung
Nr. 2 als sehr hoch, d.h. sauber umgesetzt kann sie offenbar den technischen Zugriff des Provi-
ders auf Kundendaten im Klartext de facto verhindern und damit die immanente Schwache von
BYOK kompensieren, ohne die Funktionalitdt des Cloud-Service iiber Gebiihr einzuschranken.
Die Schwiche des Verfahrens diirfte in der Praxis darin bestehen festzustellen, ob Gegenmass-
nahme Nr. 5 iiberhaupt zum Einsatz kommt und sauber umgesetzt wurde: Hierzu sind erstens
genaue Kenntnisse der betreffenden Prozessoren erforderlich (tun sie wirklich das, was verspro-
chen wird?), zweitens miissen diese Prozessoren sicher sein (gibt es keine Moglichkeit, an die
Daten im Klartext heranzukommen?), drittens muss sichergestellt sein, dass sie vom Provider
tatsachlich benutzt werden (oder kommen auf dem Server herkémmliche Prozessoren zum Ein-
satz?) und viertens muss das Berechtigungsmanagement vollstaindig in der Hand des Kunden

bleiben (sonst kann sich der Provider auf diesem Wege Zugang verschaffen).

[23] Technisch sind auch weitere Methoden zur Schaffung einer sicheren Zone denkbar. Sie muss
letztlich so ausgestaltet sein, dass es dem Provider auch dann nicht moéglich ist auf die Kunden-
daten im Klartext zuzugreifen, wenn er es will — Vertrag hin oder her. Mit Zugriff ist dabei der
Zugriff durch einen Menschen gemeint. Eine Hardware-basierte Losung zur Aufbewahrung des

Schliissels beim Provider kann hier beispielsweise ein Ansatz sein, um das Risiko eines Zugriffs

3 Microsoft «Confidential Compute».



deutlich zu senken. Der Umstand, dass der Computer des Providers die Kundendaten im Klar-
text sieht, bedeutet somit noch nicht, dass auch Voraussetzung Nr. 2 erfiillt ist; er stellt nach der
hier vertretenen Auffassung auch keine Offenbarung dar.* Die Daten miissen fiir eine Berufs-
geheimnisverletzung der auslandischen Behdrde tatsachlich zur Kenntnis gebracht worden sein,
was entweder dadurch geschieht, dass sie die Daten vom Computer des Providers direkt tibermit-
telt erhalt (durch einen Fernzugang, durch eine Ubermittlung oder — was fiir die Zwecke dieser
Beurteilung ausgeklammert wird — durch Hacking) oder sie einem Mitarbeiter des Providers zu-
ganglich sind; letzteres genugt, weil jeder Mitarbeiter, sollte er mit unmittelbarem staatlichem
Zwang konfrontiert sein, diesem letztlich nachgeben wird. Kann daher ein Mitarbeiter Kunden-
daten irgendwie im Klartext abrufen, auch wenn dies die internen Regeln oder Vertrdge verbie-
ten, wird er dies im Fall der Félle auch tun. Wenn also der Provider behauptet, eine andere als
die beiden vorgenannten Methoden implementiert zu haben, so ist zu priifen, ob es sich dabei
um eine technische Methode handelt, die den Zugang zu den Kundendaten im Klartext fiir (alle)
Mitarbeiter des Providers und Behorden — allenfalls in Kombination mit Gegenmassnahme Nr.
3 — tatsachlich technisch unterbindet (Gegenmassnahme Nr. 6) oder lediglich eine organisatori-
sche Vorkehrung darstellt, also z.B. eine Weisung oder ein Prozess. Liegt eine technische Methode
vor, muss weiter gepriift werden, ob es aufgrund der Tatsache, dass der Provider die eingesetzten
technischen Mittel (Hard- und Software) auf seinen eigenen Systemen kontrolliert, ihm moglich
ist, auf entsprechenden behordlichen Befehl hin das System, welches den Datenzugang verhin-
dert, anzupassen, d.h. eine Hintertiir einzubauen. Ob dies vom Provider verlangt werden kann,
ist nicht hier sondern im Rahmen von Voraussetzung Nr. 5 zu priifen.

[24] Alle genannten Gegenmassnahmen zur Schaffung einer sicheren Zone haben die Schwiche,
dass der Berufsgeheimnistrager nur schlecht tiberprifen kann, ob sie ungeachtet der vertragli-
chen Zusage tatsachlich wirksam sind und dem Provider ein technischer Zugang zu den Kunden-
daten im Klartext faktisch verwehrt ist: Cloud-Dienstleister geben ihren Kunden normalerweise
keinen physischen Zugang zu ihren Servern und erlauben ihnen auch nicht, die darauf installier-
te Hard- und Software zu untersuchen, und selbst wenn sie es taten, waren die Kunden mit der

Komplexitat der Fragestellung uberfordert.

[25] Eine gewisse Abhilfe schaffen konnen die Dienstleister jedoch dadurch, dass sie nebst der
vertraglichen Zusicherung der betreffenden Gegenmassnahmen durch einen fachkundigen und
unabhéngigen Dritten tiberpriifen und bestétigen lassen, dass die jeweilige Gegenmassnahme zur
Schaffung einer sicheren Zone tatsidchlich zum Einsatz kommen (d.h. einschliesslich Massnah-
men zur Datensicherheit nach dem Stand der Technik) und keine Hinweise auf eine Umgehung
(d.h. Bestehen einer Hintertiir oder den Einsatz einer Lauschsoftware) vorliegen. Dies ist jeweils
als Teil der Gegenmassnahmen Nr. 3-6 zu betrachten.

[26] Geschieht dies und handelt es sich um einen Provider mit gutem Ruf, ist die Eintrittswahr-
scheinlichkeit von Voraussetzung Nr. 2 nach der hier vertretenen Ansicht faktisch tief, denn da-
mit Voraussetzung Nr. 2 erfiillt wire, miisste der Provider sowohl seine vertragliche Zusicherung
verletzen als auch den unabhdngigen Dritten tduschen. Dass beides zusammentrifft ist bei einem
Provider mit gutem Ruf nach dem gewdhnlichen Lauf der Dinge und Erfahrungen des Lebens
nicht zu erwarten (vorbehalten bleibt selbstverstindlich eine auch aus Sicht des Providers unau-

4 Der Begriff der Offenbarung setzt u.E. begrifflich die Kenntnisnahme durch einen Menschen voraus; eine Maschine

genugt nicht. Vgl. dazu Entscheid BGer 6B_1403/2017, Erw.1.2.2.



torisierte Unterwanderung der Gegenmassnahmen durch externe oder interne Angreifer,” doch
besteht dieses Risiko einer Verletzung der Datensicherheit immer und wird in der vorliegenden
Beurteilung ausgeklammert). Der Provider wiirde ansonsten seine Geschaftsgrundlage aufs Spiel
setzen.

[27] Erfolgt zwar die vertragliche Zusicherung, gelingt jedoch der Nachweis durch den Dritten
nicht, so reduziert sich die Wirksamkeit der Gegenmassnahme deutlich und es diirfte nur mit
einer mittleren Eintrittswahrscheinlichkeit von Voraussetzung Nr. 2 zu rechnen sein; fehlt es an
einer vertraglichen Zusicherung, wird die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 2
mittel bis hoch sein.

[28] Zu beachten ist in diesem Zusammenhang auch, ob sich der Provider zusitzlich vertraglich
verpflichtet, auslandischen Behorden keine Kundendaten zugéanglich zu machen, es sei denn, der
Berufsgeheimnistrager oder das Schweizer Recht erlaube es ihm (was eine weitere Gegenmass-
nahme darstellt; dazu N 78 ff.). Ist er dazu nicht bereit, kann dies ein Hinweis darauf sein, dass
die von ihm behaupteten Gegenmassnahmen zur Beschrankung seines technischen Zugriffs nach
seiner eigenen Ansicht nicht wirklich wirksam sind. Lésst er sich hingegen darauf ein, spricht
dies fiir die Wirksamkeit dieser technischen Massnahmen.

[29] In technischer Hinsicht ist im Zusammenhang mit BYOK und der Schaffung von sicheren
Zonen die technische Absicherung der eingesetzten Verzeichnisdienste zu priifen (z.B. Active Di-
rectory). Denn wenn zwar Schliissel und Kundendaten sicher aufbewahrt werden, es aber dem
Provider moglich ist, sich tiber die Verzeichnisdienste oder Schliisselmanagement einen Zugang
zu verschaffen (z.B. indem der Provider sich mit Hilfe seiner Administratorenrechte im Active
Directory des Kunden ein Nutzerkonto mit Zugangsrechten zur sicheren Zone des Kunden ein-
richtet und sich parallel dazu tber das Schliisselmanagement mit dem entsprechenden Private
Key ausstattet), nutzen die Massnahmen nichts. Mit anderen Worten: Wer sein Haus einbruchs-
sicher macht, muss zugleich sicherstellen, dass unbefugte Dritte sich nicht einen Schlussel dazu
verschaffen konnen. Das wird bei vielen Cloud-Diensten eines der Hauptschwierigkeiten sein:
Der Provider wird sich grundsétzlich einen Generalschliissel bzw. den Zugang zum Késtchen
mit dem Generalschliissel vorbehalten. Auch hier gibt es Massnahmen, wie dieses Risiko re-
duziert werden kann, aber je nach Art von Service kann es dazu fihren, dass ungeachtet von
BYOK und anderen Massnahmen davon ausgegangen werden muss, dass der Provider — wenn er
es unbedingt will — sich technisch Zugang zu den Kundendaten im Klartext verschaffen kann.
Es sollte somit gepriift werden, ob das Unternehmen entweder sicherstellen kann, dass es die
alleinige Hoheit iiber den Verzeichnisdienst hat, tiber welchen die Zugangsberechtigungen zu
den einzelnen Ressourcen (Mailboxen, Sharedrives, etc.) gesteuert werden (d.h. wer kann Be-
nutzer anlegen, Rechte zuweisen, Personen in Gruppen verschieben oder daraus entfernen, etc.)
(Gegenmassnahme Nr. 7), oder es dafiir sorgen kann, dass nur das Unternehmen kontrollieren
kann, welche Personen bzw. Rollen (auch seitens des Providers) Zugang zu den jeweiligen Schliis-
seln erhalten (Gegenmassnahme Nr. 8). Etwaige Hintertiiren kénnen dabei im Rahmen der hier
praktizierten Wahrscheinlichkeitsrechnung typischerweise unbeachtet blieben. Denn konnen sie
ausgeschlossen werden, lage konzeptionell eine sichere Zone im Sinne der Gegenmassnahmen

Gemeint ist damit jedoch nicht der Fall, in welchem der Provider durch die Behérde gezwungen wird, seine Gegen-
massnahmen zu unterwandern (in diesem Falle handelt der Provider mindestens mit Wissen und allenfalls auch
mit Willen), sondern beispielsweise der Angriff durch einen Hacker, von dem der Provider weder weiss noch nicht
ihn will.



Nr. 3-6 vor (das Konzept einer sicheren Zone beinhaltet in diesem Sinne bereits ein Aquivalent
von Gegenmassnahme Nr. 7 und 8). Die Gegenmassnahmen Nr. 7 und 8 sind daher vor allem
dort ein Thema, wo die Bildung einer sicheren Zone aus technischen oder funktionalen Griinden
ausscheidet, es aber mit den vorhandenen Instrumenten des jeweiligen Cloud-Service trotzdem
moglich ist, ein Plus an Zugriffssicherung gegentiber dem Provider zu erreichen.

[30] Ergebnis: Werden die Gegenmassnahmen Nr. 3 sowie Nr. 4, 5 oder 6 vertraglich vereinbart
und umgesetzt, bestehen keine Hinweise auf eine Umgehung (z.B. Hintertiir, Lauschsoftware)
und sind die Massnahmen durch einen unabhangigen Dritten bestatigt, so ist die Eintrittswahr-
scheinlichkeit von Voraussetzung Nr. 2 nach der hier vertretenen Ansicht sehr tief. Auch die
Gegenmassnahmen Nr. 3 in Kombination mit der Gegenmassnahme Nr. 7 oder Nr. 8 fithrt im-
mer noch zu einer eher tiefen Eintrittswahrscheinlichkeit, auch wenn diese Gegenmassnahmen
naturgemass weniger Schutz bieten als eine sichere Zone. Hat der Provider hingegen weiterhin
technisch Zugang zu den Kundendaten, auch wenn er «versprechen» mag, diesen nicht zu benut-
zen und liber entsprechende interne Weisungen verfiigt, so muss die Eintrittswahrscheinlichkeit

von Voraussetzung Nr. 2 als hoch zu beurteilen.

4. Zugriffsmoglichkeit im Supportfall

[31] Die Gegenmassnahmen zur Schaffung einer sicheren Zone haben den Nachteil, dass es Situa-
tionen geben kann, in welchen der Provider auf die zur Bearbeitung der Kundendaten benutzten
Anwendungen zugreifen konnen muss, zum Beispiel um technische Probleme zu beurteilen und
zu losen. Der Provider und der Berufsgeheimnistrager werden daher zwangsldufig Fille verein-
baren miissen, in welchen der Provider technischen Zugang zu den Kundendaten im Klartext
bzw. den Anwendungen und virtuellen Servern, die solche bearbeiten, erhalten muss. In diesen
Situationen besteht bei solchen Support-Zugriffen somit eine vergleichsweise hohe Wahrschein-
lichkeit, dass die Voraussetzung Nr. 2 gegeben sein wird.

[32] Dies basiert auf der Annahme, dass es in gewissen Fillen erforderlich sein kann, dass dem
Provider auch Zugriff auf Kundendaten im Klartext gewahrt werden muss bzw. er solche im Rah-
men seiner Arbeiten wahrnehmen kann, d.h. alle anderen Moglichkeiten des Supports ohne Mog-
lichkeit des Zugangs zu Kundendaten nicht zum Ziel fiihren (Beispiel: Ein Benutzer hat ein Pro-
blem mit seiner Mailbox — ein Support-Mitarbeiter des Providers muss unter Umstidnden Einblick
in die Mailbox nehmen, damit er das Problem l6sen kann). Trifft diese Annahme zu, was fiir jede
Anwendung separat zu beurteilen wire, so ist die Eintrittswahrscheinlichkeit von Voraussetzung
Nr. 2 zwar nicht 100 Prozent, aber dennoch so hoch, wie die Wahrscheinlichkeit der Notwendig-
keit eines Support-Zugriffs mit der Moglichkeit eines Zugangs zu Kundendaten. Mangels anderer
Hinweise ist daher davon auszugehen, dass diese Wahrscheinlichkeit einstweilen sehr hoch ist.

[33] Sollte der Provider hingegen der Ansicht sein, dass er fiir seinen Support bzw. die Einhaltung
seiner Leistungsversprechen nie Zugang zu Kundendaten braucht, ware dies vertraglich entspre-
chend zu vereinbaren (Gegenmassnahme Nr. 9).

[34] Immerhin sind mit Bezug auf Supportzugriffe Gegenmassnahmen zur Senkung der Eintritts-
wahrscheinlichkeit von Voraussetzung Nr. 2 moglich. Eine besteht darin, den Mitarbeitern des
Providers nur einzelfallweise und fiir eine beschrankte Zeit Zugang zu bestimmten Bereichen
der sicheren Zone zu gewihren oder — falls eine solche sichere Zone technisch nicht geschaffen
werden kann — den Mitarbeitern des Providers vertraglich den Zugang zu Kundendaten im Klar-

text nur zu erlauben, wenn der Kunde dies einzelfallweise gestattet hat und nur so lange er dies
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gestattet hat (sog. Lockbox-Verfahren; Gegenmassnahme Nr. 10). Etwas weiter geht der Berufsge-
heimnistrager, wenn er dem Mitarbeiter des Providers zwar Zugang zur sicheren Zone gewdhrt,
ihn wahrend seinen Aktivitaten aber live beobachtet und seinen Zugang unterbinden kann, so-
bald der Mitarbeiter etwas tut, dass dem Berufsgeheimnistrager nicht mehr passt (sog. Shoulder
Surfing; Gegenmassnahme Nr. 11).

[35] Beziiglich der Wirksamkeit beider Gegenmassnahmen im Rahmen von Voraussetzung Nr. 2
ist zunachst entscheidend, wie sie gegentiber dem Provider erzwungen werden konnen: Sind sie
lediglich durch organisatorische Vorkehrungen abgesichert (d.h. durch vertragliche Zusagen, in-
terne Weisungen, definierte Prozesse, Vier-Augen-Prinzip etc.), so sind sie mit Bezug auf Voraus-
setzung Nr. 2 kaum wirksam, da organisatorische Massnahmen seitens des Providers im Falle
eines Lawful Access faktisch tibersteuert werden konnen (ob dies der Behorde bzw. dem Provider
erlaubt ist, wird im Rahmen von Voraussetzung Nr. 5 und 6 geprift und nicht hier). Sind sie
hingegen durch technische Vorkehrungen abgesichert (d.h. durch technische Zugangsbeschran-
kungen, automatische Protokollierung etc.), kann — analog zu den Gegenmassnahmen Nr. 3-6 -
ein unabhéngiger Nachweis der Implementation dieser Vorkehrungen erbracht werden und lie-
gen keine Hinweise auf eine Umgehung vor (dazu N 24 ff.), so erscheint die Wirksamkeit beider
Gegenmassnahmen auf den ersten Blick mittel bis hoch. In der Praxis ist normalerweise eine
Kombination zu sehen, d.h. der Provider stellt Gegenmassnahme Nr. 10 und Nr. 11 zwar nur or-
ganisatorisch sicher (d.h. er verbietet seinen Mitarbeitern den Zugriff ohne Erlaubnis der Kunden,
unterbindet ihn aber nicht), sorgt jedoch fiir eine automatische Protokollierung aller Zugriffe, so
dass der Kunde feststellen kann, ob die Vorgaben befolgt wurden. Hat der Provider dies nicht
getan, liegt eine Vertragsverletzung vor. Selbstverstindlich wird vom Berufsgeheimnistrager im
Fall von Gegenmassnahme Nr. 10 verlangt werden, dass er die Protokolle regelmassig priift.

[36] Wird eine sichere Zone verwendet, besteht selbstverstdndlich auch bei diesen Support-Zu-
griffen das Risiko, dass der Provider eine Software in die sichere Zone einschleust, die dem Pro-
vider eine Hintertiir zu dieser 6ffnet und somit auch die Gegenmassnahme Nr. 10 und 11 mit
etwaigen technischen Massnahmen unterlaufen wird. Es kann auf das zu den Gegenmassnahmen

Nr. 4 und 6 zum Risiko von Hintertiiren Gesagte verwiesen werden.

[37] Beide Gegenmassnahmen lsen freilich nicht das grundsétzliche Problem, dass es je nach
Fallkonstellation bei gewissen Supportfillen notig sein wird, dem Provider einen Zugang zur si-
cheren Zone zu gewdhren, bei welcher dieser Kundendaten wahrnehmen kann oder sogar zur
Erfilllung seiner Arbeit bearbeiten muss (z.B. bei Arbeiten auf einer Datenbank). Die Gegen-
massnahmen Nr. 10 und 11 sind daher primar dort relevant, wo es darum geht, den Zugang zu
Kundendaten im Klartext dort zu verhindern, wo es diesen fiir den Support-Zugriff nicht braucht.

[38] Ergebnis: Ist es denkbar, dass in gewissen Situationen ein Support-Zugriff durch den Provi-
der notig ist, bei welchem dieser auch Kundendaten im Klartext sehen kénnen muss oder sich dies
nicht vermeiden lasst, ist die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 2 sehr hoch, da
der Kunde diese Moglichkeit zwangslaufig vorsehen muss. Sind solche Support-Zugriffe faktisch
hingegen nicht denkbar, werden die Gegenmassnahmen Nr. 9 sowie 10 oder 11 umgesetzt, wird
dies vom Provider vertraglich zugesichert, liegen keine Hinweise auf eine Umgehung (z.B. Hin-
tertiir, Lauschsoftware) vor und wird dies durch einen unabhangigen Dritten im Wesentlichen
bestatigt, so ist die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 2 mittel (bei Gegenmass-
nahme Nr. 10) bis tief (bei Gegenmassnahme Nr. 11).
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d. Voraussetzung Nr. 3: Moglichkeit des Providers, nach Kundendaten
zu suchen

[39] Damit der Provider einem Herausgabebefehl Folge leisten kann, muss er nicht nur auf Kun-
dendaten im Klartext zugreifen konnen, sondern er muss dies so tun konnen, dass er eine Anfrage
der Behorde verniinftig beantworten kann. Nach dem gewohnlichen Lauf der Dinge und der Er-
fahrungen des Lebens wird eine Behorde nicht alle oder irgendwelche Kundendaten verlangen,
sondern bestimmte (z.B. Daten eines bestimmten Kunden, einer bestimmten Kundenkategorie,
Daten zu bestimmten Transaktionen oder aus einem bestimmten Bereich des Berufsgeheimnis-
tragers). Dies setzt wiederum voraus, dass der Provider in der Lage ist, im Rahmen seiner Zu-

griffsmoglichkeiten nach diesen Kundendaten zu suchen und sie abzufragen.

[40] Dazu muss der Provider entweder (i) selbst Zugang zu den vom Berufsgeheimnistrager auf
seinen Servern benutzten Anwendungen haben (um eine entsprechende Anfrage absetzen zu kon-
nen), (ii) auf die darunterliegenden Datenressourcen und -systeme zugreifen konnen (z.B. das
Datenbankmanagementsystem, die Middleware) oder (iii) alle Kundendaten extrahieren konnen,
damit er sie auf seinen eigenen Systemen replizieren und entsprechend absuchen kann. Ist er zu
einem dieser Dinge in der Lage, ist die Voraussetzung Nr. 3 gegeben.

[41] Damit der Provider zu einem dieser Dinge in der Lage ist, muss zunichst Voraussetzung Nr. 2
gegeben sein, d.h. ein technischer Zugriff auf die Kundendaten im Klartext. Die Wahrscheinlich-
keit, dass dies der Fall ist, wird in der Gesamtbeurteilung beriicksichtigt. Es stellt sich daher
vorliegend lediglich die Frage, ob die bereits erlauterten Gegenmassnahmen Nr. 3-11 geeignet
sind, die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 3 bei an sich vorhandenem Zugriff

auf Kundendaten weiter zu senken, und ob es allenfalls weitere Gegenmassnahmen gibt.

[42] Hierbei ist entsprechend der Beurteilung von Voraussetzung Nr. 2 zwischen dem Szenario
mit und ohne Support-Zugriff zu unterscheiden. Der Fall der Totalverschliisselung kann vorlie-
gend ganz ausgeklammert werden, da in diesem Fall die Eintrittswahrscheinlichkeit von Voraus-
setzung Nr. 2 praktisch null ist. Ebenso sei hier nicht auf den Fall keiner Gegenmassnahme zur
Vermeidung von Voraussetzung Nr. 2 eingegangen, da dies im Falle des Berufsgeheimnistragers
nicht vorkommen wird.

[43] Ausserhalb eines Support-Zugriffs sind die Gegenmassnahmen Nr. 3-8 zwar geeignet, auch
die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 3 weiter zu reduzieren, jedoch diirfte die-
se Reduktion nicht wesentlich sein. Sollte es dem Provider gelingen, die Gegenmassnahmen zur
Verhinderung seines technischen Zugriffs zu umgehen, indem er z.B. eine Hintertiir einbaut oder
eine Lauschsoftware einsetzt, mit der er unbemerkt unverschliusselte Kundendaten aus der siche-
ren Zone ausleiten oder aus dem Speicher bzw. auf dem Weg zum Prozessor auslesen kann, so
wird es ihm auch moglich sein, entsprechende Abfragefunktionen vorzusehen bzw. die Lausch-
software dauernd «laufen» zu lassen, um auf diese Weise immer grossere Teile der Kundenda-
ten in seine Kontrolle zu bringen. Es wird ihm bei einer solchen Vorgehensweise auch moglich
sein, etwaige Protokollierungsmechanismen der Anwendungen zu umgehen (aus diesem Grund
wird sie hier nicht als separate Gegenmassnahme erachtet). Allerdings ist die Komplexitat eines
solchen koordinierten und gezielten Zugriffs auf die sichere Zone gegeniiber einem irgendwie
gearteten Zugriff massiv hoher, und auch ein konstanter Lauschangriff bietet keine Gewahr, dass
die gewuinschten Kundendaten «in die Finge» gehen, da dies bei einem solchen Angriff nur dann
geschieht, wenn der Kunde sie selbst bearbeitet.
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[44] Wie die Resilienz der Gegenmassnahmen Nr. 3-8 gegentiber solchen «Angriffen» einzustufen
ist, muss an dieser Stelle offenbleiben. Es muss daher nach dem gewohnlichen Lauf der Dinge da-
von ausgegangen werden, dass die Gegenmassnahmen ausserhalb des Support-Zugriffs zwar tiber
eine gewisse Wirksamkeit auch mit Bezug auf die Eintrittswahrscheinlichkeit von Voraussetzung
Nr. 3 aufweisen, sie aber letztlich beschrankt sein wird. Allerdings ist auch davon auszugehen,
dass die Methoden zur Umgehung der Gegenmassnahmen 3-8 sich nicht kurzfristig umsetzen
lassen. Insbesondere der Zugriff durch Auslesen aller Daten erfordert eine langfristige Vorge-
hensweise. Damit sind diese Methoden fiir konkrete, nach dem gewdhnlichen Lauf der Dinge
kurzfristig (d.h. innert Wochen oder Monaten) zu erfiillende Herausgabebegehren nicht geeig-
net. Diese Methoden sind auch aufwandig. Es ist davon auszugehen, dass eine Behorde nicht
gewillt sein wird, lange auf die von ihr verlangten Kundendaten zu warten und es fraglich ist, ob
der Provider verpflichtet werden kann oder die Behorde bereit ist, die entsprechenden Kosten zu
tragen — dies bei ungewissem Ausgang der Ubung. Dies reduziert die Wahrscheinlichkeit eines
solchen Szenarios deutlich.

[45] Eine solche Vorgehensweise wird sich zudem langfristig nicht geheim halten lassen: Gelan-
gen Behorden auf diese Weise an Daten von Kunden des Providers, die sie in ihren Verwaltungs-,
Straf-, oder Gerichtsverfahren rechtlich verwerten wollen, werden sie jedenfalls in einem nach
rechtsstaatlichen Grundsitzen gefiihrten Verfahren offenlegen miissen, wo und wie sie an diese
Angaben gelangt sind und es ist davon auszugehen, dass dies in der Folge 6ffentlich bekannt wer-
den wird. Wird dies offentlich bekannt, zieht der Berufsgeheimnistrager seine Daten bei diesem
in der Folge ab, diirfte er einer Herausgabe seiner Kundendaten an die Behorde hochstwahr-
scheinlich zuvorkommen. Hat der Provider besonders viele Kunden, ist die Wahrscheinlichkeit,
dass ein solcher Zugriff vor dem Bekanntwerden den Berufsgeheimnistrager trifft, nach der hier
vertretenen Ansicht dementsprechend gering. Die Moglichkeit, Kundendaten bei Bekanntwerden
einer Unterwanderung der Gegenmassnahmen Nr. 3-8 vom Provider abzuziehen, wird daher die
Eintrittswahrscheinlichkeit von Voraussetzung Nr. 3 jedenfalls im Falle eines Providers mit zahl-
reichen anderen Kunden noch weiter reduzieren. Der Berufsgeheimnistrager sollte daher einen
entsprechenden Provider wihlen und sich diese Moglichkeit (Kiindigung mit Abzug aller Daten
ohne Riickbehalt durch den Provider) rechtlich und technisch vorbehalten (Gegenmassnahme
Nr. 12).

[46] Daher ist nach der hier vertretenen Ansicht davon auszugehen, dass mit den Gegenmassnah-
men Nr. 3-8 und Gegenmassnahme Nr. 12 die Eintrittswahrscheinlichkeit auch von Vorausset-
zung Nr. 3 ausserhalb des Support-Zugriffs mittel ist.

[47] Besteht hingegen keine sichere Zone und kann sich der Provider z.B. uiber die Verzeich-
nisdienste und Schliisselmanagement einen Benutzerzugang zu den Daten des Berufsgeheim-
nistrdgers verschaffen, wird die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 3 auch ohne
Support-Zugriff relativ hoch sein; begrenzt ist sie primér dadurch, dass der Provider nicht weiss,
wie er die Anwendungen des Kunden zu bedienen hat oder sie proprietare Zugriffsschutzmecha-

nismen aufweisen, die er nicht kontrollieren kann.

[48] Im Falle eines Support-Zugriffs kommen weitere Aspekte hinzu. Hier erfolgt der Zugriff auf
die sichere Zone mit Wissen und Willen des Kunden und je nach Konstellation (vgl. N 31 ff.)
kann auch ein Zugang zu Kundendaten des Berufsgeheimnistrigers erforderlich sein, d.h. die
Eintrittswahrscheinlichkeit von Voraussetzung Nr. 2 ist in diesen Fallen sehr hoch. Anders ver-
hélt es sich mit der Eintrittswahrscheinlichkeit von Voraussetzung Nr. 3: Diese ist nach der hier

vertretenen Ansicht tief. Denn erstens kommt es zu einem solchen Zugriff nicht dann, wenn der
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Provider oder die Behorde es will, sondern wenn eine entsprechende Stérung vorliegt und der
Kunde den Zugriff freigibt (was er freilich in aller Regel tun wird). Zweitens erhalt der Provi-
der in diesem Fall jedenfalls bei Implementierung von Gegenmassnahme Nr. 10 oder 11 nicht
Zugriff auf alle Kundendaten, sondern nur jene, die es fiir die Behebung der Stérung braucht.
Die Wahrscheinlichkeit, dass der Provider dabei just auf jene Kundendaten des Berufsgeheimnis-
tragers im Klartext zugreifen kann, die er fiir die Beantwortung einer gerade ihm vorliegenden
Behordenanfrage benoétigt, erscheint gering. Zwar ware es theoretisch denkbar, dass der Provider
die Stérung provoziert, um eine solchen Zugriff zu erlangen, doch erscheint es unwahrschein-
lich, dass sich der Provider auf ein solches konzertiertes Vorgehen mit der Behorde einlésst (eine
andere Frage ist, ob sie dies iiberhaupt verlangen konnte, vgl. N 63) und sie es technisch und prak-
tisch umsetzen kann, ohne, dass den Berufsgeheimnistragers dies bemerkt, jedenfalls soweit sie
Gegenmassnahme Nr. 11 umgesetzt hat (bei dieser diirfte es sofort auffallen, wenn der Provider
beginnt, die Daten bestimmter Kunden gezielt abzurufen, und vor allem in relevanten Mengen).
Die Gegenmassnahmen Nr. 10 und insbesondere Nr. 11 sind somit geeignet, die Eintrittswahr-
scheinlichkeit von Voraussetzung Nr. 3 bei Support-Zugriffen mit Zugang zu Kundendaten tief
zu halten. Freilich ist auch hier sicherzustellen, dass die Gegenmassnahmen Nr. 11 nicht nur or-
ganisatorisch abgesichert ist, sondern auch technisch, d.h. dass der Provider tatsdchlich nur mit
Einwilligung und unter Beobachtung des Kunden auf Kundendaten im Klartext zugreifen kann.

[49] Ergebnis: Werden die Gegenmassnahmen Nr. 3 sowie Nr. 4, 5, 6, 7 oder 8 sowie Nr. 10-12
umgesetzt, ist die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 3 — bei Eintritt von Voraus-
setzung Nr. 2 ohne Support-Zugriffs mit Zugang zu Kundendaten — nach der hier vertretenen
Ansicht mittel; fiir den Fall des Support-Zugriffs mit Zugang zu Kundendaten ist die Eintritts-
wahrscheinlichkeit nach der hier vertretenen Ansicht nur mit Gegenmassnahme Nr. 10 mittel,
mit Gegenmassnahme Nr. 11 tief. Besteht keine sichere Zone, ist die Eintrittswahrscheinlichkeit
von Voraussetzung Nr. 3 hingegen hoch, es sei denn, es bestehen zusatzliche, nicht vom Provider
kontrollierte Massnahmen, die ein Abfragen der gesuchten Daten durch den Provider verhindern.

e. Voraussetzung Nr. 4: Der Provider oder einer seiner Subunternehmer
ist im Zustidndigkeitsbereich einer an einem Lawful Access
interessierten Behorde

[50] Ein Zugriff durch eine Behorde setzt einen entsprechenden Herausgabebefehl voraus. Dies
wiederum erfordert, dass der Provider sich im Ortlichen Zustandigkeitsbereich einer Behorde
befindet, die einen solchen Befehl erlassen kann und daran auch interessiert ist. Dies ist als Vor-

aussetzung Nr. 4 zu priifen.

[51] Grundsitzlich definiert jeder Staat selbst, welche Personen seiner Hoheit unterworfen sind.
Dies ist nicht begrenzt auf das Territorium eines Staates. So gesehen ist die Eintrittswahrschein-
lichkeit von Voraussetzung Nr. 4 hoch: Es ist ohne Weiteres denkbar, dass es ein Land gibt, das
sowohl an Kundendaten des Berufsgeheimnistragers gelangen will als auch dazu bereit ist, eine
Zustandigkeit seiner Behorden iiber den Provider zu begriinden, der iiber diese Daten verfiigt,
um diesem deren Herausgabe zu befehlen.

[52] Nach dem gewohnlichen Lauf der Dinge gentigt dies jedoch nicht. Es stellt sich viel mehr
die Frage, ob der betreffende Staat seine Anordnung gegeniiber dem Provider auch tatsdchlich
durchsetzen kann, d.h. seine Anordnung noétigenfalls mit staatlicher Gewalt durchsetzen kann.

Dies wird immer dann der Fall sein, wenn der Provider sich auf dem Hoheitsgebiet des betreffen-
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den Staats befindet, dort Vermogenswerte unterhélt oder ein anderer Konnex zum betreffenden

Staat besteht, etwa indem er dort seine Dienstleistungen anbietet.

[53] In den USA ein Dienstleister zum Beispiel im Rahmen des Stored Communications Acts (und
CLOUD Act) nur dann damit rechnen, dass ihn die Strafverfolgungsbehérden zur Herausgabe in
seinem Besitz oder unter seiner Kontrolle befindliche Daten seiner Kunden herauszugeben, wenn
er seinen Sitz in den USA hat. Eine entsprechende Bestimmung sieht Art. 18 Abs. 1 lit. a des
Ubereinkommens tiber die Cyberkriminalitat (Cybercrime-Convention, CCC, SR 0.311.43) fir
alle Staaten der Konvention so vor, was gegenwartig 64 sind, darunter die USA und die meisten
Staaten Europas (mit Ausnahme von Irland, welches die CCC zwar unterzeichnet, aber nicht
ratifiziert hat).® Anders kann die Situation in jenen Fillen sein, in welchen die USA mit einem
anderen Staat im Rahmen eines Executive Agreement vereinbart hat, dass aus den USA auch
grenzuberschreitende Herausgabeanweisungen an Provider erlaubt sind (so wie etwa im Falle

von Grossbritannien).

[54] Will der Berufsgeheimnistrager die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 4 re-
duzieren, muss er daher dafiir sorgen, dass der Konnex des Providers zum Ausland und insbe-
sondere zu Staaten, aus denen Herausgabebefehle zu erwarten sind, moglichst gering bleibt. Als
konkrete Massnahme dringt sich daher auf, dass der Provider seinen Sitz in der Schweiz hat
(Gegenmassnahme Nr. 13), um nicht von Art. 18 Abs. 1 lit. a CCC erfasst zu werden. Um nicht
unter Art. 18 Abs. 1 lit. b CCC zu fallen, welcher die Herausgabe von Randdaten betrifft, bietet es
sich zusatzlich an, einen Provider zu wahlen, der seine Dienstleistungen nicht in hier relevanten
auslandischen Staaten anbietet (Gegenmassnahme Nr. 14), aber dieser Punkt durfte vorliegend

weniger relevant sein.

[55] Zieht der Provider zur Erbringung der Cloud-Dienstleistung weitere Gesellschaften hinzu
oder wird er selbst von einer weiteren Gesellschaft kontrolliert (z.B. einer Muttergesellschaft), so
muss die Voraussetzung Nr. 4 fiir jede dieser Gesellschaften separat beurteilt werden. Die Frage,
ob eine beigezogene Gesellschaft tiberhaupt einen relevanten Zugang zu Kundendaten hat, ist
an sich im Rahmen von Voraussetzung Nr. 2, 3 und 5 zu beurteilen. Daher ware Voraussetzung
Nr. 4 an sich fiir jeden beigezogenen Dritten mit Sitz ausserhalb der Schweiz im Hinblick auf
Art. 18 Abs. 1 lit. a CCC (anders lit. b) automatisch zu 100 Prozent erfiillt, da die Behorden seines
Sitzlandes immer zustandig sind, von ihm die Herausgabe von Kundendaten zu verlangen. Mit
anderen Worten: Zieht ein Provider mit Sitz in der Schweiz oder der EU eine Konzerngesellschaft
in den USA bei der Erbringung ihrer Leistungen bei, so sind die US-Behdrden raumlich zustindig,
ihr Herausgabebefehle nach Art. 18 Abs. 1 CCC zu senden, egal, ob der Provider oder anderen
Konzerngesellschaften einen Konnex zu den USA oder einen Sitz in den USA aufweisen.

[56] Nach der hier vertretenen Ansicht kann im Rahmen von Voraussetzung Nr. 4 der Umstand
nicht mehr beriicksichtigt werden, wie wahrscheinlich es ist, dass diese Behorden tiberhaupt ein
relevantes Interesse haben, fiir die Herausgabe von Kundendaten an den Provider zu gelangen
statt andere Wege zu versuchen, wie namentlich eine Anfrage an den Berufsgeheimnistrager oder
den Amts- und Rechtshilfeweg. Diese anderen Wege werden in manchen Féllen wohl einfacher,
rascher und zuverldssiger sein; die Wahrscheinlichkeit, dass es zu einem Lawful Access tiber den
Provider kommt reduziert sich in dem Masse, als es fur die Behorde einfacher ist, auf anderem

6 Vgl. Complete list of the Council of Europe’s treaties (https://www.coe.int/en/web/conventions/full-list/-/

conventions/treaty/185), kontrolliert am 3. Juli 2020.
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Weg ans Ziel zu kommen. Dieser Aspekt wird im vorliegenden Beurteilungsmodell normalerwei-

se vorfrageweise gepriift und fillt in diesem Fall hier bei Voraussetzung Nr. 4 weg.

[57] Wéhrend daher bei gewissen Staaten wie den USA vernunftigerweise von einem gewissen
Interesse an Zugangsversuchen iiber Dienstleister ausgegangen werden muss, diirfte die Analy-
se bei anderen Staaten zu einem weniger klaren Ergebnis fithren. Vorliegend kann dazu keine
Aussage getroffen werden; der Berufsgeheimnistrager kann im Zuge einer Risikoabschitzung al-
lerdings ermitteln, aus welchen Landern sie bisher selbst Herausgabebegehren erhalten hat. Da
eine Behorde es in aller Regel zunachst direkt beim Berufsgeheimnistrager versuchen wird, falls
und wenn sie an deren Kundendaten gelangen mochte, sind solche historischen Begehren ein
guter Indikator, aus welchen Landern mit Herausgabebefehlen auch in Zukunft zu rechnen ist.

[58] Ergebnis: Soweit die Gegenmassnahme Nr. 13 fiir den Provider und alle sonst beteiligten Ge-
sellschaften sichergestellt ist, wird die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 4 tief.
Dies wird jedoch selten der Fall sein, da die hier relevanten Provider typischerweise Subunter-
nehmer aus anderen Staaten als der Schweiz beiziehen oder ihrerseits unter der Kontrolle einer
auslandischen Muttergesellschaft stehen. In diesen Fillen muss daher davon ausgegangen wer-
den, dass immer eine dieser Gesellschaften in einem Land ist, in welcher eine Behorde potenziell
Interesse an einem Lawful Access hat und somit die Voraussetzung Nr. 4 zu 100 Prozent gege-
ben ist. Allerdings kann der Berufsgeheimnistrager separat beriicksichtigen, wie gross die Wahr-
scheinlichkeit ist, dass eine an sich zustdndige Behorde tiberhaupt je in eine Situation kommt, in
welcher sie iiber einen Lawful Access nachdenken muss: Kann sie ihren Bedarf an Zugang zu Kun-
dendaten des Berufsgeheimnistrdagers normalerweise auf anderem Wege (Rechts- und Amtshilfe,
freiwillige Datenlieferungen des Berufsgeheimnistragers) befriedigen, so wird ein Herausgabebe-
fehl an den Provider unwahrscheinlich. Dieser Aspekt wird im vorliegenden Modell typischer-

weise vorfrageweise gepruft und nicht im Rahmen von Voraussetzung Nr. 4.

f. Voraussetzung Nr. 5: Behorde ist berechtigt, dem Provider, seinem
Subunternehmer oder seiner Mutter zu befehlen, sich technischen Zu-
gang zu den Kundendaten zu verschaffen und diese herauszugeben

1. Grundsitzliches

[59] Die Zustdndigkeit einer Behorde iiber den Provider geniigt nicht, damit der Provider die
Daten herausgibt. Die Behorde muss auch berechtigt sein, von ihm die Herausgabe zu verlangen.
Hierzu ist an sich eine Analyse der Eintrittswahrscheinlichkeit dieser Voraussetzung nach dem
jeweiligen ausldndischem Recht erforderlich. Handelt es sich um einen Staat, dessen Recht sich
im hier relevanten Punkt nach der CCC richtet, so sind hier grundsétzliche Aussagen moglich.
Beispiel fiir ein solches Land sind die USA und der bereits erwahnte Stored Communications Act
und CLOUD Act.

[60] Selbstverstidndlich ist es jedem Staat freigestellt, seinen Behorden weitergehende Zugriffs-
moglichkeiten auf Daten einzurdumen, speziell soweit sich diese in ihrem eigenen Land befin-
den (Beispiel: Beschlagnahmung von Daten, die ein Cloud-Provider in seinem Rechenzentrum in
Frankfurt speichert, durch die deutschen Behorden; Kabelaufklarung und Uberwachungsmass—
nahmen der Nachrichtendienste in den USA). Diese Fille sind vorliegend nicht erortert, da sie
vom lokalen Recht abhdngen. Sie fithren naturgeméss zu einem hoéheren Risiko eines Lawful Ac-
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cess und sollten speziell dann beachtet werden, wenn die Speicherung der Daten nicht in einem

Rechenzentrum in der Schweiz, sondern im Ausland erfolgt.

[61] Nach Art. 18 Abs. 1 lit. a CCC kann eine Behorde im Rahmen einer Strafuntersuchung von
einem Cloud-Dienstleister in ihrem Territorium (vgl. Voraussetzung Nr. 4) verlangen, dass dieser
jene Daten der Kunden seiner Dienstleistung herausgibt, die sich in seinem Besitz oder unter
seiner Kontrolle befinden. Hierzu fiihrt der Erlauternde Bericht der CCC’ in Ziff. 173 aus:

«Under paragraph 1(a), a Party shall ensure that its competent law enforcement authorities
have the power to order a person in its territory to submit specified computer data stored
in a computer system, or data storage medium that is in that person’s possession or control.
The term «possession or control» refers to physical possession of the data concerned in the
ordering Party’s territory, and situations in which the data to be produced is outside of the
person’s physical possession but the person can nonetheless freely control production of the
data from within the ordering Party’s territory (for example, subject to applicable privileges,
a person who is served with a production order for information stored in his or her account
by means of a remote online storage service, must produce such information). At the same
time, a mere technical ability to access remotely stored data (e.g. the ability of a user to access
through a network link remotely stored data not within his or her legitimate control) does
not necessarily constitute «control» within the meaning of this provision. In some States, the
concept denominated under law as «possession» covers physical and constructive possession
with sufficient breadth to meet this «possession or control» requirement.

Under paragraph 1(b), a Party shall also provide for the power to order a service provider
offering services in its territory to «submit subscriber information in the service provider’s
possession or control». As in paragraph 1(a), the term «possession or control» refers to
subscriber information in the service provider’s physical possession and to remotely stored
subscriber information under the service provider’s control (for example at a remote data
storage facility provided by another company). The term «relating to such service» means
that the power is to be available for the purpose of obtaining subscriber information relating
to services offered in the ordering Party’s territory.»

[62] Daraus ergibt sich, dass kein «Besitz» (possession) vorliegt, wenn die Kundendaten sich nicht
physisch im Rechenzentrum eines Providers mit Sitz im Land der anordnenden Behorde befin-
den. Sind somit die Kundendaten auf einem Server einer anderen Gesellschaft im Konzern in
der Schweiz oder sonst in Europa gespeichert, konnen sie demnach nicht im Besitz eines Cloud-
Dienstleisters in den USA sein. Das US-Zivilprozessrecht verwendet immer wieder auch den Be-
griff «custody»: Es meint (ebenfalls) den tatsdchlichen physischen oder korperlichen Besitz eines
Dokuments, jedoch ohne dass es der betreffenden Person rechtlich gehort, wie etwa im Falle einer
Verwahrung im Auftrag eines Dritten oder wenn Mitarbeiter Dokumente in ihrer Eigenschaft als

7 Council of Europe, Explanatory Report to the Convention on Cybercrime, Budapest, 23. November 2001.
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Angestellte des Unternehmens auf sich tragen.® Fur vorliegende Zwecke ist die Unterscheidung

in der Regel nicht relevant.

[63] Denkbar ist jedoch, dass Kundendaten unter der «Kontrolle» (control) des Providers stehen.
Allerdings machen die Erlauterungen zu Art. 18 Abs. 1 lit. a CCC klar, dass ein Provider nur dann
Kundendaten im Sinne der Bestimmungen kontrolliert, wenn er dariiber «frei» verfiigen kann.
Dies impliziert nicht nur die technische Moglichkeit, dies zu tun, sondern auch die rechtliche Be-
fugnis. Mit der technischen Moglichkeit kann wiederum nicht irgendein theoretisch denkbarer
Zugriffsweg gemeint sein, sondern es muss sich nach der hier vertretenen Ansicht um eine Zu-
griffsmoglichkeit handeln, die dem Provider im Uiblichen Geschéftsgang zur Verfiigung steht. Die
Erlauterungen stellen denn auch klar, dass eine bloss technische Fernzugriffsmoglichkeit auf Da-
ten nicht notwendigerweise gentiigt. Ob es tatsachlich auch auf eine rechtliche Befugnis ankommt,
wird umstritten sein. Allerdings ist davon auszugehen, dass nur Kundendaten erfasst sein kon-
nen, auf die der Provider auch sonst ohne Weiteres zugreifen konnte, wenn er will. Daraus ergibt
es sich auch, dass der blosse Umstand, dass Daten bei einer seiner Tochtergesellschaften gespei-

chert sind, ihm noch keine Kontrolle dartiber geben.

[64] Ebenso wenig wird von Kontrolle auszugehen sein, wenn der Provider sich in die Systeme
seiner Tochtergesellschaft (oder seine eigenen) «hacken» oder iiber das Einbauen einer Hintertir
oder ahnliche Methoden Zugang zu Kunden im Klartext verschaffen miisste, wenn ihm diese
sonst nur verschliisselt oder gar nicht zuganglich sind. In diesen Féllen kann nicht davon die Rede
sein, dass er «frei» tiber die Kundendaten im Klartext verfiigen kann. Diese Auslegung ergibt sich
auch aus dem Sinn und Zweck und dem Text der Norm, die letztlich lediglich eine Pflicht zur
Herausgabe vorsieht, und nicht eine Pflicht zu weiteren Aktivititen wie etwa das Knacken einer
Verschliisselung, das Belauschen oder Hacken seines Kunden oder den Einbau einer Hintertiir in
die von ihm benutzte Software. Sind die Kundendaten verschlisselt, sind es diese, die er in dieser
Form herausgeben muss; das Knacken der Verschliisselung ist dann Sache der Behorde und nicht
die Pflicht des Providers, der den Schliissel nicht kennt. Betreibt der Kunde einen abgeschotteten
virtuellen Server, kann vom Provider verlangt werden, dass er ein Abbild (image) desselben der
Behorde liefert, mit welchem diese allerdings auch kaum etwas anzufangen wissen wird. Seine
Software so auszulegen, dass er stets an den Inhalt der Kundendaten im Klartext kommt, verlangt
Art. 18 Abs. 1 lit. a CCC nicht; baut er somit nicht von sich aus eine Hintertur ein, kann dies im

Rahmen dieser Bestimmung von ihm nicht verlangt werden.

[65] Die USA haben erklart, dass die Moglichkeiten eines Zugriffs gemédss CLOUD Act sich in eben
diesem Rahmen von Art. 18 Abs. 1 CCC bewegen.9 Dies entspricht, soweit sich dies feststellen
lasst, auch der geltenden Rechtsprechung, die sich in den USA vor allem zu Editionsbegehren im
Rahmen von zivilrechtlichen Rechtsstreitigkeiten entwickelt hat.!? Sie stellt mit Bezug auf den
Begriff der Kontrolle entweder darauf ab, ob der Adressat der Herausgabeanordnung rechtlich
iiber die verlangten Daten verfiigen darf («legal right test»), oder es wird ein Multifaktoren-Test
angewandt um festzustellen, ob «die Fahigkeit eines Unternehmens, im Rahmen des normalen
Geschiftsbetriebs Dokumente zu verlangen und Zugang zu diesen zu haben, die Vermutung na-

PauL MartHEWS, HopDGE M. MAaLEK, Disclosure, London 2012, S. 164.

9 U.S. Department of Justice, The Purpose and Impact of the CLOUD Act, White Paper, April 2019, http://www.
justice.gov/CLOUDAct, S. 15 f., kontrolliert am 3. Juli 2020.

10 vgl. etwa Hogan Lovells, Demystifying the U.S. CLOUD Act, 16. Januar 2019, https://www.hoganlovells.com/en/
news/cloud-act-analysis, kontrolliert am 3. Juli 2020.

18


http://www.justice.gov/CLOUDAct
http://www.justice.gov/CLOUDAct
https://www.hoganlovells.com/en/news/cloud-act-analysis
https://www.hoganlovells.com/en/news/cloud-act-analysis

helegt, dass sich diese Dokumente unter der Kontrolle der prozessfithrenden Gesellschaft be-
finden» («practical ability test»).!! Auch nach der US-Rechtsprechung gentigt die Tatsache der
gesellschaftsrechtlichen Kontrolle einer anderen Gesellschaft nicht, dass die kontrollierende Ge-
sellschaft auch Kontrolle iiber die von der Tochtergesellschaft verwalteten Kundendaten hat.

[66] Ob das US-Recht den Behdrden weitergehende Mdglichkeiten bietet, einen Provider zur Mit-
wirkung zur Erlangung von Kundendaten im Klartext zu zwingen, und wie wahrscheinlich ein
solches Szenario ist, muss hier offenbleiben. Dies ist im konkreten Fall im Falle von Zweifeln ggf.
durch ein entsprechendes Rechtsgutachten zu kldren. Dasselbe gilt fir andere relevante Staaten,
d.h. namentlich jene Staaten, in denen sich eine Gesellschaft befindet, die vom Provider fur die
Erbringung seiner Leistung beigezogen ist oder gewisse rechtliche oder faktische Kontrollrechte

gegeniiber dem Provider hat.

[67] Aus dem Gesagten ergeben sich jedoch erstens diverse Ansatzpunkte fir Gegenmassnah-
men, um die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 5 zu reduzieren, und zweitens
ist es moglich, je nach Sachverhalt von einer deutlich reduzierten Eintrittswahrscheinlichkeit der
Voraussetzung Nr. 5 auszugehen, was in vielen Fillen bereits geniigen wird. Es ist mit anderen
Worten fiir eine verniinftige Risikoeinschatzung gar nicht notig, Gewissheit tiber die Moglichkeit
eines Zugriffs durch ausldndische Behorden zu haben; es kann fiir die Gesamtbeurteilung be-
reits geniigen, wenn anhand der Umstande beispielsweise die Einschiatzung moglich ist, dass die
Wahrscheinlichkeit unter 50 Prozent liegt. Im Rahmen von Voraussetzung Nr. 5 sind nur jene Ge-
sellschaften in der Sphare des Providers (inklusive dem Provider selbst) zu betrachten, welche die
Voraussetzung Nr. 4 erfiillen (also z.B. eine Muttergesellschaft oder eine an der Vertragserfiillung
mitwirkende Gesellschaft im Ausland).

[68] Um keine Vermengung der Wahrscheinlichkeiten zu erhalten, ist im Rahmen von Vorausset-
zung Nr. 5 nicht mehr zu priifen, ob eine solche Gesellschaft technischen Zugang zu Kundendaten
im Klartext erhalten kann; dies erfolgt im Rahmen von Voraussetzung Nr. 2 und 3. Im Rahmen
von Voraussetzung Nr. 5 ist daher zu priifen, wie hoch die Wahrscheinlichkeit ist, dass (i) die
Behorde von der Gesellschaft verlangen kann, die im Rahmen von Voraussetzung Nr. 2 und 3
diskutierten technischen Massnahmen zu iberwinden (z.B. ihre eigenen Systeme zu hacken oder
belauschen) und ihr die gewiinschten Kundendaten zu verschaffen, und (ii) inwiefern sich organi-
satorische Schutzmassnahmen (z.B. Verbot des Zugriffs) auf die Abwehr von Herausgabebefehlen
auswirken, d.h. die Gesellschaft zwar technisch Zugang verschaffen konnte, sie ihn aber nach
dem gewohnlichen Lauf der Dinge nicht hat oder nach internen Regeln oder aufgrund vertrag-
licher Verpflichtung nicht verschaffen darf und daher die Voraussetzungen fiir eine Herausgabe
nicht mehr erfillt sind. Technische Massnahmen konnen hier allerdings von Relevanz sein, wenn
sie wie etwa BYOK zum Ausdruck bringen, dass der Provider bzw. seine Mitarbeiter gerade kei-
ne Kontrolle iiber die Kundendaten haben sollen, auch wenn sie sich diese durch rechts- oder

vertragswidrige Methoden verschaffen konnten.

11 Jonatnan D. Jorpan, Out of Control Federal Subpoenas: When Does a Nonparty Subsidiary Have Con-

trol of Documents Possesed by a Foreign Parent?, 68 Baylor L. Rev. 189, 200-01 (2016), zitiert in: Demys-
tifying the U.S. Cloud Act (FN 9), S. 13; Tess BLaIr, TArA S. LAWLER, Possession, Custody or Control: A
Perennial Question gets more complicated, in: The Legal Intelligencer, 5. Februar 2018 (https://www.
morganlewis.com/pubs/possession-custody-or-control-a-perennial-question-gets-more-complicated), m.w.H.;
JustiN HEMMINGS, SREENIDHI SRINIVASAN, PETER SWIRE, Defining the Scope of Possession, Custody, or Control
for Privacy Issues and the Cloud Act, in: Journal of National Security Law and Policy (erscheint 2020, https:
//papers.ssrn.com/sol3/papers.cfm?abstract_id=3469808), Links kontrolliert am 3. Juli 2020.
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[69] Ebenfalls nicht im Rahmen von Voraussetzung Nr. 5 sondern Nr. 6 ist zu prifen, ob die
Gesellschaft allenfalls zusatzlich auf Basis von Schweizer Recht weitere Argumente zur Verfiigung
hat, sich im betreffenden ausldndischen Staat nach dessen Recht gegen den Herausgabebefehl zu
wehren (z.B. durch Berufung auf Schweizer Berufsgeheimnisse oder Art. 271 StGB).

[70] Befindet sich der Provider in der Schweiz und bietet er seine Dienstleistungen nicht im Aus-
land an, ist die Voraussetzung Nr. 4 wahrscheinlich nicht erfillt (N 58) und die Frage nach Vor-
aussetzung Nr. 5 stellt sich nicht. Wahrscheinlicher ist jedoch, dass sich lediglich das Rechenzen-
trum in der Schweiz befindet und von einer lokalen Gesellschaft betrieben wird, die Vertragspar-
tei des Kunden jedoch im Ausland (d.h. Gegenmassnahme Nr. 13 nicht umgesetzt wird).

[71] Es gibt somit den Fall, dass sich (i) der Provider selbst im Ausland befindet (d.h. die Gesell-
schaft, die mit dem Berufsgeheimnistrager den Vertrag schliesst), (ii) eine von ihm zur Vertragsab-
wicklung beigezogene Gesellschaft sich im Ausland befindet (d.h. ein Subunternehmer) oder (iii)
oder sonst eine Gesellschaft sich im Ausland befindet, die Kontrolle uber den Provider ausiiben
konnte (d.h. eine Muttergesellschaft). Fiir die Wahrscheinlichkeitsberechnung ist zu beachten,
dass die hochste Wahrscheinlichkeit eines Erfolgs zéhlt, sie sich aber pro Herausgabebefehl nicht
addiert.

2. Der Provider befindet sich selbst im Ausland

[72] Es muss zundchst jeder Eindruck vermieden werden, dass der Provider freien Zugriff auf
die Kundendaten im Klartext hat. Hierzu sollte er den eigenen technischen Zugriff im Sinne der
Gegenmassnahmen Nr. 3-8 und 10 oder 11 wie oben dargelegt soweit wie moglich zugunsten
des Kunden aufgeben. Kann er in der Folge nicht mehr auf Kundendaten im Klartext zugrei-
fen, kann er nach der hier vertretenen Ansicht im Rahmen eines Herausgabebefehls nach Art. 18
Abs. 1 lit. a CCC hochstens zur Herausgabe verschliisselter Daten ihrer Kunden gezwungen wer-
den, aber weder zum Einbau einer Hintertiir, Durchfithren eines Lauschangriffs oder sonstiges
«Knacken» ihrer eigenen Sicherheit. Daher ist bei entsprechenden technischen Zugriffsbeschran-
kungen die Wahrscheinlichkeit, dass Voraussetzung Nr. 5 gegeben ist, als sehr tief einzuschatzen.
Wenn der Provider obendrein vertraglich zusichert, dass das von ihm bereitgestellte System tber
keine Hintertiiren oder vergleichbare Programmierungen verfiigt, mit welchen sich die techni-
schen Massnahmen zur Schaffung einer sicheren Zone umgehen lassen, so wird dies noch bestarkt
(Gegenmassnahme Nr. 16). Diese Zusicherung dient mithin dem Provider, der sich glaubhaft ge-
gen einen Herausgabebefehl im Sinne von Art. 18 Abs. 1 lit. a CCC wehren muss; wird sie nicht
gegeben, kann sie allerdings auch durch andere Zusicherungen kompensiert werden (N 80). Eine
tatsichliche Uberpriifung, ob die vom Provider bereitgestellte Cloud-Losung keine Hintertiiren
oder dergleichen hat, wird in aller Regel nicht moglich sein.

[73] Selbst bei einer Beschrankung der technischen Zugriffsmoglichkeit verbleibt dem Provider
aber typischerweise eine Zugriffsmoglichkeit auf Kundendaten im Rahmen eines Support-Falls.
Auch hier wird der Provider einen Herausgabebefehl in aller Regel zuriickweisen konnen, es sei
denn, er betreffe just jene Daten, auf die der Provider im Rahmen des Support-Zugriffs zufalli-
gerweise zugreifen muss, um die technische Stérung zu beheben. Nach der hier vertretenen An-
sicht kann eine Behorde nach Art 18 Abs. 1 CCC weder die Herbeifiihrung einer solchen Stoérung
verlangen, noch das zweckwidrige Ausnutzen eines solchen Support-Zugriffs. Allerdings sollte
der Berufsgeheimnistrdger in seinem Vertrag festhalten, dass im Rahmen eines solchen Support-
Zugriffs und auch sonst der Leistungserbringung allfallig zur Kenntnis genommenen Daten vom
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Provider nicht anderweitig verwendet oder preisgegeben werden diirfen (Gegenmassnahme
Nr. 15), also ein Support-Zugriff nur zu Zwecken des Supports erfolgen und genutzt werden darf
nicht (auch) zu Zwecken des Lawful Access.

[74] Eine solche Bestimmung findet sich normalerweise in Vereinbarungen iiber die Auftrags-
datenbearbeitung, die in Cloud-Dienstleistungsvertragen ublich sind. Gegenmassnahme Nr. 15
ist damit noch nicht erfiillt, da es im vorliegenden Fall wichtig ist, nicht nur Auftragsdatenbe-
arbeitungen zu erfassen. Ein Zugriff zu Zwecken des Supports stellt nicht unbedingt eine solche
dar, und ein Zugriff zum Zwecke eines Lawful Access gilt erst recht nicht als Auftragsdatenbe-
arbeitung. Solche Verwendungen miissen dem Provider daher integral untersagt werden, damit
das Risiko von Voraussetzung Nr. 5 reduziert werden kann. Das ist speziell dann wichtig, wenn
nebst dem Support-Fall auch sonst ein Zugriff auf Kundendaten im Klartext technisch moglich
ist, d.h. der Provider jederzeit auf die Kundendaten im Klartext zugreifen konnte, wenn er will
(d.h. Gegenmassnahme Nr. 4, 5 oder 6 nicht umgesetzt ist, also keine sichere Zone besteht, die mit
technischen Vorkehrungen abgesichert ist). Die Regelung, dass ein Provider auf Kundendaten im
Klartext nur mit Einwilligung des Kunden zugreifen darf, ist im Rahmen von Gegenmassnah-
me Nr. 10 abzudecken, die sowohl eine organisatorische Komponente aufweist (z.B. vertragliche
Zusicherung seitens des Providers, interne Weisungen und Prozesse) wie auch technische Kom-
ponenten (z.B. Protokollierung).

[75] Werden diese beiden Vorkehrungen — d.h. Gegenmassnahme Nr. 10 und 15 - getroffen und
nicht durch Herausgabevorbehalte eingeschrankt (dazu N 77 ff.), besteht nach der hier vertre-
tenen Ansicht eine mittlere bis hohe Wahrscheinlichkeit, dass die Kundendaten nicht als «unter
der Kontrolle» des Providers im Sinne von Art. 18 Abs. 1 CCC gelten, obwohl er technisch darauf
zugreifen kann. Obwohl keine sichere Zone besteht, kann der Provider in solchen Fillen trotz-
dem nicht «frei» auf die Kundendaten im Klartext zugreifen. Nach der hier vertretenen Ansicht
sind im Rahmen von Art. 18 Abs. 1 CCC auch organisatorische Hiirden zu berticksichtigen bei
der Beurteilung, ob ein Provider «Kontrolle» iiber die Kundendaten hat. Unter Umstanden ge-
niigt es nicht, dass der Provider diese Kundendaten nicht fiir die Zwecke des Lawful Access be-
nutzen «darf». Wenn jedoch zusitzliche organisatorische Vorkehrungen getroffen sind, damit die
Mitarbeiter des Providers nicht auf die Kundendaten zugreifen konnen und diirfen, so sind die
Daten fir den Provider nicht mehr frei verfiigbar. Solche organisatorischen Massnahmen sollten
eine Kombination aus Weisungen, Vertragspflichten, Prozesse, Zustandigkeiten und Kontrollen
sein, damit gezeigt werden kann, dass sie tatsdchlich verhindern, dass Mitarbeiter des Providers
auf Kundendaten im Klartext zugreifen, wenn der Kunde dies nicht erlaubt hat. Die Messlat-
te ist dabei nicht der kriminelle oder unter Zwang stehende Mitarbeiter, sondern der normale
Geschiftsbetrieb, wo mangels anderer Hinweise von vertragsgeméssem Verhalten ausgegangen
werden kann; daran kniipft wohl auch Art. 18 Abs. 1 CCC an. Im Rahmen von Gegenmassnahme
Nr. 10 sind die Massnahmen ggf. im Vertrag mit dem Provider entsprechend zu spezifizieren und
deren Uberwachung vorzusehen.

[76] Vom Provider sollte weiter verlangt werden, dass er sich gegen jeden Herausgabebefehl mit
allen rechtlich zuldssigen Mitteln wehrt und den Berufsgeheimnistrager, soweit zulassig, dariiber
orientiert, damit er seinerseits entsprechende Vorkehrungen oder Instruktionen vornehmen kann
(Gegenmassnahme Nr. 17). Namentlich sollte der Provider kein Ermessen haben, einem Heraus-
gabebefehl Folge zu leisten, weil er ihn fir zuldssig halt oder den Aufwand der gerichtlichen
Uberpriifung scheut. Das diirfte in der Praxis kein Problem darstellen; die Regelung, wonach

Daten nur herausgegeben werden miissen, wenn der Provider dazu verpflichtet ist, wird dies in
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der Regel bewirken, auch wenn es im Sinne einer zusatzlichen Absicherung sinnvoll sein kann,

vom Provider eine rechtliche Abwehr solcher Herausgabebefehle zu verlangen.

[77] In diesem Zusammenhang stellt sich als ndchstes die Frage, welche Bedeutung einer Ver-
tragsklausel zukommt, mit welcher sich der Provider die Herausgabe von Kundendaten gegen-
iiber Behorden vorbehalt, sofern diese gesetzlich vorgeschrieben sei. Bezieht sich dieser Vorbehalt
der gesetzlichen Pflicht ausschliesslich auf Schweizer Recht, so ist er unproblematisch. Bezieht er
sich auch auf auslandisches Recht, so schafft er zum einen das Risiko, dass eine auslandische Be-
horde den Standpunkt vertritt, dass der Provider sich gegeniiber dem Kunden ausdriicklich die
Befugnis zur Offenlegung seiner Kundendaten an eine ausldndische Behérde im Rahmen deren
Recht vorbehalten hat. Zum anderen birgt die Klausel das Risiko, dass dem Kunden der Vorwurf
gemacht werden kann, er wisse nicht nur um die Moglichkeit einer Offenbarung seiner Kunden-
daten gegeniiber einer auslandischen Behorde, sondern nehme sie auch billigend in Kauf, handle
mithin eventual-vorsétzlich in Bezug auf eine Berufsgeheimnisverletzung. Letzteres ist freilich
nicht zwingend der Fall: Das Wissen um die Moglichkeit des Erfolgseintritts fithrt nicht zwangs-
laufig zu dessen Inkaufnahme. Entscheidend ist, fiir wie wahrscheinlich der Tater — hier: der Mit-
arbeiter des Berufsgeheimnistragers — den Erfolgseintritt halt. Vertraut er darauf, dass der Erfolg
nicht eintritt (z.B., weil zahlreiche andere Gegenmassnahmen getroffen wurden, die er fir wirk-
sam hilt), liegt kein Vorsatz vor. Hielt er den Erfolgseintritt trotzdem fiir nach dem gewohnlichen
Lauf der Dinge und Erfahrungen des Lebens moglich und ware er mit zumutbaren Massnahmen

hochstwahrscheinlich vermeidbar gewesen, handelte er immerhin fahrlassig.

[78] Ein Herausgabevorbehalt nach auslandischem Recht im Vertrag schwacht nach der hier
vertretenen Ansicht die Moglichkeit der Abwehr entsprechender Herausgabebefehle wesentlich,
weshalb er gestrichen bzw. auf Schweizer Recht eingeschrankt werden sollte (Gegenmassnahme
Nr. 18). Dies gilt iibrigens auch mit Hinblick auf Art. 32 lit. b. CCC, welcher ausldndischen Be-
horden den Zugriff auf Daten auf einem Server auch in der Schweiz erlaubt, wenn sie die Einwil-
ligung des Providers haben und dieser rechtmassig tiber diese Daten verfiigen kann. Es ist daher
seitens des Berufsgeheimnistragers sicherzustellen, dass der Provider weder rechtmassig iiber die
Kundendaten verfiigen kann (bzw. nur fiir sehr beschrankte Zwecke des Berufsgeheimnistragers
in gewissen Support-Fillen), noch diese einem Dritten nach eigenem Ermessen bekanntgeben
bzw. zuganglich machen darf (Gegenmassnahmen Nr. 15 und 17). Die Gegenmassnahme Nr. 18
in der Praxis zu erhalten durfte bei einem Provider, der sich im Ausland befindet, freilich oftmals
nicht realistisch sein, da ein Provider kaum je einen Vertrag abschliessen wird, der ihn pauschal
zur Missachtung seines Heimatrechts verpflichtet; eine solche Klausel hat immerhin dann eine
Chance, wenn der Provider selbst davon ausgeht, dass er unter seinem Heimatrecht vernunftiger-
weise nicht zur Herausgabe verpflichtet werden kann.

[79] Ferner kann der Vertrag zwischen dem Provider und dem Berufsgeheimnistrager Schweizer
Recht als Vertragsstatut unterstellt werden (Gegenmassnahme Nr. 19). Untersteht der Vertrag
auslandischem Vertragsrecht, sieht dieses moglicherweise automatisch einen Vorbehalt zuguns-
ten von Herausgabeanordnungen des betreffenden auslandischen Rechts vor. Untersteht der Pro-
vidervertrag also beispielsweise irischem Recht, so ist damit zu rechnen, dass ein vertragliches
Verbot der Herausgabe an Dritte nach irischem Vertragsrecht nicht gilt, wenn der Provider nach
irischem Recht zur Herausgabe gesetzlich verpflichtet ist. Er wird diesfalls keine Vertragsver-
letzung begehen. Untersteht der Vertrag jedoch Schweizer Recht, diirfte eine Vertragsverletzung
vorliegen. Das mag die Herausgabe durch einen Mitarbeiter in Irland zwar nicht verhindern, wird
den Provider aber entsprechenden Vertragsfolgen aussetzen. Das Risiko solcher Vertragsfolgen
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wird fur ihn daher einen entsprechenden Anreiz sein, auch technische Massnahmen vorzukeh-

ren, damit er nicht zur Herausgabe der Kundendaten gezwungen werden kann.

[80] Widerstand seitens des Providers ist daher wie erwdhnt vor allem mit Bezug auf Gegenmass-
nahme Nr. 18 und 19 zu rechnen. Am wirksamsten im Hinblick auf Voraussetzung Nr. 5 ist nach
der hier vertretenen Ansicht die Gegenmassnahme Nr. 18 (Herausgabeverbot unter Vorbehalt
einzig des Schweizer Rechts), denn wenn sie gewéhrt wird, verletzt der Provider seinen Vertrag
auch dann, wenn die Herausgabe tiber eine Hintertiir oder dergleichen erfolgt (sofern deren Ein-
satz nattrlich nicht anderweitig vertraglich vorbehalten ist); insofern ist Gegenmassnahme Nr.
16 (Zusicherung, dass keine Hintertiiren bestehen) nicht essentiell. Verweigert sich der Provider
der Gegenmassnahme Nr. 18, stellt sich die Frage, ob er trotz allem mit einer Herausgabepflicht
rechnet, was wiederum Auswirkungen auf die Vorhersehbarkeit des (erfolgreichen) Lawful Ac-
cess fiir den Berufsgeheimnistrager hat, oder ob er Gegenmassnahme Nr. 18 einfach aus Prinzip
verweigert und in einer besseren Verhandlungsposition ist. In diesem Falle sollte der Grund fur
den Widerstand abgekldart und dokumentiert werden, um die Wahrscheinlichkeit einer Heraus-
gabepflicht einzuschdtzen. Wird Gegenmassnahme Nr. 18 nicht mit Gegenmassnahme Nr. 19
verknupft, ist darauf zu achten, dass das Vertragsstatut nicht dem Recht des Landes entspricht,
in welchem sich der Provider befindet, oder aber von diesem Staat ein nur geringes Risiko eines
Herausgabebefehls ausgeht.

[81] Ergebnis: Soweit die Gegenmassnahmen Nr. 3, Nr. 4, 5, 6, 7 oder 8, Nr. 10 oder 11, sowie
Nr. 15, 17, 18 und 19 umgesetzt sind, ist die Eintrittswahrscheinlichkeit von Voraussetzung
Nr. 5 in der hier diskutierten Konstellation (Provider im Ausland) nach der hier vertretenen
Ansicht sehr tief. Kann der technische Zugriff auf die Kundendaten nicht wirklich beschrankt
werden, werden aber organisatorische Massnahmen getroffen, die dafiir sorgen, dass die Mitar-
beiter im normalen Geschaftsgang nur mit Einwilligung des Kunden auf Kundendaten im Klar-
text zugreifen konnen und diirfen und ist dem Provider die Herausgabe an die Behorde nach
auslandischem Recht untersagt (d.h. Massnahmen Nr. 4, 5, 6, 7 oder 8 kommen nicht zum Tra-
gen, wohl aber Nr. 10 oder 11 und Nr. 15, 17, 18 und 19), so ist nach der hier vertretenen Ansicht
die Wahrscheinlichkeit immer noch tief, dass Voraussetzung Nr. 5 gegeben ist. Verweigert der
Provider die Gegenmassnahmen Nr. 18 und 19, sind aber organisatorische und technische Vor-
kehrungen getroffen, welche den Mitarbeitern des Providers den Zugang zu den Kundendaten im
taglichen Betrieb entziehen, so diirfte sich die Eintrittswahrscheinlichkeit damit wohl unter 50
Prozent driicken lassen. Dies gilt jedenfalls soweit Herausgabebefehle gestiitzt auf Art. 18 Abs. 1
CCC erfolgen, wie etwa im Falle des Stored Communications Act bzw. CLOUD Act. Kann sich ei-
ne Behorde auf eine andere Rechtsgrundlage abstiitzen, ist die Eintrittswahrscheinlichkeit unter
Umstédnden hoher.

3. Ein Subunternehmer des Providers befindet sich im Ausland

[82] Greift der Provider auf einen Subunternehmer im Ausland zuriick, so gilt das vorstehend
zum Provider Gesagte analog fiir den Subunternehmer. Dies bedeutet, der Provider muss sicher-
stellen, dass er entweder (i) dem Subunternehmer keinen Zugriff auf die Kundendaten im Klar-
text gibt und dies dem Kunden auch vertraglich zusichert (Gegenmassnahme Nr. 20) oder (ii)
den Zugriff des Subunternehmers wie fiir sich selbst einschrankt (z.B. im Support-Fall, Gegen-
massnahme Nr. 10 oder 11) und sich verpflichtet, seine eigenen diesbeziiglichen Pflichten (Ge-
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genmassnahme Nr. 15, 17 und 18) dem Provider zu iiberbinden und deren Einhaltung iiberwacht
(Gegenmassnahme Nr. 21).

[83] Nebst den technischen Massnahmen zur Verhinderung eines Zugriffs des Subunternehmers
auf Kundendaten im Klartext konnen seitens des Providers auch organisatorische Massnahmen
getroffen werden, so namentlich der Erlass entsprechender Weisungen und Durchfithrung ent-
sprechender Kontrollen und einem vertraglich gegeniiber dem Subunternehmer abgesicherten
Verbots, auf Kundendaten im Klartext ohne Instruktion des Providers zuzugreifen (Gegen-
massnahme Nr. 22): Sollte der Subunternehmer Adressat eines Herausgabebefehls sein, sollte
er gegeniiber der Behorde glaubhaft darlegen konnen, dass er keine Befugnisse hat, auf die Kun-
dendaten zuzugreifen und einen solchen Zugriff auch nicht vom Provider (oder einem anderen
Subunternehmer) verlangen kann und ihn daher selbst bei technisch moglichem Zugriff nicht
erfiillen muss.

[84] Gegenmassnahmen Nr. 21 und 22 entsprechen im Grossen und Ganzen den Vorgaben von
Art. 28 DSGVO fur den Einsatz von Auftragsdatenbearbeitern, mit Ausnahme der Bestimmun-

gen, welche eine Herausgabe auf behordliche Anordnung nur nach Schweizer Recht vorsehen.

[85] Ergebnis: Soweit die Gegenmassnahmen Nr. 20 oder 21 sowie Nr. 22 umgesetzt sind, ist
die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 5 in der hier diskutierten Konstellation
(Subunternehmen im Ausland) nach der hier vertretenen Ansicht voraussichtlich tief, jedenfalls
soweit Herausgabebefehle gestiitzt auf Art. 18 Abs. 1 CCC erfolgen (vgl. N 81). Kann sich ei-
ne Behorde auf eine andere Rechtsgrundlage abstiitzen, ist die Eintrittswahrscheinlichkeit unter
Umstanden hoher.

4. Die Muttergesellschaft des Providers befindet im Ausland

[86] Insbesondere im Zusammenhang mit dem CLOUD Act ist immer wieder das Risiko disku-
tiert worden, dass die Schweizer bzw. européische Tochter eines US-Anbieters aufgrund eben
dieser Mutter-Tochter-Beziehung verpflichtet werden konnte, Kundendaten den US-Behorden of-
fenlegen zu miissen. Die Wahrscheinlichkeit einer solchen Herausgabepflicht lediglich aufgrund
einer gesellschaftsrechtlichen Verbindung erscheint wie dargelegt als tief, da weitere Umstande
hinzutreten miissen (N 63 f.). Sie wiirde sich technisch zudem gegen die Mutter, nicht die Tochter
richten.

[87] Da es im Rahmen von Herausgabebefehlen auf der Basis von Art. 18 Abs. 1 CCC wesentlich
darauf ankommt, welche tatsachlichen Kontrollmoéglichkeiten eine Muttergesellschaft des Provi-
ders diesem gegeniiber hat, ist Vorbeugung moglich. Neben den technischen Vorkehrungen zur
Beschrankung des Zugriffs kann der Provider — analog dem Fall des Subunternehmers — eine fir
alle Mitarbeiter verbindliche Weisung erlassen, wonach weder der Muttergesellschaft noch sonst
einer Konzerngesellschaft Zugang zu Kundendaten im Klartext zu gewahren ist, ausser der Kun-
de hitte dies im Einzelfall erlaubt (Gegenmassnahme Nr. 23). Eine solche Weisung kann auch
gegeniiber den Organen des Providers erfolgen bzw. mit ihnen vertraglich vereinbart werden,
mithin auch seitens der Muttergesellschaft, da diese selbst ein Interesse an allen Vorkehrungen
hat, die sie vor einem Herausgabebefehl nach dem Recht ihres Landes schiitzt.

[88] Ferner ist darauf zu achten, dass der Vertrag mit dem Provider diesem untersagt, der Mutter-
gesellschaft Kundendaten zuginglich zu machen, was mit einer herkommlichen Geheimhaltungs-
bzw. Datenschutzklausel zu bewerkstelligen ist (Gegenmassnahme Nr. 24); soll der Muttergesell-
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schaft Zugang zu den Kundendaten gewahrt werden, dann nur zu den Bedingungen des Beizugs

eines Subunternehmers (N 82 ff.).

[89] Zu beachten ist ferner, dass Schweizer Recht ebenfalls bewirken kann, dass die Organe bzw.
Mitarbeiter des Providers — soweit sie Schweizer Recht unterstehen — Kundendaten im Klartext
selbst im Falle einer Anweisung der Muttergesellschaft dieser nicht herausgeben diirfen (N 91 ff.).

Dies ist jedoch unter Voraussetzung Nr.6 zu priifen.

[90] Ergebnis: Soweit die Gegenmassnahmen Nr. 23 und 24 umgesetzt sind, ist die Eintrittswahr-
scheinlichkeit von Voraussetzung Nr. 5 in der hier diskutierten Konstellation (Muttergesellschaft
im Ausland) nach der hier vertretenen Ansicht voraussichtlich tief, jedenfalls soweit Herausga-
bebefehle gestiitzt auf Art. 18 Abs. 1 CCC erfolgen (vgl. N 81). Kann sich eine Behorde auf eine

andere Rechtsgrundlage abstiitzen, ist die Eintrittswahrscheinlichkeit unter Umstanden hoher.

g. Voraussetzung Nr. 6: Die Mitarbeiter des Providers oder eines seiner
Subunternehmer konnen in der Schweiz de facto nicht strafrechtlich
belangt werden, wenn sie die Kundendaten der ausldndischen
Behorde herausgeben

[91] Als letzte Voraussetzung ist im Hinblick auf die Vorhersehbarkeit eines Lawful Access durch
eine auslandische Behorde zu beriicksichtigen, ob der Provider bzw. die handelnden Mitarbeiter
nach Schweizer Recht befugt sind, die Kundendaten herauszugeben bzw. eine Herausgabe zulas-
sen dirfen.

[92] Zum einen kann die Frage der Rechtmaissigkeit der Herausgabe nach Schweizer Recht auch
im Rahmen des ausldndischen Rechts, unter welchem ein Herausgabebefehl erfolgt, von Rele-
vanz sein. Fiihrt ein Herausgabebefehl unter der Rechtsordnung des einen Staates dazu, dass der
Rechtsunterworfene die Rechtsordnung eines anderen Staates verletzen muss, so besagt das Prin-
zip der International Comity, das die gegenlaufigen Interessen der beiden Staaten an der Durchset-
zung ihres Rechts gegeneinander abgewogen werden miissen. Dieses Prinzip ist in vielen Rechts-
staaten anerkannt, so beispielsweise auch in den USA. Es kann dazu fiithren, dass ein Gericht
einen Herausgabebefehl, der gegen Schweizer Recht verstosst, aufhebt. Wie weit dieses Prinzip
in den einzelnen relevanten Staaten geht, sei hier nicht weiter erortert. Immerhin kann es die
Eintrittswahrscheinlichkeit eines Lawful Access durch eine ausldndische Behorde deutlich sen-
ken. Die Praxiserfahrung des Autors dieses Beitrags zeigt jedenfalls klar, dass sowohl Aufsichts-
wie Strafbehorden als auch Zivilgerichte im Ausland schweizerisches Recht — entgegen allen Un-
kenrufen — durchaus beachten, wenn gezeigt werden kann, dass die Befolgung eines Heraus-
gabebefehls tatsdchlich gewichtige Konsequenzen fiir die Rechtsunterworfenen haben kann; die
Strafbarkeit nach Art. 271 StGB spielt hier eine zentrale Rolle, ebenso Geheimhaltungspflichten
(dazu sogleich). Aus diesem Grund erscheint es auch wenig sinnvoll, dass die Schweiz sich unter
dem CLOUD Act um ein Executive Agreement bemiiht, jedenfalls wenn es den Rechtsunterwor-
fenen diese in der Praxis sehr effektive Abwehrmoglichkeit beraubt. Sie wird im Rahmen von
Voraussetzung Nr. 6 beurteilt.

[93] Zum anderen ist die Frage der Rechtmdéssigkeit einer Herausgabe nach Schweizer Recht re-
levant fiir die Anwendung des Vertrauensprinzips, wonach im Rahmen eines arbeitsteiligen Zu-
sammenwirkens jeder davon ausgehen darf, dass sich der andere an das Schweizer Recht halt,
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soweit keine Aufsichtspflichten entgegenstehen und keine Hinweise auf ein pflichtwidriges Ver-

halten vorliegen.!?

[94] Auf den konkreten Fall angewandst stellt sich zundchst die Frage, ob die Befolgung eines Her-
ausgabebefehls einer ausldndischen Behorde Schweizer Recht verletzen wiirde. In Frage kommen
einerseits Geheimhaltungspflichten und andererseits der Schutz der Schweizer Souveranitat:

a) Geheimhaltungspflichten: Ubertrigt der Berufsgeheimnistriger dem Provider die Bear-
beitung von Kundendaten, untersteht er (mit seinen Mitarbeitern und Subunternehmern)
als Beauftragter oder sonst als Hilfsperson in der Regel dem Berufsgeheimnis. Es ist da-
von auszugehen, dass dies ungeachtet davon gilt, ob zwischen dem Berufsgeheimnistrager
und dem Provider eine entsprechend formulierte Geheimhaltungsabrede besteht. Sieht der
Vertrag mit dem Provider vor, dass dieser einem Herausgabebefehl einer auslandischen Be-
horde Folge leisten darf (d.h. wird Gegenmassnahme Nr. 18 nicht umgesetzt), so muss der
Provider trotzdem mit einem Verstoss gegen das Berufsgeheimnis rechnen. Fraglich ist al-
lerdings, ob sich der Berufsgeheimnistrager in diesem Fall noch auf das Vertrauensprinzip
berufen kann, da der Provider ihm gegeniiber vertraglich ausbedungen hat, sich gerade
nicht an das Schweizer Recht zu halten. Wurde Gegenmassnahme Nr. 18 hingegen umge-
setzt, wiirde eine Herausgabe von Kundendaten an eine ausldndische Behorde nicht nur
eine Vertragsverletzung darstellen, sondern in der Regel auch zu einer Verletzung der je-
weiligen Berufsgeheimnisnorm (als auch Art. 162 StGB und Art. 273 StGB, soweit diesen
neben dem Berufsgeheimnis als lex specialis eine eigenstindige Bedeutung zukommt!'?) fiih-
ren, da es sich bei den Kundendaten nicht nur um Geheimnisse der Kunden sondern auch
des Berufsgeheimnistrigers handelt. Letztere sind vom Provider ebenso geheim zu halten.!*

b) Souverdnitatsschutz: Speichert der Provider die Kundendaten des Berufsgeheimnistragers
auf einem Server auf Schweizer Boden, so ist dieser im Rahmen von Art. 271 StGB gegen ho-
heitliche Zugriffe aus dem Ausland durch die Souveranitat der Schweiz geschiitzt. Ordnet
eine ausldndische Behorde dem Provider die Herausgabe dieser Daten des Berufsgeheimnis-
tragers an, und gibt dieser dem Befehl nach, so verletzt er wie auch die auslandische Behor-
de Art. 271 StGB, sofern er dies ohne Bewilligung tut. Art. 18 Abs. 1 CCC stellt hierfiir keine
Bewilligung dar.!® Daher muss ein Mitarbeiter des Providers, der einem Herausgabebefehl
mit Bezug auf Kundendaten des Berufsgeheimnistragers nachkommt, mit einer Strafbarkeit
nach Art. 271 StGB rechnen. Voraussetzung ist natirlich in dieser Konstellation, dass der
Provider die Kundendaten in der Schweiz speichert und hier bearbeitet.

[95] Die Frage, inwieweit das Berufsgeheimnis und die weiteren allenfalls zur Anwendung gelan-
genden Geheimhaltungspflichten auch im Ausland durchgesetzt werden konnen, sei an dieser
Stelle nicht vertieft; im Falle von Art. 273 StGB gilt immerhin das Weltrechtsprinzip,'® welches
vorliegend Strafbarkeit auch fiir im Ausland begangene Geheimnisverletzungen vorsieht. Grund-

satzlich untersteht jedenfalls derjenige, der einem Berufsgeheimnistrager eine Rechenzentrums-

12 vgl. BGE 120 IV 300, Erw. 3.d.
13 Vgl. BGE 1451V 114 E. 4.2.

14 Vgl BGE 1451V 114 E. 4.2.

15 vgl. BGE 141 IV 108, Erw. 6.4.
16 Art. 4 StGB.
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leistung erbringt, mit seinen Mitarbeitern als Hilfsperson bzw. Beauftragter dem Berufsgeheim-
nis. Im Hinblick auf das Vertrauensprinzip stellt sich jedoch die Frage, ob der Berufsgeheimnis-
trager sich noch auf die Befolgung der Geheimhaltungspflicht verlassen darf, wenn die Mitar-
beiter, die dem Herausgabebefehl Folge leisten, sich nicht in der Schweiz befinden und folglich
auch nicht ohne Weiteres strafrechtlich verfolgt werden konnen. Das ist nach der hier vertretenen
Ansicht jedenfalls dann zu verneinen, wenn die Mitarbeiter sich personlich in einer Pflichtenkol-
lision befinden: Unterstehen sie nebst dem Schweizer Recht auch dem ausldndischen Recht und
verpflichtet sie letzteres trotzdem zur Herausgabe der Daten, so wird der Berufsgeheimnistrager
nicht mehr darauf vertrauen konnen, dass sie sich stattdessen an das Schweizer Recht halten, weil
dieses ihnen weniger nah ist.

[96] Dieselbe Problematik stellt sich im Rahmen von Art. 271 StGB. Auch hier gilt das Welt-
rechtsprinzip, d.h. jeder Mitarbeiter des Providers und der beigezogenen Gesellschaften, die an
der Erfiillung eines Herausgabebefehls einer auslandischen Behorde fiir in der Schweiz belege-
ne Daten des Berufsgeheimnistragers mitwirkt, muss grundsatzlich mit personlicher Strafbarkeit
rechnen, d.h. die Befolgung der Herausgabe erfolgt nach Schweizer Recht pflichtwidrig. Durch-
gesetzt werden kann allerdings auch diese Bestimmung nur gegenuber Personen, die sich in der
Schweiz aufhalten.

[97] Fur den Berufsgeheimnistrager bedeutet dies, dass er dafiir sorgen muss, dass (i) die Kun-
dendaten in der Schweiz gespeichert und auch sonst hier bearbeitet werden (Support-Zugriffe aus
dem Ausland vorbehalten) und (ii) fiir die Datenspeicherung- und -bearbeitungen verantwortli-
che Mitarbeiter oder Organe des Providers oder der Subunternehmer in der Schweiz vertreten
sind. Hierzu sind zwei Varianten denkbar:

a) Der Provider hat seinen Sitz in der Schweiz: Gemeint ist jene Gesellschaft, mit welcher der
Berufsgeheimnistrager seinen Vertrag tiber die Cloud-Dienstleistungen hat. Sie kontrolliert
die weiteren, an der Leistungserbringung beteiligten Gesellschaften durch entsprechende
Vertrdge. Der Berufsgeheimnistrager hat mit dem Provider zu vereinbaren, dass mit Aus-
nahme des definierten Zugriffs in Support-Féllen mit Einzelfalleinwilligung des Kunden
(vgl. Gegenmassnahme Nr. 10 und 11), die Speicherung und Bearbeitung der Kundenda-
ten im Klartext ausschliesslich in der Schweiz stattfinden darf, und diese Pflicht mindes-
tens auch der Rechenzentrumsbetreiberin in der Schweiz als Subunternehmerin (und al-
len weiteren Subunternehmern mit Zugang zu Kundendaten im Klartext) tiberbunden sein
muss (Gegenmassnahme Nr. 25). Damit werden der Provider und seine etwaigen Subunter-
nehmer zum vertraglichen Garanten und haften als solcher auch fiir Unterlassungen. Eine
gesetzliche Garantenpflicht ldsst sich vermutlich aus der jeweiligen Berufsgeheimnisnorm
ableiten (da der Provider typischerweise als Hilfsperson bzw. Beauftragter des Berufsge-
heimnistragers gelten wird). Sollte er zudem durch den Einsatz von Software mit Hintertii-
ren oder eine mangelnde Umsetzung von Massnahmen zum Schutz der Kundendaten eine
Gefahr fiir diese schaffen mit Bezug auf auslandische Behordenzugriffe, kommt auch eine
Garantenstellung aus Ingerenz in Frage. Ob es zur Strafbarkeit iiberhaupt eine Garanten-
stellung braucht, sei an dieser Stelle offengelassen; denkbar ist auch eine Strafbarkeit im
Rahmen einer Teilnahmehandlung durch Bereitstellen einer Infrastruktur, welche auslan-
dischen Behorden einen Zugang zu Kundendaten in der Schweiz ermdglicht. Kommt es vor
diesem Hintergrund in der Sphire des Providers zum Verrat bzw. einer Souveranitétsver-
letzung, ist jedenfalls davon auszugehen, dass die verantwortlichen Personen des Providers
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sich strafbar verhalten und dafiir tatsachlich auch verfolgt werden konnen. Greift hierbei
das Vertrauensprinzip, so darf sich der Berufsgeheimnistrdager folglich darauf verlassen,
dass die Mitarbeiter und Organe des Providers in dessen Sphare alles tun werden, was no-
tig ist, um sich pflichtgemass zu verhalten und eine Herausgabe von Kundendaten zu ver-
hindern - jedenfalls soweit der Berufsgeheimnistrdger seinen regulatorischen und daten-
schutzrechtlichen Aufsichtspflichten nachkommt und ihm keine Hinweise auf ein pflicht-
widriges Verhalten vorliegen. Durch den Beizug eines Providers mit Sitz in der Schweiz
kann diesem mit anderen Worten durch entsprechende vertragliche Vereinbarungen und
einer fir Outsourcings Ublichen Aufsicht die strafrechtliche Verantwortung, in seinem Be-
reich einen Lawful Access durch eine auslandische Behorde zu verhindern, weitgehend tiber-
tragen werden.

b) Nur die Betreiberin des Rechenzentrums hat ihren Sitz in der Schweiz: Gemeint ist jene
Gesellschaft, die als Subunternehmerin des (im Ausland befindlichen) Providers den tech-
nischen Betrieb des Rechenzentrums des Providers in der Schweiz sicherstellt und damit
fir die Datenspeicherung und -bearbeitung der Kundendaten technisch verantwortlich ist,
sofern die Kundendaten auf ihrem Rechenzentrum sind und bleiben. Hier gilt fiir die Mit-
arbeiter und Organe der Betreibergesellschaft grundsatzlich dasselbe wie fir den Provider
in der Schweiz, jedoch erscheint die Geltung des Vertrauensprinzips etwas weniger klar, da
der Berufsgeheimnistrager mit der Betreibergesellschaft keine direkte Vertragsbeziehung
unterhdlt und ihr somit auch keine vertragliche Garantenstellung zukommt. Sie ist ledig-
lich Subunternehmerin des Providers. Werden ihr jedoch in Erfillung von Gegenmassnah-
me Nr. 25 die Pflichten des Providers zur Datenspeicherung und -bearbeitung tiberbunden,
ist auch sie vertraglich und damit auch strafrechtlich zum Schutz der Daten verpflichtet.

[98] Im Falle des CLOUD Act wird in der Schweiz immer wieder der Abschluss eines sog. Exe-
cutive Agreements gefordert, wie es der CLOUD Act ebenfalls vorsieht. Die Befiirworter glau-
ben, dadurch wiirde Rechtssicherheit geschaffen und der Datenschutz besser gewéhrleistet wer-
den.!” Im vorliegenden Kontext wiirde ein Executive Agreement, wie es realistischerweise mog-
lich ist, jedoch ein risikoerhohender Faktor sein. Executive Agreements sind vom CLOUD Act
vorgesehen, um den US-Behorden den Zugriff auf Provider bzw. Daten im Ausland unter Um-
gehung der Rechts- und Amtshilfe zu vereinfachen, nicht sie durch zusatzliche Hurden zu er-
schweren. Es kann fir einen ausldndischen Staat von Interesse sein, weil er damit Gegenrecht
erhalt. Vor diesem Hintergrund hat Grossbritannien am 3. Oktober 2019 als erster Staat ein
Executive Agreement mit den USA abgeschlossen.!® Entgegen landldufiger Erwartung schrankte
die Vereinbarung die Geltung des CLOUD Act jedoch nicht ein (vgl. Art. 6 Abs. 3 des US-UK
Executive Agreement!?), sondern erlaubt den USA Herausgabebefehle zusitzlich direkt auch an
Provider in Grossbritannien zu richten (und umgekehrt). Nur dann greifen auch die Inlander-
Schutzmechanismen. Es ist unrealistisch anzunehmen, dass die USA der Schweiz weitergehende
Schutzmechanismen oder gar eine Einschrankung der Zugriffsrechte im Rahmen des CLOUD
Acts anbieten wird, da ihr dies keinen Vorteil bringt. Ein Executive Agreement nach dem Vorbild

17" vgl. etwa die Forderung der Schweizerischen Bankiervereinigung vom 1. Oktober 2019 (https://bit.ly/2VoeBZE),

mit ihrem Positionspapier (https://bit.ly/2CMFwYK), kontrolliert am 3. Juli 2020.

18 Abrufbar z.B. unter https://bit.ly/3f4kYsT, kontrolliert am 3. Juli 2020.
19 https://europeanlawblog.eu/2019/10/17/21-thoughts-and-questions-about-the-uk-us-cloud-act-agreement-and-
an-explanation-of-how-it-works-with-charts/ (https://bit.ly/2BOuWQc), kontrolliert am 3. Juli 2020.
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jenes von Grossbritannien wiirde im Gegenteil bedeuten, dass US-Behorden Schweizer Cloud-
Providern direkte Herausgabebefehle senden konnten, das Berufsgeheimnis teilweise aufgegeben
werden miisste und Art. 271 StGB als Schutzmechanismus wegfallt.

[99] Lasst sich Gegenmassnahme Nr. 25 nicht umsetzen, sollte im Rahmen von Voraussetzung
Nr. 6 als Gegenmassnahme mindestens vereinbart werden, dass die Daten des Kunden ausschliess-
lich in der Schweiz gespeichert («data at rest»), auch wenn zwecks Support oder anderer techni-
scher Vorgange (wie z.B. Malware-Scans) ein Fernzugriff aus dem Ausland erfolgen kann (Gegen-
massnahme Nr. 26). Jeder Zugriff auf Daten setzt in diesem Falle grundsatzlich immer noch vor-
aus, dass die Daten zuvor von den Systemen des Providers in der Schweiz «geholt» bzw. vom
Rechenzentrum in der Schweiz bereitgestellt werden miissen, womit der Geheimnis- wie auch

der Souveranitatsschutz nach wie vor tangiert ist und somit greift.

[100] Ergebnis: Ist Gegenmassnahme Nr. 25 oder mindestens Nr. 26 umgesetzt, so tragt der Provi-
der und - soweit anwendbar — seine Rechenzentrumsbetreiberin (falls eine separate Gesellschaft)
schon aufgrund des Schweizer Rechts (Geheimhaltungspflichten, Souveranitatsschutz) die Ver-
antwortung, einen Lawful Access einer auslandischen Behorde zu verhindern. Dies wiederum ist
Grundlage dafiir, dass sich der Berufsgeheimnistrager auf das Vertrauensprinzip berufen kann
und die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 6 tief ist. Hinzu kommt, dass die Straf-
barkeit der Mitarbeiter des Providers im Falle einer Herausgabe unter Schweizer Recht im Rah-
men des Prinzips der International Comity vom Provider benutzt werden kann, sich vor einem
auslandischen Gericht gegen den Befehl zu wehren — und dies oft mit guten Chancen. Die senkt
die Eintrittswahrscheinlichkeit von Voraussetzung Nr. 6 noch weiter.

h. Voraussetzung Nr. 7: Dem Berufsgeheimnistriger gelingt es nicht, die
relevanten Kundendaten rechtzeitig in Sicherheit zu bringen bzw. den
Zugriff des Providers zu entziehen

[101] Liegt ein Herausgabebefehl vor oder droht ein solcher, erfahrt der Berufsgeheimnistrager
moglicherweise davon. In diesem Fall kann er entsprechende Massnahmen treffen, um die Kun-
dendaten in Sicherheit zu bringen. Hierzu dient ein entsprechendes vertragliches Recht, das als
Gegenmassnahme Nr. 12 bereits empfohlen wurde. Im Rahmen der Berechnung der Wahrschein-
lichkeit kann daher beriicksichtigt werden, dass dem Berufsgeheimnistrager eine solche Rettung

seiner Kundendaten gelingt und den Herausgabebefehl vereiteln kann.

[102] Allerdings ist auch zu beachten, dass Herausgabebefehle geheim erfolgen kénnen (d.h. der
Provider nicht dariiber sprechen darf, ein sog. gag order) und es denkbar ist, dass ein Heraus-
gabebefehl zwar einer gerichtlichen Klarung unterliegt, die streitgegenstandlichen Daten jedoch
bereits vorab gesichert werden mussten (sog. freeze order). Gerade letzteres diirfte haufig vorkom-
men bzw. von den Providern praktiziert werden. Je nach der Art und Weise der Implementation
kann sich hierbei BYOK auszahlen, indem dem Provider der Zugang zu den Daten im Klartext
technisch entzogen wird.

i Gesamtbeurteilung

[103] Ob der Berufsgeheimnistriger seine Sorgfaltspflichten im Rahmen einer Auslagerung seiner
Kundendaten an den Provider eingehalten hat, ergibt sich im Ergebnis daraus, wie wahrschein-
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lich es ist, dass es trotz der von ihm getroffenen Gegenmassnahmen zu einer Herausgabe von

Kundendaten im Klartext kommt.

[104] Diese Wahrscheinlichkeit kann berechnet werden, wenn die einzelnen Eintrittswahrschein-
lichkeiten der sieben kumulativ erforderlichen Voraussetzungen — unter Berticksichtigung der
jeweiligen Gegenmassnahmen und Umstdnde — miteinander multipliziert werden (sog. Multipli-
kationssatz). Soweit parallele Eintrittswahrscheinlichkeiten bestehen (z.B. Zugang innerhalb und
ausserhalb des Supports), missen die Wahrscheinlichkeiten addiert werden, ggf. unter Abzug ei-
ner doppelt gezahlten Eintrittswahrscheinlichkeit (sog. Additionssatz).

[105] Dogmatisch gesehen ist die Voraussetzung Nr. 6 (Vertrauensprinzip) im Falle der Beurtei-
lung der Fahrlassigkeit unter dem Titel der Vorhersehbarkeit zu beurteilen, wiahrend die anderen
Voraussetzungen je nach Betrachtungsweise die Vorhersehbarkeit des Lawful Access «<nach dem
gewohnlichen Lauf der Dinge und den Erfahrungen des Lebens» oder aber dessen «hochstwahr-
scheinlichen» Verhinderung durch entsprechende Gegenmassnahmen beschlagen. Da beides im
Ergebnis auf eine Wahrscheinlichkeitsrechnung hinauslduft, wurden die sieben Voraussetzungen
der Einfachheit halber in einer Kalkulation kombiniert, ohne der einen oder anderen dogmati-

schen Betrachtungsweise den Vorzug zu geben.

[106] Die Wahrscheinlichkeit der sieben Voraussetzungen kann schliesslich gewissermassen als
Vorfrage um eine Aussage erweitert werden, als wie wahrscheinlich es erachtet wird, dass eine
auslandische Behorde ihr Bediirfnis an Kundendaten des Berufsgeheimnistragers zu gelangen,
nicht bereits auf anderem Wege erfiillt werden kann, also tiber den Berufsgeheimnistrager selbst
oder iiber Amts- und Rechtshilfe. Ist dies einfacher moglich als iiber einen Herausgabebefehl
gegeniiber einem Provider, wird eine ausldndische Behorde erfahrungsgemass den direkten Weg
iber den Berufsgeheimnistrager oder Amts- und Rechtshilfe bevorzugen. Auch dies kann und
muss je nach Situation in die Wahrscheinlichkeitsrechnung miteinbezogen werden, ebenso die
Wahrscheinlichkeit, dass eine Behorde sich tiberhaupt fur die Daten des Berufsgeheimnistréagers
interessiert. Dies kann das Gesamtergebnis deutlich beeinflussen.
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