Contact Tracing Apps

Wehret den Anfangen oder Sturm im Wasserglas?
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So verlduft die Coronakrise

Schematischer Verlauf der Krise gemass dem Bundesrat
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* Losungsansatz 1 — GPS Location Tracking

* GPS-Ortung erlaubt eine zentrale Aufzeichnung der
Aufenthaltsorte der Personen

* Sobald ein Fall auftritt, kann dariber informiert v TG
bzw. ermittelt werden, wo es zur Annaherung kam 5/ L\ A\

- Beispiele: SUdkorea ("Corona 100m"); in Europa die A
geoHealthApp

* Losungsansatz 2 — Bluetooth Contact Tracing

: + Jede App sendet via Bluetooth eine anonyme, wechselnde
FU N kt' on Kennurﬁ)g an alle Mobilgerate in der naheXUmgebung

- Jede App zeichnet die Kennungen jener Gerate auf, die nah genug sind

* Wer positiv getestet ist, teilt dies Uber einen zentralen Server allen
Benutzern mit, die pruf’en konnen, ob sie der Kennung begegnet sind

- Allenfalls konnen Daten an Behorden und Forscher Ubermittelt werden

* Streitpunkte: Wie wird die Kennung erzeu%_un_d ausgetauscht, damit
ein Lauscher nichts damit anfangenkann? Wieviel bzw. was soll vom
privaten Gerat an den zentralen Server Ubermittelt werden?

* Beispiele: PEPP-PT (eher zentral), 3P-DT (eher dezentral)

- Apple/Google: Planen Betriebssystemfunktionen,
die von Apps benutzt werden kénnen

Verbreitung Uber bestehende Apps

Quelle: Ubique.ch



Datenschutz
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* Rechtlicher Datenschutz

* Liegen Uberhaupt Personendaten vor? Meistens nicht (es genigt nicht jede
theoretische Moglichkeit der Identifizierung; die Singularisierung genigt
ebenfalls nicht), d.h. das DSG findet an sich keine Anwendung

* Private L6sung: Fast alles méglich, wenn dem Benutzer die Karten auf den
Tisch gelegt werden und er selbst entscheiden kann (unter dem heutigen
DSG ware sogar ein blosses "opt-out" denkbar)

* Staatliche Losung: Braucht gesetzliche Grundlage, nicht Einwilligung (Art.
33, 58 EPG: Identifizierung und Benachrichtigung Verdachtiger)

« GefUhlter Datenschutz
+ Wie wohl fUhlen sich die Benutzer?

+ FUr wie wahrscheinlich erachten sie den Missbrauch durch (a) Private und (b)
durch den Staat? Wer beurteilt dies fUr sie? Der Bundesrat?

* Der derzeitige "Expertenstreit" ist Gift fur den gefiGhlten Datenschutz ...

- Ist die Losung freiwillig, zahlt der gefUhlte Datenschutz

° Art. 6, 7und 40 EPG: Zwangslosung? Wohl eher nicht (vgl. Bericht NEK),
aber was, wenn im Gegenzug zum Verzicht auf andere Massnahmen?



Welche Bedenken hatten Sie beziiglich der Installation einer Smartphone-App, die zur
Corona-Einddmmung analysiert, welche Personen Sie getroffen haben?
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Datenschutz

Stat. Fehler: 2,5% | Stichprobengrofie: 10.002 | Befragungszeit: 06.04.20 - 08.04.20 | Stand: 08.04.20 - 15:37 Uhr

Quelle: BR & CIVEY
Die Bedenken der Bevolkerung in Bayern ...




Notig sind 60%

* Kritische Masse auch bei echter Freiwilligkeit?

- Benutzer muss die App freiwillig installieren v/
° Benutzer muss seine positive Diagnose freiwillig melden ?

* Benutzer muss sich freiwillig in Quarantane begeben, obwohl 555 Quelle: 8R & CIVEY
er nur den Hinweis einer App erhalt und vollig unerkannt bleibt *°*

- Kann es eine funktionierende technische Losung nicht nur unter
chinesischen bzw. sidkoreanischen Bedingungen, also rechtlichem oder
sozialem Zwang mit Akzeptanz staatlicher Uberwachung, geben ?

Der lange Weg

* Weitere Fragen

ans Ziel ...

- Wer legt die Parameter fest (z.B. Technologie, Sensitivitat, Server)?

- Wer betreibt die zentrale Infrastruktur? BFS und BIT (bit.ly/3cxlugd)?
* Autorisierung durch Medizinpersonen nétig zum Schutz vor Trollen?

* Regulierung von Medizinprodukten als Zusatzhindernis?

* Wie zuverlassig ist das System? Zu viele "False Positives"?
- Opt-in fir Weitergabe anonymer Daten (BAG, Forscher)?

- Wie lange sollen die Apps benutzt werden? Auch fur
andere Viren? Nur bis zur Impfung? Bis 20227

cgl:)::ial Distancing kdonnte
noch bis 2022 anhalten
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» Volksabstimmung voen 17. Mai findet nicht statt



https://bit.ly/3cxIugd

Zahlreiche konkurrierende Anbieter, mahnende Bedenkentrager
und Experten aller Art wetteifern Uber die perfekte Losung ...

- Sie werden sie nie finden, geschweige denn sich darauf einigen
* Besser als das dezentrale Bluetooth-Tracing wird es wohl nicht

Notig ist ein Reality Check — welche der Missbrauchsszenarien
stellen in der Schweiz tatsachlich ein inakzeptables Risiko dar?

* Tracking durch Google und Apple, wie sie es nicht schon kdnnen?

- Staatliche Zugriffe auf unsere Daten, wie sie nicht schon geschehen?
* Belauschen von Handy-Kennungen, wie wir es nicht schon zulassen?
- Sobald wir die Impfung haben, ist Contact Tracing ohnehin passé ...

Der rechtliche Datenschutz ist hier nicht das wirkliche Problem!
 Macht der Bundesrat nicht Nagel mit Kopfen, bleibt es eine Spielerei

* Womaglich fehlt jedoch der Leidensdruck, und manuelles Contact
Tracing funktioniert ja auch (Ubrigens weder freiwillig noch anonym)

Wehret den Anfangen oder ein Sturm im Wasserglas?



* WeiterfUhrende Infos:

* https://www.watson.ch/!220101164

* https://www.republik.ch/2020/04/16/das-grosse-sozial-digitale-
experiment

° https://www.br.de/nachrichten/netzwelt/br24-umfrage-56-prozent-der-
deutschen-wuerden-corona-app-nutzen

* https://www.wired.com/story/apple-google-contact-tracing-strengths-
weaknesses/

* https://devpost.com/software/covid-19-governanzmodell-fur-ein-

V| e | en Da N k' digitales-proximity-tracing

* https://www.nek-cne.admin.ch/de/ueber-uns/news/news-details/nek-
veroeffentlicht-stellungnahme-zur-contact-tracing/

* https://github.com/DP-3T/documents
* https://www.pepp-pt.org/

* Feedback, Fragen:
+ David Rosenthal
« david@rosenthal.ch, www.rosenthal.ch
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