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Funf Jahre nach der DSGVO ...

« Ab 1. September 2023 ein neues Datenschutzgesetz
« https://www.fedlex.admin.ch/eli/oc/2022/491/de
« Keine (relevante) Ubergangsfrist

« Ahnlich wie die EU DSGVO, aber (zum Gliick) keine Kopie
« Pragmatischer und weniger formalistisch als das EU-Recht
« Nur in wenigen Bereichen strenger als DSGVO
« Was bisher an Bearbeitungen erlaubt war, bleibt es meist
* Neue Pflichten im Bereich Governance, Dokumentation, Aufsicht
« Aber: Persodnliche Strafbarkeit bei bestimmten Verletzungen



https://www.fedlex.admin.ch/eli/oc/2022/491/de
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Was andert sich? Was ist neu? N oniche Kosteniose
DS/ bt Iy 34

1. Ausgebaute Pflicht zur Datenschutzerklarung* — -

2. Pflicht fir ein Verzeichnis der Datenbearbeitungen

3. Leicht strengere Vorgaben fir Auftragsbearbeitungen*

4. Pflicht zur Datenschutz-Folgenabschatzung in heiklen Fallen

5. Pflicht zur Meldung von Sicherheitsverstossen an EDOB

6. Anpassung des Auskunfts-* und Korrekturrechts

7. Neues Recht auf Datenportabilitat fir Kunden Die Grundsatze

8. Regelung zu automatisierten Einzelentscheiden* verandern sich

9. Anpassung diverser Begrifflichkeiten sl

10. Aufsichtsinstrumente und *Strafbarkeit ausgebaut
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Welche Bearbeitungen sind zulassig?

DSGVO

« Bearbeitungsgrundsatze

« Transparenz, Zweckbindung,
Fairness, Datenminimierung,
begrenzte Speicherfristen,
Datenrichtigkeit, Datensicherheit

« Rechtsgrund erforderlich

« Vertrag, gesetzliche Verpflichtung,
Einwilligung, berechtigtes
Interesse, etc.

Keine
MPassungep,

Revidiertes DSG
« Dieselben Bearbeitungsgrundsatze

« Aber: Im Normalfall ist kein
Rechtsgrund erforderlich

« Nur dann, wenn Grundsatze nicht
eingehalten werden, Dritten bes.
schitzenswerte Daten offenbart
werden oder die betroffene Person
der Bearbeitung widerspricht

 DSG weniger eingeschrankt bei
den Rechtfertigungsgrinden fur
die Bearbeitung sensitiver Daten
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Wann ist eine Einwilligung gultig?

DSGVO

Einwilligung nur nach vorgangiger
Information, flr den bestimmten
Fall, freiwillig und unmissverstandlich

Keine vorangekreuzten Kastchen

Koppelungsverbot (mit Vertrag),
ausser wo flr Vertragserfiullung ndtig

Zwingender Hinweis auf das Recht
auf Widerruf

Widerruf ist jederzeit; i.d.R. keine
Berufung auf berechtigte Interessen

Revidiertes DSG

Keine
MPassungep,

———

Freiwillig auf informierter Basis

vorangekreuzte Kastchen zulassig,
sofern dem Formular als solchen
mittels Knopfdruck zugestimmt wird

Abgabe im Rahmen eines Vertrags
zulassig, sofern sachlicher Bezug

Hinweis auf Widerruf nicht nétig

Widerruf kann eingeschrankt werden
(z.B. bei geschaftlichen Nutzungen)
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Geltungsbereich

DSGVO

Verarbeitung von Daten einer
identifizierten oder identifizierbaren
Person

Automatische Verarbeitungen;
manuelle nur bei Datensammlungen

Haushaltsausnahme (# beruflich)

Anwendung ausserhalb EWR, wenn

« Targeting von Personen im EWR
betr. Waren/Dienstleistungen

« Verhaltensbeobachtung im EWR

Revidiertes DSG

Dieselbe Definition (Personendaten)
* Nicht mehr: juristische Personen

Samtliche automatischen und
manuellen Bearbeitungen erfasst

Ausnahmen flr personliche Zwecke
(privat und beruflich)

Keine Anwendung in Rechtsverfahren

Extraterritorialitat sofern Aktivitaten,
Verantwortliche, Auftragsbearbeiter
oder betroffene Personen in Schweiz
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"Bundesorgane”

Private Institutionen kédnnen auch "Bundesorgane" sein

Wer offentliche Aufgabe des Bundes erflllt

In diesen Fallen gelten fir sie strengere Regeln

Krankenversicherungen in der Grundversicherung
Pensionskassen im obligatorischen Bereich

https://www.vischer.com/know-how/blog/
pensionskassen-diese-dsg-sonderpflichten-
gelten-fuer-sie-40126/

Pflicht zur Rechtsgrundlage
Pflicht zum Bearbeitungsreglement, ROPA
Pflicht zum "Datenschutzberater"

VISCHER B i o, [ . i
. L 4
L]

Pensionskassen: Diese DSG-
Sonderpflichten gelten fiir sie.
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Informationspflichten

DSGVO

Erhebung von Personendaten |6st
Informationspflicht gegentber der
betroffenen Person aus (Mitteilung
der Datenschutzerklarung, "DSE")

DSGVO 13 ff. definiert Mindestinhalt
der Datenschutzerklarung

Gilt auch, wenn Personendaten via
Dritte erhoben werden

Nur sehr wenige Ausnahmen

Revidiertes DSG

Ahnliche Pflicht, kein abschliessender
Katalog an Informationen

Mindestinhalt ist kirzer; Infos gem.
DSGVO 13(2) nur ausnahmsweise

Mehr Ausnahmen (z.B. flr gesetzlich
geregelte Datenbearbeitungen)

Aber: Anzugeben sind alle Lander, in
welche Personendaten Ubertragen
werden (inkl. Grundlage flr Exporte

in unsichere Lander) !

8
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Informationspflichten

2 Er teilt der betroffenen Person bei der Beschaffung diejenigen Informationen mit,
die erforderlich sind, damit sie ihre Rechte nach diesem Gesetz geltend machen kann
und eine transparente Datenbearbeitung gewihrleistet ist; er teilt ihr mindestens mit:

a.  die Identitdt und die Kontaktdaten des Verantwortlichen;
b. den Bearbeitungszweck;

c. gegebenenfalls die Empfiangerinnen und Empfiinger oder die Kategorien von
Empfingerinnen und Empfingern, denen Personendaten bekanntgegeben
werden.

Art. 20 Abs. 3 revDSG
Art. 19 Abs. 2 revDSG -
3 Der Verantwortliche kann die Mitteilung der Informationen in den folgenden Fillen
einschrianken, aufschieben oder darauf verzichten:

a. Uberwiegende Interessen Dritter erfordern die Massnahme.

b. Die Information vereitelt den Zweck der Bearbeitung.

gen sind erfiillt:
1. Uberwiegende Interessen des Verantwortlichen erfordern die Mass-
nahme.

c. Der Verantwortliche ist eine private Person und die folgenden Voraussetzun- |
\

2. Der Verantwortliche gibt die Personendaten nicht Dritten bekannt.
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Datenschutzerklarung

Gelangen lhre Personendaten auch ins Ausland?

Gehen Personendaten ins Ausland? 438.

0 Nein, das ist nicht geplant.
O Ja, das ist moglich, in den EWR, aber

Wie in Ziff. 7 erldutert, geben wir Daten auch anderen Stellen bekannt. Diese befinden sich
nicht nur in der Schweiz. lhre Daten kénnen daher sowohl in Europa als auch in [Land] be-

ausnahmsweise in jedes Land der Welt
(denkbar insb. bei Online-Services, die
wir nutzen). Ist das ein Land ohne
geniigenden Datenschutz, schliessen wir
insb. die EU-Standardvertragsklauseln ab,
konnen uns aber fallweise auch auf
Einwilligungen abstiitzen oder Daten ins
Ausland geben, weil es fir die Abwicklung
eines Vertrags nétig ist, wo es um von
Ihnen veroffentlichte Daten geht oder es
flr Rechtsverfahren im Ausland nétig ist.

arbeitet werden; in Ausnahmefillen aber in jedem Land der Welt.

Befindet sich ein Empfinger in einem Land ohne angemessenen gesetzlichen Datenschutz,
verpflichten wir den Empféanger vertraglich zur Einhaltung des|anwendbaren Datenschutzes
(dazu verwenden wir die revidierten Standardvertragsklauseln der Europaischen Kommis-
sion, die hier: https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j? abrufbar sind), soweit
er nicht bereits einem gesetzlich anerkannten Regelwerk zur Sicherstellung des Datenschut-
zes unterliegt und wir uns nicht auf eine Ausnahmebestimmung stiitzen kénnen. Eine Aus-
nahme kann namentlich bei Rechtsverfahren im Ausland gelten, aber auch in Fillen Gber-
wiegender 6ffentlicher Interessen oder wenn eine Vertragsabwicklung eine solche Bekannt-
gabe erfordert, wenn Sie eingewilligt haben oder wenn es sich um von lhnen allgemein zu-
ganglich gemachte Daten handelt, deren Bearbeitung Sie nicht widersprochen haben.

https://www.rosenthal.ch/downloads/ https://dsat.ch

VISCHER-DSE-XS-KMU.pdf

10
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Auskunftsrecht

DSGVO

Verantwortlicher gibt der betroffenen
Person auf Nachfrage:

« Kopie ihrer Personendaten

« gewisse Zusatzinformationen

Betroffene Person kann eine Kopie
ihrer Daten verlangen

Verweigerung offensichtlich
unbegrindeter/exzessiver Anfragen
oder Verlangen einer GebUhr

Ausnahmen zum Schutz von Dritten
und Geschaftsgeheimnissen

Revidiertes DSG

Gleiches Konzept, aber

« kiulrzere Liste der einforderbaren
Zusatzinformationen

« zusatzlich Angaben zu Exporten
(Landerliste, Rechtsgrundlagen)

« Recht, weitere nutzliche
Informationen zu verlangen

Mehr Schutz vor Rechtsmissbrauch

Schwacherer Schutz von

Geschaftsgeheimnissen Q

11
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Einschrankungen des Auskunftsrechts

Art. 26

Einschrinkungen des Auskunftsrechts

I Der Verantwortliche kann die Auskunft verweigern, einschrinken oder aufschieben,

wenn:

a.

ein Gesetz im formellen Sinn dies vorsieht, namentlich um ein Berufsgeheim-
nis zu schiitzen;

dies aufgrund iliberwiegender Interessen Dritter erforderlich ist; oder

das Auskunftsgesuch offensichtlich unbegriindet ist, namentlich wenn es
einen datenschutzwidrigen Zweck verfolgt, oder offensichtlich querulatorisch
ist.

2 Dartiber hinaus ist es in den folgenden Fillen méglich, die Auskunft zu verweigern,
einzuschrinken oder aufzuschieben:

a.

Der Verantwortliche ist eine private Person und die folgenden Voraussetzun-

gen sind erfuillt:

1. Uberwiegende Interessen des Verantwortlichen erfordern die Mass-
nahme.

2. Der Verantwortliche gibt die Personendaten nicht Dritten bekannt.

Nur Abs. 1 und 2 (1. Teil)

=

1

12
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Andere Betroffenenrechte

DSGVO

Recht auf Berichtigung

Recht auf Léschung/Vergessen
Recht auf Einschrankung

Recht auf Widerspruch

Recht auf Datenubertragbarkeit

Pflicht, Dritte Uber die erfolgte
Auslbung dieser Rechte zu
informieren

Revidiertes DSG

Vergleichbare Betroffenenrechte

Schweizer Version des Rechts auf
Widerspruch umfasst bereits das
Recht auf Léschung/Einschrankung

« Kann von uberwiegenden privaten
Interessen verdrangt werden

Nur wenige Ausnahmen vom Recht
auf Berichtigung (Rechtspflicht,
Archiv im o6ffentlichen Interesse)

Keine Pflicht Dritte zu informieren

13
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Verantwortliche, Auftragsverarbeiter

DSGVO Revidiertes DSG

« DSGVO 28(3) legt den Mindestinhalt Ubernahme der Begrifflichkeit

von Auftragsdatenverarbeitungs- Verantwortlicher/Auftragsbearbeiter
Vertragen ("ADV") fest

« Weniger detaillierte Inhaltsvorgaben

« Beizug von Unterauftragsverarbeiter fiir ADV; sollten angepasst werden
nur mit Genehmigung des b )
: « Verweise auf DSG und Lander-
Verantwortlichen Liste (Datenex‘iorte) hinzufligen,
EU SCC mit Schweizer Zusatz

« DSGVO 26 verlangt vertragliche
Festlegung der Verantwortlichkeiten Keine explizite Vertragspflicht von
von gemeinsamen Verantwortlichen gemeinsamen Verantwortlichen

« Auftragsverarbeiter haften « Haftung aller die "mitwirken" an
beschrankt einer Personlichkeitsverletzung A

14
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Datenschutzbeauftrager, Vertreter

DSGVO

Datenschutzbeauftragter ("DSB")
bestellen flr Verarbeitungen mit

« regelmassiger/systematischer
Uberwachung oder

 vielen sensitiven Daten

DSGVO definiert die Unabhangigkeit,
den Status, die Aufgaben und
andere Voraussetzungen eines DSB

Auslandische Verantwortliche/
Auftragsverarbeiter mussen unter
gewissen Voraussetzungen einen
Vertreter in der EU bestellen

Keine
NPassungep,

rm—

Revidiertes DSG

Keine Pflicht zur Bestellung DSB

DSG kennt die ahnliche Rolle des
"Datenschutzberaters"

» \Voraussetzungen vergleichbar

« kann DSFAs anstelle der
Aufsichtsbehorde beurteilen

Pflicht zur Bestellung eines lokalen
Vertreters, wo Verantwortliche sich
auf Personen in der Schweiz
ausrichten oder diese beobachten
und umfang- und hochrisikoreiche
Bearbeitungen haben

15
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Datensicherheit, Privacy by Design

DSGVO

Technische und organisatorische
Massnahmen flr ein dem Risiko
angemessenes Datenschutzniveau

Massnahmen zur Einhaltung anderer
Vorschriften ("Privacy by Design")

"Privacy by Default"

« Standardmassige Beschrankung
der Verarbeitung auf ein Minimum

« Keine Veroéffentlichung ohne
Zustimmung der betroffenen
Person

Revidiertes DSG

Das DSG verlangt dasselbe
Datenschutzniveau

Ahnliche Pflichten beziiglich "Privacy
by Design"

"Privacy by Default"

« Pflicht, dass Voreinstellungen die
am wenigsten invasive Einstellung
bezuglich Privatsphare aufweisen

« Es kann mit dem Endbenutzer
etwas anderes vereinbart werden !

16
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DSV: Protokollierung, Bearbeitungsreglement

Art. 4 Protokollierung

! ' Werden besonders schiitzenswerte Personendaten in grossem Umfang automatisiert
bearbeitet oder wird ein Profiling mit hohem Risiko durchgefiihrt und kénnen die pra-
ventiven Massnahmen den Datenschutz nicht gewihrleisten, so miissen der private
Verantwortliche und sein privater Auftragsbearbeiter zumindest das Speichern, Ver-
dndern, Lesen, Bekanntgeben, Lschen und Vernichten der Daten protokollieren. Eine
Protokollierung muss insbesondere dann erfolgen, wenn sonst nachtriglich nicht fest-
gestellt werden kann, ob die Daten fiir diejenigen Zwecke bearbeitet wurden, fiir die
sie beschafft oder bekanntgegeben wurden.

2 Das verantwortliche Bundesorgan und sein Auftragsbearbeiter protokollieren bei der
automatisierten Bearbeitung von Personendaten zumindest das Speichern, Verdndern,
Lesen, Bekanntgeben, Léschen und Vernichten der Daten.

3 Bei Personendaten, welche allgemein 6ffentlich zugénglich sind, sind zumindest das
Speichern, Verandern, Léschen und Vemichten der Daten zu protokollieren.

4 Die Protokollierung muss Aufschluss geben iiber die Identitit der Person, die die
Bearbeitung vorgenommen hat, die Art, das Datum und die Uhrzeit der Bearbeitung
sowie gegebenenfalls die Identitiit der Empfangerin oder des Empfangers der Daten.

5 Die Protokolle miissen wihrend mindestens einem Jahr getrennt vom System, in
welchem die Personendaten bearbeitet werden, aufbewahrt werden. Sie diirfen aus-
schliesslich den Organen und Personen zuginglich sein, denen die Uberpriifung der
Anwendung der Datenschutzvorschriften oder die Wahrung oder Wiederherstellung
der Vertraulichkeit, Integritit, Verfiigbarkeit und Nachvollziehbarkeit der Daten ob-
liegt, und diirfen nur fiir diesen Zweck verwendet werden.

Art. 5 Bearbeitungsreglement von privaten Personen

! Der private Verantwortliche und sein privater Auftragsbearbeiter miissen ein Regle-
ment fiir automatisierte Bearbeitungen erstellen, wenn sie:

a. besonders schiitzenswerte Personendaten in grossem Umfang bearbeiten; oder
b. ein Profiling mit hohem Risiko durchfiihren.

2 Das Reglement muss insbesondere Angaben zur internen Organisation, zum Daten-
bearbeitungs- und Kontrollverfahren sowie zu den Massnahmen zur Gewihrleistung
der Datensicherheit enthalten.

3 Der private Verantwortliche und sein privater Auftragsbearbeiter miissen das Reg-
lement regelmaissig aktualisieren. Wurde eine Datenschutzberaterin oder ein Datep
schutzberater ernannt, so muss dieser oder diesem das Reglement zur Verfligur-
stellt werden.

Wird selten sein ...

Muster:
https://www.rosenthal.ch
/downloads/Bearbeitungsr
eglement-kurz.pdf
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Automatisierte Einzelentscheide Ann eine
NPassungen,
DSGVO Revidiertes DSG .
* Anspruch, keiner automatisierten » Gleiche Definition automatisierter
Entscheidung/Profiling mit negativen Einzelentscheide, jedoch ohne die
rechtlichen oder tatsachlichen Folgen Erwahnung von "Profiling"

ausgesetzt zu sein « Kein Verbot oder dergleichen

» Solche Entscheidungen sind aber
erlaubt flr den Abschluss oder die
Erflllung eines Vertrags, sofern per
Gesetz erlaubt oder mit Einwilligung

« Ahnliches Recht auf menschliches
Gehor und Information, es sei denn
die Entscheidung erfolgt

« so0 wie von der betroffenen Person

gewlnscht (z.B. im Online-Shop)
- Informationspflicht oder

« mit ihrer Einwilligung A

18

« Recht auf "menschliches Gehor"
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Data Breach Notifications

DSGVO

Verletzung des Schutzes von
Personendaten = ungeplanter Bruch
der Vertraulichkeit, Integritat oder
Verfligbarkeit persénlicher Daten

Meldung von Verletzungen mit dem
Risiko negativer Folgen flr die
Betroffenen an die Datenschutz-
Behdrde innerhalb von 72 Stunden

Meldung an betroffene Person bei
Vorliegen hohen Risikos

Auftragsverarbeiter muss jede
Verletzung dem Verantwortlichen
mitteilen

Revidiertes DSG

Verletzung der Datensicherheit gleich
definiert wie in der DSGVO

Auftragsverarbeiter: Wie DSGVO

Verantwortliche: Meldung an
Behdrde nur bei hohem Risiko

Keine 72-Stunden-Frist, keine Pflicht
zur Protokollierung der Verletzungen

Meldung an betroffene Person, falls
es "zu ihrem Schutz erforderlich" ist

Ausnahme bei Ubermassigem
Aufwand

19
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Regeln fur Datenexporte

DSGVO Revidiertes DSG

« Keine Ubermittlung in Ladnder ohne « Dasselbe Konzept
angemessenes Datenschutzniveau

(ausser Vorliegen einer Ausnahme oder * Knupft an Ubermittlung tber die
einer Schutzmassnahme) Schweizer Grenzen hinaus an

« EK entscheidet iber Angemessenheit * Angemessenheit bestimmt durch
Bundesrat (folgt im Prinzip der EU,

 Ubliche Schutzmassnahmen: Standard- Ausnahme fiir Japan, Stdkorea)

Vertragsklauseln ("SCC"), Binding <
Corporate Rules ("BCR") « Verwendung von EU SCC (mit EDOB-
Zusatz*) und BCR im Rahmen des

« Ausnahmen u.A. bei Einwilligung oder
e DSG grundsétzlich méglich

flr Vertragserfullung oder im Rahmen
von Behdérden- und Gerichtsverfahren « Ahnliche Ausnahmen !

* https://www.rosenthal.ch/downloads/VISCHER-fag-scc.pdf

20
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Dokumentationspflichten

DSGVO

Verzeichnis der Verarbeitungs-
tatigkeiten

« flr Verantwortliche/Auftragsver.
« definierter Inhalt

Rechenschaftspflicht (DSGVO 5(2))

Datenschutz-Folgenabschatzung

- flr Verarbeitungen mit
vermutungsweise hohem Risiko

» Pflicht, die Aufsichtsbehorde zu
konsultieren bei hohem Risiko trotz
getroffener Massnahmen

Revidiertes DSG

Selbes Verzeichnis verwenden
« Exportlander aus Schweizer Sicht
« KMU-Ausnahme greift weiter

Vergleichbare Pflicht zur Vornahme
Datenschutz-Folgenabschatzung

« Rechtsgrundlage muss darin nicht
genannt werden

« Konsultation EDOB oder DSB
« DSFA 2 Jahre langer aufbewahren

Keine Rechenschaftspflicht

21
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Bearbeitungsverzeichnis, DSFA

Art. 24 Ausnahme von der Pflicht zur Fithrung eines Verzeichnisses |
der Bearbeitungstitigkeiten

Unternehmen und andere privatrechtliche Organisationen, die am 1. Januar eines Jah- |
res weniger als 250 Mitarbeiterinnen und Mitarbeiter beschiftigen, sowie natiirliche
Personen sind von der Pflicht befreit, ein Verzeichnis der Bearbeitungstitigkeiten zu
fiihren, ausser eine der folgenden Voraussetzungen ist erfiillt:

a. Es werden besonders schiitzenswerte Personendaten in grossem Umfang be-
arbeitet.

b. Es wird ein Profiling mit hohem Risiko durchgefiihrt.

Art. 24 DSV Art. 69 revDSG

Art. 69 Ubergangsbestimmungen betreffend laufende Bearbeitungen

Die Artikel 7, 22 und 23 sind nicht anwendbar auf Datenbearbeitungen, die vor
Inkrafttreten dieses Gesetzes begonnen wurden, wenn der Bearbeitungszweck unver-
dndert bleibt und keine neuen Daten beschafft werden.

22
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Berufsgeheimnis Strafonliche
4 eit

DSGVO Revidiertes DSG
« Gibt es in der DSGVO so nicht « Schweigepflicht flr alle Berufsleute

« flr in Austibung des Berufes
erfahrene geheime Personendaten

Art. 62 Verletzung der beruflichen Schweigepflicht e sofern deren Kenntnis flr die
I Wer geheime Personendaten vorsitzlich offenbart, von denen sie oder er bei der ¥ S :
Ausiibung ihres oder seines Berufes, der die Kenntnis solcher Daten erfordert, Kennt- AU su b un g d €s Be ru feS n Ot I g I St

nis erlangt hat, wird auf Antrag mit Busse bis zu 250 000 Franken bestraft. . .
2 Gleich wird bestraft, wer vorsitzlich geheime Personendaten offenbart, von denen ¢ N ur vo rsatZI ICh €s H an d eI ne rfa sst

sie oder er bei der Tatigkeit fiir eine geheimhaltungspflichtige Person oder wihrend

der Ausbildung bei dieser Kenntnis erlangt hat. ° SCh u tZ d er KU n d en ’ Ve rz | Cht |St
3 Das Offenbaren geheimer Personendaten ist auch nach Beendigung der Berufsaus- o I h b : ht : Bt
iibung oder der Ausbildung strafbar. maoglich, aber nic Immer notig

 Personliche Busse bis CHF 250'000

23
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Durchsetzung und Bussen Sorsénliche
trafbarie;
- eit
DSGVO Revidiertes DSG i
« Datenschutz-Aufsichtsbehoérden - Die Datenschutz-Aufsichtsbehorde
kdnnen (EDOB) kann
 Verarbeitungsvorgédnge untersuchen * Bearbeitungsvorgange untersuchen

« Verflgungen zur Einstellung,
Einschrankung oder Anpassung der
Verarbeitung erlassen

« Kantonale Strafbehodrden konnen

« Verflgungen zur Einstellung,
Einschrankung oder Anpassung
einer Verarbeitung erlassen

« FUr die meisten Verstosse: Bussen

bis EUR 10/20 Mio. oder 2/4% des . Pers_c'_jnlichg Bussen bis CHF 250’000
weltweit erzielten Jahresumsatzes verfiigen fur Verletzung gewisser
DSG-Bestimmungen und mangelnde
* Ev. weitere Bussen gemass lokalem Kooperation mit dem EDOB

Recht « Bussen sind nicht versicherbar A

24



VISCHER =
1. Wi i
[glg\:zl:?enrhmd» ' Wird cine Widerhandlun

Geschifisbetrie-  juristischen p, : gen der An L
L s oder Pesonemgasononty 46T Kommandigesicp mest
1 Regel usiil Py 1t ohne Re, snli L -
gel : enslhll:ung geschiifilicher oder dienstlic}f::,'?erﬁdrﬂlchkext oder sonst in
cgangen, so sind die Srafhocr: errichtungen fijr ¢

tra.

g beim Besor,

einen an-

-
chen P
S t ra fl ’ a r I< € ! I t 2 De“ (: rsonen anwendbar, welche di Toy vertib ;gl:e sen nadtrli-
er Geschiiftshe; i "
vorsitzlich oder fa!l:.;]Arbe“geber’ Aufiraggeber oder Vertretene, der es

g in Verletzup,

eine Widerhandlun, ZSSi g einer Rechgs, flich "
VStrR abzl}wenden oder mg - ther@benen, Beaufira, epo ert "I:er[ﬂsst’
S i i e
"Mit Busse bis zu 250'000 "Bei Widerhandlungen in Geschéftsbetrieben ... sind die
Franken werden private Strafbestimmungen auf diejenigen natliirlichen Personen anwendbar ..."
Personen auf Antrag
Beispiele:

bestraft, die vorséatzlich ..."

Durch Handeln * Wer in Kauf nimmt, eine falsche Auskunft
an einen Betroffenen zu erteilen
Jeder, der handelt + Wer entscheidet, die Datenschutz-Erklarung
nicht wie erforderlich nachzufiihren

Strafrechtliche

Verantwortlichkeit + Wer als GL-Mitglied nicht daflir sorgt, dass
Durch Unterlassen Auskunftsersuchen richtig behandelt werden

* Wer als leitender Inhaber einer Bearbeitung

Auskunftsrecht keine korrekte DSE in Auftrag gibt

« Informationspflicht Garantenstellung hat - Der untatige VR, weil er keinen Bericht will

« Pflicht zum AVV

+ Bekanntgabe ins Ausland

* Dat_enSiCherheit .. 1. Person muss Pflicht haben, Rechtsverletzungen zu verhindern und die daftir nétigen Befugnisse
+ Weisungen des EDOB 2. Sie kommt ihrer Pflicht zur sorgfaltigen Auswahl, Instruktion und Uberwachung nicht nach

Wer eine

« Berufsgeheimnis (tw.)
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Datenschutzstelle: Weisungs-/Interventionsrecht?

« Ermoglicht Durchsetzung der Datenschutz-Compliance

« Aber:

« FuUhrt zu
« FuUhrt zu

I11. Widerhand-
lungen in
Geschiftsbetrie-
ben, durch Be-
auftragte u. dgl.

1. Regel

VStrR

unnoétigen internen Konflikten
strafrechtlicher Verantwortlichkeit

Art. 6

I Wird eine Widerhandlung beim Besorgen der Angelegenheiten einer
juristischen Person, Kollektiv- oder Kommanditgesellschaft, Einzel-
firma oder Personengesamtheit ohne Rechtspersonlichkeit oder sonst in
Ausiibung geschiiftlicher oder dienstlicher Verrichtungen fiir einen an-
dern begangen, so sind die Strafbestimmungen auf diejenigen natiirli-
chen Personen anwendbar, welche die Tat veriibt haben.

2 Der Geschiftsherr, Arbeitgeber, Auftraggeber oder Vertretene, der es
vorsitzlich oder fahrlissig in Verletzung einer Rechtspflicht unterlésst,
eine Widerhandlung des Untergebenen, Beauftragten oder Vertreters
abzuwenden oder in ihren Wirkungen aufzuheben, untersteht den Straf-
bestimmungen, die fiir den entsprechend handelnden Titer gelten.

Pflicht zur Uberwachung
+
Entscheidungsgewalt

Garantenstellung

Sicherer: Reines
Berichtsrecht an GL/VR
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H https: '
ROI Ie nve rte I | u N g ps //www.vuscher.com/know—how/blog/wie—strafbarkeit—

unter- -
dem neuen—datenschutzgesetz—vermieden—wird/

 Verwaltungsrat (D: "Aufsichtsrat)

==

« Oberaufsicht Uber die Einhaltung des Datenschutzes | In Grundsétzen
- Delegiert die Umsetzung an die GL regeln

« Geschaftsleitung (D: "Vorstand")

« Trifft die nétigen Massnahmen zur Umsetzung im Betrieb
« Trifft die nétigen Entscheide zur Bearbeitung

- Datenschutzstelle ("Data Protection Compliance Officer") I ® dbchsBhite

S— .
- Erarbeitung der Vorgaben, Beratung in deren Umsetzung, weisung regein
Uberprifung deren Umsetzung, Inhaber Datenschutzprozesse

- Inhaber der Datenbearbeitungen ("Data Activity Owner")
« Treffen die notigen Entscheide und sorgen flr deren Umsetzung
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Pflichten der GL bzw. des VR

« Angemessene ...

« Auswahl

- Instruktion (inkl. Bereitstellung von Ressourcen) =
. Uberwachung = = () 0000 .
« Es genlgt nicht, die GL mit der Umsetzung des > b

Datenschutzgesetzes zu beauftragen

« VR muss sich berichten lassen (GL auch)

« Durch Datenschutzstelle, direkt oder indirekt
via Compliance

Beispiel:
https://privacyscore.ch (oder Excel)
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Flir iepg

revDSG - was zu tun |st

#* Neuab 192023 Jede planmassige, gesetzlich

" Zehn Gebote zum Umgang mit Personendaten nach DSG*

nicht erforderliche Beschaffung

[ || von Personendaten ist in der

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.
2. Wir halten uns daran und setzen Daten nicht zweckwidrig ein.
3. Wir Gben uns in Datensparsamkeit und "need-to-know". ‘L
4. Wir I6schen rasch, was wir nicht mehr brauchen. 4'-
5. Wir erlauben einer Person auch "Nein" zu sagen. N

6. Wir tun nur das, was wir bei uns selbst akzeptabel fanden.

7. Wir prifen unsere Daten auf problematische Fehler und Liicken.
8. Wir geben sensitive DatenZ nicht fiir Zwecke Dritter weiter.

9. Wir treffen Massnahmen, damit die Daten bei uns sicher sind.

0

Ausnahmen sind (nur) bei

“besserem” Grund maéglich.

Datenschutzerkl&rung ("DSE").
Wir weisen die Personen auf
die DSE hin (AGB, Formulare,
Apps etc.). Sie ist auf

unserer Website.
Pflichtinhalt: Wer wir

sind (mit Kontaktangaben),
wozu wir die Daten beschaffen,
welche Daten, wem wir sie
‘geben (Namen nicht nétig), in
welche Lander oder Regionen
sie gehen kiénnen und worauf

1
Inventar der Bearbeitungen M Auftragsbearbeiter L

Wir fiihren ein Verzeichnis uns-
erer Aktivitdten, bel denen Per-
sonendaten bearbeitet werden
(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fidhrt ist der Inhalt gemdass Art.
12 revDSG, u.a. Bearbeitungs-
zwecke, Kategorien von Perso-
nen, Daten und Empfanger, Auf-

bewahrungsdauer.? Diese
Pflicht gilt nur, falls wir I

250+ Mitarbeiter (Kopfe)
haben oder sensitive Daten® In
grossem Umfang bearbeiten oder

Falls wir einem IT-Provider oder sonst g
jemandem die Bearbeitung unserer Da- 0
ten anvertrauen, schliessen wir einen
"ADV" ab, d.h. einen Vertrag, |
der uns erlaubt ihn zu steuern

und zu kontrollieren und den Beizug

von Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er halt auch die
Sicherheitsmassnahmen (sog. TOMS)
fest. Diese prifen wir (ggf. inkl. Audit-
Berichte). Ein ADV nach Art. 28 DSGVO
‘geniigt, falls er ebenso auf das DSG
verweist. Der Auftragsbearbeiter darf nur
tun, was wir auch tun dirfen (z.B. i.d.R.
keine Datennutzung fir sich). Wir prifen

10. Wir beschaffen Daten auf legale Weise und aus legalen Quellen. |

Wir jede

|thlemlns: EWR, UK, angemessene Landers
Alle anderen Staaten u.a. erlaubt falls:
« Export zur Abwicklung eines Vertrages
mit oder flr die betroffene Person nitig
« Expliziter Verzicht auf Schutz im Ausland
+ Abschluss der "Standardvertragsklauseln” der
EU® mit CH-Anpassung und keinen Grund zur
Annahme haben, dass es zu problematischen
Behdrdenzugriffen kommt (= TIA machen®7)
Wir priifen unsere Vertrige daraufhin!

4 2 : " .
Die Daten sind sicher, sonst melden wir |l

Technisch: Zugang nur "need-to-know" und
mit persénlichem Konto, "MFA" bel externem
|Zugr|ff Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,

nach diesen Geboten!

* Wenn Daten ins Ausland gehen 1%

Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Priifung
der Logs, Prﬂfung der Massnahmen, bei vielen

aten’ Bearbeit

'lstdle Vert,
Integritat oder Verfligbarkeit von
Personendaten verletzt und das Risiko
negativer Folgen fir einzelne Personen hoch

(nlcht bloss lastig) - EDOB melden (Formular
auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kannen sich Personen selbst
vor Folgen schiitzen - Meldung auch an sie.
Jeder Ist fiir Sicherheit

tlich!

Autor: D:

Rosenthal, drosenthal@vischer.com  Alle Rechte vorbehalten. Darf (ausser in den Feldern)

wir uns rechtlich stitzen.?

Wir gewahren Betroffenen ihre Rechte
Wir identifizieren die Person vorgéngig richtig.
Wir geben einer Person Auskunft dber ihre @
eigenen Personendaten (nicht Dokumente)
und auf Wunsch bestimmte weitere Infos
(i.d.R. gratis innert 30 Tagen). W\rvermeld-
en den Eindruck, es seien alle Daten g
(falsche oder unvolistdndige Auskunft ist srraﬂ:ar)
Wir kénnen zuerst nur géngige Daten liefern. Die
Person muss beim Finden mitwirken. Datenschutz-
fremde Zwecke sind nicht geschitzt. Wir schitzen
Daten Dritter und eigene Geschaftsgeheimnisse.
Jede Person kann Datenkorrektur verlangen. Ist

Idle Wahrheit umstritten, vermerken wird dies.
Jede Person kann Léschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung
stoppen oder andern. Wir kdnnen weitermachen,
falls wir einen besseren Grund dafiir haben.

Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. #
In bestimmten Fallen missen wir Personendaten,
die wir erhalten und als Historie haben, den Per-
sonen zwecks Weiterverwendung herausgeben.'
Wir stellen sicher, dass wir das kénnen!

"' Wir verlassen uns nicht auf Einwilligungen [l
Wir stitzen uns grundsatzlich nicht auf ‘
Einwilligungen. Falls doch, missen sie
informiert und freiwillig erfolgen, bel

Isersitiven Daten? und Hochrisike-Profiling explizit.

unverandert frei weltergegeben/benutzt werden. Dies ist Infermation, keine Rechisberatung.

Hochrisiko-Profiling betreiben. die heutigen/neuen ADV auf Kenformitat.

m k' Privacy by Default | |H

* Datenschutz Folgenabschatzung (DSFA)

Bei Vorhaben, die punkto Datenbearbeitung fiir Wo wir in Apps,
Betroffene risikoreicher sein kénnten, machen wir  auf Websites etc.
Einstellungen

zum Datenschutz haben,
sind diese auf das Mini-
mum voreingestellt. Die
Entwickler achten darauf.

eine DSFA. Darin dokumentieren wir das =
Vorhaben und die Massnahmen zu ihrem
Schutz und priifen, ob trotzdem hohe

Risiken unerwiinschter negativer Folgen fir sie

bleiben (falls ja: Hilfe holen). Wir bewahren sie auf.

" Kleines Berufsgeheimnis

Uns anvertraute, beruflich nétige Personendaten halten wir geheim oder
wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

.. elne Person ihre Daten sehen/haben oder diese
geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. wir ein neues oder gedndertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (ggf. mit DSFA) gepriift werden muss:

.. Daten von Personen verloren gehen, in falsche
Hénde gelangen, manipuliert wurden, dies passiert
sein kiinnte oder es Sicherheitsprobleme gibt: &

Jeder von uns meldet solche Vorkommnisse dieser Stelle umgehend!

2 Besanders schilizenswerte Daten: Art. 5 Bst. ¢ revDSG
3 Vgl Muste rdatenschutzerklarung auf hrtps f/dsat.ch

+ Vorlagen: htps:/fdsat.ch, https //bit Iyf3arp0lb

5 Vgl Anhang | der DSV {https://bit y/3DmSbPm)

©Wgl. FAQ {mit Bezugsquelien): hitps: /bt y/3qvGI2S

7 Wgl TIA: https://bit ly/3L3mxYO {mit Verwe s auf FAQ)

Intern:

=3 :

Legende:
| Swoirarnoa )

Q7o Umastaing
Dumgesetat jajnein

EE . VISCHER

Alles auf einer
einer Seite.

https://www.rosenthal.ch/
downloads/VISCHER-
revDSG-Survival-Guide.pdf
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Schlussbemerkungen

Wer flr die DSGVO fit ist, wird in der Schweiz keinen grossen
Aufwand haben

Die Vorgaben sind vergleichbar mit jenen der DSGVO, doch hat
die Schweiz einen pragmatischeren Ansatz gewahlt, was
sich im Tagesgeschaft auszahlt

Allerdings sollten Weisungen, die Datenschutzerklarung und
Auftragsbearbeitungsvertrage angepasst werden

Differenzen zwischen der DSGVO und dem DSG werden oft erst
im Umgang mit Einzelfallen (z.B. bei Streitigkeiten Uber das
Auskunftsrecht) von Relevanz sein — dies ist vorzusehen

Keiner kann das DSG vollstandig einhalten — das bleibt so
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Vielen Dank flr die Aufmerksamkeit!

Fragen: drosenthal@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 35 00
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