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«Bezahlen oder Leiden» -
das steckt hinter dem
Hackerangriff auf

ichsdienst infiltriert,
pe zeichnet far den

ntwortlich.
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Q(f DARKTR ACE Technologie Produkte ranchen Aktuelles Blog Infomaterial Unternehmen

Weltweit fithrend bei
autonomer Cyber-KI

Das Darktrace Inmune System ist die weltweit
fihrende Plattform fiir eigenstéandige Cyberabwehr.
Seine mehrfach ausgezeichnete Cyber-Kl schiitzt lhre
Belegschaft und lhre Daten vor raffinierten Angreifern,
indem sie Cyberbedrohungen in Echtzeit erkennt,
untersucht und abwehrt — egal wo der Angriff erfolgt.

Entdecken Sie unsere Produkte >

Kostenlos testen e -

Uberwacht den
ganzen
Datenverkehr im
Unternehmen
zwecks Abwehr
von Ransomware

Ist das erlaubt?

Unter welchen
Bedingungen?
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1. Datenschutz vs. Datensicherheit

« Datensicherheit ist wichtig

« Datensicherheit ist aber nicht gleich Datenschutz
* Nur ein Teilaspekt
« Datenschutz ...

« schitzt die Personlichkeit vor Verletzungen in Folge der
Bearbeitung von Personendaten

« will angemessene informationelle Selbstbestimmung sicherstellen
« Darum gibt es

« Regeln, wie Daten bearbeitet werden dlrfen

D DSGV
- Regeln, die die Befolgung der Regeln sicherstellen SG, DSGVO
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2. Personendaten

« Datenschutz gilt nur fir das Bearbeiten von Personendaten

« Personendaten = alle Angaben, die sich auf eine bestimmte
oder eine bestimmbare Person beziehen

« Abgrenzen: Anonyme Daten, pseudonyme Daten, Sachdaten .

David Rosenthal?
079 322 10 387
Der Leiter des Datenschutzteams von VISCHER?

Der Benutzer, der sich am 23.8.2021 um 19:33 mit der IP-
Adresse 122.31.90.34 in den Webserver eingeloggt hat?

Die Impfquote bei VISCHER ist 67.4 Prozent?

Immer eine Frage aus der Warte des Betrachters (welche Mittel
er hat und ob er bereit ist, sie einzusetzen > BGE 136 II 508)
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Bild-in-Bild (s

i

CLEAR || HOMEOWNER: "I FEEL LIKE | WAS VIOLATED" [*4CW & .
LI | BURGLAR CAUGHT ON CAMERA BREAKING INTO HOME ‘ 'l'ﬁetwﬁ‘,g!é Sind das

| 6:03 |

R S om ¢ I & Personendaten?

Source: www.youtube.com
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10-02-14 | FAST FEED

NYC Taxi Data Blunder Reveals

Which Celebs Don’t Tip-And Who In Brad
. I ’
Frequents Strip Clubs o Gcrzoper_ © CaSe, We now know that his cqly ¢
Melibeg 5 Ift;lv}J]ICh Village, possibly to have dinpe ook
Ued,andt at he paid $10.50, with no feCOIdeij
- ip.

By cross-referencing de-anonymized trip data with paparazzi photos, a privacy research

could tell how much Bradley Cooper paid his driver.
-

additiona] information
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3. Grundsatze

"ABC”‘Prinzip

« Bearbeitungsgrundsatze ¥beachten_,* I
 Transparenz
« Zweckbindung (was kommuniziert wurde)
« Verhaltnismassigkeit (im Hinblick auf den Zweck) Privacy by Design

« Richtigkeit (im Hinblick auf den Zweck)
« Datensicherheit, Treu und Glauben

« DSGVO: Es braucht immer einen Rechtsgrund (= Art. 6, 9)

« DSG: Rechtfertigungsgrund nur, falls Bearbeitungsgrundsatze
nicht eingehalten, der Betroffene widerspricht oder besonders
schltzenswerte Personendaten weitergegeben werden sollen

- Einwilligung, Vertrag, Uberwiegendes Interesse, Gesetz etc. * Anything But Consent
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4. Rechtsquellen

Datenschutzgesetz

(DSG)
Fernmeldegesetz

(FMG)
Werbe-

briefe Werbe-

Andere briefe

Andere
Aktivitaten

Aktivitaten
Tracking

, Personendaten Tracking
(Cookies etc.)

Personendaten
(Cookies etc.)

Werbe- Werbe-
Y EHE Werbe- anrufe
. " 5

Gesetz gegen den

unlauteren Note i axiratarritorizle Wirkung
Wettbewerb (UWG)
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5. Ortlicher Geltungsbereich

_Und VISCHER> ‘

DSGVO gilt ...

« FUr Betriebe im EWR
« FUr Betriebe ausserhalb des EWR, falls sie Privatpersonen ...

« im EWR flr ihre Waren oder Dienstleistungen dort gezielt
anzusprechen versuchen

« Im EWR mittels Internet oder anderer Technologien zu
"tracken" oder sonst zu Uberwachen versuchen

« Aber: Auf Nationalitat kommt es nicht an
Grossbritannien hat DSGVO dbernommen ("UK GDPR")

Schweizer DSG gilt - vereinfacht gesagt - bei jedem Schweizer
Bezug (d.h. falls Handlung, Auswirkung, handelnde Person oder
betroffene Person in der Schweiz)

10
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6. Rollenverteilung

Informiert und ist verantwortlich

Es ist der Herr der Daten
und fir die Einhaltung der
Vorgaben des Datenschutzes
verantwortlich

Betroffene
Person

Vertrag, um sicherzustellen, dass die
Daten nur so bearbeitet werden, wie das
der Verantwortliche selbst auch tun dirfte

Personendaten

Bearbeitet die Daten nur fir die
Zwecke des Verantwortlichen
und nur nach seiner Weisung
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Thiiringer Landesbeauftragter
fiir den Datenschutz und die Informationsfreiheit

Pressemitteilung

Schriftarten sind nicht so banal,
wie viele denken:
Google Fonts I6st Abmahnwelle aus

Erfurt, 18. August 2022: Aus aktuellem Anlass méchte der Thiiringer Landesbeauftragte
fur den Datenschutz und die Informationsfreiheit (TLfDI), Dr. Lutz Hasse lber Folgendes
informieren:

Drohende Abmahnwelle? Laut Medienquellen soll es aktuell zu einer Abmahnwelle
gegen tausende von Websites-Betreibern kommen. Grund ist die dynamische Einbet-
tung von Google Fonts auf deren Website, ohne vorab die Einwilligung der Besucher
der Website einzuholen. Auch beim TLfDI gehen regelmaRig Beschwerden dieses In-
halts gegen Seitenbetreiber ein. Bei einer dynamischen Einbindung werden die Schrift-
arten von Servern des US-Konzerns in den Browser des Besuchers geladen und dabei

personenbezogene Daten, wie z. B. die IP-Adresse der Benutzer, in die USA lbermittelt.

Wo liegt hier das
datenschutzrechtliche
Problem?

12
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Verklagte Facebook, weil diese
Daten in die USA Ubermitteln, die
dort von der NSA abgehdrt werden,
was seine Grundrechte verletze

\

EuGH gab ihm am 16. Juli 2020 Recht (C-311/18, "Schrems II")

« Seither steht die Datenschutzwelt Kopf deswegen

« Wie gering muss das Abhdrrisiko sein? Null? Theoretisch?

- EU-Datenschiitzer wollen Ubermittlung von Personendaten
(auch pseudonymisierte) in die USA verbieten

- EDOB sympathisiert aus taktischen Griinden mit ihnen

By Manfred Werner - Tsui - Own work, CC BY-SA 3.0

Max Schrems (nhoyb.eu)
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/. Regeln zur Durchsetzung

Vertrage bei Datenltbermittlungen in unsichere Drittstaaten und
Abklarung, welche Behordenzugriffe trotzdem maoglich sind

Vertrag zwischen Verantwortlichen und Auftragsbearbeitern
Verzeichnis der Bearbeitungsaktivitaten

Datenschutzerklarung (= Art. 13/14 DSGVO, Art. 19 revDSG)
Datenschutzfolgenabschatzungen

Meldepflicht bei Verletzungen der Datensicherheit

Anspruch auf "menschliches Gehor" bei wichtigen, aber "nur"
von einem Computer getroffenen Entscheiden

Sanktionen (DSGVO: gegen Firma; revDSG: gegen Person)

15
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8. Rechte der betroffenen Personen

« Betroffene Personen kénnen sie gegenuber Verantwortlichen
(und teilweise Auftragsbearbeitern) geltend machen

» Auskunftsrecht

« Recht auf Datenportabilitat

« Korrekturrecht

« Widerspruchsrecht

« Recht auf Léschung

« Widerruf einer Einwilligung

« Anspruch auf Schadenersatz und Unterlassung

« Mdglichkeit der Beschwerde bei einer Datenschutzbehdrde

16
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9. Gefuhlter Datenschutz

http://petrafoede.de/blog/wp-
content/uploads/2010/01/kaffeeklatsch-um-1900.jpg
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Das trugerische Bauchgefuhl auch des Experten

"Eine Beraterfirma will ein Computerprogramm
verwenden, das von jeder Stellenbewerbung

eines Beraters einen "Erfolgsscore" aufgrund Schadens-
seines bisherigen Werdegangs und seiner

Noten berechnet. Der Score basiert auf den

bisherigen Erfahrungen des Unternehmens mit
vergangenen Einstellungen. Der Score dient

nur der Information des Hiring-Partners. Es

Ansichten von Datenschutz-
Experten in einer Umfrage

>

wird niemand automatisch aussortiert."

Was ist das Risiko flir die betroffene Person?

https://www.rosenthal.ch/downloads/Rosenthal-Beurteilung-Datenschutzrisiken.pdf

Eintrittswahr-
n =47 scheinlichkeit
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Datenschutz vs. Datenethik

gehort sich je nach
Ansicht nicht

Recht
(z.B. Datenschutz)

verboten
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Realitat ist also eher so ...

Recht
(z.B. Datenschutz)

erwartet von allen

Verhalten
erwartet von
Unternehmen B
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10. Aus der Praxis

« Niemand kann je vollstandig datenschutzkonform sein
« Ohne risikobasierte Priorisierung und Entscheide geht es nicht

« Es gibt viele nicht wirklich qualifizierte "Datenschutzexperten”
und daher tendenziell ein "race to the top"

 Noch immer sind viele Fragen ungeklart

« Umsetzungsprojekte sind Herkulesprojekte, da Datenschutz
jeden Bereich des Betrieb betrifft

« Hauptarbeit ist herauszufinden, was mit den Daten passiert

« Verantwortlich ist letztlich immer das "Business”, nicht der
betriebsinterne Datenschutzbeauftragte

21
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WeiterfiUhrend zum neuen DSG Weitere

Texte:
wWww Exte:

_-l‘OsenthaI_C,.,

« Gesetzestext, mit Botschaft (verlinkt):
« https://datenrecht.ch/gesetzestexte/

Datenethik - ein praktischer Zugang
pliance

« Kostenlose Kommentierung (ca. 70 Seiten):

« Deutsch: https://bit.ly/3kUfzqu,
 Franzo6sisch: https://bit.ly/3x9ijrdU

- Kompaktkurse in 60 Minuten: https://bit.ly/3g5VnTa o

« Zur Umsetzung des revidierten DSG
« Zu den Unterschieden zur DSGVO

« Zu den Strafbestimmungen: https://bit.ly/2SnxkGi



https://datenrecht.ch/gesetzestexte/
https://bit.ly/3kUfzqu
https://bit.ly/3x9jrdU
https://bit.ly/3g5VnTa
https://bit.ly/2SnxkGi
http://www.rosenthal.ch/
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Danke flr Eure Aufmerksamkeit!

Fragen: drosenthal@vischer.com

Ziirich

. Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach
8021 ZUI’iCh, Schweiz 4010 Basel, Schweiz
T +4158 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 3500




