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I.  Ausgangslage

Was Banken als Finanzdienstleister ihrer Kunden zu tun haben und wie sie
ihnen gegeniiber dafiir verantwortlich sind, ist in vielen Bereichen klar. Sie
nehmen Zahlungsauftrage entgegen, fithren diese aus, verwalten und inves-
tieren Vermogen und dokumentieren die Entwicklung der Kundenbeziehun-
gen in ihren Kundendatenbanken. Sie haften dabei fiir die geschéftsiibliche
Sorgtalt und sind schwergewichtig im auftragsrechtlichen Bereich tatig.

Ebenso klar ist, dass sie hierbei ihrerseits eine ganze Bandbreite von
Dienstleistungen weiterer Drittanbieter in Anspruch nehmen, sei es um durch
diese Kooperationen Synergien besser zu nutzen, um externes Fachwissen
beizuziehen oder weil sie gewisse Dienstleistungen nicht selber anbieten. Im
Resultat sieht sich eine Bank mit einem dichtmaschigen Netz an Dienstleis-
tungen und den damit einhergehenden Datenbearbeitungen, -bekanntgaben,
und -riickfliissen jeder erdenklichen Art konfrontiert. Dieses gilt selbstver-
standlich geregelt zu werden.

Stand in der Vergangenheit das Bankgeheimnis im Zentrum und damit
die Frage, ob es sich bei einem Dienstleister im Sinne von Art. 47 Bankenge-
setz (BankG) um einen «Beauftragten» der Bank handelt oder nicht, riickt in
jungster Zeit insbesondere seit der EU-Datenschutzgrundverordnung
(DSGVO) immer starker auch die Frage nach der datenschutzrechtlichen
Qualifikation solcher Dienstleistungsbeziehungen in den Fokus. Hier gelten
jedoch andere Regeln als im Falle des Bankgeheimnisses, und sie sind — wie
noch zu zeigen sein wird — etwas komplexer. Um den Anforderungen des Da-
tenschutzes gerecht zu werden, ist es daher nicht nur entscheidend, dass eine
Bank genau weiss, wo ihre Daten hingehen und wer diese wie bearbeitet, son-
dern auch in welcher Rolle sie und ihre Dienstleister hierbei tatig sind. Danach
richtet sich auch ihre datenschutzrechtliche Verantwortlichkeit aus. Dieselben
Fragen stellen sich im Ubrigen auch mit Bezug auf ihr Verhéltnis zu ihren
Kunden, gegeniiber welchen die Bank ihrerseits Dienstleisterin ist.

Die DSGVO aber auch das derzeit in Revision befindliche Datenschutzge-
setz (DSG), welches aktuell im Entwurf dem Bundesrat vorliegt und friihes-
tens 2020 verabschiedet wird (E-DSG), unterscheiden dabei zwischen dem
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Verantwortlichen (oder auch Controller genannt) einerseits und dem Auf-
tragsbearbeiter (oder auch Processor genannt)! andererseits. Weil die meisten
datenschutzrechtlichen Pflichten an eine der beiden Rollen ankniipfen, ist ein
klares Verstandnis der fiir die Rollenzuteilung ausschlaggebenden Faktoren
von grundlegender Bedeutung. Welche Partei Verantwortliche und welche
Aulftragsbearbeiterin ist, sollte daher bei jeder Datenbearbeitung, an der zwei
oder mehrere Parteien involviert sind, bereits in deren Planungsphase geklart
werden. Der Vollstandigkeit halber sei erwahnt, dass es auch noch eine dritte
Rolle gibt, die nur in der DSGVO ausdriicklich definiert ist? und all jene um-
fasst, die wie Mitarbeiter und extern beigezogene Personen im Betrieb des
Verantwortlichen oder Auftragsbearbeiters unter dessen Aufsicht tatig sind.?

Dieser Beitrag bietet eine Orientierungshilfe fiir die Beantwortung eben-
dieser Frage und nimmt dabei konkret Bezug auf Dienstleistungen, die den
Bankenalltag bestimmen.* Nachdem das datenschutzrechtliche Grundkon-
zept der verschiedenen Beteiligten (Datensubjekt, Verantwortlicher und Auf-
tragsbearbeiter, respektive Unter-Auftragsbearbeiter) (Kapitel II) sowie die
einzelnen Merkmale der datenschutzrechtlichen Verantwortlichkeit (Kapitel
III) genauer beleuchtet worden sind, werden ebendiese Rollen anhand ban-
kentypischer Anwendungsfille, wie z.B. das Abwickeln von Zahlungsauftra-
gen oder die Ausiibung von Sorgfaltspflichten im Zusammenhang mit dem
Geldwaschereigesetz, zugeteilt (Kapitel IV). Den Abschluss bilden einige
praktische Empfehlungen fiir die konkrete Regelung und Pflege der Bezie-
hung zwischen den Banken und ihren Dienstleistern (Kapitel V).

II. Datenschutzrechtliches Grundkonzept
1.  Auslagerung von Datenbearbeitungen an Auftragsbearbeiter

Jede Datenbearbeitung involviert eine oder mehrere betroffene Personen. Sie
werden auch Datensubjekte genannt. Es handelt sich dabei um diejenigen
Personen, auf die sich die Personendaten beziehen, die bearbeitet werden.> Im

! Im Bereich der DSGVO ist von Auftragsdatenverarbeiter die Rede. Die Bedeutung ist
dieselbe.

2 Im DSG finden die Regeln fiir Auftragsbearbeiter auf sie analog Anwendung.

3 Art.29 DSGVO.

4 Eine vertiefte Analyse mit sehr viel mehr Beispielen findet sich in DAVID ROSENTHAL,
Controller oder Processor: Die datenschutzrechtliche Gretchenfrage, in: Jusletter, 17.
Juni 2019 (<www jusletter.ch>).

5 Vgl Art. 41it. b E-DSG; vgl. auch Art. 4 Bst. 1 DSGVO.
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Bankenkontext sind das tiblicherweise die Bankkunden®; aber auch Mitarbei-
ter der Bank gelten als betroffene Personen, wenn ihre Daten beispielsweise
im Personaldossier bearbeitet werden oder in Kundendokumenten enthalten
sind. Die Bank, konkret die jeweilige juristische Person oder deren Niederlas-
sung, ist diesbeziiglich — wie noch zu zeigen sein wird — typischerweise der
Verantwortliche, der allein oder zusammen mit anderen Verantwortlichen
tiber den Zweck und die Mittel der Daten entscheidet.” Der Verantwortliche
einer Datenbearbeitung ist quasi der «Herr der Daten», d.h. es ist seine Daten-
bearbeitung. Daher ist in erster Linie er dafiir verantwortlich, dass die Best-
immungen der anwendbaren Datenschutzgesetze eingehalten werden, und
auch seitens der betroffenen Personen wird er als Ansprechperson wahrge-
nommen, sollten sie mit Bezug auf ihre Personendaten ein Anliegen haben.

Der Verantwortliche kann die Personendaten selber bearbeiten oder hier-
fiir die Dienstleistung einer dritten Person in Anspruch nehmen. Dafiir
braucht er normalerweise auch keine Einwilligung der betroffenen Personen.
Entscheidet die Bank beispielsweise, Daten bei einem IT-Anbieter in dessen
Cloud zu speichern, so bearbeitet Letzterer die Daten im Auftrag und nach
den Weisungen der Bank; in diesem Fall als Auftragsbearbeiter.® Solange der
Auftragsbearbeiter sich an die Weisungen des Verantwortlichen halt und die
Daten nur fiir ihn bearbeitet, bleibt es seine Datenbearbeitung.

In dieser Konstellation ist es {iblich und geméass DSGVO sogar ausdriick-
lich Pflicht, dass die Bank mit dem IT-Anbieter einen schriftlichen Auftrags-
datenbearbeitungsvertrag (ADV) abschliesst und darin dem Auftragsbear-
beiter klare Anweisungen gibt, wie dieser die Daten zu bearbeiten hat, nam-
lich nur so, wie er es als Verantwortlicher selber auch tun diirfte.? Das DSG
ist hier weniger formal, aber es verlangt ebenfalls, dass der Verantwortliche
sicherstellt, dass der Auftragsbearbeiter die Daten nur so bearbeitet, wie er
dies selbst auch darf und die Datensicherheit gewahrleistet bleibt.

Mochte sich der Auftragsbearbeiter seinerseits von einem externen
Dienstleister unterstiitzen lassen, so handelt es sich dabei aus datenschutz-
rechtlicher Sicht um ein Unter-Auftragsbearbeitungsverhiltnis, entsprechend
ist der Dienstleister dann ein Unter-Auftragsbearbeiter (auch Sub-Processor

¢ Wahrend unter geltendem Datenschutzgesetz juristische Personen noch als Datensub-
jekte gelten (Art. 3 lit. b DSG), werden gemadss Art. 4 lit. b E-DSG nur noch natiirliche
Personen vom Anwendungsbereich des Gesetzes erfasst.

7 Vgl. Art. 41it. i E-DSG; vgl. auch Art. 4 Bst. 7 DSGVO.

8 Vgl. Art. 41it. j E-DSG; vgl. auch Art. 4 Bst. 8 DSGVO.

o Vgl. Art. 8 E-DSG und Art. 28 DSGVO. Letzterer gibt einen Katalog mit acht definierten
Punkten vor, welche in einem ADV abdeckt sein miissen (vgl. V.2).
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genannt). In vertraglicher Hinsicht gelten hier dieselben Vorgaben wie zwi-
schen dem Verantwortlichen und dem Auftragsbearbeiter; der Auftragsbear-
beiter hat mit dem Unter-Auftragsbearbeiter einen ADV abzuschliessen oder
ihn in seinen ADV mit dem Verantwortlichen aufzunehmen.!°

Informiert und ist verantwortlich Bank

Erist der Herr der Daten

¢ Verantwortlicher und fiir die Einhaltung der
("Controller") Vorgaben des Datenschutzes

verantwortlich

Bankkunde

betrorrene
Person Personendaten

Vertrag, um sicherzustellen, dass die Daten nur so
bearbeitet werden, wie das der Verantwortliche
selbst auch tun dirfte

{T-Provider

Auftragsbearbeiter Bearbeitetdie Daten nur fir die
("Processor") Zwecke des Verantwortlichen
und nur nach seiner Weisung

: Vertrag

Vereinfacht, gemass neuem DSG und DSGVO.
(im bisherigen DSG ist noch vom "Inhaber der

Datensammlung” die Rede, der ahnlich, aber nicht ev. Unter-Auftragsbearbeiter i
deckungsgleich mit dem Verantwortlichen ist) . ("Sub-Procgssor") Dito

2.  Wer tragt welche Verantwortlichkeit

Der Katalog der datenschutzrechtlichen Pflichten, welche dem Verantwortli-
chen obliegen, gehen sehr viel weiter als diejenigen des (Unter-)Auftragsbe-
arbeiters. Dies macht auch Sinn. Denn nur der Verantwortliche hat definiti-
onsgemass die Moglichkeiten, dariiber zu entscheiden, ob und wie die Perso-
nendaten bearbeitet werden diirfen und damit hat auch nur er es faktisch und
auch rechtlich in der Hand, diejenigen Faktoren zu kontrollieren, die einen
entscheidenden Einfluss auf die Privatsphare der betroffenen Personen haben
konnen. Beteiligt sich ein Auftragsbearbeiter an diesen Entscheiden wird er —
wie noch erlautert wird — selbst ebenfalls zum (Mit-)Verantwortlichen.

Gemass DSGVO und dem E-DSG tragt der Verantwortliche folgende
Pflichten:

— Sicherstellen, dass die allgemeinen datenschutzrechtlichen Grundsatze
der Zweckbindung, Transparenz inkl. Informationspflichten, Verhaltnis-

10 Gemass DSGVO wird der Auftragsbearbeiter bereits im ADV mit dem Verantwortlichen
verpflichtet, im Falle der Inanspruchnahme eines Unter-Auftragsbearbeiters diesem
denselben Katalog von Pflichten aufzuerlegen (Art. 28 Abs. 3 Bst. d DSGVO).
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massigkeit hinsichtlich Umfang und Dauer der Datenbearbeitung, Daten-
richtigkeit, Datensicherheit und Treu und Glauben eingehalten werden
(Art. 5, 7 und 17 ff. E-DSG; Art. 5, 13 ff. und 32 DSGVO);

Vorliegen — wo notig — eines Rechtfertigungsgrundes nach revidiertem
DSG respektive einer Rechtsgrundlage nach DSGVO (Art. 27 E-DSG;
Art. 6 und 9 f. DSGVO);

Nachweis, dass die datenschutzrechtlichen Vorgaben eingehalten sind
(Art. 5 DSGVO);

Einhalten der Vorgaben fiir die Ubermittlung von Personendaten ins Aus-
land (Art. 13 ff. E-DSG; Art. 44 ff. DSGVO);

Erfiillung der von den betroffenen Personen ausgetiibten Rechte, insbeson-
dere das Recht auf Auskunft, Loschung, Berichtigung und Einschrankung
der Datenbearbeitung (Art. 23 und 28 E-DSG; Art. 12 und 15 ff. DSGVO);

Einhaltung der Grundsatze von Privacy by Default und Privacy by Design
(Art. 6 E-DSG; Art. 25 DSGVO);

Durchfiihren einer Datenschutz-Folgeabschatzung und ggf. Konsultation
der Datenschutzbehorde (Art. 20 f. E-DSG; Art. 35 f. DSGVO);

Einhalten der gesetzlichen Vorgaben, insbesondere der Abschluss eines
ADV und, falls nétig, die entsprechende Uberwachung und Kontrolle, bei
einer Ubertragung der Datenbearbeitung an einen Auftragsbearbeiter
(Art. 8 E-DSG; Art. 28 DSGVO);

Meldung von Verletzungen der Datensicherheit (Art. 22 E-DSG; Art. 33 f.
DSGVO);

Bestellung eines betrieblichen Datenschutzbeauftragten und eines Vertre-
ters im EWR (Art. 27 und 37 DSGVO);

Fiithren eines Verzeichnisses der Bearbeitungstatigkeiten (Art. 11 E-DSG;
Art. 30 DSGVO); und

Kooperation mit den Datenschutzaufsichtsbehérden (z.B. Art. 21 f.
E-DSG; Art. 58 DSGVO).

Im Gegensatz dazu sind die Pflichten, die das Gesetz dem Auftragsbearbeiter
auferlegt, wesentlich schlanker gehalten:
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— Abschluss eines ADV, welcher wiederum diverse Pflichten vorsieht, u.a.
auch der Unterstiitzung des Verantwortlichen (Art. 8 E-DSG; Art. 28
DSGVO);

— Meldung einer Verletzung der Datensicherheit (Art. 22 Abs. 3 E-DSG;
Art. 33 Abs. 2 DSGVO);

— Bestellung eines betrieblichen Datenschutzbeauftragten und Vertreters im
EWR (Art. 27 und 37 f. DSGVO);

— Fiihren eines Verzeichnisses der Bearbeitungstatigkeiten (Art. 11 E-DSG;
Art. 30 DSGVO); und

— Kooperation mit den Datenschutzaufsichtsbehorden (z.B. Art. 21 £, 43 f.
E-DSG; Art. 31 und 58 DSGVO).

Pflicht gemédss DSGVO (seit Mai 2018) und revidiertes DSG (ab 2020/21) Verantwortlicher Auftragsbearbeiter

Transparenz, Information der betroffenen Personen, Zweckbindung

Verhaltnismassigkeit (inkl. Datenminimierung, Dauer der Aufbewahrung)

Rechtsgrundlage nach DSGVO, Rechtfertigungsgrund gemass DSG

Datenrichtigkeit

Datensicherheit

Rechenschaftspflicht betr. Einhaltung der Vorgaben Unterstiitzung

Vorgaben fiir Ubermittiungen ins Ausland

Erfiillung der Rechte der betroffenen Personen (Auskunft, Léschung, etc.) Unterstiitzung

Privacy by Default, Privacy by Design

Durchfiihrung von Datenschutz-Folgenabschatzungen Unterstiitzung

Pflichten betr. Auftragsbearbeitung (Vertrag, etc.)

Meldung von Verletzungen der Datensicherheit

Bestellung eines betrieblichen Datenschutzbeauftragten nach DSGVO

Verzeichnis der Bearbeitungstatigkeiten

Kooperation mit den Aufsichtsbehérden

3.  Vorteile der Auftragsbearbeitung

Das dargelegte datenschutzrechtliche Grundkonzept ist einfach und ent-
spricht vermutlich weitgehend der gelebten Praxis, sobald externe Dienstleis-
ter beigezogen werden. Dies ist denn auch nicht erstaunlich, birgt es fiir die
Beteiligten doch viele Vorteile:

Erstens kann ein Verantwortlicher dem Auftragsbearbeiter seine Perso-
nendaten grundsatzlich «privilegiert» bekanntgeben. Das bedeutet, dass er
hierfiir keine Einwilligung der betroffenen Personen einholen oder einen an-
deren Rechtfertigungsgrund oder Rechtsgrundlage begriinden muss.!! Dies

11 Dies gilt nur aber immerhin dann, wenn die Auslagerung der Datenbearbeitung mit den
allgemeinen Grundsitzen des Datenschutzes, insbesondere dem Grundsatz der Verhalt-
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gilt deshalb, weil der Auftragsbearbeiter datenschutzrechtlich nicht als soge-
nannter «echter» Dritter gilt'?, sondern stattdessen zur Sphare des Verant-
wortlichen hinzugezahlt wird. Dank den im ADV abzusichernden Weisungs-
und Kontrollrechten gegeniiber dem Auftragsbearbeiter, kann der Verant-
wortliche den betroffenen Personen gegeniiber weiterhin die Einhaltung des
Datenschutzes garantieren. Demgegeniiber ist die Weitergabe von Personen-
daten an einen anderen Verantwortlichen etwas komplizierter. So erfordert
beispielsweise der Grundsatz der Transparenz, dass die Weitergabe der Da-
ten fiir die Zwecke eines Dritten bei Erthebung der Daten gegeniiber den be-
troffenen Personen zumindest erkennbar gemacht werden muss (was sich
freilich aus der Natur des Bearbeitungszwecks ergeben kann'®). In manchen
Fallen kann die Weitergabe auch eine Zweckanderung bedeuten. Beides liesse
sich nach dem E-DSG mit der Begriindung eines Rechtfertigungsgrundes 16-
sen. Nach DSGVO ist dies allerdings nicht mdglich, erfordert doch jede Da-
tenbearbeitung, also auch die Bekanntgabe, einen eigenen Rechtsgrund (wie
beispielsweise eine Einwilligung, das Erfordernis einer Vertragsabwicklung,
eine gesetzliche Pflicht oder ein berechtigtes Interesse).

Zweitens ist auch die vertragliche Umsetzung einfach und meist ohne
grossen Widerstand der Dienstleister moglich, denn ADVs sind inzwischen
weit verbreitet und stehen — dhnlich wie Allgemeine Geschiaftsbedingungen —
in standardisierter Form fiir jedermann frei zur Verfiigung.!4

Drittens kann der Auftragsbearbeiter, der eine Dienstleistung anbietet, sei-
nerseits einen wesentlichen Teil des mit einer Datenbearbeitung verbundenen
Haftungsrisikos auf den Verantwortlichen {ibertragen. Dies ist durchaus
praktisch, da er so die vielen aufwandigen regulatorischen Anforderungen,
die das Datenschutzrecht dem Verantwortlichen auferlegt (vgl. oben I1.2)
grosstenteils von sich abwenden kann; der Auftragsbearbeiter kann sich im

nismassigkeit und des angemessenen Schutzes der betroffenen Personen durch eine Ge-
setzgebung mit entsprechenden Garantien, einhergeht und, gemaéss dem revidierten
DSG, zumindest allgemein iiber eine Auslagerung vorgangig informiert worden ist.

12 Auch gemadss Art. 4 Bst. 10 DSGVO gilt der Auftragsbearbeiter nicht als Dritter. Die
DSGVO aussert sich aber nicht ausdriicklich dazu, wie weit dieses Bekanntgabeprivileg
geht.

13 Bei einem Zahlungsauftrag ist klar, dass eine Bank die nétigen Angaben zur Durchfiih-
rung der Zahlung an weitere Stellen leiten muss (die dann datenschutzrechtlich als ei-
genstandige Verantwortliche gelten).

14 Vgl. Beispiele von Vorlagen unter: <https://iapp.org/resources/article/sample-ad-
dendum-addressing-article-28-gdpr-and-incorporating-standard-contractual-clauses-
for-controller-to-processor-transfers-of-personal-data/>; oder unter: <https://gdp
r.eu/data-processing-agreement/>.

134



Banken und ihre datenschutzrechtliche Verantwortlichkeit

Wesentlichen darauf beschranken das zu tun, was der Verantwortliche ihm
vorgibt und die Datensicherheit gewahrleisten. So sind auch Konstellationen
denkbar, in denen sich der Auftragsbearbeiter im Wissen um gewisse daten-
schutzrechtliche Schwichen seines Produkts (z.B. Software) mit der Ubertra-
gung der Hauptverantwortung auf den Verantwortlichen den mdoglichen
Konsequenzen zu entziehen versucht.!®

Angesichts dieser Vorteile, erstaunt es nicht, dass immer wieder Dienst-
leister falschlicherweise als Auftragsbearbeiter qualifiziert werden. Denn we-
der das Vorliegen eines ADV noch eine anderweitige Uberbindung der Haf-
tung auf den Auftraggeber fiihrt dazu, dass der Dienstleister seinerseits auto-
matisch zum Auftragsbearbeiter wird. Was zadhlt sind die gelebten Verhalt-
nisse. Fiir die Parteien ist es deshalb wichtig die Regeln zu kennen, auf die es
bei der Rollenverteilung tatsachlich ankommt.

III. Wann ist der Dienstleister selbst Verantwortlicher
1.  Allgemein

Nicht jede Dienstleistung, die fiir eine andere Partei erbracht wird, ist eine
Auftragsbearbeitung; selbst dann nicht, wenn es sich rein vertragsrechtlich
um ein Auftragsverhaltnis handelt. Der Grund dafiir ist, dass aus Perspektive
des Datenschutzes andere Regeln gelten, die dariiber entscheiden, wer in Be-
zug auf die Datenbearbeitung im «Lead» steht und dadurch auch gegentiber
den betroffenen Personen geradestehen muss, etwa wenn diese eine Auskunft
tiber ihre Daten wiinschen oder Haftungsanspriiche geltend machen wollen.

Ausgangspunkt fiir diese datenschutzrechtliche Beurteilung ist immer die
der Dienstleistung zu Grunde liegende Datenbearbeitung. Viele Dienstleis-
tungen setzen sich aus mehreren Datenbearbeitungsvorgiangen zusammen
und nicht selten kommt es vor, dass ein Dienstleister in Bezug auf gewisse
Datenbearbeitungen Verantwortlicher und in Bezug auf andere Auftragsbe-
arbeiter ist (vgl. IIL.5.c).

15 Indem der Dienstleister eine Losung entwickelt, die auch datenschutzwidrig eingesetzt
werden kann, es aber dem Kunden {iberldsst, die notigen Einstellungen vorzunehmen
und zu bestimmen, wie sie benutzt wird. Regelmassig wird es auch dem Kunden iiber-
lassen zu beurteilen, ob die vom Dienstleister fix vorgegebene Datensicherheit fiir seine
Anforderungen gentigt, auch wenn dieser gar nicht das Fachwissen dazu hat. Hierbei
kann es sich daher empfehlen, den Auftragsbearbeiter mindestens vertragsrechtlich
nicht aus der Verantwortung zu lassen.
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Vorweggenommen werden konnen zwei Aussagen, die der Natur der Sa-
che nach auf jede Datenbearbeitung zutreffen: Erstens gibt es immer mindes-
tens einen Verantwortlichen, sobald Personendaten bearbeitet werden und
zweitens kann nur Auftragsbearbeiter sein, wer nicht selber in Bezug auf die
gleiche Datenbearbeitung auch Verantwortlicher ist.

Die DSGVO wie auch der E-DSG definieren den Verantwortlichen als die-
jenige Partei, die tiber «die Zwecke und die Mittel» der Datenbearbeitung ent-
scheidet.'® Wer also entweder iiber den Zweck (dazu Kapitel I11.2) der Daten-
bearbeitung oder deren Mittel — also die weiteren relevanten Parameter einer
Datenbearbeitung (dazu Kapitel II1.3) — entscheidet, kann nicht Auftragsbear-
beiter sein, sondern ist immer selber Verantwortlicher. Verantwortlicher ist
selbst diejenige Partei, die nicht alleine, sondern zusammen mit ihrem Auf-
traggeber liber den Zweck oder die Mittel entscheidet. In diesem Fall handelt
es sich um eine sogenannte gemeinsame Verantwortlichkeit (dazu Kapitel
I11.4).

2. Entscheid iiber die Zwecke der Bearbeitung

Jede Datenbearbeitung erfolgt fiir einen oder mehrere bestimmte «Zwecke».
Der Zweck wurde von der Artikel-29-Datenschutzgruppe (einem Gremium
der EU-Datenschutzbehdrden!?), die sich in einer Empfehlung ausfiihrlich mit
der Definition des Verantwortlichen und des Auftragsbearbeiters auseinan-
dersetzt, als «erwartetes Ergebnis, das beabsichtigt ist oder die geplanten Ak-
tionen leitet» verstanden.!® Der Zweck ist die Antwort auf die Frage, weshalb
die Datenbearbeitung iiberhaupt stattfindet.!” Entsprechend ist die Person,
welche entscheidet, dass die Datenbearbeitung stattfindet und fiir welches
Ziel diese erfolgt, diejenige Person, die iiber den Zweck bestimmt. Mit ande-
ren Worten handelt es sich dabei um den Verantwortlichen.?

16 Art. 4 1it. i E-DSG; Art. 4 Bst. 7 DSGVO.

17 Die Datenschutzgruppe ging unter die DSGVO in den Europaischen Datenschutzaus-
schuss (EDSA, <https://edpb.ero pa.eu/edpb_de>) iiber.

18 Vgl. Artikel-29-Datenschutzgruppe, Stellungnahme 112010 zu den Begriffen «fiir die
Verarbeitung Verantwortlicher» und «Auftragsverarbeiter» vom 16. Februar 2010 (WP
169), 16. Die Empfehlung erging noch unter dem alten Datenschutzrecht der EU, kann
aber auch fiir die Auslegung der DSGVO herangezogen werden, da sich das Begriffs-
verstandnis nicht verandert hat.

19 WP 169 (Fn. 18), 16.

0 WP 169 (Fn. 18), 16.
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Es ist demnach weder entscheidend, woher die Personendaten stammen
(d.h. ob diese beispielsweise von einem anderen Verantwortlichen oder einem
anderen Auftragsbearbeiter zur Bearbeitung zu Verfiigung gestellt worden
sind) noch fiir wen das mit der Datenbearbeitung erzielte Resultat letztlich
niitzlich oder wer daran wirtschaftlich berechtigt ist. Entscheidend ist statt-
dessen, dass der Verantwortliche definiert, wie das Resultat erreicht werden
soll; d.h. wie die Daten bearbeitet werden miissen, damit dieses entsprechend
erreicht wird. Dies gilt auch dann, wenn das Resultat der Datenbearbeitung
letzten Endes den Interessen eines anderen Verantwortlichen (das typische
Beispiel hierfiir ist der Anwalt, der fiir seinen Klienten tatig wird und dessen
Informationen entsprechend seinem eigenen Wissen und Erfahrung bearbei-
tet, strategische Entscheide trifft etc.) oder einem Endnutzer (der Zeitungs-
abonnent, der den Artikel eines Journalisten liest, aber deswegen nicht zum
Verantwortlichen wird) dient.

Entscheidend ist auch nicht, dass der Verantwortliche lediglich aufgrund
eines konkreten Auftrags fiir eine andere Person eine Dienstleistung erbringt.
Auch ein Dienstleister, der klare Anweisungen seines Auftraggebers hinsicht-
lich der Erfiillung seines Auftrags befolgt, kann Verantwortlicher sein, wenn
er selbst die Datenbearbeitung veranlasst oder steuert, welchen Zwecken sie
dient, es sei denn, der Auftraggeber lasst ihm durch konkrete Weisungen zur
Datenbearbeitung keinen wirklichen Spielraum mehr und macht ihn so bloss
zum Ausfiihrenden.

Wird dies auf die Praxis umgesetzt, kann es zur Bestimmung der Verant-
wortlichkeit helfen, Dienstleistungen in die folgenden zwei Kategorien einzu-
teilen:

— Datenbearbeitung ist die Dienstleistung: Bei gewissen Dienstleistungen ist
der Inhalt der zu erbringenden Dienstleistung mit der Datenbearbeitung
identisch, wobei der Zweck der Datenbearbeitung sowohl vom Dienstleis-
ter als auch vom Kunden (oder von beiden gemeinsam) festgelegt werden
kann. Ein Beispiel fiir eine solche Dienstleistung, bei welcher der Kunde
den Zweck festlegt, ist die Speicherung und sonstige Bearbeitung von Da-
ten in der Cloud; wozu der Kunde dies tut, ist seine Sache — der Dienst-
leister betreibt nur die Infrastruktur und stellt ihm deren Funktionalitat
ohne Vorgabe hinsichtlich des Nutzungszwecks zur Verfiigung. Ein Bei-
spiel fiir eine Dienstleistung, bei welcher der Dienstleister den Zweck de-
finiert, sind die 6ffentlichen Social-Media-Plattformen: Er gibt vor, welche
Datenbearbeitung stattfinden, und es ist «seine» Plattform, auch wenn die
Nutzer entscheiden, wie sie sie nutzen wollen (was nicht ausschliesst, dass

137



David Rosenthal/Barbara Epprecht

sie diesbeziiglich ebenfalls zu Verantwortlichen werden). Ist der Kunde
selbst betroffene Person der Datenbearbeitung, muss der Dienstleister im
Ubrigen zwingend Verantwortlicher sein.!

— Datenbearbeitung dient der Dienstleistung: Bei anderen Dienstleistungen
dient die Datenbearbeitung lediglich hilfsweise der eigentlichen Leis-
tungserbringung (z.B. Abgabe von Investitionsempfehlungen durch Kun-
denberater, Ausfiithren eines Zahlungsauftrags).?> In diesen Faillen tatigt
der Dienstleister typischerweise seine eigene Datenbearbeitung und ist
damit auch immer derjenige, der deren Zweck bestimmt.

Demnach kann der Dienstleister nur dann ein Auftragsbearbeiter sein, wenn
die Datenbearbeitung vom Kunden veranlasst wird und deren Ausfithrung
in der Folge an den Dienstleister delegiert wird. Werden dem Dienstleister
hingegen lediglich Daten iibertragen, weil die Ausfiihrung seines Auftrags
diese erfordert, und bestimmt er selbst, was er damit tut, dann stellt die Da-
tenbearbeitung lediglich die Grundlage fiir das Erbringen der eigentlichen
Leistung dar, ist also bloss Mittel zum Zweck. Mit anderen Worten findet
zwar eine Ubertragung der Daten, aber keine Ubertragung der Datenbearbeitung
statt. Folglich ist der Dienstleister als Verantwortlicher anzusehen.

Das Bayerische Landesamt fiir Datenschutzaufsicht hat einen illustrativen
Katalog mit zahlreichen Beispielen von typischen Dienstleistungen und wann
deren Erbringer als Auftragsbearbeiter oder Verantwortliche die Daten bear-
beiten.?? Darin wird mitunter erlautert, dass eine Auftragsbearbeitung nur
dann vorliege, wenn eine Partei die Andere im Schwerpunkt mit einer Daten-
bearbeitung beauftragt (z.B. bei einer Auslagerung einer Back-up-Sicher-
heitsspeicherung), wohingegen bei der Inanspruchnahme einer fremden
Fachleistung aus datenschutzrechtlicher Perspektive niemals die Datenbear-
beitung an sich im Vordergrund stehen konne. Die deutsche Lehre spricht in
diesem Zusammenhang auch von der Funktionsiibertragungstheorie.?* Diese

2L Ein Dienstleister kann nur Auftragsbearbeiter sein, wenn er die Daten eines Verantwort-
lichen bearbeitet. Der Kunde kann jedoch nicht Verantwortlicher der Bearbeitung seiner
eigenen Daten sein. Begrifflich bezieht sich die Verantwortlichkeit immer auf die Bear-
beitung von Daten dritter betroffener Personen.

22 Anstatt vieler: DAVID ROSENTHAL, Handkommentar DSG, Ziirich 2008, Art. 10a N 14;
ROLF SCHWARTMANN | MAXIMILIAN HERMANN, in: Schwartmann | Jaspers | Thiising | Ku-
gelmann (Hrsg.), Heidelberger Kommentar. Datenschutz-Grundverordnung Bundesda-
tenschutzgesetzt, Heidelberg 2018, Art. 4 N 134 f.

2 Bayerisches Landesamt fiir Datenschutzaufsicht, FAQ zur DS-GVO, abrufbar unter:
<https://www.lda.bayern.de/media/FAQ_Abgrenzung_Auftragsverarbeitung.pdf>.

2% SCHWARTMANN | HERMANN (Fn. 22), Art. 4 N 134 f.
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geht allerdings auf das alte deutsche Datenschutzrecht zuriick und ist {iber-
holt, wie im Ubrigen auch gewisse andere Ausfithrungen der Behorde. Trotz-
dem trifft ihre Qualifikation im Ergebnis in den meisten Fallen zu.?® Unter der
DSGVO nicht mehr richtig ist allerdings ihre Aussage, bei Priifung und War-
tung von IT-Systemen gentige die Moglichkeit des Zugriffs auf Personenda-
ten, um einen Dienstleister zum Auftragsbearbeiter werden zu lassen:?¢ Die
Moglichkeit des Zugriffs stellt noch keine Datenbearbeitung dar. Greift der
Dienstleister weisungswidrig trotzdem auf die Daten zu und bearbeitet sie,
wird er zum Verantwortlichen. Das gilt auch fiir jeden Auftragsbearbeiter, der
die Daten seines Kunden fiir eigene Zwecke oder sonst weisungswidrig bear-
beitet. Das kann rechtlich durchaus gewollt sein: Der Hosting-Provider, der
auf Verfligung einer Behorde hin Daten eines Kunden herausgibt, handelt
diesbeziiglich trotz seiner sonstigen Stellung als Auftragsbearbeiter als Ver-
antwortlicher.

Daraus sind zwei weitere Folgerungen moglich: Fiir einen Dienstleister
kann es erstens durchaus von Interesse sein, selbst als Verantwortlicher zu
gelten, denn dies eroffnet ihm die Moglichkeit, die Personendaten seiner Kun-
den auch fiir eigene Zwecke zu verwenden und neue Nutzungszwecke ein-
zufithren. Zweitens ist nicht ausschlaggebend, wie die Zustandigkeiten auf
dem Papier geregelt sind: Entscheidend ist die gelebte Realitdt, wozu auch die
Realitat gehort, welche die betroffenen Personen wahrnehmen. Wer in ihren
Augen im Zusammenhang mit einer Datenbearbeitung als primérer An-
sprechpartner fiir datenschutzrechtliche Anliegen erscheint und dabei im ei-
genen Namen handelt, ist in der Regel auch Verantwortlicher.

3.  Entscheid iiber die Mittel der Bearbeitung

Die «Mittel» einer Datenbearbeitung beziehen sich nicht auf die Personenda-
ten an sich, sondern auf das wie und auf welche Art diese bearbeitet werden,
um das beabsichtigte Ziel zu erreichen.?” Hierbei konnen die Mittel in zwei
Gruppen eingeteilt werden:

— Die wesentlichen Mittel einer Datenbearbeitung: Dabei handelt es sich um
all jene Aspekte einer Datenbearbeitung, die — abgesehen von deren

% Zahlreiche weitere Beispiele mit Erlauterungen finden sich in ROSENTHAL (Fn. 4).

% Der Hinweis auf die Priifung und Wartung geht auf eine Sonderbestimmung unter dem
alten BDSG zuriick, die jedoch mit der DSGVO hinfillig geworden ist. Vgl. zum Ganzen
m.w.H.: JURGEN HARTUNG, in: Kiihling|Buchner (Hrsg.), Datenschutz-Grundverord-
nung, Bundesdatenschutzgesetz. Kommentar, 2. Aufl., Miinchen 2018, Art. 28 N 53.

27 WP 169 (Fn. 18), 16.
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Zweck — entscheidend dafiir sind, ob eine Datenbearbeitung den daten-
schutzgesetzlichen Vorgaben entspricht oder nicht. Dies beinhaltet bei-
spielsweise Aspekte wie (i) welche Datenkategorien bearbeitet werden,
(ii) deren Herkunft, (iii) welche Parteien Zugriff auf die Daten haben, (iv)
wie lange die Daten bearbeitet und gespeichert werden sowie wann diese
geloscht werden, oder (v) in welche Lander die Daten tibermittelt werden.

— Alle anderen Mittel einer Datenbearbeitung: Dies umfasst Aspekte der Da-
tenbearbeitung, wie die verwendeten technischen Mittel (z.B. Hardware-
l6sung oder Applikation) sowie weitere technischen und organisatori-
schen Massnahmen, die getroffen werden (z.B. zuldssige Datenformate,
Prozesse wie auf Auskunftsbegehren geantwortet wird, mit welchen kon-
kreten Vorkehrungen die erforderliche Datensicherheit erreicht wird).

Angesichts der Funktion der Figur des Verantwortlichen, namlich die Einhal-
tung der datenschutzrechtlichen Grundsatze sicherzustellen, obliegen all jene
Entscheide tiber die wesentlichen Mittel der Datenbearbeitung abschliessend
dem Verantwortlichen. Demgegeniiber kann auch ein Auftragsbearbeiter
tiber anderen Mittel der Datenbearbeitung entscheiden, was in der Praxis auch
oft vorkommt.?® Das bedeutet, dass auch ein Auftragsbearbeiter entsprechend
seinem Fachwissen, um das er letztlich auch ersucht wird, gewisse Ent-
scheide, wie er seine Datenbearbeitung durchfiihrt, selber treffen kann. Dies
gilt aber nur soweit, als seine Entscheide keinen Einfluss auf die datenschutz-
rechtlich relevante Ausgestaltung der Datenbearbeitung (nicht Ausgestaltung
deren Umsetzung) und damit letztlich auf die Rechte der betroffenen Perso-
nen haben. Mischt er sich in die Entscheide beziiglich der wesentlichen Mittel
mit ein oder legt er diese — mangels eines vom Kunden abgesteckten Rahmens
— selbst fest, wird er (auch wider Willen) ebenfalls zum Verantwortlichen.

Darum kann ein Auftragsbearbeiter selbst ebenfalls ein Interesse daran
haben, dass der Kunde und nicht er die datenschutzrechtlichen Eckdaten der
von ihm ausgefiihrten Bearbeitung festlegt, ADV hin oder her und egal, ob er
die Daten nur fiir die Zwecke des Kunden bearbeitet. Solange eine Partei in
Bezug auf die wesentlichen Mittel der Datenbearbeitung die tatsdchliche
(Mit-)Bestimmungshoheit hat, ist es auch unerheblich, ob sie faktischen Zu-
gang zu den Personendaten hat oder nicht.?

%8 WP 169 (Fn. 18), 16.
2 Urteil des EuGH vom 5. Juni 2019 (C-210116) i.S. Wirtschaftsakademie Schleswig-Hol-
stein.
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4.  Alleiniger oder gemeinsamer Entscheid iiber die Zwecke und
Mittel

Dass ein Dienstleister Verantwortlicher ist, bedeutet noch nicht automatisch,
dass der Auftraggeber nicht auch (Mit-)Verantwortlicher sein kann. Sind zwei
verantwortliche Parteien involviert, gilt die Frage zu klaren, ob diese eigen-
stindige oder gemeinsame Verantwortliche sind. Je nachdem ist das Verhaltnis
zwischen den Parteien anders auszugestalten.

Legen zwei Verantwortliche gemeinsam den Zweck oder die wesentli-
chen Mittel der Datenbearbeitung fest, gelten sie als gemeinsame Verantwort-
liche (auch sogenannte Joint-Controller).>° Demgegentiber sind mehrere Ver-
antwortliche, die zwar Vertragspartner sein konnen, aber den Zweck und die
wesentlichen Mittel der eigenen Datenbearbeitung festlegen, eigenstandige
Verantwortliche. Die Beziehung zwischen ihnen ist datenschutzrechtlich ein
Controller-Controller-Verhiltnis.

Um zu definieren, ob zwei Verantwortliche gemeinsam tiber Zweck oder
Mittel entscheiden, muss in einem ersten Schritt die relevante Datenbearbei-
tung bestimmt werden. Gemass der Artikel-29-Datenschutzgruppe gilt es
dies auf Makro-Ebene zu entscheiden.?! Demnach handelt es sich um ein und
dieselbe Datenbearbeitung, falls — aus der Mikro-Ebene betrachtet — viele ein-
zelne Bearbeitungsschritte aneinandergereiht zu einem logischen Ganzen zu-
sammengefasst werden konnen.* Setzt eine Bank einen Dienstleister ein, der
eine Finanztransaktion durchfiihrt, so setzt sich die Datenbearbeitung in Be-
zug auf ebendiese Transaktion aus einzelnen Bearbeitungsschritten der Bank
und aus Bearbeitungen des Ubermittlungsdienstes zusammen. Wird jede die-
ser Datenbearbeitungen fiir sich betrachtet, erfolgen sie zwar je fiir die eige-
nen Zwecke der beteiligten Parteien, doch die einzelnen Bearbeitungsschritte
sind miteinander so eng verkniipft und bilden ein logisches Ganzes. Fiir sich
alleine betrachtet, haben sie demgegeniiber kaum eigenstandige Bedeutung.?

Die Ausfiihrungen der Artikel-29-Datenschutzgruppe greifen allerdings
etwas zu kurz. Zu berticksichtigen ist auch das sog. Ebenenmodell.3* Neben der
horizontalen Verkettung von Datenbearbeitungen muss gepriift werden, ob
auch in vertikaler Hinsicht zwischen zwei Datenbearbeitungen eine logische

% WP 169 (Fn. 18), 25.

31 WP 169 (Fn. 18), 25.

2 WP 169 (Fn. 18), 25.

3 Vgl. Beispiel 10: Finanztransaktionen, WP 169 (Fn. 18), 25.
3 Vgl. ROSENTHAL (Fn. 4), Abschnitt 14.
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Einheit besteht, oder aber ob sie auf verschiedenen Ebenen stattfinden. Bei-
spiel dafiir ist die Datenbearbeitung durch einen Internet-Provider: Seine Da-
tenbearbeitung — die Ubermittlung der Datenstréme seiner Kunden — findet
auf der Netzwerkebene statt, wiahrend die Kunden auf Basis seiner Ubermitt-
lungsdienste eigenstindige Datenbearbeitungen durchfiihren kénnen (z.B.
eine Vernetzung der Kundendatenverwaltung an zwei Betriebsstandorten).
Die Datenbearbeitung — die Kundendatenverwaltung — findet auf der Appli-
kationsebene statt. Die beiden Datenbearbeitungen tiberlagern sich, sind aber
logisch zwei voneinander getrennte Einheiten.

In einem zweiten Schritt ist zu priifen, ob entweder der Zweck oder die
Mittel der betrachteten Datenbearbeitung von den Verantwortlichen gemein-
sam festgelegt werden oder anders gesagt, ob an der Datenbearbeitung meh-
rere mitbestimmen. Hierbei ist zu entscheiden, wie viel gemeinsames Bestim-
men notwendig ist, damit von einem Joint-Controllership gesprochen werden
kann. Viel ist es nicht: Der Europdische Gerichtshof (EuGH) orientiert sich in
einem Urteil vom 5. Juni 2018 i.S. Facebook Fanpages an einem breiten Begriff
der gemeinsamen Verantwortlichkeit.3> Dies wird mit dem bestmoglichen
Schutz der betroffenen Personen begriindet.> Konkret ging es darum, dass
ein Unternehmen, welches auf Facebook eine Seite zur Eigenwerbung («Fan-
page») betreibt, von Facebook in anonymisierter Form statistische Auswer-
tungen der Benutzer ihrer Fanpage erhalt. Das Unternehmen kann vorab aus-
wahlen, an welchen Auswertungen es konkret interessiert ist, z.B. ob es wis-
sen mochte, welche Benutzer typischerweise die Seite besuchen. Der Gerichts-
hof kam zum Schluss, dass sich der Entscheid des Unternehmens an welchen
Auswertungen es Interesse hat, auf die Erhebung der Personendaten durch
Facebook auswirkt und das Unternehmen damit — obschon es keinen eigent-
lichen Zugang zu den Personendaten hat — den Zweck der Datenbearbeitung
durch Facebook mitbestimmt.?” Ein Mitbestimmen an der Datenbearbeitung
durch die Beteiligten liegt vor, wenn der Zweck oder gewisse andere daten-
schutzrechtlich relevante Mittel der Datenbearbeitung gesteuert werden. Es
muss sich im Minimum um eine Einflussnahme handeln, die in einer konkre-
ten Datenbearbeitung resultiert. Dabei muss die Datenbearbeitung aber nicht
zwingend unmittelbar gesteuert werden; eine mittelbare Einflussnahme
reicht gemass einem nur einen Monat spater ergangenen weiteren Urteil des

% Urteil des EuGH vom 5. Juni 2018 (C-210116) i.S. Wirtschaftsakademie Schleswig-Hol-
stein, Rz. 42.

% Ebd., Rz. 42.

% Ebd., Rz. 36 f.
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EuGH aus.?® Konkret ging es um die Zeugen-Jehovas, welche im Rahmen ih-
rer Verkiindigungstitigkeit ihre Mitglieder von Tiir zu Tiir ziehen ldsst. Als
Gedachtnisstiitze erheben diese Informationen iiber die besuchten Personen
(z.B. wo es sich bei einem spateren Besuch wieder lohnt vorbeizugehen). Das
Gericht kam zum Schluss, dass es fiir ein Mitbestimmen von Zweck und Mit-
teln ausreiche, wenn die Datenbearbeitung in der Umsetzung eines gemein-
schaftlichen Ziels (i.c. der Verbreitung des gemeinschaftlichen Glaubens) «or-
ganisiert und koordiniert und zu ihr ermuntert» werde.* Aus beiden Urteilen
geht auch hervor, dass gemeinsame Verantwortlichkeit nicht bedeutet, dass
die Entscheide zusammen getroffen werden miissen und alle Beteiligten die-
selbe Stellung und denselben Einfluss haben miissen. Auch zeitlich kann ihre
Mitbestimmung versetzt sein.

Falls ein Mitbestimmen von Zweck oder Mitteln zweier Parteien bejaht
werden kann, sind sie gemeinsame Verantwortliche und es ist in einem dritten
Schritt — zumindest nach den Vorgaben von Art. 26 DSGVO - die Aufteilung
ihrer Verantwortlichkeiten in einem Vertrag zu regeln. Das DSG bzw. E-DSG
kennt keine explizite Regelung; eine Regelung der internen Zustandigkeit
drangt sich aber bereits aufgrund der Pflicht auf, angemessene technische und
organisatorische Massnahmen zu treffen, um eine unbefugte Datenbearbei-
tung zu verhindern, aber auch des Grundsatzes des Privacy by Design auf
(Art. 6 f. E-DSG).

3 Urteil des EuGH vom 10. Juli 2018 (C-25117) i.S. Zeugen Jehovas, Rz. 73.
% Ebd., Rz. 73.
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5.  Spezielle Anwendungsfille

a) Vorbemerkung

Die rechtlichen Anforderungen sind grundsatzlich klar: Sobald der Dienst-
leister entweder Zweck oder sonst datenschutzrechtlich wesentliche Aspekte
der Datenbearbeitung kontrolliert, wird er zum Verantwortlichen. Doch in
der Praxis ist die Rollenzuteilung trotz des einfachen Grundprinzips nicht im-
mer ganz einfach. Das hat verschiedene Griinde. Zwei der typischen Prob-
lemkonstellationen werden sogleich herausgegriffen.*’ Die Ursachen sind al-
lerding vielfaltig. Teilweise sind die tatsachlichen Verhiltnisse nicht klar,
oder sie weichen vom gewollten Zustand ab. Auch die Grenze zwischen we-
sentlichen und nicht wesentlichen Aspekten der Datenbearbeitung ist flies-
send. Manchmal verdandern sich die Verhiltnisse auch tiber die Zeit, oder es
bereitet Miihe, die einzelnen Datenbearbeitungen voneinander abzugrenzen,
was aber fiir die Bestimmung der Verantwortlichkeit von entscheidender Be-
deutung ist.

40 Weitere finden sich in ROSENTHAL (Fn. 4).
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b)  Anbieter von Standardlésungen

In gewissen Fallen scheint die Qualifikation auf den ersten Blick klar, erweist
sich aber auf den zweiten Blick als falsch. Anbieter von Cloud-basierten IT-
Standardldsungen — ein typisches Beispiel hierfiir ist «Office365» von Micro-
soft — stellen ihren Kunden Produkte zur Verfligung, bei denen wesentliche
Parameter der Datenbearbeitung (z.B. wo die Daten gespeichert werden, wie
die Datenbearbeitung durchgefiihrt werden konnen, wie lange Daten aufbe-
wahrtet werden konnen) bereits vollstandig vordefiniert zu sein scheinen.

Welil es aber letztlich der Kunde ist, der entscheidet, ob er und wie er die
Dienstleistung fiir seine Datenbearbeitungen nutzen mochte und wie er sie
im Rahmen der von Microsoft definierten Moglichkeiten konfiguriert bzw.
einsetzt, wird Microsoft nicht zum Verantwortlichen, sondern bleibt Auf-
tragsbearbeiter. Es ist ausreichend, dass der Kunde das Angebot tel quel in
Anspruch nimmt und damit die datenschutzrechtlich vordefinierten Parame-
ter auf seine Datenbearbeitung anwendet. Obschon der Kunde keinen Einfluss
darauf nehmen kann, welche Art von Produkt Microsoft auf dem Markt an-
bietet, steht es ihm frei, iiberhaupt einen Vertrag mit Microsoft abzuschliessen
und ihr seine Daten anzuvertrauen. Er kann die Datenbearbeitung ungeachtet
der kommerziellen Folgen auch jederzeit wieder beenden.

Gemass herrschender Lehre reicht diese Entscheidungsmoglichkeit aus,
damit der Kunde alleiniger Verantwortlicher seiner Daten bleibt und der
Dienstleister zum Auftragsbearbeiter wird.*! Der E-DSG und die DSGVO se-
hen beide vor, dass der Verantwortliche die «Oberkontrolle» tiber seine Da-
tenbearbeitung behalten muss. Demgegeniiber ist es nicht zwingend, dass der
Kunde bei der Nutzung des Angebots die Art und Weise der Datenbearbei-
tung individuell ausgestalten kann. Konkret bedeutet dies, dass der Kunde
jederzeit tiber den Verbleib seiner Daten die Kontrolle behalten muss und
diese vom Auftragsbearbeiter mitunter auch tatsachlich geloscht werden, so-
bald der Kunde dies verlangt.

Die Situation ist vergleichbar mit dem Bestellen eines Gerichts im Restau-
rant: Die Meniikarte gibt vor, welche Gerichte zur Auswahl stehen. Die Kiiche
definiert sie, und sie sind fiir alle Gaste dieselben. Es ist jedoch der einzelne
Gast, der entscheidet, welches davon er haben mochte und was serviert wird;
dies ist sein Essen, nicht dasjenige des Restaurants und nicht dasjenige eines
anderen Gastes. Die Kiiche macht zwar Vorschlige, was sie zubereiten

4 WP 169 (Fn. 18), 32; ebenso: RUDI KRAMER, in: Gierschmann | Schlender | Stentzel | Veil
(Hrsg.), Kommentar. Datenschutz-Grundverordnung, Koln 2018, Art. 28 N 16.
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konnte, fiihrt aber lediglich aus und auch dies nur falls und wenn ein Gast
dies wiinscht. Entscheidend ist, dass alle wesentlichen Aspekte des Gerichts
zum Zeitpunkt der Bestellung durch den Gast definiert sind und diese damit
zu seiner Anweisung an die Kiiche werden; die Details sind der Kiiche tiber-
lassen.

Der Anbieter einer Standardlosung bleibt aber nur solange Auftragsbear-
beiter, als er sich an die Parameter seiner angebotenen Leistung halt. Er kann
demnach nicht einfach nach eigenem Gutdiinken die vom Kunden ausge-
wahlten Parameter @ndern. Sobald er sein Produkt so weiterentwickelt, dass
dies die datenschutzrechtlich wesentlichen Parameter der Datenbearbeitung
seiner Kunden tangiert, wird er den Kunden aus der Datenbearbeitung aus-
steigen lassen miissen, ansonsten riskiert er, zum (Mit-)Verantwortlichen zu
werden.

) Dienstleister ist gleichzeitig Auftragsbearbeiter und Verantwortli-
cher

Wiirde der Anbieter einer Standardlosung aus eigenem Antrieb die ihnen von
ihren Kunden anvertrauten Personendaten fiir andere Zwecke auswerten
(z.B. der Anbieter einer Mail-Virusscanning-Losung, welche Mails mit Viren
auch seiner Forschungsabteilung zur Verfligung stellt), selbst wenn dies zu
nicht personenbezogenen Zwecken geschehen wiirde, so wiirde er in Bezug
auf diese Bearbeitungsvorgange zum (Mit-)Verantwortlichen. Dienstleister
sind somit nicht entweder nur Verantwortliche oder nur Auftragsbearbeiter,
sondern konnen zugleich beides sein.

In der Praxis kommt dies laufend vor, auch wenn es haufig nicht realisiert
wird, weil die damit verbundenen Datenbearbeitungen als nebensachlich er-
achtet werden. Ein typisches Beispiel sind Software-as-a-Service Losungen,
auf die online zugegriffen wird: Der Kunde nutzt diese Dienstleistung fiir
seine Datenbearbeitung und entscheidet entsprechend selber, welche seiner
Inhalte er damit wie bearbeitet. In Bezug auf dieses Angebot ist der Dienst-
leister Auftragsbearbeiter (vgl. voranstehen zu den Standardlosungen II1.5.b).
Derselbe Dienstleister ist jedoch Verantwortlicher, soweit er als Mittel zum
Zweck der Erbringung der Dienstleistungen Personendaten des Kunden be-
arbeitet, etwa indem er ein Verzeichnis der Mitarbeiter fithrt, die auf den
Dienst online zugreifen diirfen oder wenn er eine Hotline fiir Fragen und Sto-
rungsmeldungen betreibt und in diesem Zusammenhang Daten der Mitarbei-
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ter des Kunden aufnimmt. Auch beziiglich der Administration der Dienstleis-
tung (z.B. Erstellen der Rechnung, die ggf. Personendaten enthalt) ist er Ver-
antwortlicher.

IV. Bedeutung fiir die Bankenwelt
1.  Beispiele aus der Informatik

Wird die Theorie auf IT-Dienstleistungen angewandt, welche Banken von
Drittanbietern konzernintern oder extern in Anspruch nehmen, zeigt sich
hierbei bereits ein breites Feld an moglichen Konstellationen:

—  Betrieb von Servern durch IT-Dienstleister fiir Bank: Lagert die Bank beispiels-
weise die Speicherung von Daten an einen Dienstleister aus, so handelt es
sich bei diesem um einen Auftragsbearbeiter. Diese Anbieter sind typi-
scherweise Cloud-Anbieter oder andere Hosting-Provider, die ihre Rech-
nerkapazitaten Dritten zur Verfligung stellen. Die Bank entscheidet, ob
diese Dienstleistungen in Anspruch genommen werden, in welcher Form
dies erfolgt — ob die Daten beispielweise verschliisselt tibertragen werden
—und sie kann insbesondere jederzeit die Daten auf den externen Servern
andern oder 16schen (lassen). Der Dienstleister kann selbst dann als Auf-
tragsbearbeiter gelten, wenn er der Bank keine konkreten Auswahlmog-
lichkeiten anbietet (z.B. ob die Daten in der Schweiz oder im Ausland ge-
speichert werden sollen). Es reicht, dass die Bank im Vorfeld oder auch
wahrend der Vertragsbeziehung jederzeit entscheiden kann, ob sie den
Service fiir ihre Datenbearbeitung nutzen mochte oder nicht, auch wenn
der Dienstleister der einzige auf dem Markt mit einem vergleichbaren An-
gebot ist.

—  Wartung von Software oder Hardware durch externen Dienstleister: Hier gilt
vorab zu unterscheiden, ob der Dienstleister iiberhaupt Zugriff auf Perso-
nendaten erlangt, um seine Wartungsleistung erbringen zu konnen. Hat
er keinen Zugriff auf Personendaten, liegt seinerseits auch keine Bearbei-
tung von Personendaten vor und er scheidet als Auftragsbearbeiter aus.
Hat der Dienstleister zwar Zugang zu Personendaten, ist deren Bearbei-
tung aber nicht Teil der Dienstleistung (z.B. der IT-Spezialist kann im Rah-
men seines Remote-Zugriffs unter Umstanden Daten der Kundendaten-
bank zu Kenntnis nehmen), so ist er nach der hier vertretenen Ansicht
ebenfalls kein Auftragsbearbeiter, weil die Wahrnehmung von Personen-

147



David Rosenthal/Barbara Epprecht

daten bei Gelegenheit noch nicht als Bearbeitung von Personendaten qua-
lifiziert wird.*? Aufgrund des Bankkundengeheimnisses ist die Bank aber
dennoch verpflichtet, die Dienstleister eine Geheimhaltungserklarung un-
terzeichnen zu lassen, da diese «Beauftragte» i.5.v. Art. 47 BankG sind und
eine Wahrnehmung der Daten i.S. des BankG dennoch stattfindet.

Ubertragung von verschliisselten oder sonst pseudonymisierten Kundendaten an
einen Dienstleister zur Bearbeitung: Verbleibt der Schliissel der Daten bei der
Bank, so gilt auch hier der Dienstleister nicht als Auftragsbearbeiter, da
die Daten aus seiner Sicht keine Personendaten darstellen und er somit
keine Personendaten bearbeitet; nach der geltenden «relativen Methode»
muss jeweils aus der Perspektive desjenigen, der Zugriff zu den Daten hat,
beurteilt werden, ob er die betroffenen Personen identifizieren kann und
den hierzu erforderlichen Aufwand betreiben will.#> Das Datenschutz-
recht kann immerhin indirekt zur Anwendung gelangen, da seine Hand-
lungen trotz allem Auswirkungen auf die Datenbearbeitung seines Kun-
den haben konnen; daher ist zwar kein ADV nétig, aber eine vertragliche
Regelung der Handlungen des Dienstleisters trotz allem angezeigt. Der
Dienstleister kann fiir seine Mitwirkung an der Datenbearbeitung auch
zur Verantwortung gezogen werden.

Der Dienstleister erstellt fiir die Bank Analysen iiber das Nutzerverhalten ihrer
Webseiten: Der Dienstleister gilt dann als Auftragsbearbeiter, wenn er die
Daten nicht auch fiir eigene Zwecke erhebt, sondern diese Daten lediglich
dazu dienen, der Bank nach ihren Vorgaben Statistiken tiber die Nutzung
ihrer Webseite zu liefern und die Daten nicht auch fiir eigene Zwecke ge-
nutzt werden. Es handelt sich damit um ihre Datenbearbeitung. Auf dem
Markt werden auch Analysedienste angeboten, bei denen der Analyse-
dienst die Resultate der Analysen fiir eigene Zwecke verwendet und ent-
sprechend dann als Verantwortlicher zu qualifizieren ist (ein typisches
Beispiel ist die Reichweitenforschung, die tiber mehrere Angebote hinweg
erfolgt). Im Ubrigen kann die relevante Datenbearbeitung im Einzelfall
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Wobei darauf hinzuweisen ist, dass in der Lehre auch Gegenteiliges vertreten wird und
insbesondere in der von deutschen Autoren gepragten Literatur zur DSGVO die Mei-
nung vertreten wird, dass es sich bei Dienstleistern, die ihm Rahmen der Priifung und
Wartung von Datenverarbeitungsanlagen Personendaten zu Kenntnis nehmen, Auf-
tragsverarbeiter sind. Ausfiihrlich hierzu: KRAMER (Fn. 41), Art. 28 N 21 ff.

Zum Begriff Personendaten, vgl. DAVID ROSENTHAL, Personendaten ohne Identifizier-
barkeit?, in: digma 201714, 198-203.
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auch so ausgestaltet sein, dass die erhobenen und analysierten Daten auf-
grund des fehlenden Personenbezugs gar keine Personendaten darstellen
und der Dienstleister damit weder zum Auftragsbearbeiter noch Verant-
wortlichen wird.

Ubermittlung von Zahlungsauftrigen an andere Banken per SWIFT: SWIFT
und die Bank gelten als gemeinsame Verantwortliche. SWIFT ist unter
anderem deshalb Verantwortliche, weil sie entscheidet, welche Daten von
der Bank an sie tibermittelt werden miissen. Ahnlich wie die Post, welche
ihren Kunden vorgibt, welche Informationen sie benottigt, damit sie den
Brief seinem Empfanger zuordnen kann, legt auch SWIFT fest, welche In-
formationen sie von den Banken braucht, um die Zahlungsauftrage tiber
ihre Systeme abwickeln zu konnen. Dabei handelt es sich nicht bloss um
Vorgaben in Bezug auf zuldssige Dateiformate, sondern auch um solche
inhaltlicher Natur (z.B. indem Standards festgelegt werden, welche die
Uberweisungsdaten enthalten miissen). Dariiber hinaus entscheidet
SWIFT iiber weitere Aspekte der Datenbearbeitung, wie etwa die Uber-
priifung der Richtigkeit der Daten, den Zeitraum iiber den die Daten auf
ihren Systemen gespeichert werden, wo diese Daten gespeichert werden,
und die Weitergabe von Daten aus ihrem Netzwerk an die US-Behorden.#
Letzteres war auch der Anlass, dass sich die Artikel-29-Datenschutz-
gruppe in einer Stellungnahme mit der Rolle der SWIFT auseinander-
setzte, da SWIFT urspriinglich nur Auftragsbearbeiterin sein wollte. Sie
war hierfiir jedoch zu stark in die Datenbearbeitungen involviert. SWIFT
ist — anders als im genannten Beispiel der Post — mit den Banken gemein-
same Verantwortliche, weil unter Anwendung des Ebenenmodells (III.4)
die Datenbearbeitungen der Banken und jene der SWIFT sich nicht wirk-
lich getrennt betrachten lassen; sie umfassen beide die Abwicklung von
Zahlungsauftragen zwischen zwei Finanzinstituten. Hinzu kam die ge-
nossenschaftlichen Struktur von SWIFT, deren Mitglieder die einzelnen
Banken sind.*
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Vgl. Artikel-29-Datenschutzgruppe, Stellungnahme 1012006 zur Verarbeitung von per-
sonenbezogenen Daten durch die Society for Worldwide Interbank Financial Telecom-
munciation (SWIFT) vom 22. November 2006 (WP 128), 14.

WP 128 (Fn. 44), 17.
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2.

Beispiele aus der restlichen Bankenwelt

Im Nicht-Informatik-Bereich kénnen die Anwendungsfille in zwei Gruppen

aufgeteilt werden. Einerseits ist die Bank Dienstleisterin ihrer Kunden, indem

sie fiir diese Zahlungsauftrage ausfiihrt oder sie bei der Verwaltung ihrer Ver-
mogen unterstiitzt. Andererseits nimmt die Bank wiederum Dienstleistungen
von Drittanbietern in Anspruch. Zu denken ist etwa an die Agentur, mit deren
Hilfe jedes Jahr die Generalversammlung der Bank organisiert wird.

In ihrer Rolle als Dienstleisterin agiert die Bank hauptsachlich in folgen-

den Funktionen:

150

Ausfiihren von Zahlungsauftrigen: Die Bank ist alleinige Verantwortliche.
Sie bearbeitet die Daten des Bankkunden zwecks Ausfithrung des Zah-
lungsauftrags. Die Datenbearbeitung dient damit lediglich der Erfiillung
des Auftrags, stellt aber im Kern nicht diejenige Leistung dar, die fiir den
Kunden erbracht wird. Dem Kunden ist wichtig, dass die Zahlung erfolgt.
Wie dies geschieht und welche Daten dabei konkret bearbeitet werden, ist
dem Kunden in der Regel egal und selbst wenn ihn dies interessieren
wiirde, kann er die Datenbearbeitung weder unmittelbar noch mittelbar
mitbestimmen. Die Abwicklung der Zahlung und die damit verbundene
Datenbearbeitung liegt damit in der Verantwortung der Bank, wobei das
Verhiltnis Kunde und Bank ein Controller-Controller-Verhiltnis ist.

Anbieten von Firmenkreditkarten oder Online-Tools zur Abwicklung des Ausga-
benmanagements: Hierbei stellt die Bank (als sogenannter Issuer) den Mit-
arbeitern von ihren Unternehmenskunden Kreditkarten aus, die auf den
Namen der Mitarbeiter lauten. Die Kreditkartenrechnungen werden von
den Unternehmenskunden bezahlt. In Bezug auf die Herausgabe der Kre-
ditkarten handelt die Bank als Verantwortliche, weil sie als Bank selber
entscheidet, welche Daten sie fiir die Abwicklung der Zahlungen bearbei-
ten muss. Bietet die Bank ihren Kunden zusatzliche Informationen fiir die
Erleichterung ihrer Spesenabrechnung an, so muss differenziert werden:
Soweit es sich lediglich um die Lieferung zusatzlicher Angaben zur Rech-
nung geht (z.B. bei Flugbuchungen Angaben zum Flug, Klasse und Platz),
bleibt die Bank Verantwortliche, selbst wenn sie diese Informationen tiber
ein Online-Portal zur Verfligung stellt. Wenn die Bank hingegen weiter-
gehende Online-Tools zu Verfligung stellen wiirde, mit denen zum Bei-
spiel Mitarbeiter ihre Spesen erfassen und die internen Stellen deren Er-
stattung freigeben konnen, wiirde die Bank zur Auftragsbearbeiterin,
weil sie mit dem Tool auch die Durchfithrung einer Datenbearbeitung
tibernimmt, die jene des Kunden ist.
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Kundenberater berit Kunde, z.B. im Rahmen der Vermogensverwaltung: Die
Bank gilt hier als Verantwortliche. Der Kunde nimmt die Leistung der
Bank in Anspruch, weil er sich das Fachwissen der Bank, respektive deren
Mitarbeiter, zu Nutze machen mochte. Er bestimmt gerade nicht dariiber,
wie die Bank die anvertrauten Informationen bearbeiten soll, sondern er-
hofft sich von deren eigenen Datenbearbeitung einen personlichen Nut-
zen. Der Kundenberater handelt hierbei unter Aufsicht der Bank. Dies
wird so in Art. 29 DSGVO ausdriicklich festgehalten, ist aber — obschon
im DSG und E-DSG nicht explizit geregelt — auch nach Schweizer Ver-
standnis im Grunde nicht anders.* Der Kundenberater ist an die Weisun-
gen der Bank gebunden. Deren Weisungsrecht erstreckt sich auch auf die
Einhaltung des Datenschutzes bei der Bearbeitung von Personendaten.
Zum Kreise der Mitarbeiter im Sinne dieser Bestimmung gehdren dabei
nicht nur klassische Mitarbeiter einer Bank, sondern auch externe Berater,
die zum Beispiel fiir einzelne oder mehrere Projekte auf Mandatsbasis ar-
beiten und in die Organisation der Bank eingebunden sind.* Entschei-
dend ist, dass die Personen unter der Aufsicht und Weisungsgewalt des
Verantwortlichen stehen und ihre Datenbearbeitungen auch einzig jene
der Bank sind.* Dies trifft typischerweise auch auf Mitarbeiter von An-
waltskanzleien oder Beratungsunternehmen zu, die ein Secondment bei ei-
ner Bank absolvieren und daher in deren Arbeitsorganisation eingeglie-
dert sind.

Typische Dienstleistungen die eine Bank im Geschaftsalltag von Drittanbie-
tern in Anspruch nimmt, respektive an solche delegiert, sind:

Delegation von KYC-Pflichten: Delegiert ein Finanzintermedidr, der auf-
grund des Geldwaschereigesetzes einen potenziellen Kunden identifizie-
ren muss, diese Abkldrung an eine Bank, bei welcher dieselbe Person be-
reits Kunde ist, so sind beide eigenstindige Verantwortliche. Die Bank,
welche die Dienstleistung erbringt, bearbeitet die Daten basierend auf ih-
rer eigenen gesetzlichen Pflicht und bestimmt in diesem Zusammenhang
allein tiber den Zweck und die Mittel der Datenbearbeitung. Daran dndert
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Die Regeln fiir die Auftragsbearbeitung finden analog Anwendung. Allgemein gilt, dass
das arbeitsrechtliche Weisungsrecht dem vertraglich zu vereinbarenden Weisungsrecht
i.S. von Art. 8 E-DSG entspricht.

HARTUNG (Fn. 26), Art. 29 N 13; MARIO MARTINJ, in: Paal|Paal (Hrsg.), Datenschutz-
grundverordnung Bundesdatenschutzgesetz. Beck'sche Kompakt Kommentare, 2. Aufl.,
Minchen 2018, Art. 29 N 14.

HARTUNG (Fn. 26), Art. 29 N 17 f£.
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sich auch nichts, dass der Finanzintermediar, welcher um die Information
ersucht, das Ergebnis der Datenbearbeitung der Bank erfdahrt. Entschei-
dend ist, dass der Finanzintermediar keinen Einfluss auf die wesentlichen
datenschutzrechtlichen Parameter der Bank nimmt; diese findet tiberdies
auch ohne das konkrete Informationsersuchen statt.

Teilnahme an Wertpapierborse: Die Borse gilt als Verantwortliche, weil sie
im Wesentlichen dariiber entscheidet, was auf ihrer Plattform passiert.
Selbst wenn die teilnehmenden Banken bis zu einem gewissen Punkt tiber
die Inhalte, die sie einbringen, mitbestimmen, entscheidet die Betreiberin
der Wertpapierborse, ob es die Datenbearbeitung gibt, welche Inhalte sie
zulasst, und wozu die Daten genutzt werden konnen. Im Gegensatz zu
reinen Hosting-Anbieter stellen Wertpapierborsen nicht nur die Infra-
struktur zum Hochladen von Daten zur Verfiigung, sondern geben den
Rahmen der von ihnen durchgefiihrten Datenbearbeitungen vor. Was mit
den zur Verfiigung gestellten Daten auf der Plattform der Borse geschieht,
entscheidet ebenfalls die Wertpapierborse und nicht deren Teilnehmer.
Deshalb handelt es sich auch nicht um einen Anwendungsfall einer Stan-
dardlosung, die der Kunde auf seine eigene Datenbearbeitung anwendet.
Dies bedeutet aber nicht zwingend, dass die Wertpapierborse alleinige
Verantwortliche sein muss. Die Banken konnen mit der Borse je nach zu-
sammenwirken als gemeinsame Verantwortliche agieren, oder sie sind
fiir ihre Datenbearbeitungen im Rahmen des Ebenenmodells eigenstan-
dige Verantwortliche.

Beauftragung eines Anwalts: Der Anwalt handelt als eigenstiandiger Ver-
antwortlicher, obschon er bei seiner Tatigkeit ganzlich die Interessen der
Bank vertritt. Die Dienstleistung wird insbesondere deshalb in Anspruch
genommen, um externes Fachwissen hinzuzuziehen. Entsprechend soll
der Anwalt unabhangig und in Bezug auf die Datenbearbeitung wei-
sungsungebunden seine Erfahrung und sein Know-how auf den Fall an-
wenden und die ihm von Klienten oder selber zusammengesammelten In-
formationen entsprechend bearbeiten. Auch hier kann allerdings der kon-
krete Auftrag so ausgestaltet sein, dass der Anwalt die Daten in der Rolle
des Auftragsbearbeiters bearbeitet. Ein moglicher Anwendungsfall ist
der Anwalt, der fiir die Bank grosse Datenmengen auf bestimmte Krite-
rien durchsucht und sie entsprechend den genauen Vorgaben der Bank
bearbeitet (z.B. Schwarzungen von Kundennamen in Dokumenten, die an
eine ausldndische Behorde geliefert werden miissen). Auch gemeinsame



Banken und ihre datenschutzrechtliche Verantwortlichkeit

Verantwortlichkeiten sind denkbar, wenn der Anwalt an der Ausgestal-
tung einer Datenbearbeitung der Bank faktisch in datenschutzrechtlich re-
levanten Punkten mitentscheidet.

Datenbearbeitungen durch Kreditkartennetzwerke: Die Kreditkartennetz-
werke sehen sich zwar in der Regel als Auftragsbearbeiter der Banken in
deren Rolle als Kartenherausgeber, legen aber wesentliche datenschutz-
rechtliche Parameter der von ihnen durchgefiihrten Datenbearbeitungen
selbst fest (z.B. welche Kategorien von Personendaten wo und wie gesam-
melt werden diirfen bzw. miissen). Sie sind daher in diesen Fallen typi-
scherweise Verantwortliche.

Vetting kiinftiger Mitarbeiter durch einen Dienstleister: Uberlasst es die Bank
dem Dienstleister, Personensicherheitspriifungen seiner eigenen Mitar-
beiter vorzunehmen, bevor er diese im Rahmen eines Auftrags der Bank
zum Einsatz bringt, so handelt der Dienstleister als alleiniger Verantwort-
licher. Er fithrt die Datenbearbeitung fiir seinen Zweck durch, und be-
stimmt selbst, wie er dies tut, wenngleich die Bank ihm gewisse inhaltliche
Mindeststandards vorgeben wird. Verlangt die Bank die Mitteilung per-
sonenbezogener Ergebnisse, so ist diese ebenfalls Verantwortliche.

Aktiondrsbetreuung: Beauftragt die Bank einen Dienstleister, ihr Aktionars-
register zu fiihren, so handelt diese als Auftragsbearbeiterin. Der Auftrag
ist die Datenbearbeitung an sich, welche an den Dienstleister tibertragen
wird. Ubernimmt der Dienstleister zusétzlich noch die Aufgabe, jedes Jahr
die Generalversammlung der Bank zu organisieren und durchzufiihren
(z.B. Einladungen verschicken, Lokalitdten und Bewirtung der Aktionare
organisieren, etc.), so handelt sie diesbeziiglich als Verantwortliche. Dann
entscheidet namlich dieser selber dartiber, welche Datenbearbeitungen
notig sind, um die Dienstleistung (welche nicht mit der Datenbearbeitung
deckungsgleich ist) erbringen zu konnen.

Dienstleister erledigt die Geschiiftsfiihrung der Pensionskasse von Bankangestell-
ten: Pensionskassen bzw. die diesbeziiglichen Stiftungen iibertragen die
Geschiftsfithrung haufig integral an einen Dienstleister. Dieser entschei-
det, welche Datenbearbeitungen er zu diesem Zweck vornimmt, auch
wenn sie in der Natur der Sache teilweise vorgegeben sind. Er und nicht
die Pensionskasse legt damit den Zweck der Datenbearbeitungen fest und
bestimmt tiberdies ihre Mittel. Der Dienstleister gilt daher in der Regel als
alleiniger Verantwortlicher. Soweit dem Stiftungsrat der Pensionskasse
Dossiers von Versicherten zuganglich gemacht werden (z.B. in einem Re-
kursfall), so wird dieser ebenfalls zum Verantwortlichen. Allerdings hat
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ein Stiftungsrat normalerweise keinen Zugang zu den Personendaten im
Rahmen der Geschéftsfithrung und macht dieser in aller Regel auch keine
datenschutzrechtlichen Vorgaben.

—  Geschenkeversand fiir gute Kunden: Beauftragt eine Bank eine Konditorei da-
mit, bestimmten Kunden zu einem besonderen Anlass eine Schachtel Pra-
linen zu schicken, ist die Konditorei in der Regel eigenstandige Verant-
wortliche. Die angebotene Dienstleistung ist das Versenden ihrer Pralinen
in eigenem Namen an Personen nach Wahl des Unternehmens. Diese
Dienstleistung bedingt Datenbearbeitungen, welche in der Regel die Da-
tenbearbeitungen der Konditorei sind, da diese lediglich der Ausfiihrung
der Dienstleistung dienen und damit Mittel zum Zweck sind. So ist die
Konditorei Verantwortliche in Bezug auf die Datenbearbeitungen, die sie
durchfiihrt, um ihre Dienstleistung erbringen zu konnen. Der nach aussen
gleichlautende Auftrag — das Versenden von Pralinen an Kunden eines
Unternehmens — kann im konkreten Einzelfall aber auch so ausgestaltet
werden, dass die Konditorei Auftragsbearbeiterin ist. Hierbei wird das
Unternehmen der Konditorei in Bezug auf die Datenbearbeitungen klare
Anweisungen geben miissen, welche Adressen sie wie auf ihre Pralinen-
schachteln anzubringen hat und dass sie die Schachteln an entsprechende
Adressen zu verschicken hat. Von dieser datenschutzrechtlichen Qualifi-
kation unabhangig ist notabene die Beurteilung aus Sicht des Bankge-
heimnisses: So kann auch ein Beauftragter i.S.v. Art. 47 BankG ein Verant-
wortlicher i.S. des Datenschutzes sein. Das heisst, dass selbst dann wenn
der Dienstleister ein Verantwortlicher ist, mit ihm womdglich eine Bank-
geheimnisvereinbarung abgeschlossen und er verpflichtet werden muss,
die Daten nicht nur vertraulich zu behandeln, sondern auch nicht fiir an-
dere Zwecke zu verwenden.

V. Empfehlungen fiir die Praxis
1.  Ausgestaltung der Dienstleistung im konkreten Einzelfall

Das letztgenannte Beispiel zeigt auf, dass die Parteien eine Dienstleistung
nicht selten so ausgestalten konnen, dass ein Dienstleister entweder Verant-
wortlicher oder Auftragsbearbeiter wird. In letzterem Fall muss sichergestellt
werden, dass der Dienstleister sich bei der Bearbeitung der Personendaten an
die Weisungen des Auftragsgebers halt und keinerlei Gestaltungsfreiheit be-
zuiglich der datenschutzrechtlich wesentlichen Aspekte der Datenbearbeitung
hat.
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Das Ergebnis hat freilich diverse Konsequenzen, und diese beschranken
sich nicht nur auf die Frage, ob ein ADV abgeschlossen werden muss oder
nicht. Das Ergebnis ist zum Beispiel auch fiir das Risk Management der Par-
teien von entscheidender Bedeutung: Ist der Dienstleister einer Bank namlich
deren Auftragsbearbeiter, iibernimmt sie mit der Beauftragung unter Um-
stainden ein viel grosseres datenschutzrechtliches Risiko, als wenn er eigen-
standiger Verantwortlicher ist: Sie wird ihn im ersten Fall nicht nur instruie-
ren, sondern auch tiberwachen miissen und dafiir einstehen, dass er sich an
den ADV hilt — also zum Beispiel stets eine angemessene Datensicherheit auf-
weist.

Parteien, welche versuchen, eine Dienstleistung in diese Richtung zu «len-
ken», sollten auch beachten, dass gemass Art. 55 E-DSG kiinftig eine vorsatz-
lich falsch getroffene Qualifizierung einer Auftragsbearbeitung und die damit
einhergehende Datenbekanntgabe unter Missachtung der Vorgaben von
Art. 8 E-DSG strafrechtlich sanktioniert werden kann.*

Umgekehrt kann aber auch ein Auftragsbearbeiter zum Verantwortlichen
werden, wenn er sich nicht an die Weisungen des Auftraggebers halt, weil er
etwa versucht, einen Prozess eigenmachtig zu optimieren. Ein bewusster Ent-
scheid ist hierzu nicht notig. Der Auftragsbearbeiter begeht dann unter Um-
stainden nicht nur eine Vertragsverletzung, sondern wird in Bezug auf diese
Datenbearbeitung als (Mit-)Verantwortlicher gegentiber den betroffenen Per-
sonen direkt haftbar und hat weitere Pflichten gemass Gesetz, denen er sich
aber gar nicht bewusst sein mag. Auch dies kann wiederum zu Sanktionen
fiihren.

2.  Auftragsdatenbearbeitungsvertrag (ADV)

Bevor die Vertrage aufgesetzt werden, sollte daher stets sauber abgeklart wer-
den, ob samtliche Aspekte der Dienstleistung tatsachlich als Auftragsbearbei-
tung gelten, oder ob der Dienstleister gewisse Personendaten beispielsweise
auch fiir eigene Zwecke nutzt oder gewisse Datenbearbeitungen selbst kon-
trolliert. In jedem Fall ist der Anwendungsbereich eines mit ihm abzuschlies-
senden ADV sachlich entsprechend auf die betroffene(n) Datenbearbei-
tung(en) zu beschranken.

Dies sollte im Sinne einer positiven Auflistung der konkreten Datenbear-
beitungen, die dem ADV unterstehen, erfolgen; auch Art. 28 DSGVO verlangt,
dass die Eckpunkte der Datenbearbeitung umschrieben sind (Gegenstand

4 Mit einer Busse in der Hohe von bis zu CHF 250'000. Allerdings wird Vorsatz verlangt.
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und Dauer der Verarbeitung, Art und Zweck der Bearbeitung, Art der perso-
nenbezogenen Daten, Kategorien der betroffenen Personen).

In der Praxis kommen allerdings immer wieder auch Situationen vor, in
denen sich die Parteien nicht darauf einigen konnen, ob bzw. inwieweit ein
Dienstleister als Auftragsbearbeiter zu qualifizieren ist. Kann hier keine Ei-
nigkeit erzielt werden und beharrt der Kunde auf einem ADV, kann es — als
eher pragmatische denn als saubere Losung — aus Sicht des Dienstleisters hel-
fen, den Geltungsbereich des ADV negativ einzuschranken, indem er nur aber
immerhin soweit Anwendung finden soll, «als der Dienstleister die Daten des
Kunden als Auftragsbearbeiter bearbeitet». Der Dienstleister wird sich in ei-
ner solchen Situation darauf einstellen mussen, im Zweifel als Verantwortli-
cher zu gelten und sich entsprechend zu verhalten. An sich ist eine verniinf-
tige Datenschutz-Compliance ohne Einigung auf die datenschutzrechtlichen
Rollen aber nicht moglich.

In Bezug auf die konkrete Ausgestaltung eines ADV, geben der E-DSG
und die DSGVO unterschiedliches vor. In Art. 28 DSGVO sind acht Punkte
definiert, die in jedem ADV abgedeckt sein miissen. Das revidierte DSG wird
hierbei viel weniger weit gehen und diese Punkte bis auf zwei Ausnahmen
nicht tibernehmen.>® Auch bei Schweizer Unternehmen kommen ADV nach
den Vorgaben der DSGVO relativ haufig zum Einsatz. Das hat einerseits da-
mit zu tun, dass sie sich absichern wollen, falls sie mit gewissen Daten selbst
unter die DSGVO fallen sollten, andererseits damit, dass viele Dienstleister
standardmassig mit solchen Klauseln arbeiten oder aufgrund ihrem eigenen
Sitz im EWR sogar dazu verpflichtet sind. Aus Sicht des DSG bzw. E-DSG
schadet der Abschluss eines ADV nach Art. 28 DSGVO nicht, solange die Best-
immungen auch auf die Schweizer Verhaltnisse angepasst sind (z.B. Verweise
nicht nur auf die DSGVO).

Die besagten acht Punkte sind:

— Weisungsrecht betr. Bearbeitung von Personendaten, einschliesslich mit
Bezug auf Auslandsexporte;

— Verpflichtung aller involvierten Personen auf das Datengeheimnis;

— Angemessene technische und organisatorische Massnahmen der Datensi-
cherheit;

5% In Art. 8 E-DSG ist grundsatzlich vorgesehen, dass der Verantwortliche sicherstellen
muss, dass der Auftragsbearbeiter die Daten nur so bearbeitet, wie der Verantwortliche
dies auch tun diirfte. Sodann sind die Regelungen der Datensicherheit und die Kontrolle
iiber die Unterbeauftragung separat zu regeln.
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- Regelung zum Beizug von Unterauftragsbearbeitern, wobei wie in der
Schweiz auch hier gilt, dass ein solcher nur mit Genehmigung des Verant-
wortlichen zuldssig ist;

— Pflicht zur Unterstiitzung des Verantwortlichen bei der Erfiillung der
Rechte der betroffenen Personen (Auskunftsrecht, Loschrecht, etc.);

— Pflicht zur Unterstiitzung des Verantwortlichen bei der Erfiillung der
Meldepflicht von Verstossen gegen die Datensicherheit und Datenschutz-
Folgenabschatzungen;

— Rickgabe bzw. Loschung der Daten nach Ende der Auftragsbearbeitung;
— Auditrecht des Verantwortlichen.

Die Umsetzung dieser acht Punkte erfolgt heute in der Regel iiber Stan-
dardvertrage, die von kurz und knapp gehaltenen Vertragen mit ein bis zwei
Seiten bis hin zu umfangreichen Regelwerken reichen konnen. Diese lassen
sich, meist im Rahmen eines Anhangs, auf den konkreten Einzelfall anpassen,
indem die Datenbearbeitungen, die zu bearbeitenden Personendaten, die
Zwecke, die Aufbewahrungsfristen etc. definiert werden. Eine vermehrte
Standardisierung der ADV birgt selbstredend auch die Gefahr, dass sich die
Parteien immer weniger mit deren Inhalt auseinandersetzen — weder bei de-
ren Erstellung noch nach Vertragsschluss — und diese zu einem Papiertiger
bzw. reiner Biirokratie verkommen.

Ein ADV muss gemass DSGVO zwingend schriftlich abgefasst sein, wobei
die elektronische Form mitumfasst ist. Moglich ist dabei auch, dass der ADV
tiber Allgemeine Geschiftsbedingungen einbezogen wird. Es ist aber darauf
zu achten, dass der ADV ebenfalls vom Konsens der Parteien mitumfasst
wird. Weil es sich beim ADV um einen Vertrag handelt, reicht eine blosse
Kenntnisnahme der Parteien nicht aus, um dessen Inhalt Bindungswirkung
zu verleihen.

Kein ADV muss demgegentiiber abgeschlossen werden, wenn der die Da-
ten bearbeitende Dienstleister der eigene Mitarbeiter ist; ebenso wenig, wenn
es sich dabei um einen externen Berater handelt, der gleichsam in die Arbeits-
organisation eingegliedert ist und damit dem allgemeinen Weisungsrecht der
Bank untersteht (vgl. Beispiel des Kundenberaters in IV.2 und 1.).

3. Controller-Controller-Verhiltnis

Werden Daten einem anderen Verantwortlichen iibergeben, so werden die
Daten aus datenschutzrechtlicher Perspektive einem «echten» Dritten be-
kannt gegeben. Dies ist mitunter nur dann zuldssig, wenn die Bekanntgabe
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mit dem Zweck, der bei der Beschaffung der Daten erkennbar war, respektive
der den betroffenen Personen damals angegeben wurde®!, iibereinstimmt
oder zumindest vereinbar ist. Stellt die Weitergabe demgegentiiber eine nach-
tragliche Zweckanderung dar, so ist dies nach E-DSG moglich, wenn ein
Rechtfertigungsgrund vorliegt (z.B. Vertragserfiillung oder iiberwiegende
private Interessen). Ohnehin immer gerechtfertigt werden muss eine Weiter-
gabe von besonders schiitzenswerten Personendaten an einen anderen Ver-
antwortlichen; also z.B. Angaben {iiber die Religion, sexuelle Orientierung,
etc.’2 Nach DSGVO muss zusitzlich fiir jede Datenbearbeitung, einschliesslich
die Bekanntgabe von Daten, eine Rechtsgrundlage® begriindet werden; diese
Pflicht trifft demnach auch den Verantwortlichen, der die Daten fiir die Er-
bringung einer Dienstleistung vom Auftraggeber erhalt oder diese in dessen
Auftrag selber erhebt.

Anders als bei einer Auftragsbearbeitung, konnen Personendaten sowohl
nach E-DSG als auch unter der DSGVO ohne Vertrag an einen anderen Ver-
antwortlichen weitergegeben werden, jedenfalls sofern sich dieser in einem
Land mit angemessenem gesetzlichen Datenschutz befindet. Erlaubt sind
Vereinbarungen zwischen zwei unabhangigen Controllern aber trotzdem; sie
sind in der Praxis sogar tiblich und weit verbreitet.

Diese vertraglichen Vereinbarungen weisen oft dieselben Inhalte wie Ver-
einbarungen tiber die Auftragsbearbeitung auf (einschliesslich einer strengen
Zweckbindung®), mit dem wesentlichen Unterschied, dass der Empfanger
der Daten beziiglich ihrer Bearbeitung nicht weisungsgebunden ist bzw. die
Weisungen nicht so weit gehen diirfen, dass der Verantwortliche seine Pflich-
ten als Verantwortlicher nicht mehr erfiillen kann. Alleine der Umstand, dass
ein Verantwortlicher kontrolliert, wie ein Datenempfanger mit den ihm be-
kanntgegebenen Daten umgeht, bedeutet umgekehrt denn auch noch nicht,
dass es sich um eine Auftragsbearbeitung handelt.

5 Aufgrund der gemass DSGVO und auch mit dem revidierten Datenschutz geltenden
Informationspflichten, wird diese Information in der Praxis meist iiber die Datenschutz-
erklarungen erfolgen.

52 Vgl. Art. 26 Abs. 2 lit. ¢ E-DSG.

5% Gemass Art. 6 DSGVO sind die am meisten zu Anwendung gelangenden Rechtsgrund-
lagen fiir nicht sensitive Personendaten z.B. berechtigte Interessen, die Vertragserfiil-
lung und die Einwilligung; Art. 9 f. DSGVO kommen fiir sensitive Personendaten zur
Anwendung.

5 Dies ermoglicht wiederum, dass sich der die Daten empfangende Datenbearbeiter in der
Regel auf den gleichen Rechtsgrund abstiitzen kann wie die ihm die Daten iibergebende
Person.
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Konkret kann es sinnvoll sein, wenn sich die Bank gewisse Kontrollrechte
ausbedingt, wie beispielsweise eine Informationspflicht bei Datenverlust
durch den Dienstleister oder bei unerlaubten Zugriffen auf die Daten, ein Au-
ditrecht, ein Verbot der Auslagerung der Daten in ein Land ohne angemesse-
nen Datenschutz oder ein Verbot der Datennutzung fiir Dritte. Ebenso sinn-
voll sind Vorgaben beziiglich der Datensicherheit und Hinweise auf die
Ptlicht der Geheimhaltung der Informationen. Selbst wenn die Bank z.B. das
Bankkundengeheimnis auf den Dienstleister iiberbindet und sich konkrete
Kontrollmoglichkeiten ausbedungen hat, kann ein konkreter Verdachtsfall
auf Datenmissbrauch im Vorfeld der Bekanntgabe oder in Bezug auf eine er-
neute Bekanntgabe trotz Kenntnis eines Vorfalls, gleichermassen daten-
schutzrechtliche aber auch strafrechtliche Konsequenzen nach sich ziehen. In
jedem Fall stellen solche Vorkommnisse immer auch ein Reputationsrisiko fiir
die Bank dar.

Der Vollstandigkeit halber sei hier noch anzufiigen, dass Art. 26 DSGVO
in Bezug auf das Verhaltnis zwischen zwei gemeinsamen Verantwortlichen
vorschreibt, dass deren Beziehung zwingend vertraglich geregelt sein muss.
Insbesondere ist in einem schriftlichen Vertrag zu klaren, wer (Haupt-)An-
sprechpartner der betroffenen Personen ist, wer die Erfiillung der Betroffe-
nenrechte und die weiteren datenschutzrechtlichen Pflichten sicherstellt (z.B.
Meldung von Datensicherheitsverstossen) und wer dabei wie unterstiitzt.
Auch diese Vertrage konnen dhnlich wie ein ADV ausgestaltet sein bzw. ahn-
liche Regelungsinhalte aufweisen; eine genaue inhaltliche Vorgabe gibt es
hier allerdings nicht. Das DSG und E-DSG kennen gar keine Regelung dazu.

VI. Schlussbemerkungen

Wenn eine Bank einem Dienstleister Personendaten seiner Kunden oder Mit-
arbeiter {ibergeben muss, gehen viele intuitiv von einer Auftragsbearbeitung
aus und verlangen den Abschluss eines ADV. Wie gezeigt, ist dies oftmals
nicht angemessen. Eine vertiefte Auseinandersetzung mit der Abgrenzung
zwischen der Rolle des Auftragsbearbeiters und des Verantwortlichen aber
auch mit dem Konstrukt der gemeinsamen Verantwortung ist daher wichtig,
auch wenn die Materie vielschichtig ist und scharfe Abgrenzungen nicht im-
mer moglich sind.

Noch komplizierter wird die Frage der Rollenzuteilung dann, wenn die
Betroffenen wenig Kenntnis von der inneren Ausgestaltung des Auftrags ha-
ben. Gerade im IT-Bereich ist es nicht immer einfach zu verstehen, inwiefern
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eine Weisung des Auftraggebers tatsdchlich eine Datenbearbeitung beein-
flusst. Zwar muss nicht im Detail verstanden werden, wie die Datenbearbei-
tung technisch genau ablduft. Ein gutes inhaltliches Verstandnis von der der
Dienstleistung zugrundeliegenden Datenbearbeitung ist dennoch unabding-
bar. Insbesondere sollte die fiir die datenschutzrechtliche Compliance zustan-
dige Person in jedem Fall die beiden Fragen beantworten konnen, (i) welches
die relevanten Datenbearbeitungen sind, die eine logische Einheit bilden, und
(ii) wer eigenverantwortlich festlegt, wozu die Datenbearbeitungen dienen
oder mindestens Einfluss auf ihre datenschutzrechtlich relevanten Eckwerte
hat.
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