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• "Ausländischer Behördenzugriff"

• "End-to-End-Verschlüsselung zwingend"

• "Alles steht und fällt mit dem Provider"

• Weitere
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Drei Fehlvorstellungen



• Der grösste Zankapfel aus rechtlicher Sicht

• Fokus ist auf US CLOUD Act

• Im öffentlichen Sektor bisher leider keine 
fundierte Diskussion

• Andere Cloud-Risiken sind gewichtiger

• Abhängigkeit

• Geschäftsfortführung

• Kunde, der nicht in der Lage ist, die Cloud
richtig zu steuern und zu überwachen

• Jedes öffentliche Organ muss selbst eine 
Risikobeurteilung vornehmen
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Nr. 1 – "Ausländischer Behördenzugriff"

Tool: CCRA-PS



• Wird von einzelnen Datenschutzbehörden
noch verlangt

• Für die meisten Anwendungen unrealistisch,
weil der Computer in der Cloud mit den 
Daten arbeiten soll

• Wesentlich ist, dass die Kontrolle über den 
Schlüssel grundsätzlich beim Kunden bleibt

• Der Kunde definiert über sein Benutzerverzeichnis, wer für 
welche Daten den Schlüssel erhält

• Der Schlüssel lagert jedoch im Rechenzentrum des Providers

• Zugriffe durch Mitarbeiter des Providers auf Kundendaten werden 
vertraglich eingeschränkt (aber i.d.R. kein völliger Ausschluss)
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Nr. 2 – "End-to-End-Verschlüsselung zwingend"

Setup von M365



• Provider gilt als das grosse Problem

• Recht und Marktmacht des Providers

• Vertragsbedingungen des Providers

• Sorgfalt des Providers

• Aber: Die mangelnde Cloud-Maturität des Kunden
ist in der Praxis oft die grössere Herausforderung

• Kann er die Services so steuern und kontrollieren, 
dass sie (nur) das tun, was sie sollen?

• Ist er in der Lage, den Provider zu überwachen?

• Hat er die ständigen Entwicklungen im Griff?

• Welche Funktionen kann er seinen Mitarbeitenden zutrauen?
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Nr. 3 – "Alles steht und fällt mit dem Provider"

Bild von Pexels (Pixabay)
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140 Anforderungen für Cloud-Projekte

Tool: 
CCRA-PS



• "Die Cloud ist sicher."

• "Schweizer Provider sind sicher vor
ausländischen Zugriffen."

• "Es gibt keine Alternative zur Cloud."

• "Eine Swiss Cloud ist ebenso gut wie 
jene der Hyperscaler."

• "Die Cloud ist günstiger."

• "In der Cloud sind die Daten überall auf der Welt."

• "Mit Cloud-Providern kann nicht verhandelt werden."

• "Am Schluss müssen die Gerichte entscheiden, ob das alles geht."
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Weitere Vorstellungen …

Republik.ch
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Die fünf Fragen, die gestellt werden sollten …

Strategie und Vorgehensweise Beurteilung eines konkreten Vorhabens

Motive & Alternativen Welche Dinge erhoffen wir uns vom Gang in die Cloud und wie gut 
wollen wir die Alternativen kennen?

Was sind die geschäftlichen, operationellen und anderen Anforderungen an das 
Vorhaben und wieso überwiegt die gewählte Lösung gegenüber anderen 
Techniken (d.h. Alternativen zur Cloud), anderen Cloud-Providern und dem 
Status quo?

Compliance Wie gehen wir vor, um die Einhaltung des Berufs- und 
Amtsgeheimnisses und der diversen gesetzlichen, regulatorischen wie 
auch eigenen Vorgaben systematisch zu prüfen, zu dokumentieren und 
während der ganzen Laufzeit der Cloud-Vorhaben sicherzustellen?

Halten wir mit dem Vorhaben das Berufs- und Amtsgeheimnis und die 
gesetzlichen, regulatorischen wie auch die eigenen Vorgaben ein und wie haben 
wir dies systematisch geprüft, dokumentiert und für die ganze Laufzeit des 
Cloud-Vorhabens sichergestellt?

Organisation & Internes 
Kontrollsystem (IKS)

Was sind wir bereit zu tun und zu verlangen, damit unsere Organisation 
Cloud-Provider und deren Lösungen verstehen, kontrollieren und 
steuern können, so dass wir sie nicht nur richtig handhaben können, 
sondern auch Abweichungen vom Soll rechtzeitig erkennen und 
beseitigen können?

Welche Vorkehrungen haben wir getroffen oder treffen wir, damit wir den 
Provider und seinen Cloud-Lösung mit unseren internen Mitteln so gut 
verstehen, kontrollieren und steuern können, dass wir die Cloud-Lösung gemäss 
den Anforderungen richtig handhaben, Abweichungen vom Soll rechtzeitig 
erkennen und sie beseitigen können werden, inklusive seiner bzw. ihrer "end-to-
end" Einbindung in unser IKS?

Geschäftsfortführung Welche Anforderungen stellen wir an die Sicherstellung der 
Geschäftsfortführung bei einem Ausfall oder Datenverlust und unsere 
Fähigkeit für einen kurzfristigen (Monate) und mittelfristigen (12-18 
Monate) Ausstieg aus einem Cloud-Service und welchen Aufwand sind 
wir bereit dafür zu betreiben?

Was ist unser Plan für den Fall, dass der Cloud-Provider seinen Service plötzlich 
abstellt, die Lösung oder unsere Daten nicht mehr verfügbar sind oder wir 
kurzfristig (Monate) und mittelfristig (12-18 Monate) von ihm oder seiner 
Lösung weg müssen oder wollen?

Restrisiken Wie stellen wir sicher, dass wir konkrete Bedrohungen, die mit einem 
Cloud-Vorhaben einhergehen und gewichtige Folgen für das Organ 
haben können, richtig einschätzen, steuern und in Bezug zu den 
Restrisiken stellen, die wir sonst bzw. sowieso haben?

Welche weiteren Bedrohungen, welche für das Organ gewichtige Folgen haben 
können, bringt das Cloud-Vorhaben mit sich, wie gut haben wir diese im Griff 
und wie stehen die Restrisiken zu jenen Risiken, die wir ohne das Vorhaben bzw. 
sowieso hätten?
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