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Drei Fehlvorstellungen

« "Auslandischer Behdrdenzugriff"
« "End-to-End-Verschlisselung zwingend"

« "Alles steht und fallt mit dem Provider"

« Weitere
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Nr. 1 — "Auslandischer Behordenzugriff"
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« Kunde, der nicht in der Lage ist, die Cloud
richtig zu steuern und zu Uberwachen

« Jedes oOffentliche Organ muss selbst eine
Risikobeurteilung vornehmen

Tool: CCRA-PS
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Nr. 2 — "End-to-End-Verschlisselung zwingend"

« Wird von einzelnen Datenschutzbehorden
noch verlangt

« FUr die meisten Anwendungen unrealistisch,
weil der Computer in der Cloud mit den
Daten arbeiten soll

Provider

« Wesentlich ist, dass die Kontrolle Uber den

Schliissel grundséatzlich beim Kunden bleibt TTLTL

« Der Kunde definiert GUber sein Benutzerverzeichnis, wer fur
welche Daten den Schlissel erhalt

« Der Schlussel lagert jedoch im Rechenzentrum des Providers

« Zugriffe durch Mitarbeiter des Providers auf Kundendaten werden
vertraglich eingeschrankt (aber i.d.R. kein vélliger Ausschluss)
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Nr. 3 — "Alles steht und fallt mit dem Provider"

« Provider gilt als das grosse Problem
« Recht und Marktmacht des Providers
« Vertragsbedingungen des Providers
« Sorgfalt des Providers

« Aber: Die mangelnde Cloud-Maturitat des Kunden
ist in der Praxis oft die grossere Herausforderung

« Kann er die Services so steuern und kontrollieren,
dass sie (nur) das tun, was sie sollen?

« Ist erin der Lage, den Provider zu Uberwachen? "shared‘t
. . . . . ibili
+ Hat er die stdndigen Entwicklungen im Griff? Res&%r(\;‘"' y

« Welche Funktionen kann er seinen Mitarbeitenden zutrauen?
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140 Anforderungen fur Cloud
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CCRA-PS: Priifung der rechtlichen Anforderungen
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Projekt:  [M365]

Provider:  Microsoft

Bearbeiter: Peter Mustermann (Informatik), Petra Miller (CISD], Bruno Meier (Datenschutz und Recht)

‘Anleitung: Wit dem Worksheet wird gzpruft und dokumentiert, ob die geplante Losung v geplant (dh. unter diversen

die schon ume
ford

yesett sind oder noch umgesetst werden sollen) die gesstzlichen Anforderungen an eine Cloud-Losung ecfullt. E5 werden insbesondere die

sber such wie die Fhigheit sur

des

und des Schutzes

Geschaftsfortiuhrung im Falle eines Ausfalls des Anbieters. Oas Formular wird von der jeweils angegebene Stelle vorausgefullt In einem Workshop

lerfahrungsgemass dauert dies einen halben Tag) wird
tragt danach das Exgebnis niach. Ist eine e
euf dem Rest der Zeile erfasst und getragen werden ader nicht st eine Anforderung erfilt, ist in kurzen Worten snzugeben warum (ggf. unter Verweis auf

komplettiert. Eine Persan protokolliert dies und
56 kann das dadurch verbleibende Restrisike

icht oder nur tel

, und soll

die Beschreibung der Lasung im anderen Worksheet). Es wird der aktucllc Stand der Dinge festgehalten, aber wenn tine bestimmte Massnahme, dic
naturgemass erst im_Implementierungsprojekt oder danach umgesetzt werden kann, beschlossen und dies dokumentiert ist, kann und soll sie

M Anforderung

erfill

Anforderung tellwelse erfull

Anforderung erfd

ie Verhaltsmassighsit projektleitung

106 nicht erfalit

12 teilweise erfullt
21 erfullt

Prioritat (absteigend): 1-5

I

@ X 1:=0ffen
) 2=Erledigt mit Restrisiken
@  3=Erledigt

N

-Projekte

104 offen
14 erledigt mit Restrisiken
21 erledigt

Restrisiko Schadensschwere:
Restrisiko Eintrittswahrscheinlichieit:

risiko (Text)

Privatim

Mk Clous pecitache Raikan uns

' ey
T
D, DT e o e

L
e et 14 it K s .
S o o e 3

s -
e 2 e o i
o oy i ot e 1 g,

" Avegeory 4 g
o e v
e i e s s
b st
D R o Coochiete g
= o e v [

T et g v S, Do

sy s

D o0 Kot o g e

e o A, et w4

e o TSyl ed

B R T

ES gibt inen oder mehrere gute Gronde fr die Einfiihrung der Losung und di 1 () () [Diesistinim Arbeitsblatt “Beschreibung der Losung”,  [Kirzel] [Text zur Begrindung des Restrisikos]
i sie sind Position B1.07 definiert]
d n die Chancen
@berviegen die Risiken.
4111  Vorfragen geprift, die POM3 projektleitung 1 @ 3

5. weil =
witgeh e die |
Risiken im Bereich der sing, weniger
dem knnen)
A112 Vorfragen Services verstanden und definiert  Das Or Optionen, Li etees eter in Ditee Informatik 3 @ X NfA |
weelcher Menge bestellen muss (oder nicht einsetzen sollte), damit e5 Gber die
notigen Sicherheitsmassnahmen und Funktionen verfagr, um (1) die in den
i ToMs w
knnen (28 g
und (i die Losung. 3
betreiben zu konnen (25, Records Management, Support-Unterstitzung). £s hat sich
mit den hat di dem tutzen |
bestellen will
W A113 vorfragen  TOMS bekannt Das Organ versicht, welch im Bereich PCMZ0 Ts0 7 @ X WA
der i #55ig sbe i i Catensicherheit |
[Al.14  Vorfragen Personelle Das Or Wisser Informatik 3 @ X NfA |
weiteren personellen Voraussetzungen natig sind, um die Losung suf Basis der
Services 2u imalementieren und weiter zu betreiben, Es hat definiert, inwiefern es |
diese intern welche Aufgaben
es einer externen (vom. ger dies
AL1S Vorfragen  Weiter Das won schaffenden Informatik T @ x N/A |
e um die Services wie
gewlnscht in Anspruch nehmen zu kBnnen (28 andere Systeme,
Netrwerkanbi i icklung von |
A1.16 Vorfr: Das Organ. , die POM1, Recht 1 N/A .
= U L. Ut Tool:

ng:
hat iss o5, ob die Besti de seine

i und Regelungen dic Auzlagerung.
verbleten, erlauben und ob hierbel Einschrankungen zu beachten sind (28, Null-

§ CCRA-PS




VISCHER

Weitere Vorstellungen ... Die neye d
oud des

- "Die Cloud ist sicher." ‘Ii;“ll]((les’ oder: Das
o
« "Schweizer Provider sind sicher vor DerBundnggkuckllckShEIm

auslandischen Zugriffen." Alternative 7y don gy
« "Es gibt keine Alternative zur Cloud."

« "Eine Swiss Cloud ist ebenso gut wie
jene der Hyperscaler."

« "Die Cloud ist gunstiger.”
« "In der Cloud sind die Daten Uberall auf der Welt."
« "Mit Cloud-Providern kann nicht verhandelt werden."

« "Am Schluss mussen die Gerichte entscheiden, ob das alles geht."
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Die funf Fragen, die gestellt werden sollten ...

_ Strategie und Vorgehensweise Beurteilung eines konkreten Vorhabens

Motive & Alternativen Welche Dinge erhoffen wir uns vom Gang in die Cloud und wie gut Was sind die geschéftlichen, operationellen und anderen Anforderungen an das

wollen wir die Alternativen kennen? Vorhaben und wieso iberwiegt die gewahlte Losung gegeniiber anderen
Techniken (d.h. Alternativen zur Cloud), anderen Cloud-Providern und dem
Status quo?

Wie gehen wir vor, um die Einhaltung des Berufs- und Halten wir mit dem Vorhaben das Berufs- und Amtsgeheimnis und die
Amtsgeheimnisses und der diversen gesetzlichen, regulatorischen wie  gesetzlichen, regulatorischen wie auch die eigenen Vorgaben ein und wie haben
auch eigenen Vorgaben systematisch zu priifen, zu dokumentieren und  wir dies systematisch gepriift, dokumentiert und fiir die ganze Laufzeit des

Compliance

wahrend der ganzen Laufzeit der Cloud-Vorhaben sicherzustellen? Cloud-Vorhabens sichergestellt?

Organisation & Internes Was sind wir bereit zu tun und zu verlangen, damit unsere Organisation Welche Vorkehrungen haben wir getroffen oder treffen wir, damit wir den

Kontrollsystem (IKS) Cloud-Provider und deren Lésungen verstehen, kontrollieren und Provider und seinen Cloud-Lésung mit unseren internen Mitteln so gut
steuern kénnen, so dass wir sie nicht nur richtig handhaben kénnen, verstehen, kontrollieren und steuern kénnen, dass wir die Cloud-Lésung gemdss
sondern auch Abweichungen vom Soll rechtzeitig erkennen und den Anforderungen richtig handhaben, Abweichungen vom Soll rechtzeitig
beseitigen konnen? erkennen und sie beseitigen konnen werden, inklusive seiner bzw. ihrer "end-to-

end" Einbindung in unser IKS?

Geschiftsfortfiihrung Welche Anforderungen stellen wir an die Sicherstellung der Was ist unser Plan fiir den Fall, dass der Cloud-Provider seinen Service plétzlich
Geschéftsfortfiihrung bei einem Ausfall oder Datenverlust und unsere  abstellt, die Losung oder unsere Daten nicht mehr verfligbar sind oder wir
Fahigkeit fur einen kurzfristigen (Monate) und mittelfristigen (12-18 kurzfristig (Monate) und mittelfristig (12-18 Monate) von ihm oder seiner

Monate) Ausstieg aus einem Cloud-Service und welchen Aufwand sind  Losung weg missen oder wollen?

wir bereit dafir zu betreiben?

Wie stellen wir sicher, dass wir konkrete Bedrohungen, die mit einem Welche weiteren Bedrohungen, welche fiir das Organ gewichtige Folgen haben
Cloud-Vorhaben einhergehen und gewichtige Folgen flr das Organ konnen, bringt das Cloud-Vorhaben mit sich, wie gut haben wir diese im Griff
haben konnen, richtig einschatzen, steuern und in Bezug zu den und wie stehen die Restrisiken zu jenen Risiken, die wir ohne das Vorhaben bzw.
Restrisiken stellen, die wir sonst bzw. sowieso haben? sowieso hatten?

Restrisiken
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Danke flr Ihre Aufmerksamkeit!

Fragen: drosenthal@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 35 00

Weitere 1
WWW.

nfos und Tools:

rosentha\ .Ch
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