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1. POLARISIERUNG IM DATENSCHUTZ-
RECHTLICHEN DISKURS

Datenschutz bewegt die Gemiiter, und zwar immer starker. Verantwortlich dafiir, so
scheint es, ist die immer starker um sich greifende Kommerzialisierung von Personenda-
ten. Von “Datenkraken” und “Datenstaubsaugern” ist die Rede, oder vom “Ausspionieren”
von Benutzern durch irgendwelche datenhungrige Unternehmen. Wenig erstaunlich,
dass im Zuge der voranschreitender Digitalisierung das Weltbild im Datenschutz heute
von “Gut” und “Bose” gepragt wird. So sind Begrifflichkeiten wie GAFAM?, Tracking,
Cloud, Cookies, Big Data, KI und USA® zu Inbegriffen einer “bésartigen” Entwicklung
verkommen, der es Einhalt zu gebieten gilt. Thnen gegentibergestellt werden “gutartig”
konnotierte Konzepte wie Transparenz, informationelle Selbstbestimmung, Daten-
sparsamkeit, Einwilligung und Europa’. Ausfluss dieser dichotomen Auffassung, sind
Regulierungsbemiihungen wie etwa auf europdischer Ebene die Datenschutzgrund-
verordnung (DSGVO) oder die ePrivacy-Richtlinie, die derzeit in eine Verordnung

tiberfiihrt werden soll.

Datenschutzbehdrden in ganz Europa nutzen wiederum die Gunst der Stunde und
die Aktualitat des Themas um die nach ihrer Ansicht nétigen Zeichen zu setzen und
Uberbieten sich gegenseitig mit Sanktionen in mehrstelliger Millionenh&he. So ver-

hangte die irische Datenschutzbehorde 2021 gegeniiber WhatsApp eine Strafe von iiber

*  Vielen Dank an Florian Gasche (studentischer Mitarbeiter bei der Law and Economics Foundation
St. Gallen) fiir die Mitwirkung an der Ausarbeitung dieses Textes.

5 GAFAM als Sammelbegriff fiir Google, Amazon, Facebook, Apple und Microsoft.
¢ Im datenschutzrechtlichen Kontext zu verstehen.

7 Im datenschutzrechtlichen Kontext zu verstehen.
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EUR 225 Mio., weil sie nach Ansicht der Behérde die Datenschutzerkldrung der Firma in
einzelnen Punkten nicht den Vorgaben der DSGVO entsprach. Zum Vergleich: Strafen
in solcher Hohe mussten in anderen Fallen Pharmaunternehmen dafiir bezahlen, dass
sie mit ihren Arzneimitteln Patienten in die Abhdngigkeit getrieben haben. Doch haben

wir es hier wirklich mit vergleichbar schwerem Unrecht zu tun?

Das Beispiel ist kein Einzelfall und macht deutlich, wie den Datenschutzbehérden
in der EU inzwischen jede Verhaltnismassigkeit abhanden gekommen ist. Alles noch
schlimmer gemacht hat im Juli 2020 der Schrems II-Entscheid des Europadischen Ge-
richtshofs. Dieser befasste sich mit dem internationalen Transfer von Personendaten
aus dem EWR, kritisierte die Moglichkeiten der Uberwachung durch US-Nachrichten-
dienste und wird von einer Reihe von EU-Datenschutzbeh6rden heute dazu benutzt,
jegliche Datentibermittlungen an US-Provider kurzerhand zu verbieten. Das ist zwar
rechtlich unhaltbar und weltfremd, wird aber eisern postuliert. Der Flurschaden ist
entsprechend gross und die Situation in der Praxis ziemlich verfahren. Wichtige For-
schungsprojekte miissen zum Beispiel eingestellt werden, weil Daten nicht mehr in
Lander wie die USA transferiert werden kénnen, Anwender von Cloud-Lésungen sind
vollig verunsichert, ob sie die bereits im Einsatz befindlichen Losungen weiterhin noch
einsetzen konnen und es werden Unsummen fiir Rechtsgutachten ausgegeben, ohne,
dass ein Nutzen fiir die betroffenen Personen ersichtlich ist. Da sind die zahlreichen
Cookie-Banner, iber die sich mittlerweile selbst die Datenschiitzer 6ffentlich drgern,

noch ein harmloses Problem.

2. WAS HEUTE SCHIEF LAUFT

Was lauft hier schief? Das Problem ist vielschichtig. Neue Phanomene schaffen erstens
einen Leidensdruck, mit dessen Regulierung der Gesetzgeber und die Behérden nach
wie vor liberfordert sind. Das Ergebnis sind Regeln aus dem Elfenbeinturm, wie etwa
die Informationspflicht gemdss DSGVO: Sie fiihrt zu seitenlangen Datenschutzerkla-
rungen, die keiner der betroffenen Personen lesen will, aber nach der Vorstellung des
Gesetzgebers fiir deren Schutz unabdingbar und von zentraler Beduetung sind. Ebenso
wird auf Allerheilmittel gesetzt, die keine sind, wie beispielsweise das Instrument der

Einwilligung, welches die Verantwortung fiir den Datenschutz an die betroffene Person
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abschiebt, aber aufgrund der Widerrufbarkeit einer Einwilligung in vielen Féllen fir
die Praxis untauglich ist. Zu den vermeintlichen Allerheilmittel gehdren auch mit der
DSGVO eingefiihrte biirokratische Dokumenationspflichten oder die bereits erwdhnten
“aufzehrenden” Sanktionen. Mitunter pragt auch Planlosigkeit der Datenschutzbehérden
das Bild, wie die praxisfremden Forderungen der Datenschutzbehérden im Nachgang
zum Schrems II-Entscheid deutlich machen - sie sind es namlich, die fiir jede Daten-

tibermittlung in die USA ein Rechtsgutachten verlangen.

Zweitens wird Datenschutz immer mehr als Klassenkampf verstanden. Es dominieren
auch seitens des Gesetzgebers und der Behorden hdufig Emotionen statt sachlicher
Diskussion; auch die Sachkenntnis fehlt tiber weite Strecken. Den extremen Bussen
liegen wiederum extreme Gesetzesauslegungen zugrunde, die ein nattirliches Gegen-
gewicht zur empfundenen oder tatsichlichen Ubermacht der grossen Online-Konzerne

bilden sollen.

Drittens dient die Gesetzgebung und die Auslegung der Gesetze durch die Datenschutz-
behorden zunehmend dem Zweck, ein Zeichen zu setzen. Ergebnis sind unerfiillbare
Regelungen, die gut klingen und der Politik die Aussage erlauben, gegen Datenmiss-
brauche der Online-Konzerne “etwas getan” zu haben, aber mit zahlreichen “unintended
consequences” verbunden sind, welche die restliche Wirtschaft tragen muss. Wiirden
Datenschutzerkldrungen beispielsweise wirklich so verfasst, wie die Datenschutz-
behorden es in ihren Papieren fordern, wéren sie noch um ein Vielfaches langer (und

teurer) als sie es heute schon sind. Gewonnen ware damit fiir den Datenschutz nichts.

Nichtsdestotrotz: “the genie is out of the bottle” und verlangt nach Regulierung. Wich-
tig wird es sein, dass diese sinnvoll und wirksam ausgestaltet wird. Nachfolgend soll
Ubersichtsartig aufgezeigt werden, wieso ein Regulierungsbedarf der Datenwirtschaft
tiberhaupt besteht, welche Probleme der aktuelle Regulierung inharent sind und welche

Handlungsempfehlungen sich daraus ableiten lassen.
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3. REGULIERUNGSBEDARF DER DATENWIRTSCHAFT

Bevor iiber die Ausgestaltung von Regulierung diskutiert werden kann, ist der grund-
satzliche Regulierungsbedarf zu klaren. Wieso stellt die Datenwirtschaft ein fiir den
Regulator notwendig zu regelndes Sachgebiet dar? Mit personenbezogenen Daten kann
Geld verdient werden; die Bearbeitung von Daten kann negative Folgen fiir das Daten-
subjekt selbst haben; es herrscht teilweise keine vollstdndige Transparenz dariiber, wie
Daten verwendet werden; und es bestehen z.T. keine effektiven Einflussméglichkeiten
fiir die betroffene Person - das Datensubjekt — auf die Bearbeitung der eigenen Daten.
Doch sind dies tatsdchlich problematische Gegebenheiten oder fiihlt es sich nur so an?
Ware ein solcher Unterschied tiberhaupt relevant, um die Regulierung rechtfertigen
zu konnen? Immerhin kann es Sinn und Zweck einer solchen sein, dass wir uns gut
fiihlen, weil uns die Regulierung und die Behérden den Eindruck erwecken, dass sie

uns vor Missbrauch schiitzen.

Das eigentliche Problem, welches wir mit den Entwicklungen - und Auswiichsen - der
Datenwirtschaft haben ist die Emotionalitdt, die Komplexitdt und die Vielschichtigkeit
dieser Entwicklungen. So setzen gewisse Unternehmen im Rahmen von Bewerbungs-
verfahren heute beispielsweise automatisierte Einzelentscheide auf maschineller Basis
ein, um die schlechtesten Bewerber fiir eine offene Arbeitsstelle auszusortieren. Mit
anderen Worten schaut sich ein Computer und nicht mehr ein Mensch ihre Dossiers an.
Muss ein Bewerber dies akzeptieren? Nein, sagt das Datenschutzrecht, denn es regelt
solche Fille sogenannter automatisierter Einzelentscheide. In wichtigen Fragen hat
jeder von uns den Anspruch darauf, von einem Menschen beurteilt zu werden, nicht
“nur” von einem Computer - tibrigens auch im revidierten Schweizer Datenschutz-
gesetz. Doch ist diese Regelung wirklich richtig? Wir wissen heute, dass menschliche
Entscheide wesentlich starker vom Zufall gepragt sind und qualitativ oft schlechter als
solche durch einen gut trainierten Computer. Die Frage wurde im Gesetzgebungsprozess
jedenfalls in der Schweiz nie diskutiert. Geht es also in Wirklich nicht um die Qualitdt
der Entscheide, sondern um etwas ganz anderes, wie zum Beispiel die Menschenwiirde
oder letztendlich schlicht um die diffuse Angst vor der Maschine? Beides kann, wie ge-

sagt, ein legitimer Grund fiir eine gesetzliche Regelung sein. Problematisch ist freilich,
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dass sich der Gesetzgeber im Bereich des Datenschutzes viele dieser Uberlegungen gar

nicht macht.

Vor diesem Hintergrund stellt sich die Frage, wie das vermeintliche Problem gel6st
werden kann, welches aus dem Spannungsfeld der Datenwirtschaft und unserer sach-

lichen und emotionalen Reaktion auf diese hervorgeht.

Regulierungsansitze gibt es mittlerweile zahlreiche. Sie reichen von neuen Konzepten,
wie Eigentumsrechte an Daten, {iber neuartige technischen Lésungen bis hin zur Ein-
schrankung der weiteren Entwicklungsmoglichkeiten. Auch klassische Methoden wie
Biirokratie (negativ formuliert) bzw. Governance (positiv formuliert) und natiirlich

scharfe Sanktionen werden gerne postuliert.

In der Diskussion um den besten Regulierungsansatz im Datenschutz hdufig tiber-
sehen wird allerdings die Tatsache, dass die (rechtliche) Regulierung regelmassig spat
kommt, um nicht zu sagen zu spat. Sie ist im Datenschutz jeweils eine Reaktion auf
einen wachsenden Leidensdruck, der durch eine neue gesellschaftliche, staatliche oder
wirtschaftliche datenbezogene Anwendung ausgeldst wird. Er fithrt regelmdssig zu
einer faktischen Regulierung durch den Markt?, die in der Regel deutlich vor dem Wirk-
samwerden einer rechtlichen Regulierung zu wirken beginnt und dem Leidensdruck
entgegenwirkt. Sie setzt also verzdgert ein, ist jedoch langlebig. Der Leidensdruck ist
zu diesem Zeitpunkt oft bereits am Sinken und Gew6hnung setzt ein. In dieser Phase
sinkt das Problemempfinden beziiglich dieser Anwendung allméhlich auf ein Minimum.
Abbildung 1 halt diesen Verlauf bildlich fest.

8  Wie beispielsweise Selbstregulierung, Ablehnung durch Konsumenten, offentlicher Druck,
Druck durch datenschutzfreundliche Wettbewerber.
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Abbildung 1: Der Weg zur gesellschaftlichen Akzeptanz von neuen Anwendungen

4. HANDLUNGSEMPFEHLUNGEN

Was aber braucht es vor diesem Hintergrund im Datenschutz an konkreter Regulierung?
Zunachst ist zur Kenntnis zu nehmen, die datenschutzkonforme Ausgestaltung einer
Datenbearbeitung ist wichtiger als deren Dokumentation und formale Vorgaben. Es ist
daher angezeigt, die Regulierung auf den materiellen Datenschutz zu fokussieren. Der
formelle Datenschutz geniesst in der aktuellen Regulierung zu viel Aufmerksamkeit;
sowohl die Einfithrung der DSGVO als auch die Revision des Datenschutzgesetzes in

der Schweiz baute praktisch ausschliesslich den formellen Datenschutz aus.

Das “Giesskannen®-Prinzip mit starren Regelungen soll im Datenschutzrecht keine
Anwendung finden. Vielmehr bedarf es einen risiko- und prinzipienbasierten Daten-
schutz. Wie dies auch in anderen Rechtsgebieten der Fall ist, empfiehlt sich auch im
Datenschutzrecht die Kombination aus Grundsdtzen und Interessenabwédgung. Die

DSGVO geht jedoch beispielsweise in die gegensdtzliche Richtung.

Weiter ist es zentral, dass die behordliche Aufsicht nur dort wirkt, wo es sich auch
lohnt. Dies bedeutet, dass die Aufsichtsbehérden von unniitzen Aufgaben wie etwa
dem Abarbeiten von Pflichtmeldungen tiber alltdgliche Verletzungen der Datensicher-

heit entlastet werden sollten. Stattdessen sollten sie sich ihre Falle selbst aussuchen
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konnen, wie das unter dem bisherigen Schweizer Datenschutzgesetz der Fall war und
sich als hochst wirksam erwies. Sie sollten mehr Mittel erhalten, denn eine Aufsicht
mit mehr Ressourcen und Sachkunde kann fiir den Datenschutz wesentlich mehr be-
wirken als scharfere Gesetze. Zudem sollen die Aufsichtsbehdrden aus verniinftigen
Schiedsrichtern bestehen, anstelle ideologisierter Interessensvertreter. Abschliessend
braucht es im Bereich der Sanktionen ein verniinftiges Augenmass. Das Bussenregime,

wie es heute gelebt wird, hilft in der Sache nicht weiter.

5. SCHLUSSFOLGERUNGEN

“The genie is out of the bottle” und es stehen weitere Flaschen bereits bereit. Dennoch
ist es wichtig zu betonen, dass nicht die Datenwirtschaft per se als “bése” zu bezeichnen
ist, sondern deren ungewollte Exzesse. Der gefithlte Datenschutz ist ebenso wichtig wie
der echte und eine effektive Regulierung ist erforderlich, damit ein gefiihltes Gleich-
gewicht zwischen den verschiedenen Kréften sichergestellt werden kann. Hierzu bedarf
es einer starken, fokussierten aber auch fairen Aufsicht. Denn aufzehrende Bussen
und ein Uberfluss an Regelungen zielen an der Sache vorbei und schiitten das Kind

mit dem Bade aus.

Schlussendlich soll hier jedoch auch erwdhnt sein, dass manches, was wir heute als
Bedrohung sehen, in einigen Jahren gesellschaftlich akzeptiert oder gar erwiinscht sein
wird. Dies hat uns die Vergangenheit gelehrt. Nehmen wir nur “Google Street View” als
Beispiel, das einst als Instrument fast des Teufels auch in der Schweiz von den Daten-
schutzbehorden bitter bekampft wurde — der Autor dieser Zeilen war beteiligt — und
heute als vollig normal, akzeptiert und unproblematisch gilt. So gesehen ist es durchaus
ein Vorteil, dass die Schweiz (auch) in der Datenschutzregulierung wesentlich langsamer
ist als die Europdische Union. So konnten wir in der Revision des Datenschutzgesetzes
bereits aus den Fehlern der DSGVO lernen.
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