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Die Strafbestimmungen des neuen DSG

David Rosenthal | Seraina Gubler*

As soon as the revised Swiss Federal Act on Data Protec-
tion (DPA) will come into force, the cantonal prosecut-
ing authorities will be entitled to impose heavy fines of
up to CHF 250000 on the person responsible for non-
compliant behavior. While this may seem to be a low
figure compared to the high figures provided for by the
GDPR, the fines under the revised DPA are of personal
nature and may not be covered by the company. This
will make the DPA fines very effective. Unlike under the
GDPR, however, these sanctions only apply in a rela-
tively small number of cases. The violation of the basic
principles of the DPA are not sanctioned, for example.
The fines cover in essence the violation of obligations
with regard to the data protection notice obligation,
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the right of access, data security, controller-processor
relationships and data exports. But only intentional
violations can be prosecuted. Most of the new data pro-
tection governance obligations, such as data breach
notices or data protection impact assessments, are not
enforced by fines. A further difference to the GDPR is,
that it is not the data protection authority who imposes
fines. The cantonal prosecutors, who notably have little
or no experience in the field of data protection, do this.
Last but not least, special attention should be given to a
provision not yet known by the GDPR: The revised DPA
provides for a «professional secrecy for everyone». The
intentional violation thereof may, upon request, result
in a criminal sanction.

I.  Einleitung

Verstosse gegen den Datenschutz galten bisher noch
nicht einmal als Kavaliersdelikt. Das DSG sieht zwar
seit jeher Bussen vor, doch werden sie in der Praxis
kaum verhédngt. Diese Betrachtung diirfte sich mit
den vergleichsweise happigen Bussendrohungen im
revidierten Schweizer Datenschutzgesetz («revDSG»)
dndern."?Der Gesetzgeber hat die Maximalbusse auf
das 25-fache der bisherigen Busse von CHF 10000°
erhoht. Diese Starkung des Datenschutzes ist jedoch
nicht nur intrinsisch motiviert, sondern zusétzlich
von zwei externen Faktoren getrieben. Zum einen
musste der Schweizer Gesetzgeber die Vorgaben des
Ubereinkommens zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Da-
ten umsetzen,* welches die Schweiz als Vertragspar-
teiin Art. 10 dazu verpflichtet, geeignete Sanktionen
gegen Verletzungen nationaler Datenschutzvorschrif-
ten festzulegen. «Geeignet» ist eine Sanktion laut
Art. 57 der EU-Richtlinie 2016/680°, welche auf dem

1 BB12020 7639.

2 FEine erste Kommentierung des gesamten revidierten Da-
tenschutzgesetzes findet sich bei David Rosenthal, Das
neue Datenschutzgesetz, Jusletter 16. November 2020.

3 Art.34und 35DSG (SR 235.1) i.V.m. Art. 106 Abs. 1 StGB
(SR 311.0).

4 SR 0.235.1 (fiir die Schweiz in Kraft seit 1. Februar 1998).

5 Richtlinie (EU) 2016/680 des Europiischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
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Ubereinkommen aufbaut und fiir die Schweiz als
Weiterentwicklung des Schengen-Besitzstands® gilt,”
wenn sie «abschreckend» wirkt.® Zum Anderen legte
der Schweizer Gesetzgeber bei der Ausarbeitung des
neuen Datenschutzgesetzes grossen Wert darauf, der
Européischen Kommission® keine Griinde zu liefern,
der Schweiz die iiberfillige Erneuerung des Ange-
messenheitsbeschlusses zu verweigern.!° Eine Verwei-
gerung hitte zur Folge, dass beim Datenaustausch
iiber die Schweizer Grenzen hinaus beidseitig ein ad-
ministrativer Mehraufwand entstiinde und die
Schweiz in einer zunehmend digitalisierten Welt so-
mit einen Wettbewerbsnachteil erleiden wiirde.

Die maximale Bussenh6he von CHF 250 000 mag
im Vergleich zu EUR 20 Mio. bzw. bis zu vier Prozent
des weltweiten Jahresumsatzes gemass DSGVO! auf
den ersten Blick weniger abschreckend wirken. Es
muss jedoch beachtet werden, dass sich die DSGVO-
Bussen gegen das jeweilige Unternehmen, die revDSG-
Bussen hingegen gegen die verantwortliche natiirli-
che Person richten. Dieser Unterschied riihrt daher,
dass in der Schweiz —anders als im EWR-Raum - kein
eigentliches Prozessrecht fiir Verwaltungssanktionen
mit ponalem Charakter existiert. Damit fehlen die
notwendigen rechtssicheren Regelungen der straf-
prozessualen Garantien, was unter anderem zur Fol-

durch die zustandigen Behorden zum Zwecke der Verhii-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straf-
taten oder der Strafvollstreckung sowie zum freien Daten-
verkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates (ABIL 119/89).

6 SR 0.362.31.

7 Erw. 102 der EU Richtlinie 2016/680.

8 Vgl. auch S. 7099 der Botschaft zum Bundesgesetz {iber
die Totalrevision des Bundesgesetzes iiber den Daten-
schutz und die Anderung weiterer Erlasse zum Daten-
schutz vom 15. September 2017, BB1 2017 6941.

9 Zustandigkeit fiir die Angemessenheitsbeurteilungen ge-
mass Art. 45 Abs. 1 DSGVO (Verordnung (EU) 2016/679
des Européischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG [ABI L
119/1D).

10 Die Kommission iiberpriift das Datenschutzniveau der
Schweiz insbesondere im Hinblick auf das revidierte DSG.
Die Kommission hétte gemdiss einer internen provisori-
schen Agenda eigentlich am 3. Juni 2020 einen Entscheid
treffen sollen: <https://www.inside-it.ch/de/post/eu-kom
mission-beurteilt-schweizer-datenschutz-20200522 > (Stand
10. Januar 2021).

1 Art. 83 DSGVO.
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ge hitte, dass die verfahrensrechtliche Stellung von
natiirlichen Personen ausgehohlt wiirde.!2

Die Schweizer Bussen sind freilich nicht weniger
abschreckend als diejenigen unter der DSGVO. Im
Gegenteil, sie sind nach Ansicht der Autoren sogar
scharfer, denn nach verbreiteter Auffassung kénnen
die revDSG-Bussen weder versichert noch vom Un-
ternehmen {ibernommen werden.!® Sie zielen auf
den Mann bzw. die Frau hinter einer Entscheidung.
Wer im Rahmen seiner beruflichen Tétigkeit noch be-
reit sein mag, Risiken fiir seinen Arbeitgeber einzuge-
hen, ist dort, wo ihn die Konsequenzen personlich
treffen konnen, aller Erfahrung nach sehr viel zu-
riickhaltender. Damit wird letztlich auch begriindet,
warum solche Bussen nicht vom Arbeitgeber bezahlt
werden diirfen: Sie miissen hochstpersonlich blei-
ben, ansonsten wiirde die Straffunktion vereitelt
(was wiederum strafbar sein kann).

Il.  Strafbarkeitsvoraussetzungen

1. Vorbemerkung

Die Strafbestimmungen des revidierten DSG finden
sich in den Art. 60-66 revDSG. Neuerdings sind we-
sentlich mehr Tatbestinde strafbewehrt als bisher
(vgl. Ziff. 11.2). Wer Personendaten bearbeitet, d.h.
Daten, die Riickschliisse auf eine bestimmbare Per-
son zulassen, sollte sich bewusst sein, dass die Straf-
bewehrung sofort ab Inkrafttreten des revDSG gilt.
Samtliche relevanten Ubergangsbestimmungen hin-
sichtlich der neuen DSG-Pflichten wurden vom Parla-
ment in den Beratungen gestrichen. Einzig fiir die
Einhaltung der Grundsitze von Privacy by Design und
Privacy by Default (Art. 7 revDSG) und fiir die Pflicht
zur Vornahme einer Datenschutzfolgenabschitzung
(DSFA) in den Art. 22 und 23 besteht eine solche (de-
ren Verletzung ist aber nicht strafbar).'* Revidiert
wurde auch Art. 179V StGB und neu eingefiihrt
Art. 179%cs StGB, die beide ebenfalls direkt den Um-
gang mit Personendaten betreffen.

12 Vgl. BB1 2017 7098 f.

13 Vera Delnon/Bernhard Riidy, in: Basler Kommentar, Straf-
gesetzbuch 1II, 4. Aufl., Basel 2018, Art. 305 StGB, N 20,
m.w.H.; gegen die Tatbestandsmaéssigkeit einer Vollstre-
ckungsbegiinstigung: Damian K. Graf, Art. 305, N 9, in:
ders. (Hrsg.), Annotierter Kommentar StGB, Bern 2020.

4 Art. 69 revDSG.
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2. Sanktionierte Tatbestande

2.1 Vorbemerkung

Nicht alle Verstosse gegen das revDSG sind bussenbe-
wehrt, sondern nur die in den Artikeln 60-63 aufge-
fiihrten Tatbestinde. Die ungerechtfertigte Verlet-
zung der Bearbeitungsgrundsétze an sich ist im revi-
dierten DSG zum Beispiel nicht strafbar.’> Ebenso
wenig sind die meisten der neu eingefiihrten Gover-
nance-Pflichten (wie z.B. die Meldepflicht fiir Verlet-
zungen der Datensicherheit, das Fiihren eines Ver-
zeichnisses der Bearbeitungstétigkeiten oder die
Durchfithrung einer Datenschutzfolgenabschétzung)
strafrechtlich abgesichert, was etwas erstaunt. Damit
unterscheidet sich das revidierte DSG von der DSGVO,
die fiir fast jede Verletzung der DSGVO eine Busse
vorsieht.’® Wer also beispielsweise eine Verletzung
der Datensicherheit nicht wie vorgeschrieben dem
Eidg. Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) meldet, muss anders als unter der DSGVO
nicht mit Strafe rechnen. Im Gegenteil kann er sich
damit sogar Arger ersparen. Erfahrungsgeméss diirf-
ten Schweizer Unternehmen dennoch grundsétzlich
bemtiht sein, sich an die neuen Bestimmungen zu
halten — und sei es nur, weil sie das bereits fiir die DS-
GVO tun oder gar nicht realisieren, dass Sanktionen
fehlen.

2.2 Verletzung der Informations- und Auskunfts-
pflicht (bisher)

Auf den ersten Blick nicht verdndert hat sich im
revDSG die Strafbewehrung der vorsatzlich falschen,
unvollstdndigen oder unterlassenen Information tiber
die Datenbearbeitung'” im Zeitpunkt der Beschaffung
(Art. 60 Abs. 11i.V.m. Art. 19 revDSG). Allerdings gilt
diese Informationspflicht neuerdings nicht mehr nur
fiir das Beschaffen von besonders schiitzenswerten
Personendaten und Personlichkeitsprofilen,'® son-
dern neu fiir das Beschaffen irgendwelcher Personen-
daten. Sie ist somit inhaltlich umfassender gewor-

15 Verstosse gegen die Bearbeitungsgrundsatze (Art. 6 und 8
revDSG) konnen aber auf dem Zivilweg geltend gemacht
werden (Art. 32 Abs. 2 i.V.m. Art. 30 Abs. 1 und 2 Bst. a
revDSG i.V.m. Art. 28 ff. ZGB [SR 210]).

16 Vgl. Art. 83 DSGVO.

7 Der Mindestinhalt der Information ergibt sich aus Art. 19
Abs. 2 revDSG (bzw. Art. 14 Abs. 2 DSG).

18 Vgl. Art. 34 Abs. 11.V.m. Art. 14 DSG.
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den, was das Strafbarkeitsrisiko massiv ausweitet. Es
geht hier um die Pflicht zur korrekten und vollstandi-
gen Datenschutzerklarung —also eine Pflicht mit Aus-
senwirkung, deren Befolgung von kritischen oder
missliebigen Zeitgenossen auch entsprechend leicht
gepriift werden kann. Hier ist daher mit Bussen zu
rechnen.

Abgesehen von der Hohe der Maximalbusse un-
verandert bleibt die Strafbarkeit der Abgabe einer
vorsatzlich falschen oder unvollstdndigen Informati-
on bzw. das génzliche Unterlassen einer solchen,
wenn die betroffene Person ihr Auskunftsrecht geltend
macht (Art. 60 Abs. 1 Bst. ai.V.m. Art. 25-27 revDSG)."?
Auskunftserteilende sollten sich deshalb nicht zur
Abgabe einer Vollstandigkeitserkldrung hinreissen
lassen; es gibt keine Pflicht hierzu. Auch die unge-
rechtfertigte Verweigerung einer Auskunft bleibt
straffrei. Das ist mit ein Grund, warum es schon bis-
her kaum Bussen gab.

2.3 Mangelhafte Kooperation mit dem EDOB
(bisher)

Ebenfalls gleich bleibt, dass das Erteilen falscher Aus-
kiinfte oder die Verweigerung der Mitwirkung im
Rahmen einer Untersuchung des EDOB strafbar
sind.?® Auch hier zeigt die Praxis: Bussen gibt es so
gut wie keine — normalerweise wird mit dem EDOB
kooperiert.

2.4 Verletzung der Informationspflicht tiber
automatisierte Einzelentscheide (neu)

Neu hinzugekommen ist im revidierten DSG die
Pflicht des Datenbearbeiters, die betroffene Person
bei einem abschlagigen Entscheid, der mit einer er-
heblichen Beeintrachtigung der betroffenen Person
verbunden ist, tiber die Tatsache zu informieren, dass
der Entscheid ausschliesslich automatisiert erfolgt
ist. Die Mitteilung muss zudem auf das Recht auf
«menschliches Gehor» (Uberpriifung der Entschei-
dung durch einen Menschen) hinweisen. Wird eine
dieser Informationen vorsatzlich falsch, unvollstin-
dig oder gar nicht erteilt, droht eine Busse (Art. 60
Abs. 1 Bst. ai.V.m. Art. 21 revDSG). Hingegen ist die
Nichtgewahrung des menschlichen Gehors nicht

¥ Vgl. Art. 34 Abs. 1i.V.m. Art. 8-10 DSG.
20 Vgl. Art. 60 Abs. 2 i.V.m. Art. 49 Abs. 3 revDSG; Art. 34
Abs. 2 Bst. bi.V.m. Art. 29 DSG.
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strafbar, da der Tatbestand von Art. 60 revDSG nur
von einer falschen «Information» bzw. «Auskunft»
spricht. Die bisherigen Erfahrungen der DSGVO zei-
gen: Relevante Falle gibt es in diesem Bereich in der
Praxis kaum. Mit Bussen ist hier kaum zu rechnen.

2.5 Nichtbefolgen einer Verfiigung des EDOB (neu)

Neu ist auch, dass die Strafbehérden eine Busse aus-
sprechen konnen bei fehlendem Folgeleisten einer
Verfiigung des EDOB oder eines Entscheids der
Rechtsmittelinstanzen, sofern diese unter Bussenan-
drohung geméss Art. 63 revDSG ergangen sind. Diese
Norm zielt auf die Durchsetzung von Verfiigungen
nach Art. 51 revDSG ab, also den vom EDOB nach er-
folgter Untersuchung angeordneten Massnahmen.
Die Bussendrohung nach Art. 60 revDSG hingegen
will die Erteilung von Auskiinften und die Mitwir-
kung sicherstellen, die der EDOB im Rahmen einer
Untersuchung verlangt hat.

2.6 Verletzung der Datensicherheit und
Exportrestriktionen (neu)

Die Verletzung der Bearbeitungsgrundsatze und wei-
terer Regeln der Datenbearbeitung an sich — also was,
wie, wozu und wie lange bearbeitet werden darf —
bleibt fiir sich selbst weiterhin straffrei, was viele Ver-
antwortliche erleichtern diirfte. Eine Ausnahme stellt
einzig die Verletzung der Datensicherheit und die
Verletzung der Vorgaben im Rahmen einer Bekannt-
gabe von Daten in Lander ohne angemessenen ge-
setzlichen Datenschutz dar. Bisher blieb straflos, wer
sich gar nicht um diesen Schutz kiimmerte; bestraft
wurde nur, wer sich zwar um einen Schutz in Form
eines Vertrags kiimmerte, diesen Vertrag dem EDOB
aber nicht meldete.?! Neu macht sich strafbar, wer
vorsétzlich Daten in ein Land ohne angemessenen Da-
tenschutz exportiert und weder eine hinreichende
Datenschutzgarantie vorweisen noch sich auf eine
Ausnahme gemiss Art. 17 revDSG stiitzen kann.?
Die bisherige Meldepflicht wird hingegen abgeschafft.

Angesichts der Tatsache, dass die Einhaltung des
Datenschutzes bei Datenexporten in der Schweizer
Datenschutz-Compliance aufgrund mangelnder Kon-
sequenzen im Fall einer Verletzung bisher im Allge-
meinen vergleichsweise stiefmiitterlich behandelt

21 Art. 6 Abs. 3 DSG.
2 Vgl. Art. 61 Bst. a revDSG.
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wurde, wird die neue Strafnorm fiir viele Unterneh-
men ein Weckruf sein — sofern sie sich nicht bereits
durch die Diskussionen rund um das EuGH-Urteil zu
«Schrems II»* mit dem Thema auseinandergesetzt
haben.?* Der Wortlaut von Art. 16 Abs. 2 revDSG birgt
da durchaus Risiken, denn der Abschluss anerkann-
ter Standardvertragsklauseln geniigt nicht zwangs-
laufig, sondern nur, falls diese einen «geeigneten»
Datenschutz auch tatsdchlich gewdhrleisten. Hier
wird sich 2021 zeigen, wie hoch die Messlatte nach
«Schrems II» wirklich liegt — und damit auch das neue
Strafbarkeitsrisiko. Damit haben Datenexporteure in
der Schweiz im Gegensatz zur DSGVO noch eine
Schonfrist bis voraussichtlich Mitte 2022, wenn das
neue DSG in Kraft treten soll.

Noch unklar ist, welche Verletzungen im Rahmen
der Datensicherheit sanktioniert werden konnen.?
Die Bestimmung verweist auf eine Verletzung der
Mindestanforderungen des Bundesrates, doch liegen
Letztere derzeit noch nicht vor. Es ist zu befiirchten,
dass diese dhnlich generisch ausfallen werden, wie in
der bisherigen Verordnung zum DSG,?® womit kaum
etwas gewonnen wére: Es konnte jeden treffen, des-
sen Massnahmen zum Schutz der Vertraulichkeit, In-
tegritdt und Verfiigbarkeit von Personendaten nicht
iiberall dem Stand der Technik entsprechen — was
eine Vielzahl von Unternehmen sein wird. Hierbei
handelt es sich um ein abstraktes Gefédhrdungsdelikt;
zu einem «Data Breach» muss es nicht gekommen
sein. Umgekehrt impliziert ein solcher auch nicht eine
Strafbarkeit, da ein Data Breach auch bei angemesse-
ner Datensicherheit vorkommen kann. Trotzdem ist
bereits heute absehbar, dass die IT-Sicherheitsanbie-
ter die Sanktionierung in ihren Verkaufsbemiihun-
gen ausschlachten werden. Kaum ein Geschéftsfiih-
rer wird es wagen, das fiir eine angemessene Datensi-
cherheit angeblich erforderliche Budget nicht zu
genehmigen, setzt er sich doch sonst einem Strafbar-
keitsrisiko aus. Demgegeniiber ist aus gut informier-
ten Quellen in Bundesbern zu vernehmen, dass die
Strafnorm letztlich nur die krassen Félle erfassen
soll. Eine solche Einschrankung ergibt sich allerdings

23 Entscheid des EuGH vom 16. Juli 2020, C-311/18 (Face-
book Ireland und Schrems).

2 <https://www.vischer.com/know-how,/blog/schrems-ii-was-
er-fuer-unternehmen-in-der-schweiz-bedeutet-38295/>
(Stand 10. Januar 2021).

%5 Art. 61 Bst. ci.V.m. Art. 8 Abs. 3 revDSG.

% Art. 8 VDSG.



56 Rosenthal | Gubler: Die Strafbestimmungen des neuen DSG

aus dem Wortlaut der Norm nicht, und wie dies auf
dem Weg der Verordnung erreicht werden soll, ist
noch unklar.

2.7 Mangelhafte Bestellung des Auftrags-
bearbeiters (neu)

Teils iiberlappend dazu ist die ebenfalls neu einge-
fiihrte Strafbarkeit des Verantwortlichen, der sich
nicht an die Vorgaben zur Bestellung eines Auftrags-
bearbeiters nach Art. 9 Abs. 1 und 2 revDSG halt.?”
Die Verletzung von Abs. 3 — die Pflicht des Auftrags-
bearbeiters, sich neue Unterauftragsbearbeiter vom
Verantwortlichen absegnen zu lassen — wird hinge-
gen nicht sanktioniert. Fiir die Verletzung von Abs. 1
und 2 kann aufgrund des Wortlauts zudem nur der
Verantwortliche bestraft werden, nicht der Auftrags-
bearbeiter. Das muss auch fiir die Weitervergabe
durch den Auftragsbearbeiter gelten; strafbegriinden-
de Normen sind eng auszulegen. Den Verantwort-
lichen wird dementsprechend zugutekommen, dass
die Vorgaben von Art. 9 revDSG (im Vergleich zur
Parallelregelung von Art. 28 DSGVO) weiterhin sehr
offen und unscharf formuliert sind.

2.8 Verletzung der beruflichen Schweigepflicht
(bisher, ausgeweitet)

Eine Veranderung im Vergleich zum bisherigen DSG
erfahrt zuletzt auch das «kleine Berufsgeheimnis»
(Art. 62 revDSG), dessen Geltungsbereich ausgebaut
wurde (vgl. Ziff. IIT).

2.9 Unbefugte Datenbeschaffung (bisher)

Verdnderungen bringt das Inkrafttreten des neuen
DSG auch fiir das StGB. Bei Art. 179"V StGB (unbe-
fugtes Beschaffen von Personendaten) wurde die Tat-
bestandsvariante einer unbefugten Beschaffung von
Personlichkeitsprofilen gestrichen, da es diesen Be-
griff im DSG offiziell nicht mehr gibt; die Bestim-
mung stellt die unbefugte Beschaffung von besonders
schiitzenswerten Personendaten, die nicht jedermann
frei zuganglich sind, unter Freiheitsstrafe bis zu drei
Jahren oder Geldstrafe (Vergehen).?® Anders als
Art. 143 StGB (unbefugte Datenbeschaffung), ver-
langt Art. 179V StGB weder, dass die Daten elekt-

27 Art. 61 Bst. bi.V.m. Art. 9 Abs. 1 und 2 revDSG.
28 Art. 179"V revStGB i.V.m. Art. 10 Abs. 3 revStGB.

SZW/RSDA 1/2021

ronisch gespeichert sind, noch dass der Téater eine
Bereicherungsabsicht hegt.?” Damit fallen mehr Falle
von unbefugter Datenbeschaffung unter diesen Arti-
kel. Unbefugt ist eine Beschaffung von Personenda-
ten, wenn sie in einer Verletzung der Personlichkeit
der betroffenen Person resultiert® und sich nicht auf
einen Rechtfertigungsgrund gemass Art. 31 Abs. 1
revDSG stiitzen kann (Gesetz, Einwilligung oder
iiberwiegendes Interesse). Da neu auch genetische
Daten als besonders schiitzenswerte Personendaten
gelten (Art. 5 Bst. ¢ revDSG) und ebenso biometri-
sche Daten, die eine natiirliche Person eindeutig
identifizieren, sind hier neue Tatvarianten denkbar,
wie etwa der Fall, in welchem einer Person fiir die
Zwecke einer heimlichen Genanalyse eine Haarwur-
zelprobe entwendet wird.

2.10 Identitatsmissbrauch (neu)

Neu ins StGB eingefiigt wird die Bestrafung des Iden-
titdtsmissbrauchs (Art. 1794« StGB), landlaufig
auch als «Identitatsdiebstahl» («identity theft») be-
kannt. Tatbestandsmaéssig handelt jedermann, der
die Identitit einer anderen Person ohne deren Ein-
willigung verwendet (d.h. deren Personendaten un-
befugterweise bearbeitet), um dieser zu schaden
oder um sich oder einem Dritten einen unrechtmassi-
gen Vorteil zu verschaffen.’! Die Strafandrohung be-
tragt maximal ein Jahr Freiheitsstrafe oder Geldstra-
fe (Vergehen).

2.11  Prognose

Da die Geltendmachung des Auskunftsrechts erfah-
rungsgemass das grosste Konfliktpotenzial in sich
birgt, ist davon auszugehen, dass die meisten Straf-
falle unter dem revDSG das Auskunftsrecht betreffen
werden. Zweitplatziert diirften wie bereits erwahnt
die Falle von Verletzungen der Informationspflichten
(z.B. Konsumenten, die auf diese Weise gegen grosse-
re Unternehmen vorzugehen versuchen) und Aus-
landstransfers in strittigen Verhaltnissen (betreffend

2 Raffael Ramel/André Vogelsang, in: Basler Kommentar,
Strafgesetzbuch II, 4. Aufl., Basel 2018, Art. 179V StGB
N 4.

30 Vgl. Art. 30 Abs. 2 revDSG.

31 Vgl. ausfiihrlich Yannick Reber, Der neue Tatbestand des
Identitdtsmissbrauchs nach Art. 1794 E-StGB, ex/ante
2/2020, S. 33 ff., Ziirich 2020.
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die Angemessenheit der getroffenen Massnahmen)
sein.

3. Subjektiver Tatbestand

Samtliche Verstosse gegen das revDSG, wie auch die
beiden Strafbestimmungen im StGB, verlangen — an-
ders als die DSGVO?? —, dass die Verletzung zumin-
dest mit Eventualvorsatz begangen wurde. In der
Praxis ist dies teilweise schwierig von der bewussten
Fahrlassigkeit abzugrenzen. Beziiglich des Wissens
um das Risiko der Verwirklichung des Tatbestands
unterscheiden sich die beiden Félle nicht. Der Unter-
schied liegt im Willen: Der bewusst fahrlassige Ver-
letzer vertraut auf den Nichteintritt der Verletzung
(«Es wird schon nichts passieren.»). Dem eventual-
vorsétzlich handelnden Verletzer hingegen ist der
Eintritt der Verletzung gerade recht oder er steht die-
sem gleichgiiltig gegentiiber («Mir doch egal.»).?
Diese Gleichgiiltigkeit wird gerade dort, wo ein
abstraktes Gefdhrdungsdelikt zur Diskussion steht —
wie dies teilweise in Art. 61 revDSG der Fall ist — 6f-
ters anzutreffen sein. Allerdings sind hier Einschrén-
kungen noétig, um nicht gegen den Willen des Gesetz-
gebers in den Bereich der «Rechtsfahrlassigkeit» (also
pflichtwidrige Verbotsunkenntnis) zu gelangen.®*
Denn wir bewegen uns hier nicht im Kernstrafrecht,
wo es um die Verletzung elementarer Giiter und Inte-
ressen geht. Bei aller Relevanz des Personlichkeits-
schutzes ist Letzteres bei den im DSG mit Strafe be-
legten Delikten nicht der Fall. Die Rechtswidrigkeit
des Verhaltens und damit das Verursachen einer Ver-
letzung ist je nach Tatbestand keineswegs offenkun-
dig, sondern Bedarf der Fachkunde. In diesem Sinne
kann Eventualvorsatz bei solchen Bestimmungen des
DSG erst dann bestehen, wenn der Titer um das
iibertretene Gebot oder Verbot gewusst oder wenigs-
tens geahnt hat und dass sein Verhalten moglicher-
weise dagegen verstossen wiirde, er aber trotzdem so

32 Dort wird auch die Fahrldssigkeit geahndet, aber bei der
Festlegung der Hohe einer allfélligen Busse berticksichtigt
(Art. 83 Abs. 2 Bst. b DSGVO).

3 Marcel Alexander Niggli/Stefan Maeder, in: Basler Kom-
mentar, Strafgesetzbuch I, 4. Aufl., Basel 2018, Art. 12
StGB N 58.

34 Vgl. dazu Marc Thommen, Art. 333 Abs. 7 StGB — Grenzen-
lose Fahrlassigkeit im Nebenstrafrecht?, recht 2013,
S. 283.
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gehandelt und daher einen allfélligen Rechtsverstoss
bewusst mit in Kauf genommen hat.*

Wenn also ein in solchen Fragen unerfahrener
Gewerbler eine Datenschutzerkldrung verfasst, weil
alle das so machen, er sich eine Vorlage von einer be-
kannten grossen Firma im Internet sucht und sie et-
was auf seine Verhaltnisse anpasst, handelt er nicht
eventualvorsétzlich, falls in der Vorlage gewisse
Pflichtangaben fehlen. Er geht davon aus, dass er das
Richtige tut und die Vorlage der grossen Firma sicher
den Anforderungen entsprechen wird. Tut dies ein
Schweizer Anwalt, so wird er Miihe haben den Rich-
ter davon zu iiberzeugen, dass er nicht mindestens
geahnt hat, dass das DSG die Anforderungen an eine
Datenschutzerkldrung definiert und er einfach nicht
die Lust oder Zeit hatte, dieses zu konsultieren. Aller-
dings wird auch der Gewerbler mit dem Vorwurf ei-
nes mindestens eventualvorsdtzlichen Handelns rech-
nen miissen, wenn er in seiner Datenschutzerklédrung
Datenbearbeitungen klar falsch darstellt oder unter-
schlagt, weil auch ihm klar sein muss, dass eine Da-
tenschutzerkldrung inhaltlich korrekt zu sein hat.
Geht er aufgrund weitverbreiteter Praxis hingegen
davon aus, dass eine Datenschutzerkldrung auf der
Website nur die Datenbearbeitung der Website selbst
abdecken muss und es sonst keine braucht, wird ihm
der (Straf-)Richter dies vermutlich nachsehen.

Mit dem Vorwurf der strafbaren Gleichgiiltigkeit
muss auch der Mitarbeiter der Personalabteilung
rechnen, der einem Arbeitnehmer auf dessen Wunsch
hin sein Personaldossier in Kopie zur Verfiigung stellt
und dabei den Eindruck erweckt, es sei vollstidndig,
obwohl er damit rechnen muss, dass gewisse Akten
daraus noch beim Kollegen auf dem Tisch liegen. Die
Auskunft ist in diesem Fall unvollstandig erteilt und
der HR-Mitarbeiter muss davon ausgehen, dass dies
die Rechte des Arbeitnehmers verletzt. Macht er ei-
nen Vorbehalt beziiglich der Vollstandigkeit, wird es
bereits am objektiven Tatbestand fehlen. Hat der
HR-Mitarbeiter intern auf seine Riickfrage hin die fal-
sche Auskunft erhalten, das Dossier sei vollstandig,
dann wird kein Eventualvorsatz vorliegen. Diesen hat
moglicherweise derjenige, der intern bewusst die fal-
sche Auskunft erteilt, wenn er weiss, dass ihm die
Frage nach der Vollstandigkeit des Dossiers aufgrund
eines Auskunftsersuchens gestellt worden ist. Aller-
dings stellt sich die Frage, ob die Verweigerung einer

35 Soschon BGE 601412 («Darmhandels-Fall»).
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Vollstédndigkeitserklarung tatbestandsmassig iiber-
haupt erfasst werden kann (dazu sogleich).

4.  Adressat der Strafbestimmungen

Wie beschrieben (vgl. Ziff. I), kann in der Schweiz in
der Regel nur die fiir die Verletzung verantwortliche
natiirliche Person sanktioniert werden. Der Gehilfe
wird nicht bestraft, da es sich bei den revDSG-Ver-
stossen lediglich um Ubertretungen handelt.® Die
Verantwortlichkeit ergibt sich aus einer gesetzlichen
Verpflichtung, die Einhaltung des revDSG im Unter-
nehmen sicherzustellen (z.B. als Leitungsperson)®”
oder aus der Tatsache, dass die Person den relevan-
ten Vorgang leitet, wobei es sich bei der Person nicht
um ein Organ handeln muss.* Dies trifft zum Beispiel
auf einen Mitarbeiter zu, der als betrieblicher Daten-
schutzbeauftragter eingesetzt wurde oder auf den
externen Rechtsberater, der faktisch {iber den Inhalt
der Datenschutzerkldrung entscheidet. Damit han-
delt es sich bei den Strafbestimmungen im revDSG
zwar nicht um Sonderdelikte, aber der Anwendungs-
bereich ist trotz allem eingeschrénkt. Nicht jeder, der
etwas zu einer Verletzung beitrégt, unterliegt einem
Strafbarkeitsrisiko: Wer vergisst, dem Verfasser der
betrieblichen Datenschutzerkldrung eine bestimmte
Datenbearbeitung mitzuteilen oder dazu schlicht kei-
ne Lust hatte und sie somit vorschriftswidrig nicht in
der Datenschutzerkldrung auftaucht, ist nicht straf-
bar. Eine solche Person leitete den Vorgang nicht,
auch wenn sie eventualvorsitzlich handelt, und die
Gehilfenschaft kann im DSG ohnehin nicht bestraft
werden. Weiss der Verfasser der Datenschutzerkla-
rung oder die Unternehmensleitung um die Unzuver-
lassigkeit der betreffenden Person im Betrieb, kann
dies ihren Eventualvorsatz begriinden. Umgekehrt
wird der Rechtsberater beim Verfassen einer unvoll-
standigen Datenschutzerkldarung grundsatzlich kein
Strafbarkeitsrisiko eingehen, wenn er seinen Klien-
ten bittet, die Erklarung vor ihrer Verwendung auf
Vollstandigkeit und Richtigkeit der darin getroffenen
tatsachlichen Aussagen {iber die Datenbearbeitun-
gen zu priifen. Tut die fiir die Verabschiedung zustén-
dige Person das nicht, weil sie sich dafiir keine Zeit
nehmen will, setzt sie — und nicht der Rechtsberater —

36 Art. 333 Abs. 3i.V.m. Art. 105 Abs. 2 StGB.

37 BGE 1421V 315, E. 2 ff.; Art. 29 StGB; Art. 6 Bundesgesetz
iiber das Verwaltungsstrafrecht (VStrR; SR 313.0).

3% Art. 29 Bst. d StGB; Art. 6 Abs. 1 VStrR.

SZW/RSDA 1/2021

sich dem Risiko der Strafbarkeit aus. Selbst wenn der
Rechtsberater darum weiss, kann er als Gehilfe nicht
belangt werden, und solange nicht er den Freigabe-
entscheid trifft, was beim externen Rechtsberater re-
gelmaéssig nicht der Fall sein wird, kann er auch nicht
als Leitungsperson gelten.

Obwohl die Botschaft die in der Vernehmlassung
gedusserte Besorgnis, dass die Strafen jeden beliebi-
gen Angestellten treffen konnen, zu zerstreuen ver-
sucht,® wird die Strafbarkeit wohl in erste Linie nicht
die Unternehmensleitung treffen, sondern diejeni-
gen, die in ausfithrender Position faktisch entschei-
den, was konkret gemacht wird. Erstere kiimmert
sich in der Regel nicht um die Einzelheiten der Infor-
mationspflicht oder einer Auskunftserteilung, son-
dern wird die «gesetzeskonforme» Erfiillung dieser
Pflichten nach unten delegieren.

Auch die Regelung in Art. 64 Abs. 2 revDSG, wo-
nach bei Bussen bis CHF 50 000, statt der natiirlichen
Person, der Geschiéftsbetrieb gebiisst werden kann,
diirfte der natiirlichen Person selten Entlastung brin-
gen (auch wenn die Bussen die Grenze von CHF
50000 normalerweise nicht iiberschreiten werden),
denn die Regelung setzt voraus, dass sich die ver-
antwortliche Person nur mit unverhiltnisméssigem
Aufwand ermitteln 1asst. Das wird bei den bussenbe-
wehrten revDSG-Delikten aber lediglich vereinzelt der
Fall sein, da in der Regel organisatorisch klar bestimmt
oder im konkreten Fall leicht zu ermitteln sein wird,
wer z.B. ein Auskunftsersuchen beantwortet oder die
Datenschutzerklarung freigegeben hat. Wer sein Straf-
barkeitsrisiko reduzieren will, iiberlasst heikle Ent-
scheidungen seinen Vorgesetzten bzw. seinen Klien-
ten. Denn Handeln trotz Zweifeln an der Zuléssigkeit
kann vom Richter bereits als eventualvorsitzliche
Regelverletzung gewertet werden.

5.  Verfahrensfragen

Anders als unter der DSGVO werden die meisten
Strafbestimmungen des revDSG (und des StGB) nur
auf Antrag bestraft. Strafantragsberechtigt ist die be-
troffene Person, deren relevante Rechte*® ihr nicht
vollumféanglich gewédhrt werden. Die Antragsfrist be-

3 BB12017 7099.

40 vgl. Ziff. 11.2.b (z.B. Informationsrecht, Auskunftsrecht,
Recht auf sicheren Transfer der eigenen Personendaten an
Dritte).
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tragt drei Monate ab Kenntnis des Téters.*! Da den
betroffenen Personen in der Regel nicht bekannt sein
wird, wer im Unternehmen fiir den Inhalt der betref-
fenden Information oder der Auskunft verantwort-
lich ist,* wird die Einhaltung der Frist einem Strafan-
trag erwartungsgemass nicht im Weg stehen. Der
EDOB hat kein Strafantragsrecht. Er ist lediglich be-
rechtigt, Anzeige zu erstatten und im Verfahren die
Rechte einer Privatklagerschaft wahrzunehmen
(Art. 65 Abs. 2 revDSG).* Daher kann bereits heute
davon ausgegangen werden, dass Bussen gestiitzt auf
die Strafbestimmungen von Art. 60 f. revDSG in der
Schweiz die Ausnahme sein werden.

Das heisst aber nicht, dass die Strafbestimmun-
gen wirkungslos sein werden. Die Vermeidung einer
Busse bzw. einer strafrechtlichen Verfolgung wird in
den Unternehmen — insbesondere bei Personen, die
die heiklen Entscheidungen nicht weiter abwélzen
konnen - fiir geniigend «Motivation» sorgen den Da-
tenschutz einzuhalten.

Fiir die Durchsetzung der Strafbestimmungen
sind die kantonalen Strafverfolgungsbehoérden zu-
standig (Art. 65 Abs. 1 revDSG), wobei die Verfolgungs-
verjahrungsfrist fiinf Jahre betragt (Art. 66 revDSG).
Anders als die Bussen verhdngenden Datenschutz-
aufsichtsbehérden unter der DSGVO verfiigen sie in
der Regel {iber keine oder nur geringe Erfahrung mit
datenschutzrechtlichen Fragen. Sémtliche Bussen
nach dem revDSG sowie die relevanten Vergehen
nach StGB konnen, bei Vorliegen der weiteren Vor-
aussetzungen,* im Strafbefehlsverfahren oder im
vereinfachten Verfahren erledigt werden. In allen an-
deren Féllen kommt das ordentliche Verfahren zur
Anwendung. Damit stehen der verurteilten verant-
wortlichen Person die iiblichen Rechtsmittel gemaéss
der Strafprozessordnung offen. Da es sich bei den
revDSG-Verstdssen lediglich um Ubertretungen han-
delt, konnen im Berufungsverfahren keine neuen Be-
hauptungen und Beweise mehr vorgebracht werden
und die Riigegriinde sind beschrénkt. *° Einen Ein-

4 Art. 31 StGB.

4 Die Kontaktperson im Unternehmen muss nicht zwingend
die fiir die Verletzung verantwortliche nattirliche Person
sein.

4 FEr kann also Einstellungsverfiigungen anfechten und
Rechtsmittel gegen kantonale Urteile ergreifen. Gegen
Strafbefehle und das Strafmass soll er hingegen kein
Rechtsmittel ergreifen konnen (BB1 2017 7104).

44 Art. 352 Abs. 1 und Art. 358 ff. StPO (SR 312.0).

4 Art. 398 Abs. 4 StPO i.V.m. Art. 103 StGB.
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trag ins Strafregister gibt es ab einer Busse iiber
CHF 5000.% Der Eintrag erscheint jedoch nicht auf
dem Privatauszug, den sich die verurteilte verant-
wortliche Person bestellen kann (z.B. um ihn einer
Stellenbewerbung beizulegen).*” Einsicht in das voll-
standige Vorstrafenregister konnen nur bestimmte
Behorden*® nehmen. Der Eintrag wird nach zehn Jah-
ren von Amtes wegen entfernt.*

lll.  Sonderthema: Verletzung der
beruflichen Schweigepflicht

1. Vorbemerkung

Das «kleine Berufsgeheimnis» oder das «Berufsge-
heimnis fiir jedermann» in Art. 62 revDSG ist eine auf
den ersten Blick unscheinbare, jedoch bedeutsame
Neuerung. Das bisherige DSG kannte nur eine sehr
begrenzte berufliche «Schweigepflicht», die in der
Praxis deswegen eine untergeordnete Rolle spielte
(vgl. Ziff. 11.1.1). Terminologisch orientiert sich
Art. 62 revDSG am «grossen» Berufsgeheimnis in
Art. 321 StGB (z.B. fiir Arzt, Anwalt, Priester etc.)
und am Bankgeheimnis (Art. 47 BankG). Die Verlet-
zung von Art. 62 revDSG kann — wiederum auf An-
trag — in einer Busse bis CHF 250 000 resultieren. Im
internationalen Vergleich handelt es sich angesichts
des weiten Anwendungsbereichs und Bussenrah-
mens um eine ungewdhnlich scharfe Regelung, die
im Parlament interessanterweise diskussionslos
blieb.

2.  Objektiver Tatbestand

Vom Tatbestand erfasst ist auf den ersten Blick jede
Bekanntgabe von geheimen Personendaten, die der
Berufstitige in Ausiibung seines Berufes zur Kenntnis
genommen hat und die er zur Berufsausiibung ben6-
tigt, an eine dazu unberufene Person («offenbaren»).
Auch Hilfspersonen und Auszubildende konnen Té-
ter sein.’® Auf den zweiten Blick wird klar, dass der
Wortlaut der Bestimmung entscheidende Fragen un-
beantwortet lasst.

4 Art. 3 Abs. 1 Bst. ¢ Ziff. 1 Verordnung tiber das Strafregis-
ter (SR 331).

47 Art. 371 Abs. 1 StGB.

4 Art. 367 Abs. 2 ff. StGB.

49 Art. 369 Abs. 3 StGB.

50 Art. 62 Abs. 2 revDSG.
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Was «geheime» Personendaten sind, definiert die
Norm nicht. Hier ist davon auszugehen, dass dersel-
be Geheimnisbegriff zur Anwendung gelangt wie
auch sonst im Schweizer Recht (etwa in Art. 320 ff.
StGB). Geheimnisse sind demnach Informationen,
die nicht allgemein bekannt sind, an denen der Ge-
heimnisherr ein erkennbares, schutzwiirdiges Ge-
heimhaltungsinteresse hat und die er geheim halten
will. Schwieriger zu beantworten ist die Frage, wer
Geheimnisherr ist und wann eine Bekanntgabe von
geheimen Personendaten nicht erlaubt ist, d.h. wen
die Norm schiitzt und inwiefern eine Pflicht zur Ge-
heimhaltung besteht.

Wer der von Art. 62 revDSG geschiitzte Geheim-
nisherr ist, ergibt sich ebenfalls weder aus dem Wort-
laut noch aus der Botschaft. Die Antwort auf diese
Frage liefert die Bestimmung der Rechtsnatur bzw.
des Zwecks der Norm, namlich ob es sich bei Art. 62
revDSG um eine datenschutzrechtliche Norm oder
um eine Berufsgeheimnisnorm handelt. Die Bestim-
mung der Rechtsnatur beantwortet zugleich die Fra-
ge nach der Pflicht zur Geheimhaltung und woraus
sich diese ergibt.

Wiirde Art. 62 revDSG als rein datenschutzrecht-
liche Norm betrachtet, miisste sich die Zulassigkeit
einer Bekanntgabe geheimer Daten konsequenter-
weise aus den Grundséatzen des revDSG ergeben; ge-
tan werden darf nur, aber immerhin, was das DSG
erlaubt.>! Will ein Verantwortlicher eine Bekanntga-
be mit Hilfe einer Einwilligung rechtfertigen, miisste
er von jeder betroffenen Person eine Einwilligung
einholen, gleichgiiltig, ob er mit dieser Person etwas
zu tun hat oder nicht und wie er zu ihr steht. Gabe
z.B. ein Versicherter seiner Versicherung im Rahmen
einer Schadensmeldung geheime Daten eines Ge-
schadigten an, welche diese einem Schadensexper-
ten weitergibt, so ist diese Weitergabe fiir den Ge-
schadigten moglicherweise nicht erkennbar und
moglicherweise auch nicht gerechtfertigt, weil der
Schadensexperte diese Information nicht zu haben
braucht. Um Tatbestandsmassigkeit zu vermeiden,
miisste die Versicherung die Zustimmung auch des
Geschadigten einholen, obwohl die Versicherung mit
ihm moglicherweise (noch) keinen Kontakt hat.>?

51 Art. 30 i.V.m. Art. 31 Abs. 1 revDSG: Bekanntgabe an
Dritte aufgrund von Gesetz, Einwilligung oder iiberwie-
genden Interessen.

52 Die Versicherung wére darauf angewiesen, dass ihr Versi-
cherungsnehmer die erforderliche Einwilligung einholt,
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Wird Art. 62 revDSG hingegen aufgrund seiner
vom Gesetzgeber gesuchten Néhe zu Art. 321 StGB
als Berufsgeheimnis betrachtet, so engt sich der
Schutzbereich ein: Geheimnisherr muss nur aber im-
merhin derjenige sein, der dem Berufstétigen sein
Geheimnis zur Durchfithrung dessen Berufs anver-
traut hat. Dies begriindet zugleich die Basis der
Schweigepflicht. Mit anderen Worten: Es wird das
Vertrauen des Kunden in die Vertraulichkeit der Mit-
teilung an den Berufstdtigen geschiitzt und daher ist
auch nur der Bruch dieses Vertrauens strafbewehrt
(statt jede Datenschutzverletzung). Im Beispiel gibt
es dieses Vertrauen nur zwischen Versicherungsneh-
mer und Versicherung, nicht auch zwischen ihr und
dem Geschédigten - jedenfalls solange der Gescha-
digte nicht direkt mit der Versicherung in Kontakt
tritt und ihr Geheimnisse anvertraut. Dieses Beispiel
zeigt bereits: Der Begriff des «Kunden» darf nicht eng
verstanden werden; letztlich geht es um den Schutz
desjenigen, der einem Berufstdtigen in und fiir des-
sen Funktion etwas anvertraut. Wer sich also als Mit-
arbeiter einer innerbetrieblichen psychologischen
Beratungsstelle anvertraut, sollte in diesem Vertrau-
en geschiitzt werden, obwohl er mit der betreffenden
Person keinen Vertrag geschlossen hat (sondern ein
solcher nur zwischen dem Arbeitgeber und der be-
auftragten Beratungsstelle besteht). Die Schweige-
pflicht entspringt also nicht wie beim Arzt, Anwalt
oder Banker dem Behandlungs-, Mandats- oder
Bankkundenverhiltnis, sondern dem einem Berufs-
tatigen entgegengebrachten Vertrauen darauf, dass
er das ihm zwecks seiner Berufsausiibung anvertrau-
te Geheimnis als solches bewahrt — selbst wenn er mit
ihm kein Vertragsverhéltnis hat.

Dieses Verstdndnis von Art. 62 revDSG als «klei-
nes» Berufsgeheimnis geht zwar nicht so weit wie
wenn die Norm als datenschutzrechtliche Bestim-
mung ausgelegt wiirde, ist damit aber noch immer
ausserordentlich breit und vage — so vage, dass
durchaus angezweifelt werden kann, ob sie den Be-
stimmtheitsanforderungen von Art. 1 StGB geniigt.
Denn was es dazu braucht, damit ein solches straf-

was allerdings unrealistisch ist. Durch eine solche Klausel
in den AVB wire eine vertragliche Uberbindung dieser
Pflicht zwar moéglich, aber aus strafrechtlicher Sicht bleibt
entscheidend, ob die seitens des Versicherers verantwort-
liche Person davon ausgehen konnte und ausging, dass
der Versicherungsnehmer dieser Pflicht tatsdchlich nach-
kommt.
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rechtlich geschiitztes Vertrauen auf Geheimhaltung
vorliegt, ist bisher nicht wirklich gekldrt, obwohl es
die Norm — wenn auch in einer viel enger gefassten
Vorlduferfassung — schon seit Jahren gibt.>® Dass nicht
jede einem Berufstatigen mitgeteilte, nicht allgemein
bekannte Tatsache diesen Schutz verdient, ist klar.
Auch der Geheimhaltungswille und das Geheimhal-
tungsinteresse konnen nicht entscheidend sein, denn
sonst konnte der Geheimnisherr einseitig entschei-
den, wer einer Schweigepflicht untersteht. Erforder-
lich sein muss zusatzlich, dass erstens aufgrund der
Funktion oder Stellung des Geheimnistrdgers oder
aufgrund eines dem Geheimnistrager zurechenbaren
Verhaltens beim Geheimnisherrn der Eindruck er-
weckt wurde,>* dass sein Geheimniswille respektiert
wird (Kriterium der «berechtigten Erwartung») und
zweitens das Geheimnis dem Geheimnistrager bzw.
seiner Organisation in diesem Rahmen bekanntgege-
ben worden ist. Das ist mit «Anvertrauen» gemeint.
Erforderlich ist mit anderen Worten eine mindestens
stillschweigende Vertraulichkeitsabrede, auch wenn
der Wortlaut von Art. 62 revDSG, anders als etwa
Art. 162 StGB, keine solche Abrede voraussetzt. Sie
ist aber erforderlich, um der Norm — auch im Hinblick
auf Art. 1 StGB - ein Mindestmass an Kontur zu geben.

Fiir Arbeitnehmer bedeutet dies wiederum, dass
sie kiinftig auch ohne Sondereigenschaft wie jener
eines Beamten, Anwalts, Arztes oder Bankers einer
Schweigepflicht unterliegen konnen, die iiber die ar-
beitsvertragliche Geheimhaltungspflicht von Ge-
schifts- und Fabrikationsgeheimnissen (Art. 321a
Abs. 4 OR*>) hinausgeht und insofern auch anders
gelagert ist, als dass als Geheimnisherr nicht mehr
nur der Arbeitgeber und auch nicht mehr nur Ge-
schdftsgeheimnisse geschiitzt sind.

Wird Art. 62 revDSG in diesem Sinne als Berufs-
geheimnis verstanden, braucht es zur Aufhebung der
Schweigepflicht nur — aber immerhin — die Einwilli-
gung des so verstandenen «Kunden» (im genannten
Beispiel also des Arbeitnehmers). Das gilt natiirlich
nur dort, wo sich eine Berechtigung zur Bekanntgabe
oder Notwendigkeit zur Aufhebung der Schweige-
pflicht (bzw. zur Datenweitergabe) nicht bereits aus

53 Art. 35 DSG.

54 Die Zurechenbarkeit muss geniigen, dass in arbeitsteiligen
Betrieben der Geheimnisherr sein Geheimnis der einen
Person anvertraut, aber davon ausgeht, dass auch die an-
deren Mitarbeiter dieses Geheimnis schiitzen werden.

55 SR 220.
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der Funktion bzw. aus der Vereinbarung ergibt, in de-
ren Rahmen der Berufstétige aktiv ist (vgl. dazu die
Praxishinweise in Ziff. III.4 nachfolgend). Auch in
diesem Punkt verweist die Botschaft auf Art. 321
StGB.%¢

Die Norm bietet trotz diesem engen Verstdndnis
einiges an Konfliktpotenzial. Wie verhélt es sich etwa
mit dem Mitarbeiter der Personalabteilung, dem ein
Angestellter des Unternehmens von einem innerbe-
trieblichen Ubergriff berichtet, von ihm aber ver-
langt, dass er seine Identitit unter allen Umstédnden
geheim halt. Greift Art. 62 revDSG, so kann sich der
Mitarbeiter der Personalabteilung strafbar machen,
wenn er dieses Vertrauen verletzt und den Melder in-
tern bekanntgibt. Umgekehrt wird sich das Unter-
nehmen das Wissen gewisser Mitarbeiter anrechnen
lassen miissen. Das Unternehmen wird daher zum
einen gut beraten sein, die Vertraulichkeit solcher
Meldungen vorab fiir alle erkennbar zu regeln oder
auf deren Nichtbestehen vorgangig hinzuweisen. Der
Mitarbeiter der Personalabteilung sollte sich zum an-
deren hiiten, Vertraulichkeitszusagen abzugeben, die
er moglicherweise nicht einhalten kann.>”

Umgekehrt stellt sich die Frage, ob eine daten-
schutzrechtlich zulédssige Bekanntgabe von Personen-
daten trotzdem eine Verletzung von Art. 62 revDSG
darstellen kann. Sie kann es nach der hier vertrete-
nen Auffassung im Prinzip; aber praktisch sind kaum
Falle denkbar, in welchen die Rechtfertigungsgriinde
des revDSG das berechtigte Vertrauen des Geheim-
nisherrn in die Wahrung seines Geheimnisses nicht
schiitzen wiirden. Wiirde Art. 62 revDSG hingegen
nicht als Berufsgeheimnis verstanden, konnte dies
umgekehrt zu einer strafrechtlichen Sanktionierung
einer datenschutzrechtlich verponten (d.h. eine ge-
gen die Bearbeitungsprinzipien verstossende, nicht
gerechtfertigte) Bekanntgabe von Personendaten
fiihren. Das Geheimhaltungsinteresse miisste konse-
quenterweise danach ausgerichtet werden, was die
Bearbeitungsgrundsatze vorsehen. Die tatbestands-
massige Offenbarung lége vor, sobald eine Bekannt-
gabe von Personendaten die Bearbeitungsgrundsétze

56 BB12017 7102, wonach die fiir Art. 321 Ziff. 2 StGB entwi-
ckelten Grundsatze sinngemadss gelten sollen.

57 Vgl. die angelsdchsisch geprégte Praxis von Rechtsvertre-
tern in internen Untersuchungen, die Mitarbeiter eines
Unternehmens darauf hinzuweisen, dass sie dem Unter-
nehmen, nicht dem Mitarbeiter gegeniiber verpflichtet
sind («corporate miranda warnings»).
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oder weiteren Bestimmungen von Art. 30 Abs. 2
revDSG ungerechtfertigterweise verletzen wiirde.
Das wiirde wiederum zur Kriminalisierung von heute
alltaglichen, aber harmlosen Datenschutzverletzun-
gen auch innerhalb der Betriebe fiihren. Wiirde ein
Mitarbeiter seinem Biironachbarn in der Mittagspau-
se beispielsweise von seinem neusten, von ihm zu be-
arbeitenden Fall erzdhlen, wiirde er damit den
Grundsatz der Verhéltnismaéssigkeit verletzen, weil
eine solche Bekanntgabe von Personendaten fiir die
Berufsausiibung des zuhdrenden Kollegen streng ge-
nommen nicht erforderlich wére. Gerechtfertigt
wére dies womdglich auch nicht. Weil er vorsétzlich
gehandelt hitte, konnte argumentiert werden, dass
dies eine strafbare unbefugte (weil datenschutzwid-
rige) Bekanntgabe gewesen sei. Das kann nicht sein.
Es konnen beim «kleinen» Berufsgeheimnis keine
strengeren Regeln gelten als sie es heute etwa fiir das
Bank- oder Anwaltsgeheimnis tun, wo das Geheim-
nis — Ausnahmefalle vorbehalten — nur gegeniiber ex-
ternen Dritten zu wahren ist.

3.  Subjektiver Tatbestand

Der subjektive Tatbestand verlangt das Wissen um
die Geheimnispflicht, das Bewusstsein beziiglich des
Geheimnischarakters, willentliches Offenbaren und
Inkaufnahme der Kenntnis durch Dritte. Es geniigt
wiederum Eventualvorsatz. Nicht erfasst ist das ver-
sehentliche Ausplaudern von berufsgeheimnisge-
schiitzten Daten, sondern nur die Bekanntgabe an
dazu unberufene Personen, die absichtlich («Der soll
das ruhig wissen.») oder gleichgiiltig («Schon OK,
wenn der das weiss.») erfolgt. In der Praxis diirften
vor allem die ersten beiden Anforderungen, also das
Wissen um eine Geheimnispflicht und das Bewusst-
sein beziiglich des Geheimnischarakters, eine Straf-
barkeit verhindern, jedenfalls soweit ein Unterneh-
men seine Mitarbeiter nicht entsprechend in die Ge-
heimhaltung von Personendaten unterwiesen hat.

4.  Moglichkeiten zur Handhabung in
der Praxis

Auch, wenn Art. 62 revDSG «nur» als Berufsgeheim-
nis verstanden wird, stellt sich die Frage, wie in der
Praxis mit der Norm umzugehen ist. Nach dem Ge-
sagten kann nur die Weitergabe von geheimen Daten,
d.h. Daten, die der Kunde dem Dienstleister in der
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berechtigten Erwartung mitgeteilt hat, dass dieser sie
vertraulich behandelt, tatbestandsmaéssig sein.
Dienstleister konnen diese Erwartungshaltung
steuern, indem sie z.B. in ihrer Datenschutzerklédrung
darauf hinweisen, mit welchen Kategorien von Drit-
ten sie diese Daten teilen. Hat der Dienstleister den
Kunden vor dessen Mitteilung geheimer Daten auf
deren Weitergabe geniigend klar hingewiesen, wird
der Kunde normalerweise nicht mehr von einer
Schweigepflicht ausgehen kénnen und der Schutz
nach Art. 62 revDSG féllt dahin. Der Vorteil dieser
Losung ist, dass keine Willenserklarung des Geheim-
nisherrn im Sinne eines Waivers erforderlich ist; die
Datenschutzerkldrung muss nicht einmal Teil der
vertraglichen Abrede sein. Die Herausforderung der
Praxis wird es aber sein, zu bestimmen, wann «genii-
gend klar» informiert worden ist, denn die Anforde-
rungen von Art. 19 revDSG an den Detailgrad einer
Datenschutzerkldrung (betreffend die Weitergabe von
Personendaten) sind sehr tief. Es ist nicht einmal er-
forderlich anzugeben, welche Daten den zu nennen-
den Kategorien von Empfangern mitgeteilt werden.
Das Einholen einer Einwilligung des Kunden in
die Bekanntgabe seiner geheimen Personendaten
(z.B. in den AGB) ist zweifellos die sicherste Losung,
um Art. 62 revDSG einzuhalten. Dieser Losungsan-
satz ist aber insofern nicht praktikabel, da haufig
nicht von vornherein klar sein wird, welche Daten
von der Norm iiberhaupt erfasst sind: Ist es neuer-
dings ein strafrechtlich geschiitztes Geheimnis, was
eine Familie im Dorfladen einkauft? Oder welche
Haftpflichtversicherung sie abgeschlossen hat? Oder
ist nur ein Geheimnis, was die Eltern im Erotikver-
sand bestellen? Oder welche Angaben sie auf dem
Gesundheitsfragebogen der Zusatzversicherung ge-
macht haben? In den ersten beiden Féllen handelt es
sich schwerlich um berufsgeheimnisgeschiitzte Infor-
mationen, in den letzteren beiden Féllen hingegen
schon. Um sicher zu gehen, miisste ein Unternehmen
sich entweder einen «General-Waiver» geben lassen
oder eine umfangreiche, jede Eventualitat abdecken-
de Liste aller relevanten Bekanntgaben zusammen-
stellen und diese einzeln freizeichnen. Jeder, der
schon einmal eine Datenschutzerklarung formuliert
hat, weiss, dass dies gerade bei grosseren Unterneh-
men unrealistisch ist. Geht eine bestimmte Bekannt-
gabe vergessen, droht sie zudem im Hinblick auf die
Préazision des spezifischen Waivers e contrario verbo-
ten zu sein; bereits das Vorhandensein eines Waivers
vermittelt den Eindruck, dass es eine Schweigepflicht
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gibt — sonst wére er ja nicht notig. Ein «General-Wai-
ver» 16st dieses Problem, lasst aber Art. 62 revDSG ins
Leere laufen. Trotzdem diirfte er in der Praxis bevor-
zugt werden. Helfen kénnen in der Praxis immerhin
Vertragsformulierungen, die nicht auf die Zulassig-
keit der Bekanntgabe fokussieren, sondern auf das
Nichtbestehen einer Geheimhaltungspflicht.>® Sie
diirften vom Publikum leichter akzeptiert werden.

Beziiglich des giiltigen Einholens einer Einwilli-
gung zeigt sich die Relevanz der Natur der Norm
ebenfalls, ndmlich im Zusammenhang mit der Frage,
ob fiir einen «Waiver» die speziellen Anforderungen
an Einwilligungen nach Art. 6 Abs. 7 revDSG gelten.
Dies ist nicht der Fall, da es sich bei Art. 62 revDSG
eben nicht um eine datenschutzrechtliche Norm han-
delt und fiir das Einholen einer Einwilligung in die
Bekanntgabe deshalb dieselben Grundsatze, wie fiir
andere Berufsgeheimnisse gelten miissen. Diese ein-
heitlichen Anforderungen an eine giiltige Einwilli-
gung scheinen auch deshalb nur logisch, weil eine
vertragliche Regelung der Bekanntgabe dem Waiver
im Ergebnis gleichgestellt ist und fiir diese auch keine
besonderen Vorschriften gelten. Sieht die Bestellung
von Sextoys den Versand iiber einen Paketdienst vor,
darf der Versandhéandler diesem die Adresse des Kun-
den selbstverstandlich mitteilen.

Im Ergebnis bedeutet dies, dass Unternehmen
gut daran tun, ihre Mitarbeiter auf die neue Strafbar-
keit hinzuweisen und ihnen Leitlinien vorzugeben,
wo und wie vertrauliche Informationen (auch inner-
betrieblich) weitergegeben werden diirfen. Sie soll-
ten zudem ihre Datenschutzerklarungen um detail-
lierte Hinweise auf kritische Bekanntgaben von Per-
sonendaten an Dritte erweitern; hierbei ist die
Ungewohnlichkeitsregel zu beachten, nach der unge-
wohnliche Datenweitergaben in der Darstellung be-
sonders hervorzuheben sind. In ihren AGB konnen
sich Unternehmen die Bekanntgaben gemaéss ihrer
Datenschutzerkldarung vorbehalten und auf das Nicht-
bestehen einer Schweigepflicht verweisen. Heiklere
Bekanntgaben sind zudem vorzugsweise vertraglich
vorzusehen. Einen formalen Waiver fiir den grossfla-
chigen Einsatz wird es in Anbetracht dieser anderen
moglichen Schutzmassnahmen eher selten brau-
chen; vielmehr wird er wohl im Einzelfall eingesetzt
werden. Dabei ist insbesondere an Situationen zu

58 Etwa: «Der Kunde anerkennt, dass der Verantwortliche
keiner Schweigepflicht nach Art. 62 revDSG unterliegt.»
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denken, in denen Unternehmen von Dritten um Aus-
kiinfte angefragt werden. Dieses Szenario wirft viele
weitere Fragen auf, die hier nicht beantwortet wer-
den konnen, so etwa, ob eine Referenzauskunft, die
ohne Einwilligung des (ehemaligen) Arbeitnehmers
erteilt wird, kiinftig strafbar sein wird.

IV. Andere Sanktionen von Datenschutz-
verstossen

Die Bussen im revidierten Datenschutzgesetz sind
nicht die einzige Art und Weise, wie datenschutz-
rechtliche Verstdsse sanktioniert bzw. durchgesetzt
werden konnen.* In der Praxis hdufiger werden In-
terventionen des EDOB sein, der neu auch Verfiigun-
gen erlassen kann. Diese werden teilweise wesentlich
gravierendere Konsequenzen haben als eine Busse.
So kann der EDOB etwa anordnen, dass eine Daten-
bearbeitung eingestellt oder angepasst werden muss,
die mit grossem Aufwand erstellt worden ist oder von
der viel abhéngt. Im Ubrigen kénnen auch andere
Aufsichtsbehdrden im Falle von Datenschutzverstos-
sen einschreiten (z.B. die FINMA); mit ebenso schwer-
wiegenden Folgen. Durchsetzen lasst sich das DSG
selbstverstdndlich auch auf dem Zivilweg, was kiinf-
tig einfacher wird, da die Gerichtskosten wegfallen.
Privatrechtlicher Natur sind ausserdem die in man-
chen Vertrdgen vorgesehenen Konventionalstrafen
fiir den Fall von Datenschutz- und Geheimnisverlet-
zungen.

Verletzungen des Datenschutzes sind teilweise
auch in anderen Gesetzen unter Strafe gestellt. Im
Laufe der Zeit wurden beispielsweise einige spezial-
rechtliche Datenschutzbestimmungen ins UWG ein-
gefiigt (Spamverbot, Einschrankung von Werbete-
lefonaten). Eine Verletzung der Pflicht zur Informati-
on iiber Cookies kann nach FMG gebiisst werden
(Art. 45¢ i.V.m. 53 FMG). Die Datenbekanntgabe an
ausldndische Behorden oder in ausldndischen Ver-
fahren kann eine Sanktionierung nach Art. 271 StGB
zur Folge haben, und selbstverstandlich kann die un-
erlaubte Bekanntgabe von Personendaten — je nach
Situation — auch Geheimnisschutztatbestinde (z.B.
Art. 162,273 und 320 ff. StGB, Art. 47 BankG, Art. 69

% Zum Ganzen: David Rosenthal, Sanktionierung von Daten-
schutzverstossen, in: Passadelis/Rosenthal/Thiir (Hrsg.),
Datenschutzrecht, Basel, 2015, S. 203 ff.
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FINIG) und Tatbestinde zum Schutz der Privat- und
Geheimsphare (Art. 179 ff. StGB) verletzen.

V. Zusammenfassung und Ausblick

Die Strafbestimmungen des revDSG werden zweifel-
los noch fiir Diskussionen sorgen. Das Risiko einer
personlichen Strafbarkeit, auch auf unteren Hierar-
chiestufen, wird das Interesse an der Einhaltung des
Datenschutzes zweifellos stark fordern. Die gute
(aber oft iibersehene) Nachricht fiir Personen, die
mit der Einhaltung des Datenschutzes betraut sind,
ist, dass nur wenige Verstosse strafbewehrt sind. Weil
die Sanktionen jedoch solch alltdgliche Aspekte wie
die Datensicherheit, die Datenschutzerklarungen
und den Export von Personendaten betreffen, wird
bei tibereilter Betrachtung des revDSG oft vergessen,
dass die Verletzung vieler der neu eingefiihrten Be-
stimmungen straflos bleibt. Neben den neuen Sank-
tionen wird wohl auch das «kleine» Berufsgeheimnis
fiir Unbehagen sorgen; schon die bisherigen Reaktio-
nen zeigen, dass selbst Datenschiitzer Miihe haben,
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die Bestimmung zu «fassen» und mit ihr umzugehen.
Wer Entscheidungen beziiglich der Einhaltung des
Datenschutzes treffen muss, braucht jedoch nicht all-
zu beunruhigt zu sein angesichts der neuen Strafbe-
stimmungen: Der Sanktionsapparat im revDSG ist
zwar aufgeriistet worden. Doch den in vielen Féllen
erforderliche Strafantrag konnen nur betroffene Per-
sonen und nicht der EDOB einreichen. Zudem ent-
spricht es nicht den schweizerischen Sitten und Ge-
brdauchen, Datenschutzrecht mittels des Strafrechts
durchzusetzen, obwohl das DSG schon bisher Bus-
senbestimmungen hatte. Wird ferner der Umstand
beriicksichtigt, dass die Strafverfolgung nur durch
die kantonalen Strafverfolgungsbehoérden erfolgt,
die normalerweise nichts mit Datenschutzdelikten zu
tun haben, so ist davon auszugehen, dass Bussen ten-
denziell weiterhin die Ausnahme bleiben werden.
Und selbst der EDOB diirfte erfahrungsgeméss pri-
mér daran interessiert sein, die ihm zu Augen oder
Ohren kommenden Datenschutzverstosse zu behe-
ben, statt zu sanktionieren.





