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Meet Loab, the AT Art Woman

Noch ein emotionales Thema ... Hanting the Internet

Is she a demon? A Cryptid? Or nothing at all...

Kiinstliche Intelligenz
o ] & oo
«Technologie ist immer | Google feuert Ingenleur, d
irgendwas, sie ist aber au gLy ac dan ATanna L2
ein Problem» — kiir ==
gezahmt werden = An Al-Generated Artwork Won

Kinstliche Intelligenz nimmt de at a State Fair Fine Arts Comp

P Kiinstliche Intelligenz. Blic

Are there ghosts in our machines? Well, of course not, but a recent
Eingereicht von: viral Twitter thread might have you believing there is something sinister
lurking behind your computer screen, just waiting to be unleashed.

Es ist nicht das erste Mal, dass kiinst
Menschen mit schwarzer Hautfarbe &

l Griine Partei der Schweiz
‘.l
vom Kl-unterstiitzten Einstellungspro:

Schriglage, die beim Einsatz von Kl 0 T Einraichungsdatum: 17.06.2022

Quellen: NZZ.ch, faz.net, spiegel.de, parlament.ch, greenits.ch, vice.com, cnet.com




VISCHER

Woruber wir reden

 Abgrenzen

Systeme, die programmiert werden
Systeme, die trainiert werden

e Wir reden von Systemen, die Muster
erkennen konnen (mehr nicht)

Problem 1: Korrelation, keine Kausalitat
Problem 2: "Black Box"
Problem 3: "machine bias" / "blind spots"

Problem 1 ist statistisch nicht zwingend eins

Probleme 2 und 3 sind im Prinzip l6sbar

e PS. Es gibt noch weitere Probleme

Diskriminierung

Programmieren
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Mensch v. Maschine

Wer trifft die "besseren" Ermessensentscheide?

‘Merkmal | Mustererkennung Mensch

Basierend auf

Qualitatsfaktor Erfahrung (= Training) Erfahrung, Vorgaben e @D
Bias (Verzerrung) Ja Ja ’e
Noise (Verrauschung) Nein Ja, bei Ermessen
Skaleneffekt Ja Nein, bei Ermessen ,
Nachvollziehbarkeit Beschrankt Beschrankt

Wahrung der Wiirde Unklar Ja
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Unsere Rechtsquellen

Personalrecht

KI-Regulierung

Datenschutzrecht

Verhaltnismassigkeit
Diskriminierungsverbot

Datenschutire?,{,-t .

e
ontae 24nd ung (et 2F |
» Rechtliches Gehor _ Chiedlich geregelt .
« Begriindungspflicht O — .
.+ Gesetzmassigkeit T M%%%@@.@

Generelle Regulierung vom Bundesrat bisher (zurecht)
abgelehnt. Auch die Schweizer Lehre sieht es offenbar
mehrheitlich so.* Anders die Europaische Kommission,
die im April 2021 eine Regulierung vorgeschlagen hat.

Gesetzmassigkeit Diskriminierungsverbot

« Datenrichtigkeit « Automatisierte Einzelentscheide
» Verhaltnismassigkeit < Profiling
+ Transparenz « Datensicherheit

Zweckbindung Nachvollziehbarkeit des Tuns

* Florent Thouvenin et al., Ein Rechtsrahmen fiir Kiinstliche Intelligenz, Balsthal
2021 (https://bit.ly/3vtHLtn)




VISCHER

Kanton Ziirich

Direktion der- Justiz und des np,

Revision IDG ZH

JINF.: 2019-389

urf mit ers
vom eV AFF M erlauterndem pe,;

Revision Gege
Datenschutz ('DG)
wird angeregt (a.a.0. S. 46). Diese Vorschlage zielen damit auf den Schutz von Pérsonenuas

bei der Verwendung einer bestimmten Technologie (automatisiertes Verfahren). Da der Schutz
von Personendaten (auch bei automatisieren Verfahren) bereits heute durch die geltenden
Regelungen des IDG sichergestellt wird, bieten die vorgeschlagenen Erganzungen keinen
ersichtlichen Mehrwert. Eine umfassende Regelung von Kl wirde gemass Studie (a.a.0. S. 38)
denn auch vor allem Anderungen im Gesetz Uber die Verwaltungsrechtspflege vom 24. Mai 1959
(VRG; LS 175.2) bedingen. Zu beriicksichtigen ist zudem, dass in Bezug auf den Einsatz von KI
noch viele Fragen offen sind, insbesondere auch mit Bezug auf den Regelungsbedarf und den
Begriff «Kunstliche Intelligenz» (vgl. Jonas Fischer/Mathias Fuchs, «Brauchen wir eine
Legaldefinition fUr kiinstliche Intelligenz?», in: Jusletter 8. November 2021). Der Begriff
«Kinstliche Intelligenz» stammt aus der Computerwissenschaft und nicht aus der
Rechtswissenschaft. Die Kinstliche Intelligenz an sich ex ialmehr verbergen sich
hinter dieser Grundlagentechnologie unterschiedlichste Neu Verz

welche je nach Bereich eine abweichende Nutzungstiefe autwe e'ChnIS "AES"
7). Eine Klarung der Bedirfnisse und der offenen Fragen und eine umfassende R

jetzigen Zeitpunkt erscheint damit als verfriiht. Dies kann allenfalls zu einem spateren Zeitpunk
mit einem eigenen Projekt angegangen werden, wenn auch klar ist, welche Anwendungsfalle
uberhaupt geregelt werden missen. Denn unter Kl-Systeme fallen die unterschiedlichsten
Konstruktionen mit uneinheitlichen Risikoprofilen. Dabei kénnen auch die Entwicklungen beim

Das Gesetz iiber die Organisation des
Regierungsrates und der kantonalen
Verwaltung vom 6. Juni 2005 wird wie folgt
geandert:

Datenkatalog und Verzeichnis algorithmischer
Entscheidsysteme

§ 44 a. ' Die kantonale Verwaltung fiihrt

a. einen gemeinsamen Datenkatalog, in dem
Systeme und Register gefiihrt werden, die
Identifikatoren und Merkmale enthalten und

b. ein Verzeichnis der verwendeten algorithmischen
Entscheidsysteme.

2Der Regierungsrat erlasst
Ausfiihrungsbestimmungen und ernennt die fiir die
Fiihrung des Datenkatalogs und des Verzeichnisses
der algorithmischen Entscheidsysteme zustandige
Stelle.
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Automatisierte Einzelentscheide

Art. 21 Informationspflicht bei einer automatisierten Einzelentscheidun; o A
ormationspricht rlen 1 une Vollautomatische Ermessensentscheide
! Der Verantwortliche informiert die betroffene Person iiber eine Entscheidung, die . - -
ausschliesslich auf einer automatisierten Bearbeitung beruht und die fiir sie mit einer (m |t/0h ne KI) 9 InfO rmat'onspf"Cht
Rechtsfolge verbunden ist oder sie erheblich beeintrichtigt (automatisierte Einzel-
entscheidung).
2 Er gibt der betroffenen Person auf Antrag die Moglichkeit, ihren Standpunkt Anspruch auf "menschliches Gehor",K was
darzulegen. Die betroffene Person kann verlangen, dass die automatisierte Einzel- — . p .. ]
entscheidung von einer natiirlichen Person tiberpriift wird. % bE| Ve rfu g un g en d as Ve I‘fa h ren a UCh a bdeth
3 Die Absitze 1 und 2 gelten nicht, wenn: .
a. die automatisierte Einzelentscheidung in unmittelbarem Zusammenhang mit
dem Abschluss oder der Abwicklung eines Vertrags zwischen dem Verant- .
wortlichen und der betroffenen Person steht und ihrem Begehren stattgege- = =
bon wird: oder ¢ R | Kantone verzichten meist auf Regelung
b. die betroffene Person ausdriicklich eingewilligt hat, dass die Entscheidung .
automatisiert erfolgt. .
4 Ergeht die automatisierte Einzelentscheidung durch ein Bundesorgan, so muss es . LUCke: nKeine Regelung nﬁ;‘gsrsw‘:eqn
die Entscheidung entsprechend kennzeichnen. Absatz 2 ist nicht anwendbar, wenn . . . SiChe"9es’t.e‘\te‘fetr"tscheidungen die
die betroffene Person nach Artikel 30 Absatz 2 des Verwaltungsverfahrensgesetzes Einzelentscheide i die automaf;isizfgzr;s‘arr“z.‘ o formiert wird (dZ-B-
vom 20. Dezember 19686 (VWVG) oder nach einem anderen Bundesgesetz vor dem ; : - betrof e iing der entsprechenden
Entscheid nicht angehort werden muss. . nicht I_n Ve rfu_g ungen Vig&gu?g) und sie die Még“;:gi;:;tn'
9 (- resultieren, sind aber sich zur EnzeleniSEe eoruchs auf
i . - (z.B.au PR (Konferenz er
- | oft auch ein Profilin (2 iches Gehon)." (Konferenz &
Revidiertes DSG des Bundes 9 " cantonsregierungen, LeItE

- nachste Folie
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Profiling

KdK-Leitfaden: Manuell

Profiling: jede Art der automatisierten Bearbeitung von Personendaten, die Kurz: / peRide (QUHE falsc)
darin besteht, dass diese Daten verwendet werden, um_ bestimmte person- - . Lo lich
: o i - e - Automatisierter g L ey
liche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, . automatisiert" gentigt
insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftlicher Lage, Wertentscheid
Gesundheit, personlicher Vorlieben., lnteressen‘, Zuverlassigkeit, Verhglten, betreffend eine Person
Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren
oder vorherzusagen; Beispiel: Welcher
v F Kein Profiling ist die Bewerber ist fiir eine
Revidiertes DSG des Bundes objektive Feststellung bestimmte Funktion
des Sachverhalts am besten geeignet?
(Beispiel: Geleistete
Arbeit)
Erhohte Anforderungen an gesetzliche Grundlage abgrenzen: Ler Bedliff deg
"Personlichkeitsprofils" > meint das
(z.B. Regelung in formellem Gesetz, hinreichend bestimmte Ergebnils e(ijner the”bt?"’?”;f‘(t.””%;é’
. . . manuell oder automatisie m
) Regelung, im Falle bloss indirekter Grundlage nur falls BB Gl B A i D
unentbehrlich" oder mit einer Regelung in einer Verordnung) zum Teil beibehalten werden)

Fazit: Damit sind viele (einzel-)personenbezogene KI-Anwendungen erfasst (andere basierend
auf anonymisierten Daten oder zur Prognose des Verhaltens von Gruppen von Arbeitnehmern nicht)
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Datenschutzgrundsatze beim KI-Einsatz

 Muss das Organ wissen, wie die Black Box innen aussieht?

 Nein, aber es muss gepruft werden, ob das Ergebnis der
Bearbeitung richtig und seine Verwendung vertretbar ist

 Grundsatz der Datenrichtigkeit

e Achtung: Es geht i.d.R. um Wertentscheide, nicht Feststellungen
 Ergebnis muss flr den angestrebten Zweck tauglich sein
« Kommt das Ergebnis in einem vernlunftigen Verfahren zustande?
« Richtigkeit im Einzelfall oder "nur" statistisch betrachtet?

 Begrindbarkeit eines Entscheids als KI-Stolperfalle, da Menschen auch wir Menschert
Begrindungen flr ihre Entscheide immer nachschieben kénnen petrei

« Verfahrensqualitat auch anders begrindbar (z.B. empirisch) —
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Datenschutzgrundsatze beim KI-Einsatz

e Grundsatz der Verhaltnismassigkeit

« Ist das Verfahren nétig und geeignet?

« Standpunkt 1: Eine maschinelle Bewertung einer Person
greift per se starker in die Personlichkeit ein

o Standpunkt 2: Es kommt auf die Qualitat des Ergebnisses an

» Ist das Verfahren zumutbar bzw. verhaltnismassig i.e.S.

 Eine Frage der Menschenwlrde, ob ein Mensch alleine
von einer Maschine beurteilt werden darf 2> fallspezifisch £s werden derzeit

ickelt, um |
Methoden entwickelt,
KI-Modelle z.B. du.rch"
"reverse engineering
- | - | erklarbar zu machen
« Information, (a) dass eine maschinelle Beurteilung erfolgt, (b) s

Uber die Grundzlige der Logik (z.B. trainierte KI), (c) welcher |earning explainability”) |

e Grundsatz der Transparenz

Input benutzt wird, und (d) was mit dem Ergebnis geschieht

10
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Datenschutzgrundsatze beim KI-Einsatz

e Verbot der Diskriminierung durch den Staat o
Abzubilden sin

* Vor allem eine Frage der Datenrichtigkeit diese Risiken in einer |
sog. Datenschutz-

* Pro memoria: Menschliche Wertentscheide sind nicht unbedingt Folgenabschitzung
besser, aber die Anforderungen an sie sind de facto geringer (DSFA) |

» Schritt 1: Anforderung an die Prognosequalitat?
« Ho6her beim Entlassungs- als beim Einstellungsentscheid?
 Welche menschliche "Kontrolle" bleibt im Prozess?
e Schritt 2: Entspricht die KI diesen Anforderungen?
« Red Flag 1: Datenmodell des Inputs ist atypisch } Kausalitatsproblem, zu

I6sen durch empirischen

« Red Flag 2: Output angesichts Datenlage unerklarbar Nachweis der Richtigkeit

 Red Flag 3: Training unklar; fehlende Qualitatskontrolle —> Qualitatsmassnahmen,
Prifungen, Angaben zur

Confidence, Erfahrung

11
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Amazon scra

Risiko flr betroffene Personen?  tatsn

Ps secret A

Wie Datenschutzfachleute es einschatzen (spontan v. strukturiert in der Gruppe)

"Eine Beraterfirma will ein Computerprogramm
verwenden, das von jeder Stellenbewerbung
eines Beraters einen "Erfolgsscore" aufgrund *ecmwere
seines bisherigen Werdegangs und seiner
Noten berechnet. Der Score basiert auf den
bisherigen Erfahrungen des Unternehmens mit
vergangenen Einstellungen. Der Score dient
nur der Information des Hiring-Partners. Es
wird niemand automatisch aussortiert."

Eintrittswahr-
scheinlichkeit

Aufsatz zu Risikobeurteilungen im Datenschutz: https://bit.ly/3f1fNi7 n=47n=15

12



VISCHER

Sonderprobleme beim Training einer KI

« Problem 1: Eigeninteressen der KI-Provider

» Provider wollen Daten flr das Training ihrer eigenen KI-Modelle

 Fehlende gesetzliche Grundlage und Zweckentfremdung, wenn
staatliche Daten zum Training privater Modelle benutzt werden

e« Lbésung 1: Anonymisierung (aber oft nicht praktikabel)
e Ldsung 2: Organ erstellt eigene KI-Modelle (Statistikprivileg)

e Problem 2: Datensicherheit

e Sind die Datentdpfe flr das Training wirklich sicher?

« Problem 3: Re-Identifikation der Trainingsdaten der Modelle

 Fehlen Vorkehrungen, sind KI-Modelle nicht unbedingt anonym

13



VISCHER

KI-Anwendung im Offentlichen Bereich?

« Es geht um Wertentscheide, nicht Sachverhaltsfeststellungen

 Bedingung der Richtigkeit und Eignung im Prinzip erflllbar

» Faktisch hdhere Anforderungen an ein KI als an den Menschen
e Qualitat mancher KI-Lésungen noch nicht hinreichend belegt

« Bedingung der Wirde, Begrund- und Nachvoliziehbarkeit
» Losung durch tw. Verzicht auf vollautomatisierte Entscheide

« Bedingung der gesetzlichen Grundlage flr ein Profiling

» Betroffen ist jede computergestitzte Bewertung, nicht nur KI

e« Wo ist ein Profiling z.B. aufgrund der Masse an Input-Daten
wirklich nétig (Beispiele IT-Sicherheit, Missbrauchserkennung)?

Zie\vorgaben? .
Qualitat Algorithmens:
Qualitat Tra'mingsdatin ?
Qua\itétss‘\cherung.

Einstellung zum
Einsatz von K1 wird ‘
sich ber die Jahre «‘
andern (eine Fra.ge

der Gewohnheﬁ)

14
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www.jusletter-it.ey

Danke fur Ihre Aufmerksamkeit!

David Rosenthal

Datenschutz und
achten ist

KI: Worauf in der Praxis zy

Fragen: drosenthal@vischer.com

Ziirich

1 Basel Genf e et e
Schutzengasse 1 Aeschenvorstadt 4 Rue du Cloitre 2-4 T
Postfach _ Postfach Postfach -

8021 Zarich, Schweiz 4010 Basel, Schweiz 1211 Genf 3, Schweiz L

T +41 58 211 34 00 T +41 58 211 33 00 T +41 58 211 35 00 g{fe‘,',',;’:;ziﬂweisen
www.vischer.com https://www.rosenthal.ch

/downloads/Rosenthal-
KI-Datenschutz.pdf
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