
US CLOUD Act•

Beurteilung des Restrisikos eines Foreign Lawful
Access beim Gang in die Cloud

David Rosenthal, Partner, VISCHER AG
1. Mai 2022



• US CLOUD Act: US-Strafbehörden können von US-Providern im Falle 
schwerwiegender Straftaten Herausgabe von Daten verlangen, die 
sie «besitzen» oder «kontrollieren», auch wenn sie im Ausland sind

• Analog Art. 18 Abs. 1 Cybercrime Convention (SR 0.311.43)

• Daten sind vor solchem "Foreign Lawful Access" via ausländischen 
Provider ggf. zu schützen (Berufs-/Amtsgeheimnis, Datenschutz)

• Daten in der Schweiz, aber Fernzugriff aus den USA möglich

• US-Nachrichtendienste sind auch zu berücksichtigen («Schrems II»)

• Dazu werden diverse Massnahmen getroffen (Vertrag, Technik etc.)

• Sollen in Kombination dafür sorgen, dass Provider Daten nicht edieren 
kann oder muss (z.B. keine Pflicht, eigene Systeme zu hacken)

• Wie wirksam sind die Massnahmen? Sorgfaltspflichten erfüllt?

Umgang mit dem US CLOUD Act



Quelle: Justin Hemmings, Sreenidhi
Srinivasan, Peter Swire, Defining the Scope of
"Possession, Custody, or Control" for Privacy 
Issues and the CLOUD Act, in: Journal of
National Security Law & Policy, Vol. 10 No. 3 
vom 23. Januar 2020 (https://bit.ly/3i2xfC9)
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• 2019 für eine Schweizer Grossbank (Bankgeheimnis) entwickelt, 
2020 als "open source" publiziert (mit Aufsatz), 2021 von der IAPP 
unter eigenem Namen angeboten

• Frei verfügbar, in etlichen Fällen (Amts-/Berufsgeheimnis) eingesetzt

• Strukturierte, objektivierte Risikobeurteilung statt "Bauchentscheid"

• Grundidee sind drei Fragen

• Wie oft sind ausländische Behörden an den hier relevanten Daten 
ernsthaft interessiert und kommen nicht anders an sie heran?

• Welche Voraussetzungen (auch rechtlich) müssen zusammentreffen, 
damit es zu einem Lawful Access auf Daten im Klartext kommt?

• Wie wahrscheinlich ist jede einzelne Voraussetzung erfüllt?

• Aus der Einschätzung der Einzelelemente wird für eine Periode die 
statistische Eintrittswahrscheinlichkeit einer Offenbarung berechnet

• Das Restrisiko im Leben ist nie Null, doch ist dies auch nicht verlangt

Erläuterungen des Modells
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Excel: https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xlsx

Vgl. auch den Beitrag unter https://bit.ly/2HaEet5 und Anhang unter https://bit.ly/2H8MyZY.

Input: Bisherige Erfahrungen mit Anfragen ausländischer 
Behörden, technische und organisatorische Massnahmen
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Quellen: datenrecht.ch, www.rijksoverheid.nl, steigerlegal.ch, 
www.wolterskluwer.com, www.dr-datenschutz.de, RRB ZH Nr. 542 2022
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