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Quelle: www.faz.net

Illegale Cloud?

Quelle: Tagesanzeiger vom 25.5.2020



• Vor drei Jahren undenkbar

• Jetzt: Alle wollen es

• Irritierende Signale von Datenschütern

• Keine Erfahrung mit der Cloud

• Alles ist ständig in Bewegung

• Schlecht formulierte Verträge

• Fehlende Methodik zur Risikobeurteilung

• Keine Frage des "ob", sondern des "wann" und "wie "
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Schweizer Banken in der Cloud?

Ratlosigkeit, "Black Box"



• Der "Krieg" der Datenschützer gegen Microsoft

• Zwei völlig unterschiedliche Welten, die aufeinander treffen

• Misstrauen, Ohnmacht: Aufbäumen gegen eine Marktmacht

• In der Sache: Schrems II, Mitarbeiterdaten, Vertragsdrafting

• Entscheidend für die Banken: Bankgeheimnis

• CID einem Dienstleister im Ausland anvertrauen?

• Bankiervereinigung: Charmeoffensive mit "Cloud-Leitfaden"

• Gutachten von WalderWyss & Laux: Kein Auslandsverbot

• Microsoft: Zwei Rechenzentren in der Schweiz

• Meine Publikation: Methode macht Lawful-Access-Risiko fassbar
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Vor zwei Jahren kippte die Stimmung



• Datensicherheit im Grundsatz kein Problem

• Hyperscaler erhalten sehr gute Noten

• Der Teufel liegt im Detail

• Unzählige verschiedene Services, die
jeweils ihre eigenen Regeln haben

• Wo liegen die Daten? Wo werden sie
bearbeitet? Wozu Fernzugriffe?

• Welche Prüfberichte sind wofür auch 
vertraglich garantiert? 

• Welche Verschlüsselungsvariante ist
wo garantiert?
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Eine andere Welt



• Beispiel Microsoft

• Komplizierte Vertragsstruktur

• Schlechtes Drafting

• Zu breite oder unspezifische Formulierungen

• Woran liegt es?

• Wie lösen? Gibt es Alternativen? 
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Gewöhnungsbedürftige Verträge

Bearbeitet Microsoft CID im Klartext auch für eigene Zwecke?



• Datensicherheit und Geschäftsfortführung

• Zugriff unbefugter Dritter, Ausfall des Providers, Datenverlust

• Regulatorische Vorgaben, Corporate Governance

• Daten in der Schweiz, Datenzugriff, Weisungsrecht, Prüfrechte, 
direkte Ansprüche gegen Provider, Ausfallrisiken, Rückführung, 
Subunternehmer, Überwachung des Providers, Konkursrisiko

• Datenschutz

• Vor allem betr. Bearbeitung von Mitarbeiterdaten

• Risiko für betroffene Personen vs. Risiko für das Unternehmen

• Bankgeheimnis, vertragliche Geheimhaltung

• Ausländischer Lawful Access, Subordination
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Risiken für das Unternehmen?

Risiken wegen …
… der Verträge
… der Technik
… des Handlings
… des Rechts



• Services und Fahrplan festlegen

• Datensicherheit und BCM konzipieren und festlegen

• Vertrag bzw. Vertragsergänzungen mit Provider aushandeln

• Dokumentation des Vorhabens und der Risikobeurteilung

• Beschreibung des Vorhabens (welche Daten wo, wann, wie etc.)

• Beurteilung der klassischen Datensicherheits- und BCM-Risiken

• Beurteilung des Lawful Access-Risikos (Excel)

• Beurteilung der rechtlichen Vorgaben (FINMA, Datenschutz etc.)

• Einbezug der externen Prüfgesellschaft (und FINMA)

• Management-Entscheid bezüglich dargelegtem Restrisiko
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Vorgehensweise
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Eintritts-
wahrscheinlichkeit

Gross

Geringfügig

Überschaubar

Substantiell

Schwere des 
möglichen 
Schadens

Risikobewertung
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• Erfordert das Bankgeheimnis "Bring your own key"? 

• Wovon reden wir?

• Eigentlich: Der Kunde erzeugt den Schlüssel (und verwaltet ihn 
allenfalls auch in einer eigenen HSM* bei sich)

• Wird synonym dafür benutzt, dass der Schlüssel in einer MS-HSM 
in der Microsoft-Cloud ist, aber vom Kunden verwaltet wird (AKV*) 

• Vorteil: Kunde kann Schlüssel löschen, Zugang verwalten

• Nachteil: Kosten, Fehlerrisiko

• Wird dies nicht getan, macht Microsoft das Schlüssel-Management

• Wichtigere Frage ist: Wer erhält Zugriff auf den Schlüssel?

• Dies legt der Kunde über AD* selbst fest (und sieht er auch)
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Beispiel Verschlüsselung

* AKV = Azure Key Vault
AD = Active Directory

HSM = Hardware Security Module



• Braucht es BYOK für sensible Daten?

• Gewisse Datenschützer sagen ja

• Diverse Berater sind vorsichtig und sagen ja

• Die SBVg-Cloud-Leitfaden bleibt vage …

• Was bedeutet "Zugriff unter Kontrolle des Instituts"?

• Wovor schützen wir uns? Dass Microsoft sich nicht an den Vertrag 
hält oder es Hintertüren gibt? Da nutzt auch ein AKV nichts …

• Risikobeurteilung erfordert Einbezug des Gesamtpakets

• Technische Massnahmen (z.B. AD, AKV) + organisatorische Mass-
nahmen (z.B. Vertrag, Audits) + rechtliche Schranken (z.B. was 
unter dem US CLOUD Act möglich und unter CH-Recht erlaubt ist)

• Auslandszugriffe nicht ausgeschlossen, aber wie wahrscheinlich?
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Beispiel Verschlüsselung

Quelle: Cloud-Leitfaden der Bankiervereinigung
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Excel: https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xlsx

Siehe auch den dazugehörigen Beitrag (https://bit.ly/2HaEet5) und Anhang (https://bit.ly/2H8MyZY)

Benötigter Input: Bisherige Anfragen von Behörden, 
getroffene technische und organisatorische Massnahmen

Spezialfall Lawful Access



• Versachlichung der Diskussion

• Wie ist es um die Risiken denn heute ohne Cloud bestellt?

• Mit dem Strom schwimmen?

• Was sind die Alternativen? Wo wird die Welt in fünf Jahren sein?

• Schrittweises Herantasten an die Cloud

• Kommunikation → Büroautomation → Plattform-as-a-Service

• Zusätzliche Massnahmen zur Risikominderung

• z.B. AGB mit Bankgeheimnis-Waiver für Auslagerungen

• Wichtig: Hinter jedem Cloud Projekt steckt ein Business Case

• Restrisiken werden vom Management in der Regel akzeptiert
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Umgang mit Restrisiken
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