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In eigener Sache

Vor einem Jahr wurde Michael Waidner als Program Manager
Emerging Technologies ins Headquarter of IBM Software Group,
Somers, NY, berufen. Wahrend seiner Abwesenheit hat Ginter
Karjoth vom IBM-Forschungslabor in Rischlikon seine Herausge-
beraufgaben ibernommen. Mit dieser Ausgabe von digma wird
nun die Ubergabe auch formell vollzogen. Wir freuen uns, Gilinter
Karjoth im Herausgeberteam begriissen zu dirfen und freuen uns
auf die weitere Zusammenarbeit. Michael Waidner danken wir
herzlich fir seine Mitwirkung als Herausgeber in den letzten vier
Jahren und hoffen, ihn auch weiterhin ab und zu als Autor gewin-
nen zu kénnen.
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Softwareagenten auf
rechtlichen Abwegen?

Immer haufiger werden Vertrage im Internet durch Computer
abgeschlossen — manchmal auch ohne Willen der Benutzer

die Phantasie nicht nur der Informatiker

befligelt. Eine deutsche Juristin bezeich-
nete diese Errungenschaft der Technik in einem
Artikel Uber die Rechtsfragen solcher Agenten
als «kleine Softwareeinheiten, die selbstéandig
von Server zu Server durch das Internet wandern
und flr ihren Nutzer Auftrage durchfiihren»!.
Was sie beschrieb, hat allerdings eher mit Com-
puterwiirmern und -viren zu tun als mit der
Realitat des E-Commerce. In Tat und Wahrheit
gelten solche Wanderprogramme als unkontrol-
lierbares Sicherheitsrisiko und sind verpont: Wer
im Internet sich selbstandig replizierende Soft-
ware zum Einsatz bringt, kann sich nicht nur des
Zorns und der Besorgnis anderer Benutzer sicher
sein, sondern muss auch mit Strafverfolgung
rechnen?.

Nicht nur der «gewdhnliche» Internet-Benut-
zer hat langst den Uberblick verloren, welche
Programme auf seinem Computer was tun, wel-
che Daten sie sammeln und wann sie mit dem
Internet kommunizieren. Dennoch gilt auch heu-
te noch der Grundsatz, dass es das Vorrecht jedes
Computerbesitzers ist, darliber zu entscheiden,
welche Software auf seinem Computer wann zum
Einsatz kommt, wie sie darauf welche Daten er-
hebt und wann sie sich wieder léscht3. Wer als
Dritter versucht, sich diesem «Hausrecht» zu
entziehen, muss nicht nur mit rechtlichen Kon-
sequenzen, sondern auch entsprechend nega-
tiven Reaktionen der Offentlichkeit rechnen.
Sony BMG musste dies im November 2005 er-
fahren, nachdem sie Musik-CDs auf den Markt
gebracht hatte, welche auf den Computern der
Kaufer beim Einlegen heimlich einen Software-
agenten namens «XCP» installierten, der ein

Softwareagenten haben schon seit langem

Kopieren von urheberrechtlich geschiitzter Musik
verhindern sollte. Die CDs mussten in der Folge
zurlickgenommen und Benutzer entschadigt wer-
den*; zahlreiche Verfahren waren gegen die Firma
eingeleitet worden.

Solche Missbrauche sind denn auch einer der
Griinde dafir, dass die Zukunftsvision von das
Internet durchwandernden elektronischen Agen-
tenprogrammen auf absehbare Zeit ein Traum
bleiben wird. Es fehlt nicht nur an Sicherheit und
anderen technischen Voraussetzungen, sondern
auch am nétigen Vertrauen. Mehr noch: Immer
mehr Betreiber von Websites unternehmen heute
Schritte, um das Nutzen einer Website und Sam-
meln von Daten von diesen Websites durch auto-
matisierte Systeme, wie etwa die Crawler und
Spider-Programme zum automatisierten Sam-
meln von Daten aus Online-Datenbanken, aktiv
zu verhindern. Da dies rechtlich zumindest in der
Schweiz kaum moglich ist, soweit die Daten nicht
urheber- oder datenschutzrechtlich geschitzt
sind®, geschieht dies vor allem durch technische
Massnahmen®.

Die «<wahren» Softwareagenten

Es ware aber falsch anzunehmen, dass rechts-
geschéaftliche Aktivitaten wie das Abschliessen
von Vertragen in elektronischen Netzwerken nicht
an Computer «delegiert» werden kénnen. Im
Gegenteil: Bei einer Vielzahl der Geschaftsab-
schliisse im Internet lasst sich mindestens eine
Partei durch einen entsprechend programmierten
Computer «vertreten» bzw. handelt diese durch
diesen, wie die folgenden Beispiele zeigen:

Betreiber etlicher Online-Shops setzen heute
E-Commerce-Lésungen ein, welche vollautoma-
tisiert Bestellungen von Internet-Nutzern entge-
gennehmen, die Bestellungen gegenilber diesen
bestatigen und ausfihren oder deren Ausfiihrung
auslosen; die Kosten sind tiefer und die Abwick-
lung ist rascher. Der Betreiber eines solchen
Online-Shops muss zwar den Shop tberwachen;
fir das Zustandekommen der Kaufvertrage ist
seine Intervention jedoch nicht mehr erforderlich.
Aus technischer Sicht ist anzumerken, dass die
fur solche Transaktionen erforderliche Software
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nicht zwingend auf dem Server des Anbieters
laufen muss; bestimmte Schritte (z.B. die Ent-
gegennahme der Bestellung) kénnen auch von
Software kontrolliert sein, die sich auf dem Be-
nutzer-PC befindet, sofern der Benutzer dies er-
laubt. Apples Online-Musik-Shop funktioniert so:
Die Musik-Kauf-Funktion ist mit der Software
zum Verwalten der Songs auf dem «iPod»-MP3-
Player des Benutzers kombiniert’.

Auch Internet-Benutzer kénnen gewisse ihrer
Geschéftshandlungen im Internet an spezialisier-
te Software delegieren. Ein Beispiel sind sog.
Sniper-Programme, die wahrend Online-Auk-
tionen Gebote ihres «Herrn» automatisch abge-
ben und bei Bedarf erh6hen®. Der Benutzer in-
stalliert die Programme entweder auf seinem
Computer (dies setzt eine Standverbindung ins
Internet voraus), oder er nutzt einen Service-Pro-
vider, der ein solches Programm als Dienstleis-
tung flr ihn betreibt.

Unterschiedlichste Internet-Service-Provider
betreiben fir ihre Kunden virtuelle Marktplatze,
auf denen diese ihre Geschéafte online tatigen
kdnnen. Internet-Auktionshauser wie eBay und
Ricardo sind Beispiele: Die Software auf ihren
Servern lauft rund um die Uhr und regelt und
kontrolliert nicht nur den Vertragsschluss unter
den Benutzern, sondern erlaubt auch die Nutzung
von Zusatz-Services wie etwa Biet-Agenten,
welche — wie Sniper-Programme — Gebote eines
Benutzers auf dessen Wunsch automatisch aber
verbindlich bis auf einen Maximalwert erhéhen.

Noch weiter gehen sog. MMORP-Spiele (Mas-
sively Multiplayer Online Role Playing) wie bei-
spielsweise «SecondLife»’: Auf den Servern der
Betreiberin dieses Spiels existiert eine komplette
virtuelle 3D-Welt, die inzwischen mehrere Mil-
lionen virtuelle Bewohner hat: Die Teilnehmer des
Spiels klinken sich mit einer Spezialsoftware auf
ihrem PC online in diese Parallelwelt ein und
kénnen dort wie in der realen Welt arbeiten ge-
hen, Geschafte tatigen oder sich die Zeit vertrei-
ben. Jeder Spieler wird von einer selbstgewahlten
Phantasiefigur (sog. Avatar) reprasentiert. Diese
digitalen Objekte tatigen im Falle von SecondLife
—quasi im Namen ihrer Spieler und durch diese
gesteuert — jeden Monat Geschéafte fir mehrere
Millionen USD. Da derjenige, der in der virtuellen
Welt etwas verdient, sich dies auch auszahlen
lassen kann, ist dies freilich — auch im recht-
lichen Sinne — mehr als nur eine Simulation,
obwohl die Transaktionen in einer vollstandig
virtuellen Computerwelt stattfinden.

Computer als blosses Sprachrohr

Da die genannten Beispiele Realitat sind,
kann kaum ein Zweifel daran bestehen, dass
auch in Fallen, in denen sich eine oder beide
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Parteien beim Vertragsschluss von einem Com-
puter «vertreten» lassen, ein giiltiges Rechtsge-
schaft zustande kommen kann. In der Rechts-
literatur war es bisher denn auch weitgehend
unbestritten, dass dort, wo eine Partei sich zum
Zwecke des Vertragsschlusses eines program-
mierten Computers bedient, der eine Erklarung
automatisch erstellt und dem Gegeniber Uiber-
mittelt, sich diese die Erklarung als eigene
Willenserklarung zurechnen lassen muss!.
Daran &ndert auch die in der Rechtsliteratur
zuweilen ins Feld gefiihrte angebliche «Auto-
nomie» von Softwareagenten?! nichts. Zwar ist es
richtig, dass der Benutzer auch in den vorgan-

gigen Beispielen nicht mehr immer die Details
des Geschafts im Voraus kennt, welches sein
«elektronischer Agent» flir ihn abschliessen wird;
im Falle der Bietagenten gibt der Benutzer zum
Beispiel nur eine Preisspanne vor. Weshalb diese
vorprogrammierte Flexibilitat ein Grund dafir
sein soll, von einer Zurechnung der Willenserkla-
rung des Agentenprogramms gegeniiber seinem
«Herrn» abzuweichen und Handlungen solcher
Agenten wie etwa jene eines Stellvertreters zu
behandeln sind, ist nicht ersichtlich!2. Denn eine
solche Software ist weder flexibel noch autonom.
Die Software verhalt sich nur scheinbar flexibel,

Im E-Commerce wird der Abschluss von Vertragen immer haufiger an
Computer delegiert. Das ist zwar oft weitaus weniger spektakular als
die Betitelung solcher Programme als «Softwareagenten» vermuten
liesse. Doch wenn es beim Computereinsatz zu Fehlern kommt, stellt
sich die Frage nach der Verbindlichkeit von Willenserklarungen, die
ein Computer formuliert hat. Die Antwort findet sich in denselben
Regeln, nach denen auch Willenserklarungen eines Menschen be-
urteilt werden. Der «Softwareagent» ist denn auch nicht mehr und
nicht weniger als ein Instrument, um Willenserklarungen bis zu de-
ren Gebrauch zu konservieren. So liegt zum Beispiel kein Erklarungs-
irrtum, sondern lediglich ein unbeachtlicher Motivirrtum vor, wenn
die Software zwar richtig funktioniert, die von ihr generierte Erkla-
rung aber wegen falscher oder fehlender Vorgaben an den Entwickler
nicht dem Gewollten entspricht. Wo die Software des Agenten sich
physisch befindet und ob sie méglicherweise sogar von einem Dritten
im Auftrag des Benutzers kontrolliert wird, spielt letztlich keine Rol-
le: Wer sich ihrer bedient, tragt gegenliber dem gutglaubigen Dritten
in fast allen Fallen auch das entsprechende Fehlerrisiko.



A

weil sie darauf programmiert wurde, gewisse
externe Ereignisse (z. B. ein bestimmtes Preisan-
gebot eines Dritten) in ihrem Verhalten in einer
vordefinierten Weise zu beriicksichtigen (z.B.
automatisierte Abgabe einer Bestellung). Dies
aber tut sie stur. Die entscheidende Frage ist also
nicht die Flexibilitat der Software, sondern ob die
Partei, die sich ihrer bedient, die externen Ereig-
nisse, auf welche die Software abstellt, sich so
vorgestellt hat, wie sie tatsachlich eintreten und -
falls eine Irrtumsanfechtung tberhaupt zugelas-
sen wird — ob technische Sicherungsmassnahmen
fehlten und daher Schadenersatz zu leisten ist
(z.B. fir den Fall, dass ein Preisangebot mit
zusatzlichen Bedingungen versehen ist, welche
der Benutzer nicht erwartete und die Software
diese aufgrund ihrer diesbezliglich fehlenden
Programmierung ignoriert).

Selbst dort, wo eine Software ihr Programm
selbst verandern kann, geht dieser Verdnderung
stets eine durch einen Menschen mehr oder
weniger konkret definierte Regel voraus. Ein Bei-
spiel sind Filterprogramme flir unerwiinschte
E-Mail-Werbung (sog. Spam). Indem diese lau-
fend den E-Mail-Verkehr des Benutzers analysie-
ren, kdnnen sie sich immer besser auf diesen
einjustieren. Wie dies zu geschehen hat, hat aber
wiederum der Entwickler der Software vorgege-
ben. Der Benutzer wird jedoch nicht jeden Ent-
scheid seines Spam-Filters mangels Einblick in
dessen Datenlage und Code nachvollziehen kén-
nen. Auch der Programmierer wird das konkrete
Ergebnis nicht kennen, da dieses vom kiinftigen
Mailverkehr der jeweiligen Benutzer abhéangt,
doch weiss er, wie sein Programm zu diesem
Ergebnis gelangt. Umgekehrt muss jene Software,
welcher fiir eine bestimmte denkbare Situation
keine Verhaltensregel bzw. keine Regel zur Re-
gelbildung einprogrammiert wurde (wobei die
Regel darin bestehen kann, dass die Software auf
eine ihr unbekannte Situation gerade nicht rea-
giert), grundsatzlich als fehlerhaft gelten, da ihr
Verhalten in solchen Situationen nicht vorherseh-
bar und somit unkontrolliert ware.

Machen Computer Fehler, oder fiihren sie

Fehler nur aus?

Das fuhrt zur Frage, mit welchen Situationen
der Programmierer einer Software rechnen muss
bzw. welcher Aufwand zur Absicherung verlangt
werden kann. Hier beginnen auch die aus recht-

licher Sicht interessanten Fragestellungen. Die
haufigste Grundkonstellation ist, dass ein Com-
puter wegen fehlerhafter Programmierung oder
Datengrundlage eine Erklarung abgibt, die nicht
dem Willen der Partei entspricht, die diesen
Computer einsetzt. Ein Produkt ist in der Daten-
bank eines Online-Shops zum Beispiel mit einem
zu tiefen Preis verzeichnet, weshalb es auf der
Website mit einem falschen Preis erscheint und
im Falle einer Bestellung auch die E-Mail-Besta-
tigung der Bestellung mit einem falschen Preis
erzeugt wird.

Kann der Handler einen auf diese Weise von
seinem Computer geschlossenen Vertrag anfech-
ten? Zumindest die deutsche Lehre und Rechts-
sprechung schliesst hier die Berufung auf Erkla-
rungsirrtum (Schweiz: Art. 24 Abs. 1 Ziff. 1-3
OR) aus. Sie argumentiert, der Irrtum sei bei der
Programmierung des Computers entstanden, also
im Vorfeld der Willenserklarung und nicht im
Rahmen deren Formulierung, was ein unbeacht-
licher Motivirrtum sei'3. Dies Uiberzeugt allerdings
nicht vollends: Wird eine Computererklarung dem
Benutzer des Computers zugerechnet wie seine
eigene, kann es auch beziiglich deren Anfechtung
wegen Irrtums nicht darauf ankommen, dass eine
Computererklarung aus der «Konserve» erfolgt
ist. Von einem Motivirrtum kann bei einer Com-
putererklarung nur dann die Rede sein, wenn der
Benutzer zwar richtig programmiert hat, das Er-
gebnis aber falsch ist, weil er sich von falschen
Annahmen hat leiten lassen. Wenn also im vor-
genannten Beispiel der zu tiefe Preis von einer
falschen Preisliste des Lieferanten herriihrt, liegt
kein Erklarungsirrtum vor. Hat der Handler bei
der Programmierung seines «Agenten» jedoch
einen Tippfehler begangen, oder sind die Vorga-
ben zur Realisierung der Software sonstwie falsch
umgesetzt worden, so dass der Computer die
Bestellung mit einem zu tiefen Preis bestatigt
(z.B. weil er beim Auslesen des Preises aus der
Datenbank fiir die Zwecke der Bestatigung Feld
Nr. 4 statt Nr. 5 ausliest, weil der Programmierer
sich vertippt hatte), so liegt ein Erklarungsirrtum
vor, und eine Anfechtung ist im Rahmen der
allgemeinen Regelung des OR moglich!4,

Ob dieses Ergebnis sachgerecht ist, ist eine
andere Frage. Klar ist, dass auf diese Weise das
Risiko eines Programmierfehlers eines Software-
agenten wenigstens teilweise der Gegenseite auf-
gebilrdet wird. Kommt hinzu, dass das Risiko
eines «klassischen» Erklarungsirrtums bei einer
spontanen Willenserklarung eines Menschen na-
turgemass geringer sein wird als das Risiko eines
unentdeckten Fehlers im Programmcode einer
«Willenserklarungsmaschine», die von einem
Menschen fiir alle Eventualitaten vorprogram-
miert werden musste. Auf den ersten Blick bietet
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sich Art. 26 OR fir den Ausgleich an, da diese
Bestimmung fir den fahrlassigen Irrtum eine
Pflicht zum Ersatz des negativen Vertragsinteres-
ses und, wo es der Billigkeit entspricht, des po-
sitiven Vertragsinteresses vorsieht. Doch gerade
wegen der faktischen Unmdglichkeit fehlerfreier
Software wird im Gegensatz zum klassischen
Erklarungsirrtum ein Programmierfehler nicht
meistens fahrlassig erfolgt sein, selbst wenn die
Software nach allen Regeln der Kunst entwickelt
worden ist. Umgekehrt kann aber gerade deswe-
gen verlangt werden, dass derjenige, der Compu-
ter fir den Abschluss von Vertragen einsetzt,
seine Software entsprechend testet, allenfalls
zusatzliche Sicherungsmassnahmen vorsieht
(z.B. Plausibilitatskontrollen) oder in heiklen
Bereichen (z. B. bei Geschaften ab einer gewissen
Grossenordnung) auf automatisierte Willenserkla-
rungen ganz verzichtet, um sich nicht dem Vor-
wurf der Fahrlassigkeit aussetzen zu mussen.
Dabei sollte freilich nicht Gbersehen werden,
dass sich die Frage der Anfechtung wegen Irrtums
Uberhaupt erst stellt, wenn es zu einem Vertrag
gekommen ist. Gerade bei gravierenden Fehlern
wird die Gegenpartei dies nach Treu und Glauben
oftmals nicht annehmen kénnen (z.B. wenn der
Preis einer Reise fir CHF 2340 vom Computer
mit CHF 23.40 bestéatigt wird, weil die Preisdar-
stellung einen Formatierungsfehler enthélt). Liegt
umgekehrt die Ursache fiir eine ungewollte Er-
klarung des Computers der einen Partei darin,
dass sich die Gegenpartei in einer Weise verhal-

ten hat, welche verniinftigerweise nicht zu erwar-
ten war (der Kunde halt z. B. in der Telefax-Zeile
des Bestellformulars fest, dass ihm 10 Prozent
Rabatt gewahrt werden sollen; der Computer
Ubersieht dies und bestéatigt nur die Bestellung),
und musste die Gegenpartei sich bewusst sein,
dass der Computer dies nicht «merken» wiirde,
kommt der Vertrag mit dem vom Kunden ge-
winschten Inhalt wiederum nach den Vertrauens-
grundsatzen nicht zustande.

Wenn hingegen ein Online-Shop so konzipiert
(und entsprechend programmiert) wurde, dass er
auch jene Bestellungen automatisch bestatigt,
bei welchen der Kunde im Bestellformular im
Feld fiir Bemerkungen eine Sonderkondition ver-
langt, ist der Handler daran gebunden, soweit er
nicht zeigt, dass der Benutzer nicht verniinftiger-
weise annehmen konnte oder nicht annahm, dass
der Handler diese tatsachlich akzeptiert hat. Eine
Berufung auf Erklarungsirrtum wird nicht méglich
sein; das Programm hat so funktioniert, wie es
der Programmierer wollte; letzterer hatte bloss
nicht bedacht, dass Kunden das Notizfeld auch
zur Erganzung des Vertrags brauchen kénnten.
Wer also den Vertragsschluss an Computer dele-
giert, tragt mit anderen Worten auch das Risiko,
dass dessen Programm entscheidende, ihm
grundsatzlich vorliegende Informationen mangels
entsprechender Programmierung «ibersieht» und
somit fur die Abgabe der Willenserklarung nicht
berlcksichtigt. Da Computer nicht Gber die Fa-
higkeit zur spontanen Aufmerksamkeit eines

RoTRAUD GITTER/ALEXANDER ROSSNAGEL, Rechtsfragen mobiler
Agentensysteme im E-Commerce, in: K&R 2/2003, 64 ff.

In der Schweiz etwa nach Art. 144°s StGB (Datenbeschadigung).
Die Erhebung von Daten, die sich auf eine bestimmbare oder
bestimmte Person beziehen, unterliegt etwa dem Datenschutz-
gesetz, welches in seiner kiinftigen Fassung ausdrticklich vor-
schreibt, dass jede Datenerhebung und ihr Zweck flir die betrof-
fene Person erkennbar sein missen (Art. 4 Abs. 4 revDSG).
Vgl. auch Art. 143 StGB (unbefugte Datenbeschaffung) und
Art. 179 ff. StGB (strafbare Handlungen gegen den Geheim-
oder Privatbereich).

Vgl. etwa die Berichte unter <http://www.netzwelt.de/news/
73304-sony-xcp-einigung-im-kopierschutzstreit.html>; <http://
www.heise.de/newsticker/meldung/82910> (beide letztmals
kontrolliert 31.1.2007).

Vgl. BGE 131 Il 384 und Massnahmeentscheid des Bezirksge-
richts der Sense vom 24. Januar 2005 («Immobilien-Suchma-
schine») in: sic!, 9/2005, 675 f.; etwas starkeren Rechtsschutz
bietet der sui generis Datenbankschutz in der EU.

Vom Besucher einer Website wird etwa verlangt, vorgangig einen
Code einzutippen, der auf der Website angezeigt wird. Ange-
zeigt wird er aber als Bild, so dass eine Maschine ihn nicht er-
mitteln kann. Ein Beispiel ist die WHOIS-Domain-Namen-Ab-
frage von Register.com (<http://www.register.com/retail/whois.
rcmx> [letztmals kontrolliert 31.1.20071).
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<http://www.apple.com/itunes/download/> (letztmals kontrolliert
31.1.2007).

Vgl. etwa <http://www.jbidwatcher.com/>; <http://www.auction-
sniper.com/> und <http://www.ezsniper.com/> (alle letztmals
kontrolliert 31.1.2007).

Vgl. <http://secondlife.com> (letztmals kontrolliert 31.1.2007).
PETER GAUCH/WALTER R. SCHLUEP/JORG ScHMID/HEINZ REY, Schwei-
zerisches Obligationenrecht, Allgemeiner Teil, 8. Auflage, Zlirich
2003, N 300, m.w.H.

Vgl. etwa Kai CornELIUS, Vertragsabschluss durch autonome
elektronische Agenten, in: MMR 6/2002, 353 f., m.w.H.;
RTRAUD GITTER/ALEXANDER RoSSNAGEL (Fn. 1), 64 f.

Vgl. ROoTRAUD GITTER/ALEXANDER ROSSNAGEL (Fn. 1), 66.

Fir das deutsche Recht vgl. etwa ROTRAUD GITTER/ALEXANDER
RossNAGEL (Fn. 1), 67, m.w.H.; anders jedoch LG KélIn, Urteil
vom 16.04.2003, Az. 9 S 289/02 («Willenserklarung durch
<Auto-Reply>»), JurPC Web-Dok. 138/2003, Abs. 1-13 (<http:/
www.jurpc.de> [letztmals kontrolliert 31.01.20071).

Zur Frage des Irrtums, der bereits in einer Einladung zur Offerte
erfolgte, vgl. LG Kéln, Urteil vom 16.04.2003 (Fn. 14), Abs. 7 ff.
INGEBORG SCHWENZER, Basler Kommentar, Basel, 2003, Art. 26, N 3.
PETER GAUCH/WALTER R. ScHLUEP/JORG ScHMID/HEINZ REY
(Fn. 10), N 1412 m.w.H.

DaviD ROSENTHAL, Projekt Internet, Ziirich 1997, 286.

BGE 129 IIl 604 = Pra 93 (2004) Nr. 100, Erw. 3.
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Menschen verfligen, besteht bei jedem Software-
agenten ein inharentes Restrisiko der ungewollten
Bindung, das richtigerweise jene Partei tragen
muss, die sich seiner bedient.

Erfiillungsgehilfen und Stellvertreter

Der Umstand, dass Benutzer ihre Computer
oft nicht selbst programmieren, sondern hierfir
auf externe Spezialisten zuriickgreifen, andert die
Bindungswirkung nicht und die Haftung nur bei
vorbestehender vertraglicher Enthaftung. Es kann
analog der Regel, wonach dem Erklarenden das
Verschulden seiner Verhandlungsgehilfen zuge-
rechnet wird, verfahren werden'®. Der Erklarende,
also der Benutzer des fehlerhaften Software-
agenten, wird in solchen Fallen seinerseits auf
seinen Zulieferer oder Programmierer zurlickgrei-
fen wollen, was aber wegen meist anwendbaren
Haftungsfreizeichnungen und kurzen Gewahrleis-
tungsfristen im Softwaremarkt nur selten gelin-

gen wird. Damit verbleibt dem Benutzer von
Softwareagenten ein grosser Teil des Risikos der
mangelhaften Konzeption und Programmierung,
was aber in Anbetracht dessen, dass der Benutzer
vom Effizienzgewinn einer solchen Software pro-
fitieren kann, sachgerecht erscheint. Dieselben
Regeln missen gelten, wenn eine Partei den
Softwareagenten auf dem Computer einer dritten
Person betreiben lasst, die Kontrolle aber bei der
Partei verbleibt, fiir welche die Software einge-
setzt wird.

Wo hingegen eine Partei die Vornahme einer
rechtsgeschéaftlichen Handlung in ihrem Namen
einem Dritten Ubertragt und dieser Dritte sich
dafiir eines Computers bedient, kommen die
klassischen Regeln der Stellvertretung zur An-
wendung. Dies fuhrt dazu, dass der Vertretene
anstelle einer Anfechtung wegen Irrtums versu-
chen kann, sich der Vertragsbindung mit der
Begriindung zu entziehen, der Vertreter habe
seine Vollmacht (berschritten — und sei es nur
deshalb, weil dieser seinen Computer nicht kor-
rekt oder hinreichend vorausblickend program-
miert hatte. Bleibt diesfalls die Vertragsgenehmi-
gung aus, und liegt auch kein Fall von Art. 33
Abs. 3 OR vor, kommt kein Vertrag zustande, und
die Gegenpartei muss sich an den Stellvertreter
als falsus procurator halten.

Ob bereits ein Fall von Art. 33 Abs. 3 OR
vorliegt, wenn ein Dritter auf einer E-Commerce-
Plattform unter Verwendung fremder Authentifi-

zierungsmerkmalen (z.B. Benutzername und
Passwort) auftritt, ist bisher ungeklart. Wird je-
doch die Verwendung solcher Authentifizierungs-
merkmale quasi als Kundgabe einer Vollmacht
gewertet, ware die gutglaubige Gegenpartei im
Verkehr mit einem Dritten geschitzt, der diese
vom Inhaber erhalten hat und einsetzt. Letzterer
wére durch die Handlungen des Dritten selbst
dann gebunden, wenn dieser weisungswidrig han-
delt. Der Benutzer eines Sniper-Dienstes ware
somit auch an jenes Gebot gebunden, welches
der Computer des Dienstleisters wegen eines
Programmfehlers entgegen dem Willen des Be-
nutzers abgab. Dies erscheint auch in praktischer
Hinsicht als sinnvoll, da die anderen Nutzer nicht
erkennen kdnnen, ob die Gebote, die unter einem
bestimmten Benutzernamen abgegeben werden
(welcher oft eine Phantasiebezeichnung ist), von
dessen Inhaber stammen oder aber von einem
Beauftragten, sich aber auf ihre Verbindlichkeit
verlassen. Dies muss auch dem Benutzer bewusst
sein, der sein Passwort einem Dritten anvertraut.
Wird dem Benutzer das Passwort hingegen ent-
wendet und in der Folge missbraucht, wére seine
Bindung im Sinne einer Anscheinsvollmacht
mangels anderer Absprache nur dann gegeben,
wenn er den missbrauchlichen Einsatz bei pflicht-
gemasser Sorgfalt hatte kennen und verhindern
kénnen'®. Dies dhnelt dem Konzept von Art. 59a
OR, welcher die ausservertragliche Haftung im
Falle eines Missbrauchs von gesetzlich aner-
kannten digitalen Signaturen regelt.

Ein weiterer Anwendungsfall von Art. 33
Abs. 3 wére nach Vorgesagtem der Fehler im
Computer eines MMORP-Spiels, welcher den
Avatar eines bestimmten Spielers gegeniiber dem
Avatar eines anderen Spielers eine rechtsge-
schaftliche Willenserkladrung abgeben lasst. Ist
dieser andere Spieler gutgldubig, wirde er ge-
stitzt auf die vorgenannte Theorie ebenfalls
durch die Regelung von Art. 33 Abs. 3 OR ge-
schitzt, und es kommt zum Vertrag. Ist dieser
nach Treu und Glauben nicht zu beanstanden,
bliebe erneut nur die Anfechtung wegen Erkla-
rungsirrtums.

Dass sich die Frage nach der Anwendung von
Art. 33 Abs. 3 OR in solchen Fallen in der Praxis
bisher kaum gestellt hat, liegt daran, dass die
diesbeziligliche Haftung regelmassig vertraglich
geregelt sein wird. Ein Beispiel ist das Online-
Banking: Zugang zum System erhalt nur, wer
einen entsprechenden Vertrag abschliesst. Dieser
halt fest, dass jede Handlung, die unter Verwen-
dung der geheimen Zugangscodes des Kunden
erfolgt, als Handlung des Kunden selbst anzuse-
hen ist und dieser flr sie wie flir seine eigene
einstehen muss — zumindest soweit ihre Ursache
auf seine Risikosphare oder Zufall zuriickgeht

2007 .1



(und nicht auf eine Ursache in der Bank)!’. Das
Bundesgericht hat dieses Konzept in einem kon-
kreten Fall um angeblich missbrauchliche Tele-
fonanrufe auf Mehrwertdienste bestatigt: Es hielt
fest, dass der Telefonabonnent aufgrund einer
entsprechenden vertraglichen Haftungsregelung
auch im Falle von Piraterie durch Dritte fir die
von seinem Anschluss getatigten Telefonkosten
aufkommen misse, es sei denn, die Telefonge-
sellschaft hatte ihrerseits eine Sorgfaltspflicht
verletzt!®,

Das Kumulationsrisiko

Das Risiko, dass ein Softwareagent das Opfer
von Piraterie durch einen Dritten wird, dirfte in
der Praxis aber (noch) gering sein. Viel konkreter
und gewichtiger ist hingegen die Gefahr der

Neue Adresse fiir juristische Literatur am Petersplatz in Basel

Schulthess §
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Schadenskumulierung, die angesichts der Dis-
kussion um Rechtsfragen oft (ibersehen wird. Es
ist die Effizienz, mit welcher Computer Geschafte
nicht nur zur Zufriedenheit ihrer Inhaber ab-
wickeln kdénnen, sondern auch entgegen deren
Absichten. Mit anderen Worten: Auch in der
Stiftung von Schaden kann ein Computersystem
sehr viel effizienter sein als ein Mensch. Verguckt
sich ein menschlicher Verkdufer im Laden in der
Preisliste, leidet nur eine Transaktion. Ist ein
Softwareagent mit einem falschen Preis program-
miert oder «lbersieht» er eine rechtlich relevante
Tatsache, kdnnen davon Tausende von Transak-
tionen betroffen sein, bis dies (vom Menschen)
bemerkt wird. Selbst wenn diese angefochten
werden konnen, ist der Schaden in der Praxis
langst angerichtet. ]

Schulthess Juristische Medien AG
Petersgraben 33, CH-4051 Basel

Telefon +41 61 271 53 94, Fax +41 44 200 29 28

basel@schulthess.com
www.schulthess.com, www.jurbooks.ch

Offnungszeiten:
Montag, 13.30 bis 18.30 Uhr

Dienstag bis Freitag, 10.00 bis 18.30 Uhr
Samstag, 10.00 bis 17.00 Uhr
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