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Was erwartet Sie? erschammeNtierung

« Am 25. September 2020 verabschiedete das Parlament eine
Totalrevision des Datenschutzgesetzes (DSG)

« Text: https://bit.ly/34PmN9h (Vergleich: datenrecht.ch)
« Jetzt folgen die Verordnungen, mit einer Vernehmlassung (Q1)

« Inkrafttreten erst in 2022, aber ohne Ubergangsfrist

« Die Schweiz schliesst im Datenschutz zur EU auf

« Aber: Materiell keine fundamentale Veranderung

« Bisher erlaubte Bearbeitungen sind i.d.R. weiterhin erlaubt

« Keine Kopie der EU-Datenschutz-Grundverordnung (DSGVO),
aber viele Regelungen werden iUbernommen - sep. Webinar

« Ausgebaut werden die Governance und Betroffenenrechte



https://bit.ly/34PmN9h
http://www.datenrecht.ch/
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. . - DatenSChul?SGVQ formu”erte
Schritt 1: Datenschutzerklarung weiter, ka2 Klarungen gore,

Ab dem neuen DSG wird sie zur Pflicht

« Informiert werden muss bei jeder Datenbeschaffung
« Aufschalten auf eigener Website, AGB/Formulare mit Link

Gesetz definiert Mindestinhalt, mehr nur ausnahmsweise ndtig

- Identitat, Zweck jeder Beschaffung, Kategorien der Empfanger,
Kategorien der Daten (falls nicht bei der Person selbst beschafft),
Lander und Rechtfertigung des Exports in unsichere Drittstaaten

Vorsatzliche Verletzung kann gebisst werden (CHF 250'000)

Praxistipp: Erheben Sie frihzeitig im Betrieb, wer welche
Daten wozu beschafft, damit die Formulierung leichter fallt

« Nicht abgedeckt werden muissen gesetzliche Datenbearbeitungen
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Schritt 2: Verzeichnis erstellen verzZ,“crhi',‘:D VO ersterre

Uberne ehmen N Sie direkt
« Alle Datenbearbeitungen mussen verzeichnet werden

« Wie Sie das Verzeichnis strukturieren, ist Ihnen Uberlassen

« Muss nicht detailliert sein, enthalt nicht die Personendaten

« Excel/Word statt teurer Programme gentligen oft (= dsat.ch)
« Gesetz definiert Mindestinhalt

« Identitat, Zweck der Bearbeitung, Kategorien der Empfanger,
Kategorien der Daten, Aufbewahrungsdauer, Lander und wie
Exporte in unsichere Drittstaaten abgesichert werden

« Kirzere Liste flr Auftragsbearbeiter

« Praxistipp: Kombinieren Sie dies mit Schritt 1 und lassen Sie
die "Linie" ihre Teile im Verzeichnis regelmassig nachfihren

« Aber: Verletzung der Vorschrift wird nicht sanktioniert



http://dsat.ch/
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Schritt 3: Auftragsbearbeitungen Vere ae SOV erstey

Anpassungep, il Sie mit

Wer einem Dienstleister die Bearbeitung von Personen-
daten Ubertragt, muss mit diesem einen Vertrag abschliessen

« Weisungsrecht, Kontrollrecht, Unterstlitzung bei DSG-Compliance
« Sicherstellen der Datensicherheit
« Beizug von Unterauftragsbearbeitern nur mit Genehmigung (neu)

Aber: Bearbeitet er die Daten flr sich selbst oder bestimmt er
die wesentlichen Aspekte, so ist dieser selbst "Verantwortlicher"

« Trotzdem sollte mit ihm ein Vertrag abgeschlossen werden
Vorsatzliche Verletzung kann geblsst werden (CHF 250'000)

Praxistipp: Mit den meisten Dienstleistern werden Sie bereits
passende Vertrage haben; sichten Sie sie aber zur Sicherheit




Schritt 4: Auslandstransfers
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Datentransfers in "unsichere" Drittstaaten sind nur
mit besonderen Vorkehrungen oder in Ausnahmefallen erlaubt

« Neu legt der Bundesrat fest, welche Lander als "unsicher" gelten
« Schweizer Regelung entspricht weitgehend der DSGVO

Bei unsicheren Drittstaaten werden in der Regel die Standard-
Vertragsklauseln der Europaischen Kommission verwendet

« Wegen "Schrems II" gelten diese flr die USA tw. als ungentigend

Wichtigste Ausnahme: Vertragsabwicklung, Rechtsverfahren
Vorsatzliche Verletzung kann gebisst werden (CHF 250'000)

Praxistipp: Wissen Sie, wo Uberall Daten in unsichere Staaten
fliessen? Regeln Sie Datenfllsse vertraglich, auch im Konzern
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= FUI" di
SCh r|tt 5 . D S FA kdn;eegssivon?rstellte DSFAs

. Unte
Weitgeheny Uberrg:mezSG
. . . . n
Bei tendenziell heiklen Datenbearbeitungen muss neu

vorgangig eine "Datenschutz-Folgenabschatzung" (DSFA)
durchgefihrt werden

« Selbstbeurteilung eines Vorhabens durch den Verantwortlichen

« Inhalt: Beschreibung, Analyse der moéglichen (unbeabsichtigten)
negativen Folgen flr eine betroffene Person, Gegenmassnahmen

Birgt ein Vorhaben trotz aller Massnahmen ein hohes Risiko,
muss der EDOB (oder Datenschutzberater) konsultiert werden

« Aber: Verletzung wird nicht sanktioniert

Praxistipp: Erstellen Sie die DSFA zusammen mit der Linie,
denn nur diese kennt das jeweilige Vorhaben hinreichend gut
und weiss, welche Massnahmen noch getroffen werden kdnnten
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- - : Unter de
Schritt 6: Data Breach Notifications n?fg’ggﬁrre’,’;fsiwmen

« Verletzung der Datensicherheit: Unplanmassiger Bruch der
Vertraulichkeit, Integritat oder Verfligbarkeit von Personendaten

- Beispiele: Falsch versendete Mail, Datenverluste, Hacker-Zugriffe

« Meldung an EDOB nur, falls ein «hohes Risiko» negativer Folgen

fur Betroffene besteht (konkrete, nicht theoretische Gefahr) _l
« Meldung sobald die vorgeschriebenen Angaben vorliegen B —
« Aber: Verletzung wird nicht sanktioniert s | [ o

« Muss der betroffenen Person mitgeteilt werden, falls dies zu = ‘ -
ihrem Schutz nétig ist (z.B. um Passwort zu &ndern) =™ \

. Praxistipp: Bestimmen Sie eine zustandige Stelle und weisen "«
sie die Mitarbeiter an, ihr entsprechende Vorfalle zu melden

« Auftragsbearbeiter missen ebenfalls alle Verletzungen melden
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Einbruch in Arztpraxis, wohl zur
Beschaffung von Drogen, nicht
den Patientenakten

Nicht besonders heikle E-Mail
versehentlich an falschen, aber
vertrauenswirdigen Empfanger

Schwere des
maoglichen
Schadens

Firewall-Hersteller entdeckt alte
Sicherheitsllicke, die fremden

Zugriff erlaubt, liefert Patch; kein

Hinweis auf Zero-Day-Exploit

Mitarbeiter unterhalten sich Uber

Versicherungsagentur
entsorgt Akten standig
ungeshreddert im offenen
Abfall, Nachbar meldet es

heikle und vertrauliche Personalie
im Zug fir Dritte mithorbar, jedoch
keine nitzlichen Hinweise auf die

Risikobewertung

Online-Shop gehackt,
Passworter gestohlen,
nur einfach gehasht

[~

F==RTETRODereiche
nach DSGVO/DSG

Risiko

Geringes
Risiko

Mitarbeiter einer Bank
entwendet Kundendaten

Professor verliert
Priifungsbdgen, Priifung
muss wiederholt werden

\\

™~

Identitat flir Aussenstehende

Auslandische Strafbehdrde
beschlagnahmt Daten bei
einem Cloud-Provider wider
Schweizer Recht

Golf-Shop versendet
Werbemail versehentlich
mit offenen Empféngern

Eintritts-
wahrscheinlichkeit

Bank versendet aufgrund
eines Fehlers hunderte
Kontoauszlge
natlrlicher Personen an
die falschen Kunden

Mitarbeiter verliert USB-

Stick mit unverschlisselten

Lohndaten, Stick taucht
aber rasch wieder auf

Online-Shop fallt
temporar aus, kein
Zugriff auf frihere

Bestellungen
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Schritt 7: Betroffenenrechte e o e o
s Derej n Sie e

« Betroffene Personen kdnnen Auskunft tUber ihre Daten (teils
sogar Herausgabe in elektronischer Form) und Korrekturen
verlangen sowie einer Datenbearbeitung widersprechen

« Betroffenenrechte sind i.d.R. kostenlos, gelten nie absolut
- Identifikation der betroffenen Person wichtig
« Bedeutung des Rechts auf "Datenportabilitat" noch unklar
« Neu mehr Schutz vor missbrauchlichen Auskunftsersuchen
« Reaktion innert 30 Tagen nétig, Vollstandigkeitserklarung nicht
« Vorsatzliche Verletzung kann gebusst werden (CHF 250'000)

« Praxistipp: Bestimmen Sie eine zustandige Stelle fir solche
Anfragen und zapfen Sie rechtzeitig die ndtigen Datenquellen an

10
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. . . Die p
Schritt 8: Maschinelle Entscheide aber s et Sine shnine

strengere Regel

« Automatisierte Einzelentscheide = Ermessensentscheid mit
rechtlichen oder gewichtigen anderen negativen Folgen, den
alleine ein Computer beziglich einer einzelnen Person trifft

- Beispiel: Automatische Bewerber-Selektion oder Kreditvergabe

* Nicht erfasst sind reine "Wenn-Dann"-Falle oder Entscheide, die
ein Computer lediglich vorbereitet hat

« Grundsatzlich zuldssig, betroffene Person muss jedoch informiert
und auf Wunsch von einem Menschen angehoért werden

« Der Schutz besteht nicht, wo die Person in die Automatisierung
des Entscheids eingewilligt hat oder es um einen Vertrag geht
und so wie verlangt entschieden wird (z.B. Online-Shop-Kauf)

« Praxistipp: Automatisierte Einzelentscheide kommen nicht oft
vor, fihren Sie aber rechtzeitig eine Erhebung im Betrieb durch

11
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HanlgsteS Pr Obl

Schritt 9: Weitere Neuerungen D3ten linger 51g 1t 1ot dass

au fbeWa hrt v dre C/jerhch

Genetische und biometrische Daten gelten neu als besonders
schltzenswerte Personendaten

« Folge: Weitergabe an Dritte erfordert eine Rechtfertigung,
Einwilligungen mulssen neu ausdricklich erfolgen

Datenbearbeitungen fir nicht-personenbezogene Zwecke (z.B.
viele Sekundarnutzungen) unterliegen leicht strengeren Regeln

Pflicht zum "Privacy by Default": Standard-Voreinstellungen
zum Datenschutz in Online-Diensten auf das Minimum setzen

Profiling mit und ohne "hohem Risiko" wurde zwar eingehend
diskutiert, aber nicht mehr eingeschrankt als schon bisher war

Praxistipp: Nehmen Sie die Revision zum Anlass, Ihre
Datenbearbeitungen risikobasiert auf ihre Konformitat zu prifen

12
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. . P ;
Schritt 9: Weitere Neuerungen Erciterng

Art. 62 Verletzung der beruflichen Schweigepflicht

I Wer geheime Personendaten vorsitzlich offenbart, von denen sie oder er bei der
Ausiibung ihres oder seines Berufes, der die Kenntnis solcher Daten erfordert,
Kenntnis erlangt hat, wird auf Antrag mit Busse bis zu 250 000 Franken bestraft.

2 Gleich wird bestraft, wer vorsétzlich geheime Personendaten offenbart, von denen
sie oder er bei der Tétigkeit fiir eine geheimhaltungspflichtige Person oder wihrend
der Ausbildung bei dieser Kenntnis erlangt hat.

3 Das Offenbaren geheimer Personendaten ist auch nach Beendigung der Berufsaus-
tibung oder der Ausbildung strafbar.

13
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Schritt 10: Weisungen, Schulung

Ohne passende Weisungen und Arbeitsanleitungen wissen
Ihre Mitarbeiter nicht, was sie tun muissen und dirfen

« Passen Sie die Weisungen und Anleitungen rechtzeitig an
« Erstellen Sie Muster und Vorlagen
« Fuhren Sie Schulungen durch, mit Protokollierung der Teilnahme

« Damit dokumentieren Sie die Einhaltung des DSG, sollten Sie
einst Ziel eines Verfahrens werden

Aber: Interner Datenschutzbeauftragter weiterhin keine Pflicht

Praxistipp: Die Neuerung, dass gewisse Datenschutzverstdsse
zur personlichen Strafbarkeit fihren kénnen, wird motivieren

« Strafverfolgung ist Sache der Kantone, nicht des EDOB

14
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Schlussbemerkungen

« Datenschutz-Compliance ist eine Sisyphus-Arbeit
« Niemand halt das DSG vollstandig ein
« Beginnen Sie bereits jetzt mit den Umsetzungsarbeiten

« Hohe Abhangigkeit von anderen Stellen im Betrieb

« Diese haben nebst ihrem Tagesgeschaft nur wenig Zeit
und Lust flr Arbeiten zur Datenschutz-Governance Tizian, 1548

« Manche der neuen Anforderungen werden schon heute erwartet,
sei es vom EDOB, der DSGVO oder im Rahmen einer guten
Datenschutz-Compliance und Governance

« Die Grundprinzipien der Datenbearbeitungen andern sich nicht,
aber werden mehr in den Fokus der Aufmerksamkeit gerickt

« Mehr Verfahren sind zu erwarten, viele Bussen wohl nicht

15
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Danke fur Ihre Aufmerksamkeit!

Falls Sie eine kostenlose Kopie

Bei Fragen: drosenthal@vischer.com : A
meiner ausfuhrlichen
Kommentierung der Neuerungen

Ziirich
Schitzengasse 1
Postfach

8021 Zirich, Schweiz
T +41 58 211 34 00

www.vischer.com

Basel
Aeschenvorstadt 4
Postfach

4010 Basel, Schweiz
T +41 58 211 33 00

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 3500

maochten, senden Sie mir eine
Mail (erscheint im November).

Ubersicht: https://bit.ly/2SYo2xv



https://bit.ly/2SYo2xv
https://www.vischer.com/

