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Schweiz droht in der Dateniikonomie ins
Hintertreffen zu geraten

Der jungste Bericht des Eidgent')ssischen Datenschutzbeauftragten DSGVO

mahnt zur beschleunigten Revision des Schweizer einfach
Datenschutzgesetzes. Und der |ndustrieverband gwissholdings sieht als solche
gchweizer Firmen benachteiligt, falls die EU die Gleichwertigkeit der ubernehmen?

inlandischen Regulierung nicht mehr anerkennt.

-

Giorgio V- Miiller {»1 Horen ] Merken (= Drucken £ Teilen
18.06.2019, 14.47 Uhr

Quelle: www.nzz.ch
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Gut Ding will Weile haben ...

Parlament benoétigte drei Jahre fiir die Totalrevision des
Datenschutzgesetzes (DSG)

« Inklusive (unnotige) sechs Monate Diskussion um das "Profiling
« Inkrafttreten erst im Jahre 2022

Haben wir eine Kopie der DSGVO erhalten? Nein!

So wollte es das Parlament* — das DSG soll ...

« sich an die DSGVO "annahern", mit der DSGVO "vereinbar" und
"aquivalent" sein, "sehr nahe an der DSGVQ" liegen

« aber nicht zur einer "Ubernahme der DSGVO" fiihren

Es weicht in etlichen Punkten davon ab - zum Glick!
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Dokument digma 2017 S. 44

Autor David Vasella, Jacqueline Sievers |
Titel Der «Swiss Finish» im Vorentwurf des DSG

Seiten 44-49 |
publikation digma - Z.eitschrift fir Datenrecht und

lnfﬂrmaﬁanssicherhe‘lt

Also weiterhin ein Swiss Finish?
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. G T
Wo das neue DSG weiter geht Ut flr die Berare,

in der SChWeiz!
« Sachlicher und raumlicher Geltungsbereich (Art. 2, 3)
« Fast jede manuelle Datenbearbeitung wird erfasst
« Begriff der besonders schitzenswerten Personendaten (Art. 5)
« Verwaltungsrechtliche und strafrechtliche Verfolgung/Sanktionen
« Informationspflichten (Art. 19)

« Generalklausel, Angabe der Staaten, in welche Daten exportiert
werden und der Rechtsgrundlagen (bei unsicheren Drittstaaten)

« Auskunftsrecht (Art. 25 ff.)
« Generalklausel und weniger Ausnahmen (Geschaftsgeheimnisse)

 Personliche Strafbarkeit, kleines Berufsgeheimnis (Art. 60 ff.)
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Wo wir es besser machen (kdnnen) als die EU

1. Bei der Bekanntgabe von Personendaten ins Ausland - weil
ihr Umgang mit "Schrems II" ein Trauerspiel ist

2. In der Regulierung der Einwilligung - weil sie von der DSGVO
und den Datenschutzbehérden kaputtgemacht wurde

3. Bei der Informationspflicht - weil sie eine Erfindung aus
dem Elfenbeinturm ist

4. Mit der Pflicht zum Privacy by Design - weil es Drachentéoter
nur im Marchen gibt

5. Mit der Meldepflicht von Data Breaches - weil Behdrden ihre
Ressourcen flr sinnvollere Dinge einsetzen sollten

6. Bei den Sanktionen flur Datenschutzverletzungen - weil der
Ubermut der Datenschutzbehdrden nicht zielfihrend ist
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Personendaten ins Ausland

« DatenlUbermittlungen in die USA sollen nach Aussagen der

Datenschutzer verboten sein, wenn US-Nachrichtendienste ohne

Gerichtsbeschluss auf Daten im Klartext zugreifen kdnnten

« Der EuGH sagt dies in "Schrems II" zwar nicht so, aber der EDSA
vertritt (bisher) einen Null-Risiko-Ansatz

« Grund: Uberforderung und Planlosigkeit
«  Was tut der EDOB? Er muss der EU nach dem Mund reden

« Grund: Realpolitik, da Schweiz noch unter Beobachtung ist ...
« Welche Massnahmen sind realistischerweise mdglich?
« Welches Risiko ist akzeptabel? 50% in 691 Jahren?

« Darum: Zeigen wir der EU, was der risikobasierte Ansatz ist!

https://bit.ly/3ku4mQV

:riode = 100%) 6.25%

ch die betreffenden 2.84%

enst ohne
0.50%

achtungsperiode:*** 0.67%

Sehr tief

https://bit.ly/3dQA8Ep
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nicht "perfekter" ...

Art. 16 Grundsitze

I Personendaten diirfen ins Ausland bekanntgegeben werden Avenn der Bundesrat
festgestellt hat, dass die Gesetzgebung des betreffenden Stagfes oder das internatio-
nale Organ einen angemessenen Schutz gewihrleistet.

2 Liegt kein Entscheid des Bundesrates nach Absatz 1 v#r, so diirfen Personendaten

ins Ausland bekanntgegeben werden, wenn ein geeigneter Datenschutz gewahrleistet

wird durch: \

a. einen volkerrechtlichen Vertrag; Nein! Dieses System

b. Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen oder wurde im Wissen um
dem Auftragsbearbeiter und seiner Vertragspartnerin oder seinem Vertrags- alle Unzulanglichkeiten
partner, die dem EDOB vorgéngig mitgeteilt wurden; vom Parlament so

. . . . . beschlossen
c. spezifische Garantien, die das zustindige Bundesorgan erarbeitet und dem

EDOB vorgiingig mitgeteilt hat;

d. Standarddatenschutzklauseln, die der EDOB vorgingig genehmigt, ausge-
stellt oder anerkannt hat; oder

e. verbindliche unternehmensinterne Datenschutzvorschriften, die vorgéngig
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Internetrichtlinien sorgen fiir Arger
| - Selbst c_ler Datenschiitzer
EInWI“Igungen nervt sich iiber Cookije.-
Warnun gen
" | ) V:l::ﬂ:\n: lntf_rnet surft, stosst standig auf lastige atenschutz-Ri i
| S C h O n m a I u b e r Co 0 kl e ) Ba n n e r g ea rg e rt? die weggeklickt werden miissen, Eine Plagef sle?mtmer n:u:s:vrz:m’rzn
[ Yy e

« EU: Einwilligung als Schllissel zur Sicherstellung
der informationellen Selbstbestimmung

« Anforderungen der DSGVO sind so hoch, dass Einwilligungen
oft kein tauglicher Rechtsgrund mehr sind - "ABC"-Prinzip

« Schweiz: Keine erhdhten Anforderungen an Einwilligungen

« Kein (strenges) Koppelungsverbot (BVerwG A-3548/2018)
« Einwilligungen kénnen verbindlich sein (BGE 136 III 401)
« Vorangekreuzte Kastchen auf Formularen erlaubt (Art. 1 OR)

« Zudem: Bearbeitung von Daten erfordern keinen Rechtsgrund

SonntagsZeitung, 4.10.2020

« Darum: Lasst uns an unseren bewdahrten Regeln festhalten!
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"Transparenzgrundsatz"
(bisher)

Informationspflichten

« Sind Datenschutzerklarungen (DSE) weniger spannend
als die Zusammensetzung von Lebensmitteln?

« Warum liest sie dann keiner? Weil sie zu lang sind?

« Jede Datenbeschaffung im Betrieb s s
muss abgedeckt sein g

e Gmbe
poue data?. . 3 Wﬁn&&;

o
e

« Wie ausfluhrlich formulieren? ' mm—— : - 3

mm’ﬂ; voir couverde

« Was tun, um auch jene Personen
auf eine DSE hinzuweisen, mit denen
kein Online-Kontakt besteht?

« Darum: Jeder Datenschutzer sollte

\ "Informationspflicht"

eine DSE flr eine grbéssere Firma (neu)

selbst verfassen, bevor er irgendwelche Forderungen stellt!
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Eine Lizenz zum Gelddrucken ...

50 Millionen Euro Datenschutz-Strafe fiir
Google in Frankreich

Bei der ersten grossen Strafe im Zusammenhang mit der EU- Neue Ziircher Zeitung, 21.1.2019

Datenschutzgr
50 Millionen E
Datenschutzbe
2018 geltende

21.01.2019, 18.42 Uhr

(dpa) Wie die Behorde am Montag erkldrte, seien unter anderem
Informationen zur Verwendung der erhobenen Daten und dem
Speicher-Zeitraum fiir die Nutzer nicht einfach genug zuganglich. Sie
seien iber mehrere Dokumente verteilt und Nutzer miissten sich iiber
mehrere Links und Buttons durchklicken. Zudem seien einige der

Informationen unklar formuliert.

11
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Privacy by Design and Default

« Privacy by Design - die richtige Technik |6st |

mp'ementlemngskoste chnik, der
nhundd
alle Datenschutzprobleme der Umstinde und der zwecge Li‘it’vé’f S t’ e
: arbeitun
L : : - Sowie der unterschied]i J
+ Eine in der Theorie gute Idee, die aber Emtrlttswahrscheinﬁchkeifzsrfg'Sefl:'vcvhen
- - - - - . e .
weder massentauglich noch justiziabel ist Virsgbf'tyhng verbundenen Risiken ﬂjrre d?(err:,;:' .
] ] L reineiten natirlich . iz
« Gesetzgeber reduziert sie zur Banalitat Verantworthchesowghfzjrirszonen it der

Festlegung der Mitte| fiir i eitpunkt der

H . _ tel fiir die Verarhait e~ .

» Priva cy by Default von der Art. 7 Datenschutz durch Technik und datenschutzfreundliche k|
DSGVO Ubernommen und auf Voreinstellungen t
"VVoreinstellun gen " reduziert I Der Verantwortliche ist verpflichtet, die Datenbearbeitung technisch und organisa- i

torisch so auszugestalten, dass die Datenschutzvorschriften eingehalten werden,
; ; i T M Meandeiity, h Artikel 6. E ticksichtigt dies ab der Pl . B
. Es zeichnet sich schon ab, % 3 Der Verantwortlichs 2ex§fr1t:c;t f R e ame
- T . - e m tt l - 1)
dass die Klausel flr andere stellen, dass die Bearbeitung der PersoneLdZ?eﬁ?&%I:l?: rl‘tl\;orelnStellungEI] sicherzu-

3z N N ' b d
Zwecke herhalten muss ... bestimm. beschrankt ist, soweit die beiroffone oy C1 CNdUNgSZWeck

« Darum: Nichts hineindichten! *'—_______“
Art. 25 Abs. 1 DSGVO =

12
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Total Number of Personal data brea

0.
Per jurisdictiop
or the .
to 27Ianuary 2021 mCIUI;;I/ZOd from 25 May 2018

Data Breach Notifications o
,,,-:'a‘.yns \77747

ches notifieq

- Haben Sie schon sichergestellt, dass bei falsch e — 1
adressierten E-Mails etc. die neue Meldepflicht o
fir Data Breaches eingehalten sein wird? - s
Obalprivacy

« DSGVO: Bei jedem Risiko fur betroffene Personen

« DSG: Nur bei hohem Risiko fir betroffene Personen MEE £ o

« Damit die Datenschutzbehoérde prifen kann, ob Sie auf die 200000
Verletzung der Datensicherheit richtig reagiert haben Bevolkerung und 1/2
« Auch Meldefrist beim EDOB und Pflicht zur Benachrichtigung 2090000 4

betroffener Personen ist in der Schweiz vernlnftiger geregelt
« Trotzdem muss der EDOB alles griindlich verarbeiten

« Darum: Wir sollten nur gewichtige Falle melden mussen!

13



Einbruch in Arztpraxis, wohl zur
Beschaffung von Drogen, nicht
den Patientenakten

VISCHER

Nicht besonders heikle E-Mail
versehentlich an falschen, aber
vertrauenswirdigen Empfanger

Schweredes
mdaglichen
Schadens

Firewall-Hersteller entdeckt alte
Sicherheitsliicke, die fremden
Zugriff erlaubt, liefert Patch; kein
Hinweis auf Zero-Day-Exploit

Mitarbeiter unterhalten sich tUber
heikle und vertrauliche Personalie

Versicherungsagentur
entsorgt Akten standig
ungeshreddert im offenen
Abfall, Nachbar meldet es

Risikobewertun

-

Online-Shop gehackt,
Passworter gestohlen,
nur einfach gehasht

reiche
nach DSGVO/DSG

Hohes

%
isiko

N

im Zug fir Dritte mithorbar, jedoch
keine nitzlichen Hinweise auf die
Identitat flr Aussenstehende

Auslandische Strafbehdrde

»>

Eintritts-
ahrscheinlichkeit

Mitarbeiter einer Bank
entwendet Kundendaten

beschlagnahmt Daten bei
einem Cloud-Provider wider
Schweizer Recht

Golf-Shop versendet
Werbemail versehentlich
mit offenen Empfangern

Mitarbeiter verliert USB-
Stick mit unverschlisselten
Lohndaten, Stick taucht
aber dank ehrlichem Finder

rasch wieder auf

Professor verliert

T Prifungsbdgen, Priifung

muss wiederholt werden

Geringes \ Bank versendet aufgrund
N Risike eines Fehlers hunderte

Kontoauszlge
natlrlicher Personen an
die falschen Kunden

Online-Shop fallt
temporar aus, kein
Zugriff auf frihere

Bestellungen

14
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. ! j
S a n kt I O n e n willingness to Ssgrfhzai]rv:nsfz(:cvé%tehnetlr

- interpretations of gp
. . . . tt PR
- DSGVO: Behorden Uben sich in strenger Auslegung, >€Hing the scene for heated legal battle

in the years ahead."

exzessiven Bussen — und in Verfahrensfehlern Ross McKean, DLA Piper

« Busse gegen 1&1 von EUR 9.55m auf 0.9m reduziert -
ein rein umsatzorientiertes Bussgeldkonzept geht nicht*

« Busse gegen Osterreichische Post von EUR 18m aufgehoben -
es fehlte die Angabe der verantwortlichen natirlichen Person™**

+ Busse gegen Deutsche Wohnen von EUR 14.5m aufgehoben -
"weil der Bussgeldbescheid unwirksam war"***

https://bit.ly/37THOgm

« \Verbessern solche Bussen wirklich den Datenschutz?

- Schweiz: Bussen nur bei Vorsatz, nur fir wenige Tatbestande
und nicht vom EDOB - aber daflr persénlich

« Darum: Nur als ultima ratio und mit Augenmass!

15
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Schlusswort

« Das neue DSG halt zum Glick an bewahrten Konzepten fest
« Beispiel: Bearbeitungen erfordern nicht per se einen Rechtsgrund
« Es deckt die DSGVO ab, fokussiert aber auf Wesentliches
« Beispiel: Ein Widerspruchsrecht statt drei parallele Regelungen
« Trotzdem besteht noch Grund zur Sorge ...

« Es wird zu gern und unreflektiert von deutscher Lehre und Praxis
abgeschrieben - so Ubernehmen wir auch ihre Ubersteigerungen

« Datenschutz ist besonders anfallig far "unintended consequences"
- Der EDOB verfolgt seine eigene Agenda

« Darum: Das DSG nicht einfach als Kopie der DSGVO behandeln!
« Der Aufwartskompatibilitat zur DSGVO wird es nicht schaden

16
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Danke fur Ihre Aufmerksamkeit!

Bei Fragen: drosenthal@vischer.com

Ziirich Basel Genf

Schitzengasse 1 Aeschenvorstadt 4 Rue du Cloitre 2-4
Postfach _ _ Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz 1211 Genf 3, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00 T +41 58 211 35 00

www.vischer.com

Osten|o
o) €ntiery _se
https://b,t./y/skzgz'




