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Ein Beispiel

Lebenslauf

Sprachen:

Deutsch: Muttersprache

Englisch: schriftlich und mindlich sehr gut

Franzdsisch: schriftlich und miindlich gut
Personliche Daten: —
Name: Mustermann -

« Erstellen von 3D-Animationen

Vorname: Stephan + Erfahrung im Umgang mit Adobe Photashop
Adresse: Musterstrasse 23, 3000 Musterstadt . andige und i itswei
Telefon: 077 XX XXX XX
E-Mail: stephan.mustermann@musterstadt.ch Freizeit:
Geburtsdatum: 03.06.1978 Asiatische Kiiche, Tennis, Basketball, Stadtereisen
Zivilstand: ledig, keine Kinder

Berufliche Erfahrungen:

02/2004 - heute

02/2000 - 01/2004

07/1998 - 01/2000

Muster AG, Bern: Marketingkoordinator, Betreuung von Print- und
Offlinek Organisation der berei
und Durchfiihrung von Kundenevents

Marketing Verlag Basel: Marketingfachmann, Anzeigenerstellung
und schaltung, Erstellen von Produktflyern und Prospekten,
Direktwerbung

Marketing Zeitung Olten: Marketingassistent, Vorbereiten
von Statistik i bei der Marketingpl
-umsetzung

und

Ausbildung:

05/1999 - 05/2000

08/1994 - 08/1997

HSO Schulen Thun Bern AG: «Abschluss als Marketingplaners

Wirtschafts- und Kaderschule KV Bern: «Abschluss als Kaufmann
E-Profil»

Auf Anfrage

Quelle:
https://www.jobscout24.ch/download/
vorlagen/Lebenslauf_Marketing.pdf
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Ist das ein Problem?

"Es gibt keine Hinweise auf kontinuierliche
Weiterbildung oder berufsbezogene Zertifikate,
Schulungen oder Kurse, die nach dem Abschluss als
Marketingplaner absolviert wurden. In einem sich
schnell verandernden Feld wie dem Marketing
kdnnte dies bedeuten, dass der Bewerber in Bezug
auf aktuelle Trends und Technologien nicht auf dem
neuesten Stand ist."

"Wahrend Kenntnisse in 3D-Animation und Adobe Photoshop
wertvoll sein kénnen, scheinen diese Fahigkeiten nicht direkt
mit seiner Rolle als Marketingkoordinator in Verbindung zu
stehen. Dies kdnnte darauf hinweisen, dass der Kandidat
Interesse an einer Karriereanderung hat oder dass er uber
Qualifikationen verfugt, die er méglicherweise nicht

vollstandig nutzen konnte."

"Stephan Mustermann ist seit Gber 19 Jahren bei
der Muster AG tatig. Wahrend Kontinuitat ein
positives Zeichen sein kann, kénnte dies auch
bedeuten, dass der Bewerber Schwierigkeiten mit
Veranderungen hat oder in seiner Entwicklung
stagniert. Es kdnnte auch bedeuten, dass er
wenig Anpassungsfahigkeit oder Motivation zur
persdnlichen Weiterentwicklung zeigt."

"Wenn jemand Uber einen langeren Zeitraum bei demselben
Unternehmen beschaftigt ist, wiirde man normalerweise
erwarten, dass er verschiedene Rollen durchlaufen oder
Beférderungen erfahren hat. Es gibt keine Hinweise auf eine
Beforderung oder zunehmende Verantwortung in seinem
Lebenslauf, was darauf schliessen lasst, dass es
moglicherweise an Ambition oder Erfolg gefehlt hat, um in
seiner Karriere voranzukommen."

David Rosenthal
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Schritt 1: Grundsatze Repaiymeroffenenrechte ung

tr automatisij
. erte
Emzelentscheide

« Grundsatz der Transparenz eingehalten?

« Ist das ein wesentlicher Aspekt der Datenbearbeitung, der flr
den Entscheid, mir die Daten zu geben, von Relevanz ist?

« Grundsatz der Richtigkeit eingehalten?

« Ist gewahrleistet, dass ich am Ende richtige Daten bearbeite?
« Grundsatz der Zweckbindung eingehalten?

« Bearbeite ich die Daten nur flur ersichtliche/erwartete Zwecke?
« Grundsatz der Verhaltnismassigkeit eingehalten?

« Erhebe ich nur Daten, die nétig sind? Bearbeite ich sie nur soweit
notig und geeignet? Ist die Bearbeitung fur die Person zumutbar?

« Ist es trotz allem fair, was ich mache?

David Rosenthal
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Schritt 2: Tools und Provider

« Arbeitet der Provider nur fiir mich oder auch fir sich?

« Fir sich: Training seines Modells, Werbung, Inhaltskontrollen
« Variante A: Er ist Auftragsbearbeiter

« An sich unproblematisch - wie jedes "Outsourcing"

« Datensicherheit gewahrleistet? Vertrauenswurdig?

« Braucht sog. "Auftragsverarbeitungsvertrag" (AVV, ADV, DPA)

« Falls nicht im EWR: Zusatzliche Vereinbarung oder Zertifizierung
- Variante B: Er ist eigener "Verantwortlicher"

« Problematisch - ndher prifen

« Erfordert bei Personendaten i.d.R., dass dies vorher transparent
gemacht worden ist und dem nicht widersprochen wurde

David Rosenthal
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Retrieval-Augmented Generation

-

Anfrage

"Customer Data" im
Sinne des DPA

. Der Benutzer erfasst Anfrage
. Die Steuerapp befragt das

LLM was es aus der
Knowledge Base (KB)
abfragen soll

. Die Steuerapp beschafft die

Informationen aus der KB

. Die urspriingliche Anfrage

wird um diese KB-Angaben
erweitert und damit das LLM
befragt

. Die Antwort des LLM wird an

Apps von Microsoft zur
Prufung der Einhaltung der
Vorgaben gemeldet

. Bei Bedarf wird die Antwort

manuell Gberpriift

. Die Antwort wird ausgespielt

Steuerapp

annnnn
- -
E— H 1 E
) |: :
agERnR
~ ]
Azure
Cognitive
Search

Azure Open AL
Services*

"Customer Data"

Kontrollwerkzeug

MS Operator
(Standard**)

Azure

Von/fir Kunde

Von Microsoft

> Einsatz von Azure im Rahmen der
bestehenden Vertragsbedingungen

Infos: https://learn.microsoft.com/en-us/legal/cognitive-

services/openai/data-privacy

Mit Opena; |

Antwort

DPA?

Customer

Operator#*

* Das LLM speichert keine

Beispiel
ICI'OSOft

"Customer Data"
im Sinne des

Customer Data und benutzt sie

nicht fiir sein Training

** Der Kunde kann unter
Umstidnden die Prafung der
Antwort durch Microsoft
abwihlen (und sie mit den

Werkzeugen von Microsoft ggf.

selbst vornehmen)

|

David Rosenthal



VISCHER

Weitere Informationen

Verwendung
generativer Kl
Leitfaden zum
Datenschutzgesetz

Entwurf "for public comment" | 29. August 2023

www.vud.ch

David Rosenthal
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Schritt 3: Andere Rechtsgebiete (Auswahl)

 (Urheber-)Rechte an Inhalten
« Habe ich die Rechte der KI zu futtern, was ich ihr flttern will?
« Wer hat die Rechte am Output? Stecken fremde Werke drin?
« Was sagt der Vertrag mit dem Anbieter dazu?

« Geheimnispflichten

« Enthalt der Input oder Output Geheimnisse Dritter (planmassig
oder fehlerbedingt), die so nicht bekanntgegeben werden dirfen?

« Betr. Provider: Passende(r) Vertrag & "TOMS" genlgt i.d.R.
- Lauterkeitsrecht
« Wird das Publikum irgendwie irregefihrt oder getauscht?
« Werden fremde Arbeitsergebnisse schmarotzerisch verwertet?

David Rosenthal
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Schritt 4: Interne Hausaufgaben

 Nutzung der KI regeln und schulen

« \Vorgaben flr Mitarbeitende, Schulung der Mitarbeitenden
« Einsatz der KI intern und extern dokumentieren

« "ROPA" (Art. 12 DSG) und "ROAIA" ("Records of Al Activities")

« Datenschutz-Erklarung wo nétig anpassen (Zwecke, Empfanger)
« Risikobeurteilung vornehmen und dokumentieren

« Datenschutz-Folgenabschatzung (DSFA, Art. 22 DSG)

« Fdr grossere Vorhaben: Generative Al Risk Assessment (GAIRA)

« Ziel: Mdgliche negative Auswirkungen fur Betrieb und Betroffene
und Licken bei den Schutzvorkehrungen identifizieren

« Auch "ethische" Vorgaben berilcksichtigen

David Rosenthal



VISCHER

Tool fur eine Datenschutz-Folgenabschatzung

A 8
Datenschutz-Folgenabschatzung (DSFA)

Version 25.9.2023 for public comment - Private CH-DSG/DSGV

Hinwe

| gy [Mame desvorhabens:
P

3 Aktivitat gemass Bearbeitu Mégliche unerwiinschte negative Folgen

Weiteres ko vorschlaget

4.01 Personendaten des Vorhabens gelangen wegen eines

6
Beschreibung de =

in welchem Bereic
baw. welcher Gesc

|7 Fehlers oder absichtlich an unbefugte Dritte. Diese
102 Was vorgesehen . X
| missbrauchen sie zum Schaden der betroffenen Personen.

103 Welche Interesser
104 Welche Mittel unc

| |105  weiche Oritten an

106 Welche Daten bea

107 Wessen Daten be:

108 Wo lberall Daten

109 Wann die Datenb
110 Weitere Besonder

8 2. Erforderfichkeit |

201 Warum die DateniB
i ":"V“"" 4.02 Personendaten des Vorhabens gelangen wegen eines
cingreifende Vorp

| Fehlers oder absichtlich an eine unbefugte interne Person.

Risiken von negativen Folgen fur die betroffenen Personen, die trotz der obigen Massnahmen verbleiben

1
¢ [ Minweis: Eine Anieiung um Austolien dieser OS¢ und tur Ki-gestizren Ausfulihiife (optional, nur in der Version des Excels mit Makros) findet sich am Ende dieses Aroeitsblat
| |unternehmen (verantworticher): Musterfirma AG
| e
. Abteilung: 1
Verantwortichintern: 2|4,
o status der DSFA: 3

10 Risiken vorschlagen (liberschreibt bisherige Werte) |

Was wir dagegen tun Wie wir das Restrisiko einschitzen Migliche
Folgen fiir
Massnahmen vorschlagen* | Aus obigen formulieren® | Risikobeurteilung vorschlagen™ die Person

- Berechtigungskonzept: Da wir nur autorisierten Personen
Zugriff auf die Personendaten geben, wird das Risiko von
unbefugtem Zugriff und Missbrauch reduziert.

- Schulung: Durch Schulungen stellen wir sicher, dass die
Mitarbeitenden die Lésung korrekt und sicher nutzen, was
das Risiko von Fehlern und Missbrauch verringert.

- Zugriffskontrolle: Durch die Beschrankung des Zugriffs auf
autorisierte Personen kénnen wir Missbrauche und
unbefugte Nutzung der Personendaten verhindern.

- Verschliisselung "at rest”: Die Verschliisselung der
Personendaten in unserem System schiitzt vor
unautorisiertem Zugriff, falls jemand physischen Zugriff auf
die Speichermedien erhélt.

- Datenlosch tionen: Durch die Moglichkeit, nicht
mehr bendtigte Personendaten zu l&schen oder zu
anonymisi
Zugriffs auf diese Daten.

en, minimieren wir das Risiko eines unbefugten

202 warumdie a nur der

. die 1D der Person und Tonautnahmen gespeichert werden. l
as

aeitiich auf das notige begrenzt und auch sonst
Anruf new erstellt und nicht tanger ird. Dle.

verhaltnismassig st

Das konkrete Restrisiko fir die betroffene Person
besteht darin, dass ihre Personendaten aufgrund
eines Fehlers oder absichtlich an unbefugte
Dritte gelangen kénnten. Diese kdnnten die
Daten dann zum Schaden der betroffenen Person
nutzen, beispielsweise fiir Identitatsdiebstahl
oder Missbrauch in sozialen Medien. Die
‘Wahrscheinlichkeit dieses Szenarios ist jedoch
insgesamt gering, da strenge Substanziell
Sicherheitsmassnahmen wie Zugriffskontrollen
und Verschlisselung implementiert wurden.

e https://vud.ch/dpia

ttswahr-
sch ichkeit
alles in allem

Falls die ermittelten Risiken als zu hach erscheinen ader sich zeigt, dass es noch weitere Massnahmen zur Minimierung gibt, sollten diese oben unter Ziff. 3 eingetragen werden und bei der Risikobeurteilung hier beracksichtigt werden.

Risiko

David Rosenthal
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Tool fur ein GenAl Risk Assessment (GAIRA)

A 1 c o € £ G H ' ) K L ™ N o ® a & s

Generative Al Risk Assessment (GAIRA)
2 Draftfor publc comment (31.10.2023) - with Data Protection Impsct Assessment (1A) included
3

Overviow. GAAA sl rdlro sizad
hugres isk provecta, GAIRA is 1o be e the “Business” o weress IT sndiirfarmarcn P v of gnrmrative AL
secarity excerts ared sacanndlire furciors such as legal e dla 4 dals proection impact
stseszemars, such Onpical o rager sedihen have s
4 workshap veth ol siskeblders for gong thecugh he assessments. dscusting and comeleing fem. The ulimale decion is mh e Tusiness” o the

Bk ABC g »

‘Wealth Management
Peter Parier

e * Risiko-Assessment beinhaltet
@ zugleich eine Datenschutz-

: —— Folgenabschatzung

Duwnd I " - | | « Separate Compliance-

u ‘“‘"“"E e 61 |Step 3: - Basic Compliance Check .
o rap 62| Checkliste
stepy; (71 Slow § Risk Aszezan Instruction: This step 3 is the compliance check. It is only a basic compliance check to give you an in ion of areas where you may have an issue and will
have to a deep dive. For each requirement, choose whether you believe that it is fulfilled (or "covered"). If you conclude that this is not yet the case, but ° ROAIA—VO rI a g e
tan be achieved with a further measure (e.g., conclusion of a contract, issuing a policy), then include the measure in step 2 of the main GAIRA worksheet.
Until that has happened, select "Notyet" as a value. If a requirement is and will not be fulfilled, select "No". You can add further comments. Celumn G is
"only" used to indicate which requirement is likely relevant or not for your application, based on the selection made in step 2 above. You have two
options: You can use the below selector to have those requirements faded out that are likely not relevant to your application. Alternatively, you can use
the "autofilter" feature at the top of the table of column G and have only those lines showed that contain a "Likely". Be sure to reset the filter once you

1
1

Fade-out questions that are unlikely relevant as per the answers above: Yes

TEzRAEs

8

Covered?’  Comments

an

Adeguate data processing T offer such "DPAs", ided for

with all relevant providers are in place by data protection law (e.g., Art. 28 GDPR, Art. 8
‘CH-DPA). A DPA requires the processor to act Yes Likely

under instruction of the customer and provide for

e S e Kostenlos abrufbar unter

E_-'g 5.02 oP Collection and use of personal data has Some data protection laws require that you have . .
L P ] a legal basis or justification insofar = legal basis before collecting or otherwise using ) https //b|t Iy/g alra
= required personal data. This could be consent, a contract Yes Likely
- = | to perform, @ legal cbligation or, where
69 | permitted, = legitimate interest.
- 5.03 DP, Ethics  Collection and use of personal data is  Consider this requirement from the perspective of
m  amms ] fair the individuals about whom you process personal Yes Likely
- 70 data.
e e om15.04 DP Collection and use of personal data is  Cantheindividuals affcted (ifinterested] know
known or transparent to affected that you are processing their personal data? Do
individuals and covered in the privagy Yo makeyour collection 2nd use of their data Yes. Likely
notice insofar required Isthera a privacy notice:
71 the application?

David Rosenthal 11
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Kunstliche Intelligenz: Wie geht =
der Bund damit um?

Und die KI-Regulierung?

sl « Weltweit im Lead: EU AI Act

* Noch in Diskussion Al Act (Draft) (EU)

* Produkteregulierung, nicht
primar GenKI bzw. generische Modelle

Executive Order 14110 (USA)

» Verbietet Aktivitaten (z.B. Emotionserkennung
IAPP Global Al Legislation Tracker am Arbeltsplatz Oder In der SChUIe)

e ore e urces et eiobar « Definiert "Hoch-Risiko"-KI (z.B. biometrische
Identifikation, Produkte flr Arbeitgeber, Betrieb
kritischer Infrastrukturen) und Pflichten fur
Anbieter solcher (z.B. Risikomanagement,
Selbstzertifizierung, Meldepflicht, Uberwachung)

« Einige wenige weitere Pflichten (z.B. Transparenz
bei Interaktion mit KI und Deep Fakes)

David Rosenthal 12
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Schlussbemerkungen

Bisherige Regeln gelten und passen oft auch bei GenKI

Rechtliche Wogen werden sich glatten, und die Unsicherheit
beim Einsatz von GenKI wird schwinden

Hautprobleme liegen beim Output und dessen Verwendung,
und dort mehr in der Richtigkeit als der Transparenz

GenKI-Projekte sind oft auch Cloud-Projekte - und fehlende
Transparenz seitens der Provider die Herausforderung

Eine strukturierte Risiko-Beurteilung hilft, die Sache in den
Griff zu bekommen

Gefahr der Uberregulierung und Vermengung Ethik/Gesetz

Keine Angst haben vor GenKI, auch nicht rechtlich

David Rosenthal
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Danke flr Ihre Aufmerksamkeit!

Fragen: drosenthal@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz
T +4158 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 3500

David Rosenthal

D. hutz beim Einsatz

kiinstlicher Intelligenz

https://www.rosenthal.ch/downloads/Rose
nthal-Jusletter-GenKI-Datenschutz.pdf
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