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L. Einleitung

[1] Anderthalb Jahre blieb die Botschaft des Bundesrats praktisch liegen, und dann ging es los:
Nachdem der Nationalrat den Entwurf des Bundesrats in einigen Punkten etwas gelockert hatte,
schérfte ihn der Standerat in der Wintersession 2019 wieder. Zu gross war die Angst davor, dass
die Europdische Kommission der Schweiz die «Angemessenheit» nicht wiederzuerkennen wiir-
de. Die Angst davor ist wohl iibertrieben und zeugt vom tublichen helvetischen vorauseilenden
Gehorsam. Auf die extremsten Anderungsantrige aus den eigenen Reihen gingen die Parlamen-
tarier zum Glick nicht ein. Sie konnten jedoch nicht verhindern, dass sich die Linke und die
Biirgerlichen vor allem iiber das Profiling in die Haare gerieten und zum Schluss nur die Eini-
gungskonferenz die Totalrevision vor dem Absturz retten konnte. Es war, wie noch erlautert wird,

ein Streit um des Kaisers Bart.

[2] Herausgekommen ist jedenfalls eine Gesetzesrevision, die zwar einige der weniger sinnvollen
Bestimmungen der DSGVO tuibernimmt, in weiten Teilen jedoch vergleichsweise einfach umsetz-
bar sein wird — auch wenn der Aufwand zur Datenschutz-Compliance in den kommenden Jah-
ren weiter zunehmen wird. So ist die Informationspflicht verniinftiger ausgestaltet als unter der
DSGVO, die Meldepflicht bei Verletzungen der Datensicherheit weniger exzessiv und die Anfor-
derungen an eine gultige Einwilligung sind im Gegensatz zu den Vorgaben der DSGVO weiter-
hin verniinftig. Manche der Vorschriften im revidierten DSG sind wesentlich flexibler als in der
DSGVO ausgestaltet und konnen damit auch den Umstanden entsprechend sinnvoller angewandt
werden, so etwa die Regelungen fiir Datenexporte. Die Strafbestimmungen des revidierten DSG
sind zwar allen Unkenrufen zum Trotz scharf (weil personlicher Natur), finden aber in viel we-
niger Fillen Anwendung als die hohen Unternehmensbussen, welche die DSGVO vorsieht. Die
«Cookie»-Regelungen der EU, welche dort noch in der ePrivacy-Richtlinie! geregelt sind, tiber-

nahm die Schweiz im Rahmen der Revision gar nicht (und hat es derzeit auch nicht vor).

[3] Allerdings brachte das Gesetzgebungsprojekt auch fragwiirdige Regelungen und unschéne
politische Kompromisse hervor, wenngleich einige davon schlicht den europarechtlichen Vorga-
ben geschuldet waren. Problematische Regelungen und verpasste Chancen betreffen beispielswei-
se die Informationspflicht (noch mehr Datenschutzerkldrungen, die kaum einer liest), den Daten-
schutzberater (fiir welchen es kaum einen gesetzlichen Anreiz gibt), die Meldepflicht fiir Verlet-
zungen der Datensicherheit (keine de-minimis-Regelung), das Auskunfts- und Korrekturrecht (in
beiden Fillen heikle Liicken bei den Ausnahmen), die Datenportabilitdt (nicht zu Ende gedach-
te Regelung, die viel unnotigen Aufwand und unbeabsichtigte Folgen nach sich ziehen diirfte)
sowie das bereits erwdhnte Profiling, dem Reizthema der Revision schlechthin. In letzterem Fall
entstand allerdings der Eindruck, dass so mancher Parlamentarier die gesetzliche Regelung da-
zu konzeptionell gar nicht wirklich verstanden hat. Das Parlament hat sich zwar viele Monate
um die Legaldefinition des Profilings «mit hohem Risiko» gezankt, aber keine Aufmerksamkeit

in die Ausgestaltung der Rechtsfolgen eines solchen investiert. Nationalrat CEpric WERMUTH for-

L Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung perso-

nenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=de
https://www.admin.ch/opc/de/classified-compilation/19920153/index.html
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32002L0058&from=DE
https://links.weblaw.ch/de/EU-Richtlinie 2002/58
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mulierte es in einer Debatte im September 2020 im Hinblick auf die fehlenden Rechtsfolgen sehr
treffend so: «Man konne in das Gesetz auch reinschreiben, was ein blauer Pavian sei — das hatte
genau die gleiche Wirkung wie das, was die Biirgerlichen wollten?». Ganz so weit ist es zwar nicht
gekommen, aber am Gesetzesstand von heute dndert sich durch die Revision beim Profiling fast
nichts. Dazu aber spater mehr.

[4] Mit dem Inkrafttreten des revidierten DSG wird derzeit im Jahre 2022 gerechnet, mogli-
cherweise sogar erst im Sommer 2022, wie in Bundesbern zu vernehmen ist. Hier wird mogli-
cherweise auch die Europdische Kommission noch ein Wort mitreden, die mit der Erneuerung
ihres Angemessenheitsbeschlusses fiir die Schweiz noch immer zugewartet hat. Mit einem Refe-
rendum gegen die Revision wird wiederum nicht gerechnet. Relevante Ubergangsfristen sind im
Gesetz keine vorgesehen (N 200). In einem néchsten Schritt wird der Bundesrat die revidierten
Verordnungen ausarbeiten und zwecks einer Vernehmlassung vorlegen. Darin werden auch zu
den neuen Regelungen, wie etwa der Informationspflicht, noch Prazisierungen erwartet, die in

diesem Beitrag natiirlich noch nicht beriicksichtigt werden konnten.

[5] Die nachfolgenden Ausfithrungen basieren auf einer vertieften Analyse des revidierten DSG,
die auch die Praxis und Lehre zur DSGVO (EU-Datenschutz-Grundverordnung) beriicksichtigt.
Diese Analyse wird in absehbarer Zeit in Form einer Neuauflage des ausfithrlichen Kommentars
des Autors dieses Beitrags und weiterer Co-Autoren zum DSG erscheinen. Auf die Herleitung
der Aussagen wird daher weitgehend verzichtet und auf den Kommentar verwiesen. Vorliegend
werden zudem nur die Regelungen fiir private Datenbearbeiter, nicht jene fiir Bundesorgane be-
sprochen.

(6] Dieser Beitrag verweist auf die Artikelnummerierung des Schlussabstimmungstextes®. Ein
praktischer synoptischer Vergleich ist auf datenrecht.ch verfiigbar, ebenso eine englische Uber-
setzung. Diverse Formulare fiir eine Selbsteinschatzung der Datenschutz-Compliance finden sich
auf dsat.ch, die derzeit auf den Stand des Schlussabstimmungstextes aktualisiert werden.

II. Zuladssigkeit von Datenbearbeitungen
A. Bisheriges Regelungskonzept gilt weiterhin

[7] Die gute Nachricht vorweg: Das Regelungskonzept des DSG wird durch die Revision nicht
angetastet. Im privaten Bereich gilt weiterhin, dass fiir die Bearbeitung von Personendaten grund-
satzlich weder eine Einwilligung noch sonst ein Rechtfertigungsgrund erforderlich ist. Ein Recht-
fertigungsgrund ist nur notig, wenn entweder die Bearbeitungsgrundsatze (Art. 6 und 8 revDSG)
nicht eingehalten werden, die betroffene Person der Bearbeitung widersprochen hat (Art. 30
Abs. 2 Bst. b revDSG) oder einem Dritten besonders schiitzenswerte Personendaten* mitgeteilt
werden sollen (Art. 30 Abs. 2 Bst. c revDSG).

NR Wermuth, Herbstsession 2020, 17. September 2020 (aktuell liegt erst der provisorische Text des amtlichen
Bulletins vor).

Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes iiber den Datenschutz und die Anderung
weiterer Erlasse zum Datenschutz vom 15. September 2017, https://www.admin.ch/opc/de/federal-gazette/2017/
6941.pdf (Stand 9. Oktober 2020).

Definition in Art. 5 Bst. ¢ revDSG: Die zusatzliche Nennung der «Personlichkeitsprofile» wurde gestrichen.


http://datenrecht.ch
http://dsat.ch
https://www.admin.ch/opc/de/federal-gazette/2017/6941.pdf
https://www.admin.ch/opc/de/federal-gazette/2017/6941.pdf

David Rosenthal, Das neue Datenschutzgesetz, in: Jusletter 16. November 2020

[8] Damit unterscheidet sich das DSG wesentlich von der DSGVO, wo Personendaten nach Art. 6,
9 und 10 iiberhaupt erst bearbeitet werden diirfen, wenn eine angemessene «Rechtsgrundlage»
besteht. Ahnliches kennt das DSG nur fiir die Bearbeitung von Personendaten durch Behérden.
Da sich auch die Bearbeitungsgrundsatze durch die Revision nicht wesentlich dndern, hat dies
zur Folge, dass jene Datenbearbeitungen, die schon bisher DSG-konform waren, auch unter dem

revidierten DSG nicht angepasst werden miissen.

[9] An dieser Stelle ist denn auch klarzustellen, dass das DSG nicht einfach die DSGVO um-
setzt und die Schweiz hierzu — abgesehen vom Schengen-Bereich — auch nicht verpflichtet ist.
Was die Schweiz umzusetzen hat, ist die vom Bundesrat bereits unterzeichnete revidierte Kon-
vention 108 des Europarats®, deren Ratifikation das Parlament ebenfalls zugestimmt hat®. Die
meisten Anderungen im revidierten DSG basieren auf der Umsetzung der revidierten Konventi-
on 108. Ausschliesslich aus der DSGVO wurde einzig das Recht auf Datenherausgabe und -kopie
tibernommen. Bei ndherer Betrachtung zeigt sich denn auch, dass das revidierte DSG zwar vom
Wortlaut der DSGVO inspiriert wurde, in manchen Punkten aber auch wieder davon abweicht.
In den meisten dieser Fille geht das revidierte DSG weniger weit oder ist weniger formalistisch
oder weniger detailliert in seinen Regelungen. In einigen wenigen Fillen ist das revidierte DSG
jedoch schirfer als die DSGVOQ?. Unternehmen, die bereits DSGVO-konform sind, kénnen da-
durch auf ihre bisherigen Umsetzungsarbeiten aufbauen, kommen aber in der Regel nicht ohne

gewisse Zusatzpriifungen und -arbeiten aus.

[10] Trotz allem wird die DSGVO und die dazu bestehende Praxis eine gewichtige Auswirkung
auf die Auslegung und Anwendung des revidierten DSG haben. Das liegt nur schon daran,
dass die DSGVO bereits seit Mai 2018 in Kraft ist und damit bereits mehr Erfahrungswerte, Lehr-
meinungen und auch erste Behorden- und Gerichtsentscheide dazu vorliegen. Allerdings ist hier
Vorsicht geboten: Was fiir die DSGVO stimmt, muss selbst bei vergleichbaren Regelungen nicht
fir das DSG gelten. So wurde in der Parlamentsdebatte immer wieder darauf hingewiesen, dass
sich das revidierte DSG zwar an die DSGVO «annidhern»® und mit ihr «vereinbar»’ bzw. «dqui-
valent» sein soll!?, das revidierte DSG «sehr nahe an der DSGVO» liege!!, es aber nicht zu einer
«Ubernahme der DSGVO» kommen soll!2. In der Parlamentsdebatte wurde mehrheitlich betont,
dass ein (positiver) «Swiss Finish» verhindert werden muss, d.h. das DSG, soll nicht strenger sein
als die DSGVO!3.

Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten,
SR 0.235.1.

Parlament, Sommersession 2020, 19. Juni 2020 (https://www.parlament.ch/de/ratsbetrieb/amtliches-bulletin/
amtliches-bulletin-die-verhandlungen?Subjectld=49459 [Stand 9. Oktober 2020]).

So namentlich im Rahmen des sachlichen Geltungsbereichs (Art. 2 revDSG), der Informationspflicht (Art. 19
revDSG), im Auskunftsrecht (Art. 25 revDSG), in der personlichen Sanktionierung, einschliesslich der beruflichen
Schweigepflicht, welche die DSGVO gar nicht kennt und wohl auch in der Schweiz vielen bisher entgangen ist
(Art. 60 ff. revDSG). Auch die Definition der besonders schiitzenswerten Personendaten geht weiter als unter der
DSGVO.

8 BR Keller-Sutter, AB 2019 N 1782, Herbstsession 2019, 24. September 2019.
9 SR Fassler, AB 2019 S 1239, Wintersession 2019, 18. Dezember 2019.

10 NR Romano, AB 2019 N 1778, Herbstsession 2019, 24. September 2019; NR Glttli, AB 2019 N 1814,
Herbstsession 2019, 25. September 2019.

11 NR Jauslin, AB 2019 N 1775, Herbstsession 2019, 24. September 2019.
12 NR Wermuth, AB 2019 N 1777, Herbstsession 2019, 24. September 2019.

13 NR Romano, AB 2019 N 1802; NR Fluri, AB 2019 N 1782; BR Keller-Sutter, AB 2019 N 1789; NR Flach, NR
Brunner, AB 2019 N 1800, Herbstsession 2019, 24. September 2019.


https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/SR-0.235.1
https://www.parlament.ch/de/ratsbetrieb/amtliches-bulletin/amtliches-bulletin-die-verhandlungen?SubjectId=49459
https://www.parlament.ch/de/ratsbetrieb/amtliches-bulletin/amtliches-bulletin-die-verhandlungen?SubjectId=49459
https://links.weblaw.ch/de/AB-2019 N 1782
https://links.weblaw.ch/de/AB-2019 S 1239
https://links.weblaw.ch/de/AB-2019 N 1778
https://links.weblaw.ch/de/AB-2019 N 1814
https://links.weblaw.ch/de/AB-2019 N 1775
https://links.weblaw.ch/de/AB-2019 N 1777
https://links.weblaw.ch/de/AB-2019 N 1802
https://links.weblaw.ch/de/AB-2019 N 1782
https://links.weblaw.ch/de/AB-2019 N 1789
https://links.weblaw.ch/de/AB-2019 N 1800
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[11] Es ist davon auszugehen, dass die Rechtsprechung des EuGHs zur EU-Datenschutz-Grund-
verordnung (DSGVO) und die Stellungnahmen der europaischen Datenschutzbehorden eine gros-
sere Auswirkung auf die Schweiz haben wird, als die Rechtsprechung zur bisherigen Daten-
schutzrichtlinie der EU, die in der Schweiz keine grosse Beachtung fand. Ebenfalls ist damit zu
rechnen, dass manche Verantwortliche, Berater und Behorden in der Schweiz die zur
DSGVO entwickelten Ansichten (z.B. auslandischer Datenschutzbehérden oder Kommentatoren
der DSGVO) aus Risikoerwédgungen unbesehen ins Schweizer Recht iibernehmen werden. Dies
wird im Ergebnis zur Angleichung des DSG an die DSGVO fiihren, und zwar auch dort, wo die
Schweizer Regelung an sich weniger streng angelegt worden ware. Dieser (absehbare) Trend zur
Gleichschaltung von DSG und DSGVO mag in der praktischen Umsetzung Vorteile mit sich
bringen und gerechtfertigt sein, weil er die Arbeit vereinfacht. Er widerspricht jedoch dem Wil-
len des Gesetzgebers und stdsst an seine Grenzen, wenn es um die Beurteilung von Einzelfallen
oder darum geht, die genauen Grenzen des rechtlich unter dem DSG noch Zuléssigen zu eror-
tern. Das betrifft beispielweise Streitfille und Untersuchungen durch den EDOB (Eidgendossischer
Datenschutz- und Offentlichkeitsbeauftragter). Speziell in diesen Situationen darf die Lehre und
Praxis zur DSGVO bei der Auslegung des DSG nicht einfach tibernommen werden. In manchen
Bereichen ist das DSG nicht einfach eine knapper formulierte Fassung der DSGVO, auch wenn es
vergleichbare Bestimmungen enthalt. Die Regelungen haben auch konzeptionelle Unterschiede,
wie etwa bei der Beantwortung der Fragen, wann genau welche Informationspflicht zur Anwen-
dung gelangt oder wie mit einem Widerspruch gegen eine Datenbearbeitung von betroffenen
Personen umzugehen ist. Die Schweiz hat ein eigenes Datenschutzrecht und soll es auch so an-
wenden. Damit konnen auch die in der Parlamentsdebatte immer wieder von diverser Seite kriti-
sierten, durch das EU-Recht verursachten Datenschutz-Exzesse und «unintended consequences»
hierzulande vermieden werden.

[12] Das gilt umso mehr, als die DSGVO nicht nur andere Regelungskonzepte verfolgt (Stich-
wort «Verbotsregelung», N 8), sondern auch hinsichtlich ihres Zwecks weiter geht als das DSG,
indem mit der DSGVO nicht nur die Personlichkeit der betroffenen Personen, sondern auch die
«Grundfreiheiten» geschutzt werden sollen. Dieses Konzept des EU-Rechts kennt die Schweiz
so nicht. Im Ergebnis fihrt dies dazu, dass die DSGVO nicht nur vor Diskriminierung durch
den Staat, sondern auch durch Private schiitzt, was bei der Anwendung der betreffenden Nor-
men zu beriicksichtigen ist. Das DSG hingegen bezweckt nicht den Schutz der Grundfreiheiten
und damit auch nicht den darin enthaltenen Diskriminierungsschutz. Das DSG erwdhnt zwar in
manchen Bestimmungen nebst dem Schutz der Personlichkeit auch den Schutz der Grundrechte
(z.B. Art. 22 Abs. 1 revDSG), doch bezieht sich dieser Verweis ausschliesslich auf Falle, in denen
Bundesorgane Personendaten bearbeiten. Wo es lediglich um private Datenbearbeitungen geht
(z.B. Art. 12 Abs. 5 revDSG) fehlt der Hinweis auf den Schutz der Grundrechte dementsprechend.

B. Neue und erweiterte Begriffe
1. Verantwortlicher und Auftragsbearbeiter

[13] Von der DSGVO vollstindig ibernommen hat der Schweizer Gesetzgeber die beiden Begriffe
des «Verantwortlichen» und des «Auftragsbearbeiters». Es sind dies die beiden wesentlichen
Rollen, auf welchen das neue DSG aufbaut. Der bisherige «Inhaber der Datensammlung» wur-
de abgeschafft. Seine Rollenumschreibung wurde aber weitgehend in die Definition des «Ver-
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antwortlichen» tibernommen. Als Verantwortlicher gilt, wer allein oder zusammen mit anderen
«lber den Zweck und die Mittel der Bearbeitung entscheidet». Damit ist derjenige gemeint, der
die wesentlichen datenschutzrechtlichen Parameter einer Datenbearbeitung festlegt. Dahin-
ter steckt die Logik, dass derjenige primér fiir die Einhaltung des Datenschutzes verantwortlich
sein soll, der de facto dafiir verantwortlich ist, wie die Datenbearbeitung ausgestaltet ist. Das kann
eine Person (z.B. ein Unternehmen) alleine sein, es ist aber auch denkbar, dass mehrere Personen —
mehr oder weniger stark — an den Entscheidungen tiber den Zweck und die Mittel einer Datenbe-
arbeitung beteiligt sind. Nicht erforderlich ist, dass alle Entscheide gemeinsam gefallt werden; ein
arbeitsteiliges Zusammenwirken gentigt. Auch der Einfluss der verschiedenen Personen auf die
Entscheidung kann unterschiedlich gross sein — solange es um dieselbe Datenbearbeitung geht,
d.h. solange zwischen den Datenbearbeitungen der Verantwortlichen ein untrennbares Band be-
steht, sind sie alle verantwortlich und gelten als gemeinsame Verantwortliche.

[14] Beauftragt ein Klient, seinen Dienstleister (z.B. seinen Anwalt) damit, im Rahmen seiner
Dienstleistungserbringung eine bestimmte Datenbearbeitung durchzufithren (z.B. dem Gericht
eine bestimmte Klage einzureichen), so entscheidet der Klient iiber den Zweck (und damit die
Ausrichtung) der Datenbearbeitung, auch wenn vereinbart ist, dass der Dienstleister iiber man-
che der wesentlichen zur Auftragserfiillung zum Einsatz kommenden Mittel selbst entscheidet
(z.B. Einsatz welcher Daten, wie bearbeitet, wo beschafft, wem gegeben, wie lange aufbewahrt),
weil der Dienstleister diesbeziiglich das grossere Wissen hat. Im Beispiel des Anwalts sind Klient
und Anwalt mit Bezug auf die Einreichung der Klage «gemeinsame» Verantwortliche (weil die
Klage das Ergebnis eines arbeitsteiligen Zusammenwirkens mit Bezug auf Zweck und wesentli-
che Mittel ist), mit Bezug auf seine eigene Aktenverwaltung ist der Anwalt hingegen ein alleiniger
Verantwortlicher (weil er diese fiir sich vornimmt und selbst organisiert, auch wenn die Akten

vom Klienten stammen und er in dessen Auftrag handelt).

[15] Wer hingegen eine Datenbearbeitung mit Bezug auf deren grosse datenschutzrechtliche Li-
nien lediglich nach Weisung ausfiihrt, auch wenn er dabei gewisse weniger wichtige Dinge
selbst bestimmen kann (z.B. die konkret eingesetzten Abldufe, Auswahl der Programme, Daten-
sicherheitsmassnahmen), gilt als Auftragsbearbeiter. Ein klassisches Beispiel dafiir ist der Cloud-
Provider, der seinen Kunden seine Computer und Software zur Bearbeitung von Daten zur Verfii-
gung stellt. Dass er dem Kunden gewisse Services vorkonfiguriert anbietet, d&ndert nichts daran,
dass es der Kunde ist, der die Wahl der Bearbeitungsmittel trifft — so wie der Gast im Restaurant
auf der Speisekarte das vordefinierte Ment auswahlt oder es eben bleiben ldsst, wenn ihm nichts
passt.

[16] In der EU gibt es bereits mehrere hochstrichterliche Entscheide zu den Abgrenzungsfragen,
die in der Praxis viel schwieriger sein konnen, als es auf den ersten Blick erscheinen mag. Der
Autor dieses Beitrags hat sich bereits in einem anderen Beitrag eingehend mit der Abgrenzungs-
thematik auseinandergesetzt und diese mit zahlreichen Beispielen aus der Praxis illustriert!. Der
Europdische Datenschutz-Ausschuss (EDSA) hat kiirzlich eine Leitlinie zur Vernehmlassung pu-

14 Davip RosentHAL: Controller oder Processor: Die datenschutzrechtliche Gretchenfrage, in: Jusletter

17. Juni 2019; Davip RoseNTHAL/BARBARA EpPrRECHT, Banken und ihre datenschutzrechtliche Verantwortlichkeit
im Verkehr mit ihren Dienstleistern, in: Susanne Emmenegger (Hrsg.), Banken und Datenschutz, Basel 2019
(http://www.rosenthal.ch/downloads/Rosenthal-Epprecht-ControllerProcessor.pdf [Stand 9. Oktober 2020]).


https://jusletter.weblaw.ch/juslissues/2019/983/controller-oder-proc_28e2b6e4ed.html
http://www.rosenthal.ch/downloads/Rosenthal-Epprecht-ControllerProcessor.pdf
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t!>. Manche Konstellationen bleiben nach wie

bliziert, die sich mit dem Thema auseinandersetz
vor unklar, so etwa die Frage, ob derjenige, der nur wesentliche Mittel einer Datenbearbeitung
aber nicht den Zweck einer Datenbearbeitung festlegt trotzdem (gemeinsamer) Verantwortlicher

sein kann!®.

[17] Wer einen Auftragsbearbeiter einsetzt, muss wie im bisherigen Recht typischerweise mittels
Vertrag dafiir sorgen, dass dieser die Datenbearbeitung nur so durchfiihrt, wie dies der Verant-
wortlich selbst tun darf und riskiert ansonsten neu eine Busse (Art. 9 revDSG, N 57 ff.). Anders
als unter Art. 26 DSGVO sieht das revidierte DSG im privaten Bereich dagegen keine pauschale
Pflicht zur Regelung der Zustandigkeiten unter gemeinsamen Verantwortlichen vor. Eine solche
Regelung kann sich jedoch aus Art. 7 Abs. 1 und 2 revDSG ergeben (N 44)!7.

[18] An der zivilrechtlichen Haftung fiir Datenschutzverstosse haben die beiden neu einge-
fuhrten Begriffe nichts gedndert: Ins Recht gefasst werden kann weiterhin jeder, der an einer per-
sonlichkeitsverletzenden Datenbearbeitung mitwirkt. Dies betrifft iibrigens auch die Mitarbeiter
oder anderweitig in den Betrieb integrierte natiirliche Personen, die weder als Auftragsbearbei-
ter, noch als Verantwortliche gelten, sofern ihnen die Verletzung zugerechnet werden kann (eine
Bestimmung analog zu Art. 29 DSGVO, wonach Daten nur auf Weisung des Verantwortlichen
bearbeitet werden diirfen, kennt das revidierte DSG nicht, vgl. auch N 58).

2. Personendaten

[19] Auch der Begriff der Personendaten (Art. 5 Bst. a revDSG) wird insofern von der DSGVO
ibernommen, als dass der bisher in der Schweiz bestehende Schutz juristischer Personen wegfallt.
Letztere bleiben jedoch iiber Art. 28 ZGB geschiitzt, und es ist davon auszugehen, dass bei einem
Streit iiber eine konkrete Datenbearbeitung, die Bearbeitungsgrundsatze und Rechtfertigungs-
griinde des DSG analog zur Anwendung gelangen. Ein Auskunftsrecht hat eine juristische Person
aber zum Beispiel nicht mehr. Ansonsten dndert sich das Verstandnis, was als Personendaten gilt,
mit dem neuen Recht nichts: In der Schweiz gilt weiterhin die bundesgerichtlich bestétigte «rela-
tive Methode» mit einer Unterscheidung nach der objektiven und subjektiven Bestimmbarkeit:
Es wird jeweils aus der Sicht desjenigen, der Zugang zu einer Information hat, beurteilt, ob dieser
(a) in der Lage ist herauszufinden, auf welche nattirliche Person sich die Information bezieht und
(b) ob er auch bereit ist, den fiir die Identifikation erforderlichen Aufwand zu betreiben'®.

[20] Genetische Daten sind somit zum Beispiel erst dann Personendaten, wenn derjenige, der
Zugang zu ihnen hat, auch Zugang zu einer Gendatenbank oder einer anderen Informationsquel-
le hat, welche ihm die Identifikation der Person erlaubt. Pseudonymisierte Daten, also codierte

15 European Data Protection Board (EDPB), Guidelines 07/2020 on the concepts of controller and processor in the

GDPR (Version 1.0), 2. September 2020, (https://edpb.europa.eu/our-work-tools/public-consultations-art-704/
2020/guidelines-072020-concepts-controller-and-processor_en [Stand 9. Oktober 2020]).

16 Was im Hinblick auf den Sinn und Zweck der Legaldefinition, all jene ins Recht fassen zu konnen, die datenschutz-

rechtlich wesentliche Aspekte einer Datenbearbeitung festlegen, nach der hier vertretenen Ansicht der Fall ist
(a.M. offenbar Davip VaseLLa, Verantwortliche und Auftragsverarbeiter: Zu den Leitlinien des EDSA (Entwurf)
zum «Controller» und «Processor», in: datenrecht.ch, 14. September 2020, Ziff. 1.2.1 (https://datenrecht.ch/
edsa-entwurf-von-leitlinien-zum-verantwortlichen-und-zum-auftragsverarbeiter) (Stand 9. Oktober 2020).

17" Weiter sieht Art. 33 revDSG vor, dass der Bundesrat Regelungen trifft, wenn ein Bundesorgan Personendaten ge-

meinsam mit einem anderen Bundesorgan, kantonalen Organen oder Privaten bearbeitet. Kantonale Datenschutz-
gesetze sehen teilweise fiir ihren Bereich dhnliche Regelungen wie Art. 25 DSGVO 26 vor (z.B. Art. 5 Abs. 1 IDG
ZH).

18 BGE 13611 508, E. 3.2.
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oder sonst verschliisselte Daten, sind wiederum nur fiir denjenigen noch Personendaten, der Zu-
gang zum Code hat, mit welchem der Personenbezug wiederhergestellt werden kann. Dement-
sprechend stellen «singularisierte» Daten!? auch unter dem revidierten DSG noch keine Perso-
nendaten dar, obwohl sie sich auf eine einzige Person beziehen. Das gilt an sich auch unter der
DSGVO, doch wird dort von Datenschutzbehorden — meist ohne erkennbar vertiefte Erwagungen
— immer wieder vertreten, dass eine Singularisierung zur Annahme von Personendaten geniigen
soll. So werden Cookies und IP-Adressen von ihnen regelmassig pauschal als Personendaten qua-

lifiziert, obwohl der EuGH bisher in beiden Fillen eine differenzierte Ansicht vertrat®°.

3. Besonders schiitzenswerte Personendaten

[21] Nicht aus der DSGVO ubernommen hat der Schweizer Gesetzgeber die Legaldefinition der
besonders schiitzenswerten Personendaten. Sie sind zwar dhnlich definiert wie die «besonde-
ren Kategorien von Personendaten», welche in Art. 9 DSGVO geregelt sind, weil ihre Bearbeitung
einen besonderen Rechtsgrund erfordert. Sie weichen jedoch in verschiedener Hinsicht vom eu-
ropdischen Begriff ab. Der Schweizer Begriff ist breiter definiert und umfasst — wie schon im bis-
herigen Recht — insbesondere auch Personendaten beziiglich verwaltungs- und strafrechtlicher
Verfolgungen und Sanktionen (welche in der DSGVO teilweise in Art. 10 geregelt sind), Daten
iiber die Massnahmen der sozialen Hilfe und Daten iiber die Intimsphare. Beziiglich letzteren
Daten umfasst der Begriff in der DSGVO lediglich Daten zum Sexualleben und zur sexuellen

Orientierung.

[22] Erweitert wurde der abschliessende Katalog von Art. 5 Bst. ¢ revDSG um «genetische Daten»
und «biometrische Daten, die eine natiirliche Person eindeutig identifizieren». Auch wenn der
Zusatz «die eine natiirliche Person eindeutig identifizieren» trotz entsprechenden Versuchen des
Nationalrats nicht auch betreffend die genetischen Daten eingefiithrt wurde, bleiben aus syste-
matischen und teleologischen Griinden nur solche genetische Daten vom DSG erfasst, welche
die Anforderungen an Personendaten nach Art. 5 Bst. a revDSG erfiillen. Mit anderen Worten,
auch die Bearbeitung von genetischen Daten fillt nur in den Anwendungsbereich des DSG, wenn
die genetischen Daten Riickschliisse auf die Identitdt einer natiirlichen Person zulassen. In der
DSGVO ist dies ausdriicklich festgehalten?!. Zwar ldsst die parlamentarische Diskussion darauf
schliessen, dass gewisse Parlamentarier genetische Daten per se als Personendaten erachteten,
aber diese (und auch andere) Aussagen erscheinen primair als Ausdruck mangelnder Sachkennt-
nis, und nicht als Willen des Gesetzgebers, genetische Daten per se zu Personendaten zu erkla-

en??. Es ist nicht ersichtlich, dass der Gesetzgeber Sachdaten auf dem Weg der Legaldefinition

19 Also Daten, die wie ein Fingerabdruck so individuell oder eben «singulir» sind, dass sie sich nur auf eine einzige
Person beziehen konnen, obwohl diese damit noch nicht identifiziert wird.

20 Vgl. Davip RosenTHAL, Personendaten ohne Identifizierbarkeit?, in: Digma Dezember 2017, Heft 4 (http://www.ro-
senthal.ch/downloads/digma_2017_4_Rosenthal.pdf) [Stand 9. Oktober 2020]); Urteil des EuGH vom 19. Oktober
2016, C-582/14 («Breyer»), Rz. 44-49 sowie Urteil des EuGH vom 1. Oktober 2019, C-673/17 («Planet49»), Rz. 71.

21 Als genetische Daten gelten dort «personenbezogene Daten zu den ererbten oder erworbenen Eigenschaften einer
natiirlichen Person (...)» (Art. 4 Nr. 13 DSGVO).

22

Die pauschale Unterschutzstellung von genetischen Daten musste systematisch an einem anderen Ort erfolgen,
denn die Definition der besonders schiitzenswerten Personendaten besagt nur, welche Personendaten besonders
schiitzenswert sind. Eine Klassifizierung von genetischen Daten als besonders schiitzenswerte Personendaten setzt
aber voraus, dass sich aus dem DSG ergibt, dass es sich bei genetischen Daten iiberhaupt um Personendaten han-
delt. Ebenso ist nicht ersichtlich, dass die Schweiz iiber den Schutzumfang genetischer Daten gemiss der DSGVO
hinausgehen wollte. Auch der weggelassene Zusatz besagt diesbeztiglich nichts: Er hatte lediglich genetische Perso-
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besonders schiitzenswerter Personendaten zu Personendaten erkldren wollte. Eine andere Frage
ist, wieviel Raum nach dem aktuellen Stand der Wissenschaft tiberhaupt noch bleibt, dass geneti-
sche Daten in einem bestimmten Kontext keine Riickschliisse auf eine bestimmte Person erlauben.
Der Zusatz bei den biometrischen Daten ist deshalb notig, weil sonst beispielsweise auch «nor-
male» Fotos von Gesichtern oder anderen Korperteilen besonders schiitzenswerte Personendaten

waren.

[23] Der Begriff der «besonders schiitzenswerten Personendaten» ist weiterhin leicht irrefithrend.
Der Katalog ist abschliessend, doch bedeutet das weder, dass die darin bezeichneten Personenda-
ten im Einzelfall auch besonders heikel sein miissen (z.B. politische Aussagen eines Politikers)
noch, dass andere Personendaten nicht sensibel sein konnen (z.B. Angaben zum Einkommen
oder ein Bewegungsprofil). Die Schweiz war und ist jedoch aufgrund der Europaratskonvention
verpflichtet, fir diese Kategorien von Personendaten im DSG einzelne zusétzliche Schutzregeln
vorzusehen. Das Vorliegen von Personendaten mit dem Pradikat «besonders schiitzenswert» ist
immerhin ein klares Indiz dafiir, dass es sich dabei um sensible Daten handelt. Generell galt
und gilt im DSG aber sowieso das Prinzip der risikobasierten Anwendung der Normen, die eine
Wertung des Einzelfalls zulassen und erfordern: Je sensibler Daten oder ein Bearbeitungsvorgang
im Hinblick auf die Verletzung der Personlichkeit der betroffenen Personen ist, desto mehr Vor-
kehrungen miissen getroffen werden, damit es nicht zur Verletzung kommt (vgl. Art. 7 und 8
revDSG).

4. Profiling mit und ohne «hohem Risiko»

[24] Auf den ersten Blick aufgegeben hat die Schweiz ihre Eigenschopfung des «Personlichkeits-
profils», fiir welche bisher dieselben Regelungen galten, wie fir besonders schiitzenswerte Perso-
nendaten. Stattdessen wurde neu der Begriff des «Profilings» eingefiihrt (Art. 5 Bst. f revDSG).
Entgegen dem Vorschlag des Bundesrates tibernahm das Parlament hierfiir die Legaldefinition
der DSGVO. Das Profiling beginnt quasi dort, wo das Personlichkeitsprofil aufhort: Letzteres ist
die Sammlung der Daten, die die Beurteilung wesentlicher Aspekte einer Person erlaubt, wahrend
das Profiling den Vorgang der Bewertung solcher Aspekte erfasst, also weder den Input, noch den
Output. Der Begriff der «Bewertung» umfasst zudem nur solche Bearbeitungen, die eine Interpre-
tation des Inputs erfordern, d.h. eine Wertung verlangen, eine subjektive Komponente enthalten
wie z.B. eine Prognose. Kein Profiling ist die objektive Feststellung eines Sachverhalts.

[25] Die Interpretation muss automatisiert erfolgen, d.h. nicht manuell durch einen Menschen,
und sie muss sich auf eine individuell betroffene Person (nicht auf eine Gruppe von Menschen)
beziehen. Darum ist ein automatisierter HIV-Test kein Profiling im Sinne des DSG (die Antwort
auf die simple Ja/Nein-Frage, ob Virus-Antikorper vorliegen, muss immer dieselbe sein, egal,
wer oder was den Test durchfiihrt) wahrend die Analyse eines Cervix-Abstriches bei einer Frau
im Hinblick auf das Krebsrisiko ein Profiling darstellt, sobald sie automatisiert erfolgt (da die
Analyse der Gewebeprobe einer Interpretation bedarf, ob es sich um eine gutartige oder bosartige
Wucherung handelt, was heute automatisiert moglich ist).

[26] Darin zeigt sich auch das besondere Risiko beim Profiling: Eine Person bzw. ein Aspekt von
ihr wird durch eine Maschine bewertet, und nicht mehr durch einen Menschen. Auch wenn die

nendaten (die als Personendaten gelten, weil sie dazu fahig sind, eine Person zu identifizieren) als besonders schiit-
zenswert erklart.
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Bewertung der Maschine auf einen menschlichen Befehl zuriickgeht, so erfolgt sie doch schema-
tisch. Damit ein Vorgang als Profiling gilt, muss dies das Ziel bzw. Motiv der Bearbeitung sein:
Erstellt ein Weinhdndler eine Statistik, welcher Kunde welche Sorte von Weinen gekauft hat, um
sein Sortiment besser zu gestalten, ist dies kein Profiling. Zieht er aus derselben Datenbank ei-
ne Liste von pauschal allen Kdufern von spanischen Weinen, um diese anzuschreiben, weil er
glaubt, sie seien am ehesten an einer neuen Lieferung solcher Weine interessiert (automatische
Bewertung), ist dies ein Profiling. Wahlt er jeden Kunden von Hand aus, ist es keins. Ein manu-
elles Profiling im Sinne des DSG gibt es schon begriffslogisch nicht.

[27] Beim Profiling «mit hohem Risiko» (Art. 5 Bst. g revDSG) konnten sich die Rite erst zum
Schluss einigen. In der Debatte war allen klar geworden, dass nicht jedes Profiling wirklich heikel
ist, wie auch das vorangehende Beispiel des Weinhéndlers zeigt. Um das Problem zu 16sen, wurde
der Begriff des Personlichkeitsprofils durch die Hintertiire wieder eingefithrt: Als Profiling mit
hohem Risiko kommt jenes Profiling in Frage, das zu einer Verkniipfung von Daten fiithrt und
dadurch eine Beurteilung wesentlicher Aspekte der Personlichkeit einer natiirlichen Person er-
laubt. Das ist nichts anderes, als das altbekannte Personlichkeitsprofil. Ein Beispiel ist die Firma,
welche das Personlichkeitsprofil des idealen Stellenbewerbers definiert und dann vom Computer
beurteilen lasst, wer diesem am besten entspricht. Die neue Regelung ist allerdings zumindest
dem Wortlaut nach strenger geraten als das heutige Recht: Selbst wenn ein Computer eigenstan-
dig ein Personlichkeitsprofil erzeugt, liegt trotzdem nur dann ein Profiling mit hohem Risiko vor,
wenn die Erzeugung des Personlichkeitsprofils zu einem hohen Risiko fir die betroffene Person
fuhrt («ein hohes Risiko [...] mit sich bringt, indem es zu einer Verknipfung von Daten fithrt
[...]»). Ob tatsachlich ein hohes Risiko der Verletzung von Personlichkeitsrechten vorliegt, hangt
in der Tat von den konkret getroffenen Schutzmassnahmen ab. Die alternative, im Parlament
teilweise vertretene Ansicht, wonach aus dem Vorliegen eines Personlichkeitsprofils per se ein
hohes Risiko resultiert, erscheint problematisch und zieht Folgeprobleme nach sich?® (vgl. dazu
die Ausfithrungen zur Datenschutz-Folgenabschatzung, N 148 ff.). Umgekehrt kann ein Profiling
auch ohne Personlichkeitsprofil zu einem hohen Risiko fiithren. Es ist also sinnvollerweise eine
von der Legaldefinition unabhangige Beurteilung notig. Die Streichung des Personlichkeitspro-
fils wird dort, wo es in einer Gesetzesbestimmung durch «Profiling mit hohem Risiko» ersetzt
wurde nur teilweise kompensiert weil neu mindestens eine Automatisierung der Bewertung no-
tig ist. Wo stattdessen lediglich auf «Profiling» verwiesen wird, was namentlich bei wichtigen
Bestimmungen fiir Bundesorgane der Fall ist?*, wurde das neue DSG verschirft, weil neu mehr
erfasst wird als bisher, nimlich samtliche Verkniipfungen von Daten, die eine Beurteilung von
(auch unwesentlichen) Personlichkeitsaspekten einer natiirlichen Person erlauben.

[28] Uber das Profiling wurde im Parlament und auch in der breiten Offentlichkeit viel diskutiert.
Die rechtliche Relevanz des Begriffs ist jedoch beschrankt. Ausser bei den Anforderungen an ei-
ne gultige Einwilligung (N 30 ff.) und beim Rechtfertigungsgrund der Kreditwurdigkeitspriifung

23 Eine Fiktion des hohen Risikos wiirde die tatsichlichen Auswirkungen der Verwendung eines Personlichkeitsprofils

vollig ausser Acht lassen. Jegliche Verwendung eines Personlichkeitsprofils wiirde per se als hochrisikoreich einge-
stuft und miisste immer dem EDOB vorgelegt werden (Art. 23 revDSG). Es gibt keinen Hinweis darauf, dass der
Gesetzgeber einen solchen, weit tiber das Profiling und das bisherige Recht hinausgehenden Personlichkeitsschutz
durch die Hintertiir der Legaldefinition des «Profiling mit hohem Risiko» beabsichtigte. Letztere ist doch lediglich
ein Kompromiss in letzter Minute im Streit um den Umfang des Schutzes der betroffenen Personen vor Profiling.
Im Fokus hatten die Rite nur die Frage der Einwilligung und Kreditwiirdigkeitspriifung. Das hohe Risiko gemaiss
Legaldefinition miisste also ein anderes sein als in Art. 23 revDSG.

24 Beispielsweise Art. 34 revDSG.
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(N 42), kommt das Profiling in den fiir die Privatwirtschaft relevanten Regelungen des DSG gar
nicht vor. Bei den automatisierten Einzelentscheiden (N 106 ff.) hat das Parlament das Profiling
aus der Bestimmung gestrichen, ebenso bei der Datenschutz-Folgenabschatzung (N 148 ff.). Mit
anderen Worten: Das Parlament hat tiber eine Legaldefinition ohne wirkliche Rechtsfolgen ge-
stritten, jedenfalls im Hinblick auf die privaten Datenbearbeiter. Ein spezielles Widerspruchs-
recht zum Profiling, welches die Ratslinke einfithren wollte, kam nicht durch. Das Profiling wird
durch das DSG nicht mehr und nicht weniger eingeschrankt, als jede andere Datenbearbeitung.
Es gilt auch hier der risikobasierte Ansatz, d.h. es muss zum Beispiel gepriift werden, ob ein
Profiling verhaltnismassig ist oder ob die Bewertung einer Person lieber einem Menschen iiber-
lassen werden soll, der die Bewertung im Einzelfall vornimmt. Es muss gepriift werden, ob die
Grundsatze der Zweckbindung und der Transparenz eingehalten sind, die sowieso fiir jede Da-
tenbearbeitung gelten. Viele Profilings werden absolut harmlos sein, und zwar viel harmloser als
ein Personlichkeitsprofil. Darum ist es ungliicklich, dass von Bundesorganen neu verlangt wird,
dass sie fiir jedes Profiling eine formalgesetzliche Grundlage haben miissen (Art. 34 Abs. 2 Bst. b
revDSG). Das neue DSG sieht somit kein grundsatzliches Einwilligungserfordernis beim Profiling

vor, auch nicht bei hohem Risiko?>.

5. Verletzung der Datensicherheit

[29] Vgl. hierzu die Ausfithrungen unter N 161.

C. Einwilligung

[30] An der Legaldefinition der Einwilligung hat sich — richtigerweise — materiell nichts gedn-
dert. Die vom Bundesrat noch vorgeschlagene Klarstellung, wonach eine Einwilligung eindeutig
erfolgen muss, wurde vom Parlament gestrichen. Damit ist klar, dass auch im Datenschutzrecht
kein anderer Standard fiir Einwilligungen gilt, wie bisher und sonst im Schweizer Recht fiir
Willenserklarungen. Die Einheit der Rechtsmaterie bleibt damit gewahrt. Notabene war schon
bisher klar, dass je mehr Risiken eine Datenbearbeitung fiir die betroffene Person birgt, umso
hoher die Anforderungen an die Gultigkeit der Einwilligung sind. Késtchen diirfen auf einem
elektronischen Formular daher anders als unter der DSGVO?® grundsatzlich weiterhin vorange-
kreuzt sein?’, die Gultigkeit der Einwilligung setzt keine Information uber das Widerrufsrecht

25 50 auch Davip Vaserra, Neues DSG: kein grundsitzliches Einwilligungserfordernis beim Profiling, auch nicht bei

hohem Risiko, in: datenrecht.ch, 25. September 2020 (https://datenrecht.ch/neues-dsg-kein-grundsaetzliches-
einwilligungserfordernis-beim-profiling-auch-nicht-bei-hohem-risiko/ [Stand 9. Oktober 2020]).

26 vgl. Urteil des EuGH vom 1. Oktober 2019, C-673/17 («Planet49»), Rz. 62, mit Hinweis auf den Erwagungsgrund
32 der DSGVO, wonach bereits angekreuzte Kastchen keine Einwilligung darstellen.

27 Entscheidend ist, dass das angekreuzte Kastchen bei der Bestitigung des Formulars durch die betroffene Person

Teil ihrer Willenserkldrung wird, was ublicherweise der Fall ist, wenn es fiir die betroffene Person als solches vor
der Bestatigung erkennbar ist. Das gilt auch im Falle einer ausdriicklichen Einwilligung: Wer auf einem Anmel-
deformular seine Adresse angibt, ein ebenfalls darauf enthaltenes Kastchen, welches die Einwilligung in eine be-
stimmte, auf dem Formular umschriebene Datenbearbeitung signalisiert, angekreuzt ldsst und dann durch Knopf-
druck das gesamte Formular als Inhalt seiner Willenserkldrung bestdtigt, nimmt mit diesem Knopfdruck das zur
Ausdrucklichkeit erforderliche aktive Verhalten vor (N 31). Wiirde zusitzlich das aktive Anklicken der Box ver-
langt, wiirden im Ergebnis zur Giiltigkeit zwei Willenserkldrungen fiir dieselbe Einwilligung verlangt. Auch bei ei-
nem Papierformular kime im Schweizer Recht niemand auf die Idee, das Ankreuzen einer Box zu verlangen, damit
eine im Formular wiedergegebene Einwilligungserklarung als ausdriicklich erteilt gilt, wenn das Formular iiber-
dies unterschrieben wird. Anders wire es hochstens dann, wenn die Einwilligungserklarung so auf dem Formular
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voraus und ein Koppelungsverbot im strengen Sinne von Art. 7 Abs. 4 DSGVO gibt es im Schwei-
zer Recht auch nicht?® (vgl. auch N 51). Auch Einwilligungen von Kindern sind im Schweizer
Recht weniger starr geregelt als nach Art. 8 DSGVO?¥.

[31] Nichts gedndert wurde auch am Konzept, dass Art. 6 Abs. 6 und 7 revDSG lediglich de-
finieren, unter welchen Voraussetzungen eine Einwilligung im Kontext des DSG giiltig ist. Sie
besagen weder, dass eine Einwilligung grundsatzlich erforderlich ist, noch in welchen Fallen ei-
ne Binwilligung notwendig ist*°. In welchen Fillen eine Einwilligung erforderlich ist bzw. als
Rechtfertigungsgrund dient, legt das DSG anderswo fest, namlich in Art. 17 Abs. 1 Bst. a revDSG
(Datenexport), Art. 21 Abs. 3 Bst. b revDSG (automatisierte Einzelfallentscheide), Art. 25 Abs. 3
revDSG (Auskunftsrecht betreffend Gesundheitsdaten), Art. 31 Abs. 1 revDSG (Rechtfertigungs-
griinde), Art. 34 Abs. 4 Bst. b revDSG (Bearbeitung ohne hinreichende Rechtsgrundlage durch
Bundesorgane) und Art. 36 Abs. 2 Bst. b revDSG (Bekanntgabe von Personendaten durch Bun-
desorgane). Bezliglich der Frage, wann eine Einwilligung eingeholt werden muss, herrscht in der
Praxis nach wie vor eine gewisse Unsicherheit. Doch das DSG ist in dieser Hinsicht klar: Es gibt
gegeniiber der bisherigen Rechtslage keine Verinderungen. Es bestand seitens des Gesetzge-
bers auch keine Absicht, die bisherige Handhabung zu dndern. Dies ware auch konzeptwidrig
(N 40). Antrédge, eine Pflicht zum Einholen einer Einwilligung fir bestimmte Datenbearbeitun-

gen festzuschreiben, wurden in der parlamentarischen Diskussion abgelehnt®!.

[32] Keine Pflicht eine Einwilligung einzuholen gilt auch fir Art. 6 Abs. 7 revDSG, welcher sich
auf die Bearbeitung von besonders schiitzenswerten Daten und Profiling mit oder ohne hohem
Risiko bezieht (je nachdem, ob es um ein Bundesorgan geht oder nicht). Auch hier besagt die
Bestimmung nur, dass — falls fir solche Félle auf eine Einwilligung abgestellt werden soll — die
Einwilligung eine ausdriickliche zu sein hat. Verwirrung herrscht teils immer noch hinsichtlich
der Frage, was «ausdriicklich» bedeutet. Es bedeutet nicht, dass eine Einwilligung schriftlich
erfolgen muss. Ausdriicklich ist das Gegenteil von konkludent, und so ist der Begriff auch zu ver-
stehen: Eine Einwilligung ist dann ausdriicklich, wenn ein (i) aktives Verhalten oder ein solches
Verhalten vorliegt, das als affirmativ vereinbart wurde (z.B. mittels einer AGB-Klausel, wonach
ein Schweigen auf eine AGB-Anderung hin als Zustimmung gilt) und (ii) die Bedeutung dieses
affirmativen Verhaltens sich direkt auf die betreffende Datenbearbeitung bezieht*?. Konkludent
wire eine Einwilligung dagegen, wenn sich das affirmative Verhalten nicht auf die Datenbearbei-
tung bezieht, sondern lediglich auf die Handlung, welche die Datenbearbeitung zur Folge hat.

«versteckt» wire, dass nicht damit gerechnet werden kann, dass der Benutzer sie zur Kenntnis nimmt und selbst
dann stellt sich die Frage, ob sie wie bei AGB in Anwendung der Globaliibernahme vorbehaltlich der Ungewo6hn-
lichkeitsregel konsequenterweise nicht doch gelten miisste.

28 Auch in der Schweiz kann der Abschluss einer Vereinbarung nicht beliebig von der Erteilung einer Einwilligung in

eine bestimmte Datenbearbeitung abhingig gemacht werden, da eine solche Koppelung die Freiwilligkeit der Ein-
willigung tangieren kann. Die Hiirden sind im Schweizer Recht allerdings wesentlich hoher als unter der DSGVO
— ist eine Koppelung nicht sachfremd und wird auch sonst kein unzulédssiger Zwang ausgeiibt, so ist sie zuldssig
(vgl. dazu das Urteil des BVerwG vom 19. Marz 2019, A-3548/2018 «Helsana+», E. 4.7).

29 Die Giiltigkeit von Einwilligungen nach DSG richtet sich bei Minderjahrigen grundsitzlich nach Art. 19¢ ZGB,

wonach urteilsfahige Minderjahrige selbst entscheiden kénnen. Urteilsfahigkeit wird typischerweise ab einem
Alter von 13 Jahren angenommen.

30 50 auch Davip Vaserra, Neues DSG: kein grundsitzliches Einwilligungserfordernis beim Profiling, auch nicht bei

hohem Risiko, in: datenrecht.ch, 25. September 2020 (https://datenrecht.ch/neues-dsg-kein-grundsaetzliches
einwilligungserfordernis-beim-profiling-auch-nicht-bei-hohem-risiko/ [Stand 9. Oktober 2020]).
31 Stinderat, AB 2019, S. 1246 f., Wintersession 2019, 18. Dezember 2019.

. DAVID ROSENTHAL, Ler vorentwur flir ein neues Datenschutzgesetz: as er bedeute ,in: usletter . Februar
32 vgl. Davio R Der Vorentwurf f Datenschutzgesetz: Was er bedeutet letter 20. Feb

2017, Rz. 31 f.
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Wer also beispielsweise in den Erhalt personalisierter Werbung einwilligt, hat nicht gleichzeitig
auch ausdriicklich in die Vornahme des dieser Werbung zugrundeliegenden Profilings mit hohem
Risiko eingewilligt, und zwar egal, ob die Einwilligung in den Erhalt der Werbung ausdriicklich
erfolgte. Die Datenbearbeitung muss also im Ergebnis beim Namen genannt werden.

D. Grundsitze der Datenbearbeitung
1. Die Bearbeitungsgrundsitze

[33] Die Bearbeitungsgrundsétze finden sich neu in Art. 6 revDSG und sind sprachlich etwas
umgestaltet worden, entsprechen aber materiell dem bisherigen Recht. So jedenfalls will es die
Botschaft verstanden wissen®?, und in der Sache macht dies auch Sinn. Fiir die Praxis bedeutet
dies, dass Datenbearbeitungen, die bisher erlaubt waren, grundsatzlich auch mit dem Inkraft-
treten des neuen DSG weiterhin erlaubt sein werden. Die Anderungen in Art. 6 revDSG haben
vor allem mit einer sprachlichen Angleichung an das europaische Umfeld zu tun. Aus dogmati-
scher Sicht hat der Gesetzgeber jedoch gewurstelt: Der Grundsatz der (inhaltlichen) Richtigkeit
der Daten fillt mit seiner iiberlangen Formulierung vollig aus dem Rahmen, der Grundsatz der
Verhiltnismassigkeit kommt neu doppelt vor (Art. 6 Abs. 2 und 4 revDSG) und der Grundsatz
der Transparenz wurde trotz seiner Wichtigkeit als ausdriickliche Regelung ohne Not aus dem
Wortlaut von Art. 6 revDSG gestrichen.

[34] Gemaiss Art. 6 revDSG dirfen Personendaten weiterhin nur rechtmissig bearbeitet werden
(Abs. 1), also nicht in Verletzung einer anderen Norm des Schweizer Rechts, welche direkt oder

indirekt den Schutz der Personlichkeit bezweckt3*

, wie beispielsweise das Recht am eigenen Bild.
Die Bearbeitung hat nach Treu und Glauben zu erfolgen und in jeder Hinsicht verhaltnismaissig
zu sein (Abs. 2). Letzteres bedeutet, dass die Datenbearbeitung nur so weit gehen darf, wie dies
tir den verfolgten Zweck notig, geeignet und verhdltnismassig im engeren Sinn — d.h. fiir die
betroffene Person zumutbar — ist. Wenn Abs. 4 neu verlangt, dass Daten vernichtet oder anony-
misiert werden, sobald sie zum Zweck der Bearbeitung nicht mehr erforderlich sind, wird ledig-
lich wiederholt, was Abs. 2 bereits verlangt. Die Formulierung «vernichtet» ist nicht wortlich zu
nehmen: Selbstverstindlich geniigt bereits die datenschutzkonforme Loschung der Daten®3; ver-
nichtet werden miissen sie nicht, denn Vernichtung impliziert die Zerstorung des Datentrégers.
Es reicht aus sicherzustellen, dass keine Personendaten mehr vorliegen, weshalb Abs. 4 auch die
Anonymisierung erwdahnt. Sogar die Pseudonymisierung gentigt, wenn derjenige, der die Daten
nicht mehr braucht, keinen Schliissel zur Entschliisselung der Daten mehr hat (und unbefugte
Personen auch nicht). Abs. 4 umschreibt freilich nur einen Aspekt der Verhaltnismassigkeit. An-
dere Aspekte, wie etwa den Grundsatz der Datensparsambkeit, ergeben sich daher nur aus Abs. 2,
wie dies schon bisher der Fall war.

[35] Neu formuliert ist der Zweckbindungsgrundsatz in Art. 6 Abs. 3 revDSG. Inhaltlich bleibt
es beim Alten, mit einer Einschrankung (N 36). Personendaten diirfen wie bisher nur fiir dieje-
nigen Zwecke bearbeitet werden, die der betroffenen Person im Zeitpunkt der Datenbeschaffung

33 BBI12017 7024 ff.
34 Urteil des BVerwG vom 19. Mirz 2019, A-3548/2018, E. 5.4.4.

35 Zur Frage, wann Daten geloscht sind, vgl. Davip RoseNTHAL, Loschen und doch nicht 16schen, in: Digma, Dez-

ember 2019, Heft 4 (http://www.rosenthal.ch/downloads/digma_2019_4_Rosenthal.pdf [Stand 9. Oktober 2020]).
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erkennbar waren. Dies ist (weiterhin) dann der Fall, wenn die betroffene Person vor der Beschaf-
fung informiert wurde, die Bearbeitung im Schweizer Recht so vorgesehen ist oder sie aus den
Umstinden erkennbar war?®. Damit soll zugleich dem Grundsatz der Transparenz Rechnung ge-
tragen werden, was aber nur halbrichtig ist: Art. 6 Abs. 3 revDSG verlangt zwar, dass die Be-
schaffung der Personendaten als solche erkennbar ist (d.h. keine heimliche Beschaffung) und die
Zwecke, zu welchen die Personendaten bearbeitet werden sollen, der betroffenen Person kom-
muniziert werden miissen, aber weitere Parameter der Datenbearbeitung miissen demnach nicht
erkennbar sein. Damit ergeben sich rein aus dem Wortlaut im Revisionstext weniger umfassen-
de Aufklarungspflichten als aus der bisherigen Regelung des Grundsatzes der Erkennbarkeit
nach Art. 4 Abs. 4 DSG. Dogmatisch muss daher auf den Grundsatz der Bearbeitung nach Treu
und Glauben in Art. 6 Abs. 2 revDSG zuriickgegriffen werden, der schon vor Einfiihrung des
Grundsatzes der Erkennbarkeit im Jahre 2008 verlangte, dass Datenbearbeitungen transparent
zu erfolgen haben. Mit anderen Worten: Art. 6 Abs. 3 revDSG verlangt, dass die Beschaffung
und deren Zwecke offengelegt werden, wihrend Abs. 2 verlangt, dass auch weitere je nach Ein-
zelfall wichtige Parameter der Datenbearbeitung erkennbar sind; jedenfalls soweit an ihnen ein
besonderes Interesse bestehen durfte. Ein besonderes Interesse kann beispielsweise daran beste-
hen, welche Daten beschafft werden (z.B. Erkennbarkeit des Blickwinkels einer Sicherheitska-
mera im Gebadude) oder wem die Daten allenfalls mitgeteilt werden (z.B. Behorden). Zwar sieht
auch Art. 19 revDSG eine Informationspflicht vor. Aber diese dient lediglich dazu, den betroffe-
nen Personen auf Wunsch weitergehende Informationen zur Datenbearbeitung mitzuteilen. Die
Informationspflicht gemass Art. 19 revDSG ist offentlich-rechtlicher Natur, wahrend der Bear-
beitungsgrundsatz in Art. 6 revDSG eine Konkretisierung von Art. 28 ZGB darstellt. Das ist so
wie bei Lebensmitteln: Fiir den Konsumenten muss sofort erkennbar sein, worum es sich beim
Lebensmittel handelt (Erdbeerkonfitiire), wahrend aus dem Kleingedruckten die detaillierte Zu-
sammensetzung hervorgeht. Ersteres entspricht der Erfillung des Transparenzgrundsatzes nach
Art. 6 revDSG, letzteres der Erfiillung der Informationspflicht nach Art. 19 revDSG.

[36] Neu eingefithrt wird in Art. 6 Abs. 3 revDSG auch das Konzept der «Vereinbarkeit» eines Be-
arbeitungszwecks. Die DSGVO kennt dieses System bereits und fiithrt es in Art. 6 Abs. 4 DSGVO
naher aus. Es weitet den Kreis der zuldssigen Zwecke iiber die fiir die betroffene Person erkenn-
baren Zwecke hinaus aus. Erhebt ein Online-Shop die Daten seiner Kunden fiir die Abwicklung
von Bestellungen, so ist dieser Zweck erkennbar und daher vom (engen) Zweckbindungsgrund-
satz gedeckt. Beginnt der Online-Shop nun, diese Daten auch fiir die Betrugsbekdmpfung zu ana-
lysieren, so benutzt er die Daten nicht mehr zum Zweck, fiir den sie beschafft wurden. Bisher war
dieser Fall eine Verletzung des Zweckbindungsgrundsatzes, der eine Rechtfertigung nach Art. 13
DSG erforderte. Neu ist dies nicht mehr der Fall: Der Sekundarzweck ist mit dem Priméarzweck
«vereinbar» und daher ebenfalls gedeckt. Nicht vereinbar mit dem Bearbeitungszweck ware es
hingegen, wenn der Online-Shop aus diesen Daten Profile mit den Konsumgewohnheiten seiner
Kunden erstellen wiirde, um diesen individuell zugeschnittene Werbeangebote unterbreiten zu
kénnen®”. Wenn der Online-Shop dies tun will, braucht er dafiir zwar keine Einwilligung, aber er
misste die Kunden vorgéngig in seiner Datenschutzerkldrung dariiber informieren, dass er ihre
Daten auch fiir diese Zwecke (personalisierte Werbung, nicht Betrugsbekampfung) verwendet,

und nicht nur zur Abwicklung der Bestellungen, sofern dies nicht sonst aus den Umstédnden er-

36 BBl 2017 7025.
37 Vgl. BBI 2017 7025 (ahnliches Beispiel).
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kennbar ist. Es ist dann ein offiziell kommunizierter weiterer Zweck, der mit dem urspriinglichen
Zweck (Vertragsabwicklung) auch nicht mehr vereinbar sein muss. Ein weiteres klassisches Bei-
spiel fiir eine Bearbeitung, die mit dem urspriinglich angegeben Zweck normalerweise vereinbar
ist, ist die Pseudonymisierung oder Anonymisierung von Daten, um sie fiir irgendeinen ande-
ren Zweck zu verwenden (z.B. um sie einem Dritten mitzuteilen, fir den sie keine Personendaten
mehr sind). Bisher war dies streng genommen ebenfalls eine Verletzung des Zweckbindungs-
grundsatzes, es sei denn, der Verantwortliche verfiigte selbst tiber keine Kopie mehr (in diesem
Fall kommt die Anonymisierung einer Loschung gleich und darauf folgend findet das DSG keine
Anwendung mehr). Wann jedoch ein Sekunddrzweck mit dem Primarzweck «vereinbar» ist, de-
finiert das Gesetz nicht wirklich und gibt — anders als die DSGVO - auch keine Hinweise®. Die
Botschaft erachtet jeden Sekundarzweck als nicht vereinbar, der angesichts des Primarzwecks als
«unerwartet, unangebracht oder beanstandbar» erachtet wiirde®® und erwihnt als Beispiele das
Beschaffen von E-Mail-Adressen im Internet zwecks Versendung von unverlangter Werbung oder
die Weiterverwendung von Adressen zu kommerziellen Werbezwecken, die beim Unterschriften-
sammeln fiir eine politische Kampagne erfasst wurden“’. Mindestens das erstgenannte Beispiel
(Beschaffen von E-Mail-Adressen im Internet) ist allerdings fehl am Platz, weil bei von einer Per-
son selbst veroffentlichten Daten ohnehin eine andere Regelung greift*!. Im Ergebnis wird sich
jedenfalls fiir private Verantwortliche durch das Kriterium der «Vereinbarkeit» in den meisten
Fillen kaum etwas andern. Dogmatisch wird es vor allem bei Sekundarnutzungen ein Thema

sein.

[37] Die langen Ausfithrungen zur Datenrichtigkeit in Art. 6 Abs. 5 revDSG édndern ebenfalls
nichts am bisherigen Grundsatz. Schon bisher war es so, dass Daten immer «nur» im Hinblick
auf ihren Zweck richtig sein mussten: Wer Geschéftskorrespondenz mit falschen Anschuldigun-
gen Uber eine Person erhilt, muss diese nicht vernichten, wenn er sie als falsch erkennt, denn
ihre Aufbewahrung dient nicht dazu, die Richtigkeit des Inhalts zu dokumentieren, sondern nur
die Tatsache, dass die Anschuldigungen gemacht wurden. Neu wird in Abs. 5 klargestellt, dass
der Verantwortliche von sich aus tatig werden muss, wenn er bei sich gespeicherte Personendaten
als falsch erkennt, d.h. er muss bzw. darf nicht darauf warten, bis sich jemand beschwert. Al-
lerdings hat das Parlament durch den erst im Rahmen der Beratungen eingefiigten Satz 2 eben-
falls klargestellt, dass auch Berichtigungsmassnahmen oder - falls solche nicht moglich sind -
die Datenloschung nur dort erforderlich sind, wo dies auch verhaltnismassig erscheint. Wer also
beim Weihnachtskartenversand feststellt, dass gewisse Briefe unzustellbar zuriickkommen, darf
die Adressen in seinem Verteiler belassen, wenn er mochte, da die inkorrekten Adressen keinen
Schaden anrichten. Der Anspruch auf Berichtigung ist iibrigens neu korrekterweise nicht mehr
bei den Bearbeitungsgrundsitzen kodifiziert, sondern in einer separaten Bestimmung in Art. 32
Abs. 1 revDSG geregelt (dazu N 137 ff.).

38 Dort: Art. 6 Abs. 4 DSGVO.
39 BB12017 7025.

40 BB 2017 7025.

41 Art. 30 Abs. 3 revDSG.
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2. Weitere Grundsatze, Personlichkeitsverletzungen

[38] Nebst dem in Art. 8 revDSG festgeschriebenen Bearbeitungsgrundsatz der Datensicherheit
(N 53) finden sich (wie bisher in Art. 12 DSG) in Art. 30 revDSG noch zwei weitere Grundsatze,

welche ihrer Natur nach ebenfalls Bearbeitungsgrundsatze sind:

a) Besonders schiitzenswerte Personendaten diirfen nicht Dritten bekanntgegeben
werden (Abs. 2 Bst. ¢), wobei der Begriff der «Dritten» eigenstindige Verantwortliche
meint, also nicht etwa Auftragsbearbeiter oder gemeinsame Verantwortliche im Rah-
men der gemeinsamen Datenbearbeitung. Dieser (schon im bisherigen Recht existie-
rende) Grundsatz lasst sich nicht direkt aus Art. 28 ZGB und den allgemeinen Prin-
zipien des Personlichkeitsschutzes ableiten, sondern ist ein bewusster Entscheid des
Gesetzgebers in Umsetzung europarechtlicher Vorgaben. Der Grundsatz geht weni-
ger weit als bisher, weil er bisher als schweizerische Spezialitit auch die Weitergabe
von Personlichkeitsprofilen erfasste. Das fillt nun weg, weil der Begriff der Person-
lichkeitsprofile ersatzlos aufgegeben wurde. Dass der Begriff indirekt wieder iiber das
Profiling mit hohem Risiko eingefithrt wurde, dndert nichts daran. Hier geht das re-
vidierte DSG also weniger weit als das bisherige.

b) Personendaten durfen nicht gegen den ausdriicklichen Willen der betroffenen
Person bearbeitet werden. Dies ist ein besonders zentraler Grundsatz im Schweizer
Datenschutzrecht, denn anders als unter der DSGVO, verlangt auch das neue DSG
keinen Rechtsgrund fir die Bearbeitung von Personendaten, sondern setzt auf das
«Opt-out»-Prinzip: Wenn die betroffene Person eine Datenbearbeitung nicht will,
muss sie ihr ganz oder teilweise widersprechen. Einen Grund braucht sie dafiir nicht;
ein solcher spielt erst auf der Ebene der Rechtfertigung (dazu N 40 ff.) eine Rolle. Dies
bedeutet umgekehrt, dass wenn eine private Person (also keine Behorde) Personen-
daten zu einem bestimmten Zweck bearbeiten will und die Bearbeitungsgrundsatze
einhilt, sie das darf, solange die betroffene Person nicht widerspricht. Eine Einwil-
ligung braucht es nicht, nicht einmal bei besonders schiitzenswerten Personendaten,
obwohl der EDOB teilweise das Gegenteil vertreten hat. Denn nur die Bekanntgabe
an Dritte erfordert eine Rechtfertigung, nicht schon die Bearbeitung. Das «Opt-out»-
Prinzip gilt selbst fiir das Profiling; jedenfalls solange es verhaltnismassig ist und es
insbesondere der betroffenen Person zugemutet werden kann. Wie weit der betroffe-
nen Person ein Profiling ihrer Daten zugemutet werden kann, dariiber scheiden sich
die Geister. Handelt es sich um ein Profiling ohne hohes Risiko, wird normalerweise
keine Rechtfertigung notig sein. Art. 30 Abs. 2 Bst. b revDSG ist auch die Schweizer
Implementation des «Rechts auf Vergessen»: Die betroffene Person kann sich gegen
jeden Aspekt einer Datenbearbeitung aussprechen, auch gegen die weitere Aufbewah-
rung ihrer Daten. Sie kann damit — indirekt — die Loschung ihrer Daten verlangen (vgl.
auch N 138). Mit diesem Argument wurde im Parlament letztlich auch das vorgeschla-
gene spezielle Widerspruchsrecht gegen das Profiling mit hohem Risiko abgelehnt:
Das «Opt-out»-Prinzip erlaubt einer betroffenen Person bereits, sich gegen ein solches
Profiling auszusprechen. Viele Unternehmen erlauben es ihren Kunden heute schon
ausdriicklich, sich gegen eine Profilbildung fiir Marketingzwecke auszusprechen. Dies

durfte in den nachsten Jahren Standard werden.
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[39] Werden diese beiden Grundsdtze in Art. 30 revDSG oder die Bearbeitungsgrundsitze in
Art. 6 und 8 revDSG durch einen privaten Datenbearbeiter verletzt, so ist damit gemass Art. 30
Abs. 2 revDSG - wie schon bisher — die Personlichkeit der betroffenen Person per se verletzt und
die Datenbearbeitung unzuldssig, sofern kein Rechtfertigungsgrund vorliegt. Fiir Bundesorgane
gilt dies nicht; dort kommt nicht das System der Rechtfertigung zur Anwendung, sondern der
Grundsatz der Gesetzmassigkeit. Wer als Bundesorgan Personendaten bearbeiten will, muss sich
nicht nur an die Bearbeitungsgrundsatze halten, soweit das Gesetz nichts anderes vorsieht. Er
braucht dariiber hinaus normalerweise auch eine gesetzliche Grundlage (Art. 32 Abs. 1 revDSG),
die in gewissen Fillen — wie etwa dem Profiling oder der Bearbeitung von besonders schiitzens-
werten Personendaten — sogar in einem formellen Gesetz festgehalten sein muss (Art. 34 Abs. 2
revDSG). Nur ausnahmsweise geht es ohne eine solche, zum Beispiel im Einzelfall mit einer Ein-
willigung oder bei offentlich zuganglichen Daten (Art. 34 Abs. 4 revDSG).

3. Rechtfertigungsgriinde

[40] Die Rechtfertigungsgriinde, auf die sich ein privater Datenbearbeiter berufen kann, sind
grosstenteils unverdndert geblieben. Wie bisher kommen eine Einwilligung, eine Grundlage im
Schweizer Recht und ein iiberwiegendes privates oder offentliches Interesse in Frage (Art. 31
Abs. 1 revDSG), wobei in der Praxis das iiberwiegende private Interesse die meisten Fragen
aufwirft. Darum sind in Art. 31 Abs. 2 revDSG einige Beispiele aufgefiihrt, in denen normaler-
weise von einem Uberwiegenden privaten Interesse des Verantwortlichen auszugehen ist. Diese
Liste ist aber nicht abschliessend und sie ist nicht identisch mit den Fillen in Art. 17 revDSG zur
Rechtfertigung von Datenexporten in Lander ohne angemessenen Datenschutz. Die in Art. 17
revDSG aufgefithrten Fille geben immerhin weitere Indizien, in welchen Fillen ein iiberwiegen-
des Interesse (ebenfalls) vorliegen kann*2. Schon aus der Liste in Art. 31 revDSG wird klar, dass
auch wirtschaftliche Interessen angefithrt werden konnen, was die Rechtsprechung bereits vor
Jahren bestétigt hat. Zudem konnen fiir die Behauptung des tiberwiegenden privaten Interesses

die Interessen jeder Person an der Bearbeitung angefithrt werden.

[41] Die Interessen an der Bearbeitung werden im Rahmen einer Abwégung den Datenschutzin-
teressen der betroffenen Person gegen die Datenbearbeitung gegentbergestellt, d.h. dem Interesse,
dass die Datenbearbeitung aufgrund ihrer Konsequenzen fiir die betroffene Person nicht in der
vorgesehenen Weise stattfindet. An diesem Punkt kann es wichtig werden, warum eine betroffene
Person der Datenbearbeitung widerspricht und ihre Daten beispielsweise geloscht haben méochte.
Die Abwiagung der Interessen bedeutet letztlich oftmals, dass nach einem datenschutzvertrag-
lichen Kompromiss gesucht wird. Ein Loschanspruch ist daher nie absolut, auch wenn es Fille
gibt, in denen es kaum Griinde gegen eine Loschung geben wird (z.B. bei gewissen Verwendun-
gen von Daten fiir Marketingzwecke). Zwar gibt es Rechtsprechung dazu, dass ein iiberwiegen-

42 Dies kann in der Praxis z.B. bei auslindischen Gerichts- und Verwaltungsverfahren von Relevanz sein, weil in die-

sen Fallen sehr haufig Personendaten bekanntgegeben werden missen, ohne dass die betroffene Person vorgéngig
informiert worden ist. Die Bekanntgabe der Daten kann aber anerkanntermassen einem iiberwiegenden Interes-
se des Verantwortlichen entsprechen, wenn Massnahmen zum Schutz der betroffenen Personen getroffen wurden
(vgl. Art. 17 Abs. 1 Bst. ¢ Ziff. 2 revDSG). Ein weiteres, analog anwendbares Beispiel aus Art. 17 revDSG ist die
Rechtfertigung der Bearbeitung von Daten zur Abwicklung eines Vertrags, in welchem nicht die Daten des Ver-
tragspartners bearbeitet werden miussen, sondern solcher einer weiteren Person, in deren Interesse die Vertrags-
abwicklung ist (z.B. Empfanger eines Geschenks) und genau genommen von Art. 31 Abs. 2 Bst. a revDSG nicht
erfasst ist, wahrend in Art. 17 Abs. 1 Bst. b revDSG dieser Fall abgedeckt ist.
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des privates Interesse nicht leichtfertig angenommen werden soll, doch die Rechtsprechung zeigt
ebenso, dass Interessenabwéagungen auch von Richtern in der Regel reine Bauchentscheide iiber
«Gut und Bose» im Einzelfall sind. Konzeptionell hat eine Interessenabwagung ohne prinzipielle
Uberbeachtung der Interessen der betroffenen Person zu erfolgen, denn keine der Auslegungs-

methoden rechtfertigt einen solchen «bias».

[42] Bei den exemplarischen Rechtfertigungsgriinden in Art. 31 Abs. 2 revDSG gab es vier Ande-

rungen:

a) Die wichtigste Anderung betrifft den Rechtfertigungsgrund der nicht personen-
bezogenen Datenbearbeitung (Bst. e). Es geht um Falle, in welchen zwar Personen-
daten bearbeitet werden, es aber nicht um die einzelne betroffene Person geht. Folg-
lich geht es um eine Bearbeitung von Personendaten zu einem nicht personenbezo-
genen Zweck. Statistische Zwecke sind ein klassisches Beispiel. In den Beratungen
spielte klinische Forschung mit Patientendaten haufig eine Rolle; fiir die Anpassun-
gen der Bestimmung gegentiber dem Bundesratsentwurf machte sich insbesondere die
Pharmabranche stark. Dies war insofern miussig, als dass im Bereich der Humanfor-
schung und - speziell fur die Sekundarnutzung von Gesundheitsdaten — das Human-
forschungsgesetz (HFG)*3 dem DSG als lex specialis vorgeht.

Bearbeitungen mit nicht personenbezogenen Zwecken kénnen nach der Regelung von
Art. 31 Abs. 2 Bst. e revDSG auch ohne Einwilligung gerechtfertigt sein, wenn sicher-
gestellt ist, dass die Personendaten entweder so rasch wie mdglich anonymisiert werden
oder aber anderweitig sichergestellt ist, dass die Bestimmbarkeit der Personen ver-
hindert wird. Dies kann beispielsweise dadurch erreicht werden, dass nur einem be-
schrankten Kreis zugangliche Codes statt Klarnamen eingesetzt werden (Pseudonymi-
sierung). Dieses Erfordernis der Unkenntlichkeit der Identitat der Person hinter den
Daten ist gegeniiber der heutigen Rechtslage neu, da gegenwairtig eine Bearbeitung
zu nicht personenbezogenen Zwecken in der Regel noch gerechtfertigt ist, solange
die Daten hochstens anonym publiziert werden. Neu ist auch das zweite Erfordernis,
dass besonders schiitzenswerte Personendaten Dritten nur bekanntgegeben werden dur-
fen, wenn die Daten vorher anonymisiert oder pseudonymisiert wurden. Weil das aber
nicht immer moglich ist (z.B., weil Forschungspartner als eigenstandige Verantwort-
liche und damit als Dritte gelten), geniigt es auch, die Dritten dazu zu verpflichten
dafiir zu sorgen, dass die Daten nicht fiir personenbezogene Zwecke bearbeitet wer-
den. Das dritte Erfordernis schliesslich ist nicht neu: In den verdffentlichten Ergebnis-
sen der Bearbeitung durfen keine Personendaten mehr enthalten sein; die publizierte
Forschungsarbeit darf also keine Daten enthalten, anhand derer die einzelnen Perso-
nen identifiziert werden konnten. Soll dies geschehen, braucht es normalerweise de-
ren Zustimmung. Dieser Rechtfertigungsgrund ist vor allem fiir Zweitnutzungen von
Personendaten wichtig, solange die Personendaten nicht im Hinblick auf die einzelne
betroffene Person bearbeitet werden. Wenn also ein Unternehmen herausfinden will,

warum seine Kunden welche Produkte kaufen, greift dieser Rechtfertigungsgrund.

43

Bundesgesetz iiber die Forschung am Menschen (Humanforschungsgesetz, HFG) vom 30. September 2011,
SR 810.30.
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Will es spezifisch jene Kunden ansprechen, die geneigt sein konnten, bestimmte Pro-

dukte zu kaufen, greift er nicht.

b) Am meisten zu diskutieren gab der Rechtfertigungsgrund der Bearbeitung zur Prii-
fung der Kreditwiirdigkeit (Bst. c), weil hier drei neue Einschrankungen eingefiihrt
wurden, damit der Rechtfertigungsgrund greift: Erstens durfen nur noch Daten von
volljahrigen Personen bearbeitet werden, d.h. Kreditauskunfteien durfen in ihren Da-
tenbanken Minderjahrige neu nicht mehr als solche identifizieren. Zweitens diirfen
die Daten, welche den Kreditwiirdigkeitsberichten der Auskunfteien zugrunde liegen,
nicht mehr dlter als zehn Jahre sein. Bisher gab es keine feste Grenze, sondern es galt
(richtigerweise) nur der Grundsatz der Verhadltnismassigkeit, der eine unterschiedli-
che Maximaldauer je nach Art der Information zuliess**. Auf den zweiten Blick ist
die Tragweite der neuen Einschrankung geringer als sie erscheinen mag. Die zeitliche
Schranke bezieht sich nur auf Tatsachen, die mehr als zehn Jahre zuriickliegen. Der
Umstand, dass eine Person im VR einer Gesellschaft sitzt oder gegen diese noch im-
mer ein unverjahrter Verlustschein vorliegt, ist aktuell, auch wenn die Person diese
Position seit 30 Jahren innehat oder der Verlustschein schon vor 15 Jahren ausgestellt
worden ist. Die Information, dass eine Person Konkurs gemacht hatte, darf jedoch
nach zehn Jahren nicht mehr bearbeitet werden; bisher wurde diese Information bis
zu 20 Jahre lang aufbewahrt. Die Kreditauskunftei wird zudem bei ihr verzeichnete
Bonitétsfaktoren nach spatestens zehn Jahren darauf iiberpriifen miissen, ob sie (wie
im Beispiel des Verlustscheins oder der VR-Position) noch bestehen. Drittens diirfen
den Kreditwiirdigkeitsberichten keine Profilings mit hohem Risiko oder besonders
schiitzenswerte Personendaten zugrunde liegen — die Erstellung der Berichte selbst
darf ein Profiling sein, d.h. es ist weiterhin moglich, dass sie je nach Datenlage betref-
fend eine Person z.B. eine griine, gelbe oder rote Ampel anzeigen. Die vierte Anfor-
derung, dass solche Kreditwiirdigkeitsberichte nur solchen Personen zuganglich sein
diirfen, die mit der betroffenen Person einen Vertrag abschliessen wollen oder einen
Vertrag mit ihr abwickeln, @ndert sich nicht. Sie galt schon bisher.

Zwei weitere Punkte werden in der Praxis oft iibersehen: Der Rechtfertigungsgrund
ist nur fiir jenen Verantwortlichen relevant, der Bonitdtsinformationen fiir Dritte be-
arbeitet, d.h. fiir Kreditauskunfteien und dergleichen. Deren Kunden (d.h. jene Un-
ternehmen, die die Auskunft nutzen, um dariber zu entscheiden, ob sie einem Kon-
sumenten Kredit gewdhren oder nicht) werden nicht eingeschrankt, denn sie konnen
sich auf den Rechtfertigungsgrund des Vertragsabschlusses berufen (Art. 31 Abs. 2
Bst. a revDSG). Weiter kommt der Rechtfertigungsgrund nur und erst dann zum Zug,
wenn eine Personlichkeitsverletzung vorliegt. Es kann mit guten Griinden vertreten
werden, dass dies bei gegebener Transparenz erst dann der Fall ist, wenn eine von
einer Kreditauskunftei verzeichnete Person der Bearbeitung ihrer Personendaten wi-
derspricht. Das gilt erst recht, wenn die betroffene Person die Daten 6ffentlich zugang-
lich gemacht hat, weil dann Art. 30 Abs. 3 revDSG greift. Bis zu einem solchen Wider-
spruch konnen nach dieser Argumentation auch iiber zehn Jahre alte Daten bearbeitet

44 Vgl. hierzu die «Verhaltensregeln» der IG Wirtschaftsauskunfteien, Stand 21. April 2020 (https://bit.ly/3juFcyn

[Stand 9. Oktober 2020]).
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werden, solange dies verhdltnismassig ist und die betroffene Person nicht protestiert
hat. Eine Kreditauskunftei muss also eine Person nicht einfach aus ihrer Datenbank
loschen, wenn sie seit zehn Jahren nichts von ihr gehort hat.

c) Eine dritte Anderung betrifft die Erginzung des Rechtfertigungsgrunds der Bear-
beitung von Personendaten von Konkurrenten (Bst. b), dem nun auch der Datenaus-
tausch im Konzern nicht mehr entgegensteht. Da aber die Daten juristischer Personen
ohnehin nicht mehr vom DSG erfasst sind, spielt diese Anpassung keine grosse Rolle

in der Praxis.

d) Eine Prézisierung gab es schliesslich beim Rechtfertigungsgrund der Medien
(Bst. d), wonach nicht nur dann von einem tiberwiegenden privaten Interesse auszuge-
hen ist, wenn Personendaten ausschliesslich fiir die Veroffentlichung im redaktionel-
len Teil eines Mediums bearbeitet werden, sondern auch dann, wenn Daten nicht pu-
bliziert werden und lediglich als personliches Arbeitsinstrument dienen; damit wird
klargestellt, dass auch Hintergrundrecherchen oder nicht publizierte Daten (z.B. von
weiteren Personen, die aber in einem Beitrag nicht erwahnt werden) gedeckt sind —
selbst wenn sie in der Redaktion geteilt werden (und daher nicht unter die Ausnahme
fur den personlichen Bereich nach Art. 2 Abs. 2 Bst. a revDSG fallen).

E. Massnahmen zur Sicherstellung des Datenschutzes
1. Privacy by Design

[43] In Art. 7 revDSG sind neu die beiden Schlagworte «Privacy by Design» und «Privacy by De-
fault» geregelt, wobei Letzteres in Ersterem enthalten ist. Die zugrundeliegende Theorie leuch-
tet ein: Alle Datenschutzprobleme wiren gelost, wenn die zur Bearbeitung von Personendaten
genutzten Systeme technisch von Anfang an so ausgestaltet wiren, dass der Datenschutz ein-
gehalten werden muss. Wer dies praktisch umsetzen will, merkt allerdings rasch, dass dies un-
realistisch ist, weil die Anforderungen viel zu komplex und mannigfaltig sind. Wird «Privacy
by Design» auf das heruntergebrochen, was realistisch ist, so ist letztlich alter Wein in neuen
Schlduchen. Datenbearbeiter sind zum Selben verpflichtet wie bisher: Rechtzeitig entsprechende
Vorkehrungen zur Einhaltung des Datenschutzes zu treffen, sei es in technischer oder in orga-
nisatorischer Hinsicht. Ausser dem Konzept des «Privacy by Default» in Abs. 3 (dazu N 38 ff.),
erlegt Art. 7 revDSG den Datenbearbeitern keine neuen Pflichten auf. Bisher war diese Pflicht in
Art. 7 DSG enthalten, der neu zu Art. 8 revDSG mutiert ist und sich nur noch auf die Datensi-
cherheit im engeren Sinn beschrankt. Art. 7 revDSG wiederum ist kein Bearbeitungsgrundsatz
mehr (er ist nicht in Art. 30 Abs. 2 Bst. a revDSG erwihnt), d.h. das Fehlen von Massnahmen
fiihrt nicht mehr — wie bisher — zwingend zu einer Personlichkeitsverletzung. Eine Verletzung
von Art. 7 revDSG kann als gesetzliche Vorgabe an die Sorgfaltspflicht immerhin eine dhnliche
Wirkung wie eine milde Kausalhaftung haben, wenn nicht die erforderlichen Massnahmen zur
Vermeidung von Personlichkeitsverletzungen getroffen wurden. Ansonsten kann die Verletzung
des Konzepts des «Privacy by Design» nicht sanktioniert werden, ausser indem der EDOB im

konkreten Einzelfall gegen einen Verantwortlichen vorgeht und ihm eine Anordnung erteilt.

[44] Welche Massnahmen der Verantwortliche treffen will, ist ihm tiberlassen. In einem ersten
Schritt wird er beziglich der Datenbearbeitung alle wesentlichen datenschutzrechtlichen Para-

meter der Bearbeitung definieren miissen. In einem zweiten Schritt wird er iiberlegen miissen,
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wie er sicherstellen kann, dass die Bearbeitung wie von ihm vorgesehen stattfindet und alle
Datenschutzvorschriften eingehalten werden. Die Mittel dazu sind beispielsweise Datenschutz-
erkldarungen, interne Weisungen, die Schaffung von Widerspruchsmoglichkeiten, Self-Service-
Angebote fiir Betroffenenrechte, der Einsatz von Verschliisselungen, interne Prozesse zur Be-
schrankung von Nutzungszwecken, Vermeidung von Personendaten beim Applikationsdesign,
Automatisierung von Loschungen, Verbote der Re-Identifikation, Zustdndigkeitsregeln, doku-
mentierte Prozesse, Auswertung von Fehlerraten zwecks Qualitdtssicherung, Vermeidung von
nicht synchronisierten Datenkopien und die Regelungen der Aufbewahrungsdauer von Daten.
Auch die nach Art. 26 DSGVO vorgeschriebene Vereinbarung zwischen gemeinsamen Verant-
wortlichen kann eine nach Art. 7 Abs. 1 und 2 revDSG angezeigte Massnahme sein. In einem
dritten Schritt wird der Verantwortliche diese Massnahmen umsetzen miissen.

[45] Anders als in der urspringlichen Konzeption des «Privacy by Design» geht es nicht mehr
nur um die Ausgestaltung von Computern, sondern um alles, was die Datenbearbeitung tan-
giert (Abldufe, Zustandigkeiten, weitere Ressourcen, etc.). Verlangt werden nur angemessene
Massnahmen, die jedoch dem «Stand der Technik» entsprechen mussen, also dem, was sich in
der Praxis als wirksam erwiesen hat. Die Absicherung der «Compliance» muss (logischerweise)
ab der Planung durchgéngig bis zum Ende der Datenbearbeitung erfolgen, aber anders als unter
der DSGVO ist der Verantwortliche nach Art. 7 Abs. 1 und 2 revDSG nicht verpflichtet, seine
Tatigkeit zu dokumentieren. Auf ein Pendant zum Prinzip der Rechenschaft («accountability»)
in Art. 5 Abs. 2 DSGVO wurde — anders als noch im Vorentwurf — bewusst verzichtet.

[46] Mit den «Datenschutzvorschriften» sind alle Vorschriften gemeint, die den Schutz perso-
nenbezogener Daten im Rahmen einer konkreten Datenbearbeitung sicherstellen (z.B. Bearbei-
tungsgrundsatze, Vorgaben an Auftragsbearbeitung, Regeln zur Bekanntgabe von Personenda-
ten ins Ausland, aber auch das Auskunftsrecht, das Recht auf Datenherausgabe und das Wider-
spruchsrecht). Nicht gemeint sind die Verzeichnispflicht, die Pflicht zur Meldung von Verletzun-
gen der Datensicherheit und die Pflicht, eine Datenschutz-Folgenabschitzung durchzufiihren.

2. Privacy by Default

[47] Die Pflicht zur «Privacy by Default» ist im DSG neu. Ihre Tragweite ist allerdings beschréankt.
Sieht ein Verantwortlicher in einem Service, einer Software oder einem Gerédt mehrere Moglich-
keiten vor, wie Personendaten bearbeitet werden konnen und kann der Benutzer diese Moglich-
keiten iiber (Datenschutz-)Einstellungen selbst anpassen, so muss die Standardeinstellung die
am wenigsten weitgehende Einstellung vorsehen. Wo ein Verantwortlicher dem Benutzer kei-
ne (technische) Wahlmoglichkeiten zur Eigensteuerung der Datenbearbeitung anbietet, kann es
bereits begriffslogisch auch keine Voreinstellungen vornehmen und die Pflicht greift nicht.

[48] Der Umstand, dass eine Datenbearbeitung auf der Basis einer Einwilligung durchgefiihrt
wird, fithrt ebenso wenig zu einer Voreinstellung, wie der Fall, in welchem einer betroffenen Per-
son ein Widerspruchsrecht eingeraumt wird, selbst wenn ein solches in einem Online-Dienst tiber
eine technische Funktion ausgelibt werden kann («Opt-out»-Knopf). Die Pflicht schreibt einem
Verantwortlichen auch nicht vor, dass er den Benutzern (beispielsweise seines Online-Dienstes
oder Gerdts) Wahlmoglichkeiten anbieten muss. Wenn er dies aber tut, dann muss eine allfalli-
ge Voreinstellung so gesetzt sein, dass sie die Bearbeitung auf das «fiir den Verwendungszweck
notige Mindestmass» beschrankt.
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[49] Mit «Verwendungszweck» ist die Gesamtheit der Zwecke aller Datenbearbeitungen gemeint,
die der Verantwortliche vornehmen oder anbieten will. Nur so macht die Norm tiberhaupt Sinn.
Mit «Mindestmass» ist der geringste Eingriff in die Personlichkeit gemeint, und nicht nur jene
Bearbeitung, in deren Rahmen volumenmassig am wenigsten Daten bearbeitet werden, wie es die
Botschaft vertritt*>. Welches Mindestmass der Verantwortliche anbieten will, ist wiederum ihm
iiberlassen. Dass der geringste Eingriff in die Personlichkeit voreinzustellen ist, bezieht sich nur
auf die Personlichkeit der Person, welche die Einstellungen vornehmen kann, nicht auf etwaige
andere Betroffene.

[50] Die Pflicht zum «Privacy by Default» verbietet auch nicht, dass das Kastchen einer Online-
Einwilligungserklarung bereits vorangekreuzt ist. Dies ist im revidierten DSG — anders als unter
der DSGVO - grundsatzlich weiterhin zulassig. Die Pflicht zur datenschutzfreundlichen Vorein-
stellung gilt zudem dann nicht, wenn der Benutzer «etwas anderes bestimmt» hat (Art. 7 Abs. 3
a.E. revDSG). Wird er etwa im Rahmen der Registrierung in einem Online-Dienst vor die Wahl
gestellt, welche Einstellung er mdchte, diirfen ihm auch solche Einstellungen vorgeschlagen wer-
den, die nicht dem Mindestmass entsprechen, d.h. entsprechende Optionen konnen standard-
massig angewahlt sein. Kann er die Einstellungen hingegen iiberspringen ohne eine Wahl getrof-
fen zu haben, so muss die Standardeinstellung dem Mindestmass entsprechen.

[51] Art. 7 Abs. 3 revDSG enthilt ferner kein Koppelungsverbot (dazu auch N 30): Der Verant-
wortliche kann bestimmen, dass eine bestimmte Datenbearbeitung nur gewahlt werden kann,
wenn zugleich auch andere Datenbearbeitungen zugelassen werden. Eingeschriankt wird dies
hochstens durch die Grundsitze der Verhiltnismassigkeit oder der Freiwilligkeit der Einwilli-
gung. In diesem Sinne ist das in der Botschaft zitierte Beispiel des Online-Shops, welcher dem
Benutzer die Wahl ldsst, auch ohne Anlegen eines Kundenprofils einzukaufen, falsch: Es fehlt

schlicht an der Voreinstellung.

[52] Direkte Rechtsfolgen hat eine Verletzung von Art. 7 Abs. 3 revDSG tubrigens nicht. Die
Durchsetzung liegt primir in der Hand des EDOB.

3. Datensicherheit

[53] In Art. 8 revDSG wird im Sinne eines Bearbeitungsgrundsatzes verlangt, dass der Verant-
wortliche und — anders als im Falle von Art. 7 revDSG — auch der Auftragsbearbeiter mit techni-
schen und organisatorischen Massnahmen fiir angemessene Datensicherheit sorgen. Anders als
im bisherigen Recht deckt diese Bestimmung nur noch die Datensicherheit ab, d.h. den Schutz
von Personendaten beziiglich ihrer Vertraulichkeit, Integritat und Verfiigbarkeit. Vorkehrungen
zur Verhinderung anderer Datenschutzverletzungen fallen unter Art. 7 Abs. 1 und 2 revDSG. An-
dern tut sich damit gegeniiber dem heutigen Recht (und auch gegeniiber der DSGVO) mit Bezug
auf die Anforderungen an die Datensicherheit nichts.

[54] Typische Massnahmen zur Erreichung angemessener Datensicherheit sind z.B. Zugriffsbe-
schrankungen, Zugangsbeschrankungen, Filter (z.B. Firewalls), Pseudonymisierung einschliess-
lich Datenverschliisselung, Protokollierung, Backups, sichere Entsorgungstechniken, Bewachung,
Alarmanlagen, aber auch Reglemente und Weisungen, Schulungen, die Wahl und Beauftragung

45 BBI1 2017 7030.
46 BB 2017 7030.
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von Auftragsbearbeitern, Vertrage, welche die Datenbearbeitung oder Geheimhaltung regeln, Do-

kumentation, Kontrollen, Penetration Tests und Zustindigkeitsregelungen.

[55] Das Gesetz schreibt keine bestimmten Massnahmen vor. Sie missen auch keinen absolu-
ten Schutz bieten, sondern bei objektivierter Betrachtung in einem verniinftigen Verhaltnis zum
Risiko einer Verletzung der Datensicherheit stehen (zum Begriff vgl. N 161). Kommt es zu einer
Verletzung, sieht das neue Recht eine Meldepflicht vor (N 160 ff.). Eine spezielle Dokumenta-
tionspflicht sieht Art. 8 revDSG nicht vor, doch kann sie sich in grosseren Betrieben indirekt
ergeben, weil sich die Datensicherheit ohne eine Dokumentation der Schutzmassnahmen mogli-
cherweise nicht verniinftig gewahrleisten lasst.

[56] Anders als im bisherigen Recht, kann die vorsdtzliche Verletzung von Art. 8 revDSG auch
strafrechtlich mit einer Busse von bis zu CHF 250’000 sanktioniert werden. Dies allerdings nur,
wenn dabei die vom Bundesrat noch konkret zu definierenden «Mindestanforderungen» vorsatz-
lich missachtet werden (Art. 61 Bst. ¢ revDSG). Es ist zu erwarten, dass solche Bussen nur dort
zum Tragen kommen, wo ein Verantwortlicher oder Auftragsbearbeiter es an minimalster Daten-
sicherheit missen ldsst. Der Umstand, dass es trotz getroffener Massnahmen zu einer Verletzung
der Datensicherheit kommt, ist nicht strafbegriindend und muss auch keine Verletzung von Art. 8
revDSG sein — ein Restrisiko gibt es immer.

F. Auftragsbearbeitung

[57] Die «Auftragsbearbeitung» oder die «Auftragsdatenverarbeitung», wie sie in Deutschland
heisst, kommt in der heutigen arbeitsteiligen Wirtschaft haufig vor. Im Kern geht es darum, dass
ein Verantwortlicher die Durchfiihrung einer eigenen Datenbearbeitung von einem Dritten in sei-
nem Auftrag durchfithren lasst. Dass nicht jeder Auftrag an einen Dritten, der auch die Bearbei-
tung von Personendaten beinhaltet, automatisch zur Auftragsbearbeitung wird, wurde bereits
im Rahmen der Begriffe des «Verantwortlichen» und «Auftragsbearbeiters» erldutert (N 13 ff.).
Eine Auftragsbearbeitung — zum Beispiel die Auslagerung von IT-Funktionen an einen Cloud-
Provider oder die Durchfiihrung eines Werbeversands — ist unter dem revidierten DSG weiterhin
grundsitzlich ohne Einwilligung der betroffenen Personen zulissig. Die Anforderungen sind
aber leicht verscharft worden.

[58] Die Auslagerung muss selbstverstindlich die Bearbeitungsgrundsitze einhalten und na-
mentlich verhiltnismassig sein?’. Auch die Bestimmungen iiber den Datenexport (N 64 ff.) miis-
sen befolgt werden. Uber eine Auftragsbearbeitung im geschiftsiiblichen Rahmen muss hinge-
gen nicht informiert werden. Eine Ausnahme erfolgt mit der Revision lediglich gemass Art. 19
Abs. 2 Bst. ¢ revDSG, wonach tiber etwaige Empfanger der Daten zu informieren ist. Dazu zdh-
len auch Auftragsbearbeiter®®. Dasselbe gilt im Auskunftsrecht. Die Auftragsbearbeiter miissen
aber grundsatzlich nicht namentlich genannt werden. Sind die Voraussetzungen einer Auftrags-
bearbeitung erfillt, so wird der Auftragsbearbeiter dem Verantwortlichen datenschutzrechtlich
zugerechnet — es liegt keine Bekanntgabe an einen «Dritten» und keine Zweckdnderung vor.
Der Auftragsbearbeiter kann sich zudem auf etwaige Rechtfertigungsgriinde des Verantwortli-

47 In gewissen Fillen wird eine Auslagerung sogar geboten sein, wenn dadurch etwa das notige Mass an IT-Sicherheit
gewihrleistet werden kann, wenn dem Verantwortlichen das Fachwissen dazu fehlt.
48 BBI12017 7051.
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chen berufen. Die eigenen Mitarbeiter (einschliesslich der im Betrieb integrierten, unter Wei-
sung und Aufsicht des Verantwortlichen handelnden Dritten wie z.B. Berater) sind technisch kei-
ne Auftragsbearbeiter, allerdings gelten die Regeln fiir Auftragsbearbeiter fiir sie analog; in der
DSGVO sind sie in Art. 29 separat geregelt. Bearbeitet ein Auftragsbearbeiter die Daten des Kun-
den (auch) fiir eigene Zwecke, wird er zum Verantwortlichen; das kann, wenn richtig aufgesetzt,

datenschutzrechtlich zuldssig sein.

[59] Die Voraussetzungen fir eine Auftragsbearbeitung haben sich im revidierten DSG grund-
satzlich nicht verdndert, allerdings ist eine Anforderung hinzugekommen (N 60). Sie sind in
Art. 9 revDSG geregelt. Im Wesentlichen muss der Verantwortliche — typischerweise mittels Ver-
trag sowie sorgfaltiger Auswahl, Instruktion und Kontrolle — sicherstellen, dass der Auftrags-
bearbeiter nur die von ihm (datenschutzkonform) definierte Datenbearbeitung durchfithrt und
der Verantwortliche seinen Pflichten nach DSG nachkommen kann. Beides wird mittels eines
Weisungs- und Kontrollrechts umgesetzt, letzteres tiberdies mit vertraglichen Unterstiitzungs-
pflichten. Anders als Art. 28 Abs. 3 DSGVO schreibt Art. 9 revDSG die Regelungspunkte fiir den
Vertrag nicht vor. Unter dem Schweizer Recht wird ein Verantwortlicher sich an den DSGVO-
Vorgaben orientieren, um seinen Pflichten nachkommen zu konnen. Art. 9 revDSG lasst ihm je-
doch mehr Freiheit, wie er dies sicherstellt (z.B. die Erfiilllung von Betroffenenrechten oder die
Datenriickgabe am Ende des Auftrags). Gewissen Pflichten, wie etwa der Pflicht zur Datensi-
cherheit nach Art. 8 revDSG (und damit auch zur Geheimhaltung) und der Pflicht zur Meldung
von Verletzungen der Datensicherheit (Art. 24 revDSG) unterliegt der Auftragsbearbeiter zwar
direkt. Befindet sich der Auftragsbearbeiter im Ausland, ist eine vertragliche Regelung aus Griin-
den der Durchsetzbarkeit trotzdem oft erforderlich. Der Abschluss von solchen «Auftragsdaten-
verarbeitungsvertragen» oder kurz «<ADVs» mit den gemass Art. 28 Abs. 3 DSGVO geforderten
Punkten ist mittlerweile Standard; diskutiert wird vor allem dariiber, wer die Kosten zu tragen
hat und wie weit Eingriffe moglich sind bzw. wie weit Weisungen gehen diirfen. Provider stan-
dardisierter Cloud-Dienstleistungen lassen z.B. hdufig keine Kundenaudits vor Ort zu, sondern
verweisen auf in ihrem Auftrag von unabhangigen Priifgesellschaften durchgefithrte Sammelau-
dits mit entsprechenden Testaten, Zertifikaten oder Priifberichten. Auch das Weisungsrecht wird
«pauschaliert», indem die im Vertrag vereinbarten Vorgaben und die vom Kunden im betreffen-
den Online-Dienst vorgenommenen Einstellungen und Nutzungen zu den «einzigen und fina-
len» vom Kunden erteilten Weisungen deklariert werden; andere Weisungen sind nicht moglich.
Geniigt dies dem Kunden nicht, muss er den Vertrag kiindigen. Unter dem DSG sind solche Ab-
machungen situationsabhangig zulédssig und bleiben es. Weiterhin zuldssig und durchaus auch
ublich ist — wie unter der DSGVO - eine Begrenzung der Haftung des Auftragsbearbeiters. Nicht
zulissig ist hingegen eine Verpflichtung des Auftragsbearbeiters zur Ubernahme von Bussen ge-
mass DSG, da diese personlicher Natur sind und sonst ihr Zweck vereitelt wiirde (N 191).

[60] Neu ist die Regelung von Art. 9 Abs. 3 revDSG, wonach der Beizug weiterer Auftragsbear-
beiter durch den Auftragsbearbeiter («<Unterauftragsbearbeiter» oder «sub-processors») nur mit
Genehmigung des Verantwortlichen zulassig ist. Die Bestimmung entspricht inhaltlich Art. 28
Abs. 2 DSGVO; eine analoge, wenn auch leicht abgeschwichte Regelung sieht die FINMA in ih-
rem Outsourcing-Rundschreiben vor®. Keine Unterauftragsbearbeitung liegt vor, wenn ein Auf-

tragsbearbeiter Dritte beizieht, die ihrerseits nicht als Auftragsbearbeiter gelten (wie z.B. eigenes

49 FINMA Rundschreiben 2018/3 zum Outsourcing bei Banken und Versicherer, Rz. 33.
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Personal oder Berater)*’. Genehmigung meint eine — im privaten Bereich formfreie — Zustimmung
des Verantwortlichen im Einzelfall (d.h. der Dritte ist ihm namentlich bekannt) oder im Allgemei-
nen (d.h. die Dritten sind ihm nicht bekannt). In letzterem Fall muss der Verantwortliche vor dem
jeweiligen Beizug tiber den Dritten namentlich (i.d.R. plus Land und Aufgabe) informiert werden
und widersprechen konnen®!. Eine solche «Genehmigung mit Widerspruchsvorbehalt» wird vor
allem von Anbietern standardisierter Dienstleistungen (z.B. Cloud-Services) beansprucht, da eine
Einzelgenehmigung fiir sie logistisch nicht sinnvoll durchfihrbar wére. Die Ankundigungsfrist
ist nicht definiert; in der Praxis liegt sie zwischen sieben Tagen bis sechs Monaten. Auch wenn
Widerspriiche normalerweise nicht vorkommen, muss die Frist gentigend Zeit zur Beurteilung
des Beizugs lassen und ein Widerspruch muss vom Verantwortlichen realistischerweise ausgeiibt
werden konnen. Bei standardisierten Dienstleistungen besteht das Widerspruchsrecht typischer-
weise in Form eines ausserordentlichen Kiindigungsrechts. Die Information kann tiber eine auf
der Website publizierten Liste der Unterauftragsbearbeiter mit automatischer Benachrichtigung
im Falle von Anderungen erfolgen. Korrekterweise muss auch iiber weitere Delegationen in der
Kette informiert werden (d.h. wenn der beigezogene Dritte seinerseits Dritte beizieht), was in der
Praxis haufig missachtet wird. Die Regelung von Art. 9 Abs. 3 revDSG gilt auch beim Beizug von
Unterauftragsbearbeitern im eigenen Konzern. Ein Recht zur nachtraglichen Abberufung eines
Unterauftragsbearbeiters verlangt Art. 9 Abs. 3 revDSG hingegen nicht. Die Bestimmung ist von
ihrer Rechtsnatur her ein offentlich-rechtliches Verbot; eine Verletzung fithrt zwar nicht direkt,
iiber Art. 6 Abs. 1 revDSG aber indirekt zur Personlichkeitsverletzung. Aus Art. 9 Abs. 1 und 2
revDSG (und nicht Abs. 3) ergibt sich, dass der Verantwortliche dafiir sorgen muss, dass die Vor-
gaben von Abs. 1 und 2 iiber die gesamte Kette der Auftragsbearbeitung erfiillt bleiben. Das war
schon bisher so und andert sich nicht. Direkte Weisungs- und Kontrollrechte gegeniiber dem Un-
terauftragsbearbeiter verlangt das revidierte DSG vom Verantwortlichen allerdings nicht (ebenso
wenig tut dies die DSGVO).

[61] Neu wird die vorsdtzliche Verletzung von Art. 9 Abs. 1 und 2 revDSG (nicht jedoch Abs. 3)
seitens des Verantwortlichen mit einer Busse bis zu CHF 250’000 bestraft (Art. 61 Bst. b revDSG).
Die verantwortlichen Personen haben also jedes Interesse den Auftragsbearbeiter entsprechend
zur Einhaltung ihrer Vorgaben zu verpflichten. Die Auftragsbearbeiter haben jedenfalls aus die-
ser Regelung kein Strafbarkeitsrisiko, auch nicht im Falle einer Unterauftragsbearbeitung. Kein
Strafbarkeitsrisiko besteht in den Fallen, in denen Art. 9 revDSG analog angewandt wird. Kommt
es zu einer Personlichkeitsverletzung, so sind Anspriiche gegen jeden moglich, der an ihr mitge-
wirkt hat. Das kann auch der Auftragsbearbeiter sein. Seitens des Verantwortlichen greift gegen-
iiber der betroffenen Person typischerweise auch die Geschiftsherrenhaftung®?, die allerdings
wie Ublich eine Exkulpation zulédsst; unter der DSGVO gilt Ahnliches3. Besteht zwischen dem
Verantwortlichen und der betroffenen Person eine Vertragsbeziehung, kann auch eine Hilfsper-

sonenhaftung in Frage kommen®*.

[62] In der Praxis werden Auftragsbearbeiter in der Schweiz hdufig mit ADVs nach Art. 28
DSGVO konfrontiert. Sie konnen unter dem kiinftigen DSG weiterhin iibernommen werden, je-

50 BB12017 7032.

51 BBI12017 7032.

52 Art.55OR.

53 Art. 82 Abs. 2 und 3 DSGVO.
54 Art. 101 OR.
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doch ist es nach wie vor erforderlich, diese an das DSG anzupassen: Erstens sind Verweise auf
die DSGVO durch entsprechende Verweise auf das DSG (oder «anwendbare Datenschutzrecht»)
zu erganzen, zweitens ist die Bekanntgabe ins Ausland so anzupassen, dass auch Exporte aus der
Schweiz DSG-konform erfasst sind und drittens ist in internationalen Verhédltnissen der Geltungs-
bereich so zu formulieren, dass alle Auftragsbearbeitungen nach DSG erfasst sind und nicht nur
solche, die der DSGVO unterliegen.

[63] Keine Anderung bringt das revidierte DSG mit Bezug auf den Vorbehalt entgegenstehender
Geheimhaltungspflichten von Art. 9 Abs. 1 Bst. b revDSG mit sich. Hier enthélt der ausfiihrliche

Aufsatz des Autors dieses Beitrags weitergehende Hinweise>°.

G. Datenexporte
1. Allgemeines Regelungskonzept

[64] Die Bestimmungen zur Bekanntgabe von Personendaten ins Ausland ab Art. 16 revDSG
gingen schlank durchs Parlament. Es kam zu einer Streichung im Bereich der Meldepflichten, und
ganz generell ist die neue Regelung von Datenexporten gegentiber den bisherigen Bestimmungen
etwas liberaler ausgefallen. Mussten Vertrage fiir die grenziiberschreitende Bekanntgabe in un-
sichere Drittstaaten bisher pro forma dem EDOB gemeldet werden, ist das neu normalerweise
nicht mehr noétig.

[65] Vom Prinzip her dndert sich mit dem neuen DSG nicht viel. Neu liegt es nicht mehr am
Datenexporteur zu beurteilen, ob ein Drittstaat ein angemessenes Datenschutzniveau bietet oder
nicht. Dies wird stattdessen vom Bundesrat autoritativ entschieden — so wie das im EWR die
Europaische Kommission tut®. Die Schweiz wartet derzeit selbst auf den Beschluss tiber ihre An-
gemessenheit durch die Europédische Kommission. Im Sinne eines autonomen Nachvollzugs von
EU-Recht und um keine Hintertiir fiir Datenexporte aus dem EWR zu schaffen, ist davon auszu-
gehen, dass der Bundesrat nur solche Lander als angemessen anerkennen wird, die es auch nach
Ansicht der Europdischen Kommission sind. Die kiirzliche Streichung von Privacy Shield (N 74)
als Grundlage zur Annahme der Angemessenheit der USA auf der bisher vom EDOB gefiihrten

Linderliste erfolgte aus genau diesem Grund®’.

[66] Die Bestimmungen von Art. 16 f. revDSG spielen (weiterhin) nur dann eine Rolle, wenn aus
der Schweiz heraus Personendaten an einen Empfanger im Ausland bekanntgegeben werden. Das
«Bekanntgeben» erfordert begriffslogisch, dass der Kreis der Personen, die tiber die betreffende
Information verfiigen, erweitert wird. Wer also auf sein eigenes E-Mail-Postfach aus dem Ausland
zugreift oder Daten auf dem Notebook auf einer Reise ins Ausland mitnimmt, gibt damit noch
keine Personendaten bekannt. Das wirde er erst dann tun, wenn er die Personendaten im Aus-
land jemandem zeigt. Als Bekanntgabe gilt dabei auch der Fernzugriff: Wer also einer Person die
Personendaten auf einem Server in der Schweiz per Remote Access zur Verfiigung stellt, gibt ihr

55 Davip RoseNTHAL, Mit Berufsgeheimnissen in die Cloud: So geht es trotz US CLOUD Act, in: Jusletter 10. August
2020.

56 Der Bundesrat wird vermutlich die Landerliste des EDOB iibernehmen: https://www.edoeb.admin.ch/edoeb/de/
home/datenschutz/handel-und-wirtschaft/uebermittlung-ins-ausland.html (Stand 9. Oktober 2020).

57

EDOB: Stellungnahme zur Ubermittlung von Personendaten in die USA und weitere Staaten ohne angemessenes
Datenschutzniveau i.S.v. Art. 6 Abs. 1 DSG, 8. September 2020.
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damit Personendaten bekannt. Kraft spezieller gesetzlicher Regelung gilt immerhin die Online-
Publikation von Personendaten nicht als Bekanntgeben, auch wenn die Daten vom Ausland her
zuganglich sind (Art. 18 revDSG). Das war schon bisher so. Der Umstand, dass Personendaten
innerhalb desselben Betriebs weitergegeben werden, schliesst eine Anwendung von Art. 16 ff.
revDSG hingegen nicht aus. Wer also Personendaten aus der Schweiz seiner eigenen Zweignie-
derlassung im Ausland zuganglich macht, muss sich an Art. 16 f. revDSG halten.

[67] Mit seinem Konzept weicht das DSG (weiterhin) etwas von der DSGVO ab, welches nach
herrschender Auffassung an die Ubermittlung von Daten zwecks deren nachfolgende Verarbei-
tung in einem Drittland ankniipft, nicht nur an die grenziiberschreitende Bekanntgabe aus dem
Inland. In den meisten Fillen spielt die Unterscheidung keine Rolle. Eine Rolle spielt sie dann,
wenn Daten im Ausland weiteriibermittelt werden: Art. 44 ff. DSGVO sind auch in diesen Fillen
zu beachten, wiahrend Art. 16 revDSG nur an die Bekanntgabe aus dem Territorium der Schweiz
heraus anknupft. Wenn also ein Schweizer Unternehmen Personendaten in Deutschland erhebt
und ohne Umweg iiber die Schweiz nach Indien iibermittelt, greift Art. 16 revDSG jedenfalls nach
dem bisherigen Verstindnis nicht>®. Wenn hingegen ein Schweizer Unternehmen in der Schweiz
Daten bearbeitet und nach Indien tibermittelt, findet die Parallelnorm in Art. 44 DSGVO auch
dann Anwendung, wenn die Daten nie aus dem Territorium des EWR tubermittelt worden sind
- vorausgesetzt, die Datenbearbeitung unterliegt der DSGVO.

[68] Vom Grundsatz her 1duft es daher weiterhin so, dass Personendaten ohne Weiteres in all
jene Lander bekanntgegeben werden durfen, die iiber einen angemessenen gesetzlichen Da-
tenschutz verfigen — nunmehr gemaiss der Liste des Bundesrates. Von den Angemessenheits-
entscheiden der Europdischen Kommission wird es dort Abweichungen geben, wo das Daten-
schutzrecht eines Drittlands Daten von Personen aus dem EWR, nicht aber der Schweiz bevor-
zugt behandelt>®. Die Linder des EWR bieten in jedem Fall ein angemessenes Schutzniveau, und
Grossbritannien wird dies nach dem Vollzug des Brexit tun, da es das Datenschutzrecht der EU
tibernommen hat®’. Als Minimalstandard, um als angemessen zu gelten, gelten — inoffiziell - die
Vorgaben der revidierten Datenschutzkonvention 108 des Europarats.

[69] Ein Sonderfall war bis vor kurzem die USA: Auch sie galt als Land mit angemessenem Da-
tenschutz, aber nur mit Bezug auf jene Unternehmen, die sich unter dem «Privacy Shield Frame-
work» selbstzertifiziert hatten®!. Dies haben beispielsweise die grossen US-Online-Anbieter wie
Google, Amazon, Facebook und Microsoft getan. Die Selbstzertifizierung entspricht insofern ei-
nem gesetzlichen Datenschutz, als diese Unternehmen quasi ein 6ffentliches Versprechen abge-
ben, sich an die Grundsitze des europdischen Datenschutzes zu halten und darum im Falle ei-
nes Verstosses wegen Verletzung ihrer Zusage lauterkeitsrechtlich belangt werden konnen. Ob
Datenbekanntgaben in Fillen analog dem Privacy Shield (sollte es sie iberhaupt noch geben,
N 74) inskiinftig wie bisher als Fall von Art. 16 Abs. 1 revDSG gelten oder systematisch unter
die Ausnahmeregelung nach Art. 16 Abs. 3 revDSG gefasst werden (N 67), wird der Bundesrat
entscheiden miissen.

58 Wohl aber kann ein sog. onward transfer durch den erforderlichen Datenschutzvertrag oder durch lokales Daten-

schutzrecht (z.B. DSGVO) untersagt sein, weil es auch von Auftragsbearbeitern zu beachten ist.

59 5o beispielsweise bisher im Falle von Japan.

60 Aus Sicht des EWR werden Datenexporte nach Grossbritannien allerdings formal einen Angemessenheitsbeschluss
der Européischen Kommission bendtigen, der zum Zeitpunkt dieses Beitrags noch nicht vorlag.

61 Privacy Shield List, https://www.privacyshield.gov/list (Stand 9. Oktober 2020).
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[70] In der Praxis ist bei der Ubernahme von den Datenschutz betreffenden, fiir die DSGVO for-
mulierten Vereinbarungen und Datenschutzerklarungen darauf zu achten, dass die Formulie-
rungen so ausgeweitet werden, dass einerseits Exporte auch aus der Schweiz erfasst sind, und
andererseits Regelungen auch fiir Daten aus der Schweiz gelten. Die DSGVO arbeitet mit dem
Begriff des «Drittlands» und meint damit alle Staaten ausserhalb des EWR. Auch die Schweiz ist
aus der Sicht des EWR ein Drittland. Aus Sicht der Schweiz sind wiederum alle anderen Staaten
als die Schweiz Drittlander. Das ist im Rahmen von Datenschutzerklarungen schon deshalb zu
berticksichtigen, weil nach Art. 19 Abs. 4 revDSG neu alle Lander (oder Regionen) aufgefiihrt

werden miissen, in welche Personendaten aus der Schweiz exportiert werden.

2. Ausnahmeregelungen

[71] Verfiigt ein Land nicht Uber ein angemessenes gesetzliches Datenschutzniveau, so war dies
in der Praxis bisher kein Problem, solange mit den Empfangern der Daten ein passender Vertrag
abgeschlossen werden konnte, mit welchem der Datenschutz vertraglich soweit wie erforderlich
sichergestellt ist. Die in der Praxis hierzu am haufigsten verwendeten Vertrage sind die Standard-
klauseln der Europadischen Kommission, die es fiir Auftragsbearbeiter wie auch fiir Verantwort-
liche als Empfanger gibt®?. Sie konnen auch fir Schweizer Verhiltnisse verwendet werden. Eine
Anpassung der Verweise auf das DSG und seine Definitionen ist sinnvoll, aber nicht zwingend,
sofern aus den Anhdngen klar genug hervorgeht, dass auch die Datentransfers aus der Schweiz
erfasst sind. Solange diese Standardklauseln vom EDOB anerkannt, ausgestellt oder genehmigt
werden — was bei den Klauseln der Europaischen Kommission bisher der Fall war — muss wei-
ter nichts unternommen werden. Unter dem revidierten DSG entfallt die bisherige Meldepflicht
(Art. 16 Abs. 2 Bst. d revDSG). Dies entspricht den Regelungen unter der DSGVO.

[72] Die Standardklauseln gentigen fiir die meisten Fille, durfen aber in ihren datenschutzrecht-
lich relevanten Aspekten nicht verandert werden. Passen sie nicht, gibt es zwei Alternativen:
Entweder wird ein individueller Vertrag ausgearbeitet, der einen angemessenen Datenschutz ver-
traglich sicherstellt oder es wird mit Binding Corporate Rules (BCR) gearbeitet:

a) Die erste Variante ist eine Schweizer Freiheit, welche die DSGVO so nicht kennt. Sie
setzt weiterhin voraus, dass der Vertrag dem EDOB mitgeteilt wird, damit er ihn sich
anschauen und Stellung dazu nehmen kann. Eine formelle Genehmigung durch den
EDOB ist aber nicht nétig.

b) BCR hingegen kennt auch die DSGVO. Gemeint sind konzerninterne Regelungen
des Datenschutzes, so dass auch Konzerneinheiten in unsicheren Drittstaaten einen
angemessenen Datenschutz sicherstellen. Diese Regelungen konnen umfassend sein
oder sich auf bestimmte Bereiche beschranken. Normalerweise wird dazu ein Vertrag
zwischen allen Konzerneinheiten abgeschlossen, welcher den Datenschutz — dhnlich
den Standardvertragsklauseln — regelt. Der Vorteil der BCR liegt darin, dass sie ei-
nerseits Abweichungen von den vom EDOB anerkannten Standardklauseln zulassen

und andererseits generischer fiir eine Vielzahl von Datenbearbeitungen im Konzern

62 Diese sind unter https://bit.ly/31t6Yvq abrufbar (Stand 9. Oktober 2020); in Kiirze wird allerdings mit neuen Stan-

dardvertragsklauseln der Europaischen Kommission gerechnet.
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abgefasst werden konnen (und nicht auf spezifische Datenbearbeitungen beschrankt
sind, wie das im Falle der Standardklauseln typischerweise der Fall ist). BCR gibt es
sowohl fur Datentransfers unter Verantwortlichen als auch fiir Datentransfers unter
Auftragsbearbeitern und Unterauftragsbearbeitern (sog. Processor BCR)®3. BCR muss-
ten bisher in der Schweiz dem EDOB nur gemeldet werden und sind neu — analog der
Regelung in Art. 47 DSGVO - genehmigungspflichtig (Art. 16 Abs. 2 Bst. e revDSG),
wobei auch unter der DSGVO ergangene Genehmigungen anerkannt werden konnen.
BCR haben in der Schweiz bisher allerdings eine sehr untergeordnete Rolle gespielt,
weil sie relativ aufwéndig sind und in vielen Féllen keine wirklichen Vorteile mit sich
bringen. Viel einfacher sind oft konzernweite Datentransfervertrage auf der Basis der
EU-Standardvertragsklauseln. So oder so werden mit solchen konzernweiten Daten-
schutzvertragen regelmassig auch weitere Anforderungen des Datenschutzes, wie et-
wa die Regelung von Auftragsbearbeitungen und gemeinsamen Verantwortlichkeiten
im Konzern, abgedeckt.

[73] Theoretisch kann der Datenschutz in unsicheren Drittstaaten auch auf andere Weise
als durch eine vertragliche Absicherung sichergestellt sein; beispielsweise durch technische Be-
schrankungen oder aber durch Selbstzertifizierungssysteme, wie beim bereits erwahnten Pri-
vacy Shield®*. Bisher gab es dazu keine Formvorschriften; neu setzt die Zulassung solcher an-
derer «Garantien» einen Entscheid des Bundesrats voraus (Art. 16 Abs. 3 revDSG). Die DSGVO
sieht Ahnliches fiir Zertifizierungen vor, bietet aber viel weniger Flexibilitit (Art. 46 Abs. 2 Bst. f
DSGVO).

[74] War es bisher selbstverstindlich, dass Datenexporte in unsichere Drittstaaten mit Vertra-
gen hinreichend abgesichert werden konnten, ist dies seit dem EuGH-Entscheid «Schrems II»
vom 16. Juli 2020° fiir manche Experten und Behordenvertreter nicht mehr so klar. Der EuGH
erinnerte daran, dass Vertrage alleine unter Umstanden keinen hinreichenden Schutz bieten,
weil auslandische Behorden sich nicht an diese halten miissen. Anlass war eine Bestimmung des
US-Rechts, welche US-Geheimdiensten den Zugriff auf Personendaten aus dem Ausland auch
ohne Gerichtsbeschluss erlaubt, was im Widerspruch zu den Verfassungsgarantien der EU steht.
Vor diesem Hintergrund wurde die Anerkennung von Privacy Shield durch die Européische Kom-
mission aufgehoben. Beim Einsatz der Standardvertragsklauseln der Kommission (und bei BCR)
wird jetzt im EWR geratselt, in welchen Féllen weitere Massnahmen notig sind, um Personenda-
ten weiterhin legal in die USA bekanntgeben zu diirfen. Verlangt wird teilweise die Analyse des
tatsdchlichen Risikos eines Behordenzugriffs im Ausland, der intensivere Einsatz von Verschliis-
selung, aber auch die Anpassung der Vertrage oder die Verlagerung von Datenbearbeitungen von
den USA zuriick nach Europa. Die Diskussion ist derzeit noch im Gange, da sich auch die Daten-
schutzbehorden nicht im Klaren dariiber sind, was zu tun ist. Es wird unter anderem erwartet,
dass die Kommission in Kirze neue Standardvertrage vorlegen wird. Die neue Schweizer Re-
gelung von Art. 16 Abs. 2 revDSG lasst alle Moglichkeiten offen: Der Einsatz von Vertragen zur

63 Dies wird gerne von international titigen Service Providern benutzt, die Vertrige mit den Kunden iiber ihre loka-

len Gesellschaften in Europa abschliessen. Die europaischen Gesellschaften transferieren die Kundendaten dann
aber im Rahmen der Auftragsbearbeitung in die USA oder in andere unsichere Drittstaaten.

64 BB1 2017 7042.
65 Urteil des EuGH vom 16. Juli 2020, C-3111/18 («Schrems II»), Rz. 126 ff.
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Absicherung von Datenexporten in unsichere Drittstaaten wird zwar als Methode vom Gesetz-
geber anerkannt, aber der Export wird trotz allem nur erlaubt, wenn dadurch tatsachlich «ein
geeigneter Datenschutz gewihrleistet» wird. Der EDOB kann also ohne Weiteres vertreten, dass
in gewissen Fillen ein Vertrag oder BCR nicht gentigen.

[75] Kommen weder ein Vertrag noch BCR in Frage, bleibt dem Datenexporteur nur iibrig, mit
einer der anderen Ausnahmen aus Art. 17 revDSG zu arbeiten. Auch diese Ausnahmen gab
es grosstenteils schon bisher, aber der Katalog wurde im Hinblick auf die Angleichung an die
DSGVO etwas ausgeweitet. Weiterhin vorgesehen ist die Ausnahme der Einwilligung, die neu
ausdriicklich — und nicht mehr wie bisher «im Einzelfall» — erfolgen muss (Bst. a). In der Praxis
wird freilich nicht sehr haufig darauf abgestellt, weil eine Einwilligung typischerweise bedeutet,
dass die Personendaten im Ausland nicht mehr geschiitzt sind, und darauf muss die betroffene
Person hingewiesen worden sein. Denkbar sind aber auch Abstufungen, wie zum Beispiel der
Einsatz von Vertragsklauseln, die zwar insbesondere im Lichte von «Schrems II» nicht den An-
forderungen von Art. 16 revDSG gentigen, von den betroffenen Personen aber als hinreichend
akzeptiert werden. In der Praxis spielt die Einwilligung meist deshalb keine Rolle, weil es oft
nicht moglich ist, von allen betroffenen Personen eine solche einzuholen. Ubrigens: Gibt eine
Person ihre Personendaten selbst ins Ausland bekannt (z.B. indem sie sie auf einer auslandi-
schen Website erfasst), liegt keine Bekanntgabe im Sinne von Art. 16 revDSG vor, und es braucht
auch keine Einwilligung fiir den Datenexport.

[76] Am wichtigsten sind in der Praxis die beiden ndchsten Ausnahmen in Art. 17 revDSG:

a) Personendaten dirfen ohne angemessen Datenschutz ins Ausland bekanntgegeben
werden, wenn dies im unmittelbaren Zusammenhang mit dem Abschluss oder der
Abwicklung eines Vertrags mit der betroffenen Person steht oder — neu — mit einer
Person, in deren Interesse der Vertrag abgeschlossen oder abgewickelt werden soll
(Bst. b). Letzteres kann z.B. ein wirtschaftlich Berechtigter oder ein Geldempfanger
sein, dessen Personendaten von einer Bank im Rahmen der Abwicklung einer Trans-
aktion ins Ausland bekanntgegeben werden missen. Bisher wurde die Bekanntgabe
von Daten Dritter unter der Ausnahme mitsubsumiert. Die Formulierung der ver-
wandten Bestimmung in Art. 31 Abs. 2 Bst. b revDSG geht nicht ganz so weit, ist aber
im Ergebnis gleich zu verstehen; die weitergehende Fassung von Art. 17 Bst. b revDSG
ist wohl der Angleichung an Art. 49 Abs. 1 Bst. b und ¢ DSGVO geschuldet (welche
dieselben Ausnahmen vorsieht). Der Begriff «im unmittelbaren Zusammenhang» wird
nach herrschender Ansicht als «erforderlich» verstanden, also letztlich genau so wie
Art. 31 Abs. 2 Bst. b revDSG. Auch die DSGVO verlangt, dass der Datentransfer fiir
den Abschluss oder die Abwicklung des Vertrags erforderlich ist und nicht bloss in des-
sen Rahmen geschieht. Zu beachten ist, dass Art. 17 Abs. 1 Bst. b revDSG einen Export
in diesen Fillen ohne Einwilligung und ohne Vertrag mit dem Empfanger erlaubt.
Die Bestimmung entbindet den exportierenden Verantwortlichen jedoch weder von
seiner Transparenzpflicht noch — nach herrschender Ansicht — davor sicherzustellen,
dass die Daten nicht fiir andere Zwecke verwendet werden.

b) Personendaten diirfen ohne angemessenen Datenschutz ins Ausland bekanntgege-
ben werden, wenn dies fiir die Feststellung, die Austibung oder zur Durchsetzung
von Rechtsanspriichen vor einem Gericht oder einer anderen zustindigen auslan-
dischen Behorde notwendig ist (Art. 17 Abs. 1 Bst. ¢ Ziff. 2 revDSG). In der Revi-
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sion hinzugekommen ist die Ausweitung des Anwendungsbereichs dieser Ausnah-
me auf andere zustindige Behorden, nicht mehr nur Gerichte. Diese Anpassung ist
von erheblicher Praxisrelevanz, denn das bisherige Exportregime des DSG stiess an
seine Grenzen, wenn Schweizer Unternehmen mit ausldndischen Behorden kooperie-
ren wollten, z.B. im Rahmen einer aufsichtsrechtlichen oder strafrechtlichen Untersu-
chung. Méglich war nur die Bekanntgabe von Personendaten in einem ausldndischen
Gerichtsverfahren (z.B. in Form der Einreichung von Beweismitteln oder einer pre-trial
discovery). Die meisten gerichtlichen Verbote der Bekanntgabe von Daten von Mitar-
beitern oder Drittberatern durch Schweizer Banken im Rahmen des US-Steuerstreits
der Schweiz erfolgten auf Basis dieser (historisch bedingten) Regelungsliicke im bis-
herigen DSG.

Die erweiterte Ausnahme von Bst. ¢ Ziff. 2 bedeutet jedoch nicht, dass Personendaten
frei an auslandische Behorden geliefert werden diirfen: Erstens gelten weiterhin die
Bearbeitungsgrundsitze und weitere Prinzipien des DSG (einschliesslich des Transpa-
renzgrundsatzes und des Widerspruchsrechts) und zweitens muss selbst im Falle ei-
ner Bekanntgabe sichergestellt werden, dass danach keine zweckwidrige Verwendung
der Personendaten erfolgt. In Gerichtsverfahren wird dies seitens des Gerichts durch
die Verfahrensordnungen und die Verschlussantrage sichergestellt und seitens der Ge-
genparteien dort, wo das Gesetz die Geheimhaltung nicht bereits vorsieht, durch ent-
sprechende Vereinbarungen oder gerichtliche Anordnungen. In den USA hat sich fir
diese Zwecke beispielsweise die Verwendung von auf Personendaten erweiterte pro-
tective orders fur pre-trial discoveries eingespielt, d.h. gerichtlich bestatigte Geheimhal-

tungsvereinbarungen mit Verwendungsbeschrankungen.

[77] Art. 17 revDSG sieht noch andere Ausnahmen vor, so namentlich fir die Wahrung uber-
wiegender offentlicher Interessen (die Hiirden sind gemaiss der Gerichtspraxis hier sehr hoch),
im Bereich des Schutzes der korperlichen Unversehrtheit, beziiglich den von der betroffenen
Person selbst allgemein zugidnglich gemachten Daten und fiir Daten in einem gesetzlich vorge-
sehenen Register. In Art. 17 revDSG nicht vorgesehen ist der Export gestiitzt auf eine gesetzliche
Pflicht. Sollte jedoch eine Bestimmung des Schweizer Rechts tatsdchlich eine Bekanntgabe von
Personendaten in ein unsicheres Drittland erlauben oder erfordern, diirfte sie Art. 16 f. revDSG

in der Regel als lex specialis vorgehen.

[78] In der Parlamentsberatung richtigerweise gestrichen wurde das Erfordernis, wonach der Ver-
antwortliche oder Auftragsbearbeiter den EDOB iiber das Abstellen auf gewisse Ausnahmen hit-
te informieren miissen. Schon heute geht die Pflicht nach Art. 19 revDSG, die betroffene Person
(auch) iiber die Ausnahmen nach Art. 17 revDSG zu informieren weiter als die DSGVO.

3. Sanktionen

[79] Blieb die Verletzung der Datenexportbestimmungen des DSG bisher meist folgenlos, so kann
sie neu strafrechtlich sanktioniert werden. Mit Busse bis zu CHF 250’000 bestraft wird diejenige
private Person, die vorsatzlich dafiir verantwortlich ist, dass Personendaten unter Verstoss gegen
Art. 16 und 17 revDSG bekanntgegeben werden. Das umfasst auch eine Verletzung der Melde-
und Genehmigungspflicht. Allerdings ist ein Strafantrag erforderlich, d.h. eine betroffene Person
muss titig werden. Der EDOB selbst kann keinen Strafantrag einreichen.
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[80] Die Strafnorm, wie auch Art. 16 und 17 revDSG, gelten nicht nur fiir Verantwortliche, son-
dern auch fiir Auftragsbearbeiter. Dies bedeutet, dass der Auftragsbearbeiter in der Schweiz, der
seine Dienste einem Verantwortlichen im Ausland anbietet und zu diesem Zweck ihm tiberreich-
te Personendaten ins Ausland zuruckubermittelt, die Vorschriften von Art. 16 und 17 revDSG
ebenfalls beachten muss. Auch dieses Szenario ist bisher meist unter den Tisch gefallen. Nor-
malerweise werden Datenexportvertrage nur mit Auftragsbearbeitern als Empfanger von Perso-
nendaten abgeschlossen, nicht als Ubermittler von solchen. In der Praxis 16st sich das Problem
unter Schweizer Recht zum einen meist dadurch, dass die Riickiibermittlung von Personenda-
ten an den Verantwortlichen nicht als Bekanntgabe gilt, weil die Daten von ihm stammen und
somit der Kreis der Empfanger nicht erweitert wird. Zum anderen kann, je nach Situation, da-
von ausgegangen werden, dass eine betroffene Person darin eingewilligt hat, dass ihre Daten im
Land des Verantwortlichen bearbeitet werden, wenn sie ihm ihre Daten dort iibergegeben hat —
eine Ruckiibermittlung in dieses Land wire diesfalls von dieser Einwilligung ebenfalls erfasst.
Ob die Einwilligung ausdriicklich im Sinne des DSG erfolgt ist (N 32) ist freilich eine andere Fra-
ge. Es wird sich zeigen, ob in Zukunft auch fiir den Fall, dass der Verantwortliche sich in einem

unsicheren Drittstaate befindet, kiinftig vermehrt auf vertragliche Garantien abgestellt wird.

H. Geltungsbereich des revidierten DSG
1. Personlicher Geltungsbereich

[81] Der personliche, sachliche und ortliche Geltungsbereich des DSG wurde nicht wesentlich
verdndert — vom Wegfall des Schutzes von Daten juristischer Personen (N 19) einmal abgesehen.
Die Regelungen finden sich in Art. 2 und 3 revDSG. Der personliche Geltungsbereich umfasst
weiterhin private Personen (natiirliche und juristische) und Bundesorgane. Es wurde darauf ver-
zichtet, auch kantonale Organe dem DSG zu unterstellen; die bisherige Subsidiaritdtsklausel ist
sogar entfallen. Die kantonalen Datenschutzgesetze werden derzeit ebenfalls an die neuen euro-
parechtlichen Anforderungen angepasst oder sind es bereits.

2. Sachlicher Geltungsbereich

[82] Der sachliche Geltungsbereich des DSG weicht weiterhin von jenem der DSGVO ab. Grund-
satzlich gilt das DSG immer dann, wenn Personendaten bearbeitet werden. Die Ausnahmen sind
teilweise enger, teilweise weiter gefasst als unter der DSGVO. Die DSGVO erfasst manuelle Da-
tenbearbeitungen nur dann, wenn die Personendaten dabei in einem Dateisystem abgelegt wer-

den. Das DSG kennt diese Einschrinkung (weiterhin) nicht.

[83] Unterschiedlich geregelt ist auch die Ausnahme vom sachlichen Geltungsbereich fiir die Be-
arbeitung von Daten zum ausschliesslich personlichen Gebrauch. In der Schweiz bezieht sich
die Ausnahme in Art. 2 Abs. 2 Bst. a revDSG auf samtliche Datenbearbeitungen im privaten
Familien- und Freundeskreis. Demgegeniiber greift die «Haushaltsausnahme» nach Art. 2 Abs. 2
Bst. ¢ DSGVO nur, wenn eine personliche oder familidre Tatigkeit keinen Bezug zur beruflichen
oder wirtschaftlichen Tatigkeit des Bearbeiters aufweist. Das DSG findet auch auf zu beruflichen
Zwecken erstellte personliche Notizen keine Anwendung, sofern sie nicht mit anderen geteilt
werden. Umgekehrt findet die DSGVO auch auf den rein privaten, nicht beruflichen und nicht
gewerblichen Austausch zwischen sich unbekannten Privatpersonen — etwa in sozialen Medien —
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keine Anwendung, soweit er nicht 6ffentlich erfolgt. In der Schweiz findet das DSG hingegen auf
den Smalltalk an einer Party mit einer nicht-nahestehenden Person (weder Freund noch Famili-
enmitglied) durchaus Anwendung.

[84] Vollig neu formuliert wurde die Ausnahme in Art. 2 Abs. 3 revDSG. Das Konzept, wo-
nach das vor Gerichten und Behorden geltende Verfahrensrecht grundsitzlich vor dem DSG
Vorrang hat, gilt weiterhin. Die Grenzen haben sich aber verschoben. Erfasst sind alle bundes-
rechtlichen Verfahrensordnungen, mit Ausnahme des erstinstanzlichen Verwaltungsverfahrens
(d.h. auf Verfahren zum Erlass einer Verfiigung). Dazu zahlen etwa das Verwaltungsverfahrensge-
setz (VWVG)®, die Zivilprozessordnung (ZPO)%’, das Bundesgesetz iiber Schuldbetreibung und
Konkurs (SchKG)®®, die Strafprozessordnung (StPO)®° oder das Rechtshilfegesetz (IRSG)”°. In
Verfahren vor Schlichtungsbehérden und Siithnebeamten, wie etwa dem Friedensrichter im Sin-
ne von Art. 3 ZPO, gehen deren Verfahrensbestimmungen dem DSG ebenfalls vor. Das Gleiche
gilt neuerdings auch fiir private Schiedsgerichte mit Sitz in der Schweiz”!, sofern sie bundes-
rechtlichen Verfahrensordnungen folgen’?. Datenschutzrechtlich wirft dies Fragen auf, da die
betreffenden Verfahrensordnungen den Datenschutz nicht wirklich regeln; dies ist weitgehend
den Parteien oder Schiedsordnungen iiberlassen’®. Die DSGVO kennt keine solche Ausnahme fiir
Schiedsgerichte, weshalb im Falle von Schiedsrichtern oder Parteien mit einer Niederlassung im
EWR auch vor Schweizer Schiedsgerichten fiir diese die DSGVO gilt.

[85] Unter dem bisherigen Recht endete der Anwendungsbereich des DSG mit der Hangigkeit des
betreffenden Verfahrens, was immer wieder zu Abgrenzungsschwierigkeiten fithrte. Neu wird
stattdessen darauf abgestellt, ob eine bestimmte Datenbearbeitung «in» einem Verfahren statt-
findet. Das soll dann gegeben sein, wenn die Datenbearbeitung in einem unmittelbaren, funktio-
nalen Zusammenhang mit dem Verfahren steht’*. Es muss mit anderen Worten eine Datenbear-
beitung sein, die dem betreffenden Verfahren dient, unmittelbar aus diesem folgt oder von der
Verfahrensordnung vorgesehen ist. Erfasst sind also etwa Eingaben (inklusive deren Ubermitt-
lung an eine andere Partei), Partei- und Zeugenaussagen und deren Bearbeitung, das Bearbeiten
von Beweismitteln, deren Beschaffung durch die Behorde sowie das Verfassen und Eroffnen ei-
ner Verfiigung oder eines Entscheids. Kein unmittelbarer, funktionaler Zusammenhang diirfte
hingegen in der Regel bei Recherchen und Arbeiten im Vorfeld eines Verfahrens bestehen. Der
unmittelbare, funktionale Zusammenhang fehlt wohl auch im Falle des Entwurfs einer Eingabe,
welcher der Gegenpartei im Vorfeld zugestellt wird, bei internen und externen Berichten und
Einschdtzungen, Medienmitteilungen sowie der Berichterstattung der Presse.

66 Bundesgesetz iiber das Verwaltungsverfahren (Verwaltungsverfahrensgesetz, VwVG) vom 20. Dezember 1968,

SR 172.021.

67 Schweizerische Zivilprozessordnung (Zivilprozessordnung, ZPO) vom 19. Dezember 2008, SR 272.

68 Bundesgesetz iiber Schuldbetreibung und Konkurs (SchKG) vom 11. April 1889, SR 281.1.

69 Schweizerische Strafprozessordnung (Strafprozessordnung, StPO) vom 5. Oktober 2007, SR 312.0.

70 Bundesgesetz tiber internationale Rechtshilfe in Strafsachen (Rechtshilfegesetz, IRSG) vom 20. Marz 1981,
SR 351.1.

71 BB12017 7013.

72 So etwa Internationale Schiedsgerichte mit Sitz nach dem 12. Kapitel des IPRG.

73

Zum ganzen Thema: Davip RosentHAL, Complying with the General Data Protection Regulation (GDPR) in
International Arbitration — Practical Guidance, in: ASA Bulletin December 2019 No 4, Kluwer Law International
(http://www.rosenthal.ch/downloads/Rosenthal-ArbitrationGDRP.pdf [Stand 9. Oktober 2020]).

74 BBl 2017 7013.
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[86] Die Aussage der Botschaft, wonach die Ausnahme greifen soll, sobald sich ein Gericht oder
eine Behorde zum ersten Mal mit einem Fall befasst’>, greift hingegen zu kurz. Entscheidend
muss der Zeitpunkt sein, zu welchem die Verfahrensordnung ihre Geltung beansprucht. So regelt
die ZPO bereits das Einreichen einer Klageschrift’® und die StPO die Anzeige einer Straftat””.
Vom Geltungsbereich des DSG ausgenommen sind nur aber immerhin alle Datenbearbeitungen,

welche einen unmittelbaren, funktionalen Zusammenhang mit dem Verfahren aufweisen.

[87] Diese Abgrenzungen werden in der Praxis insbesondere beziglich der Ausiibung des Aus-
kunftsrechts von Relevanz sein: Wo eine Datenbearbeitung nicht von der Verfahrensordnung
erfasst ist, wird sie unabhdngig von der Hangigkeit des Verfahrens dem DSG unterliegen — auch
beziiglich des Auskunftsrechts. Soll das Auskunftsrecht hingegen dazu benutzt werden, um vor-
sorglich an Beweismittel fiir die Geltendmachung von Anspriichen im Zivilprozess zu gelangen,
kann der Verantwortliche die betroffene Person auf das Verfahrensrecht verweisen, weil die vor-
sorgliche Beweisfiihrung eine von der ZPO geregelte Datenbearbeitung darstellt’®. Dass das Ver-
fahren zu diesem Zeitpunkt noch nicht hangig ist, spielt unter dem neuen DSG keine Rolle mehr.

3. Ortlicher Geltungsbereich

[88] Der ortliche Geltungsbereich ist teilweise in Art. 3 revDSG geregelt. Diese Bestimmung ist
neu, halt aber lediglich fest, was schon bisher gilt. Der Wortlaut von Art. 3 Abs. 1 revDSG ent-
spricht der schon zuvor im Kartellgesetz eingefiihrten Regelung und hailt fest, dass das Auswir-
kungsprinzip als spezielle Auspragung des Territorialitatsprinzips auch im DSG gilt. Es besagt,
dass die 6ffentlich-rechtlichen Bestimmungen des DSG auf alle Sachverhalte Anwendung finden,
die sich zwar im Ausland zutragen, sich aber in ausreichendem Mass auch auf das Territorium
der Schweiz auswirken oder auswirken werden. Das Bundesgericht wendete das Auswirkungs-
prinzip beispielweise im «Street View»-Entscheid an”®. Was ein ausreichendes Mass ist, ist nicht
vollig klar. Es muss sich verniinftigerweise um uber Einzelfédlle hinausgehende, splirbare Aus-
wirkungen handeln. Mit Auswirkung ist dabei ein potenzieller oder tatsachlicher Eingriff in die
Personlichkeit einer betroffenen Person in der Schweiz gemeint.

[89] Obwohl nicht genannt, gilt das Territorialitdtsprinzip im DSG auch in seinen anderen Fa-
cetten: Findet ein relevanter Teil des von einer o6ffentlich-rechtlichen Bestimmung des DSG ge-
regelten Sachverhalts (z.B. Beschaffung von Personendaten, Verletzung der Datensicherheit) in
der Schweiz statt, so findet die den Sachverhalt ggf. regelnde offentlich-rechtliche Bestimmung
Anwendung. Es muss nicht der gesamte Sachverhalt in der Schweiz stattfinden; eine einzelne,
relevante Handlung in der Schweiz (wie z.B. der Betrieb eines Servers, das Erheben von Daten,
aber auch die Datenbearbeitung bestimmende oder fordernde Handlungen, wie das Festlegen
ihres Zwecks und ihrer wesentlichen Mittel) kann gentigen, auch wenn die Datenbearbeitung an-
sonsten im Ausland stattfindet oder der Verantwortliche sich im Ausland befindet. Kann der tat-
sdchliche Ort der Handlung eines Verantwortlichen oder des Auftragsbearbeiters nicht ermittelt
werden, wird in der Regel an dessen Sitz bzw. Wohnsitz angekniipft werden (im Sinne eines nor-

75 BB12017 7013.

76 Art. 130 ff. ZPO.

77 Art. 309 StPO.

78 Art. 158 ZPO.

79 BGE 13811 346, E. 3.3.
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mativen Handlungsorts). Bei Zweigniederlassungen greift das Territorialitatsprinzip allerdings
nur, wenn ein Bezug zu dieser besteht und die Datenbearbeitung nicht am Ort der Hauptnieder-
lassung vorgenommen wird. Geht es um eine Datenbearbeitung der Zweigniederlassung wird sie
ohnehin als eigene Verantwortliche gelten. Das revidierte DSG kann also weiterhin extraterrito-
rial Anwendung finden, soweit ein hinreichender Bezug zur Schweiz besteht, und sei es nur, dass
sich die betroffenen Personen in der Schweiz befinden und somit eine relevante Auswirkung in
der Schweiz erfolgt, die Datenbearbeitung aber im Ausland stattfindet und auch der Verantwort-
liche seinen Sitz nicht in der Schweiz hat. Die Bestimmung von Art. 3 Abs. 1 revDSG geht damit
tiber Art. 3 Abs. 2 DSGVO hinaus.

[90] Zu den offentlich-rechtlichen Bestimmungen gehoren z.B. die Informationspflicht (Art. 19
revDSG), die Pflicht zum Fiihren eines Verzeichnisses der Bearbeitungstitigkeiten (Art. 12
revDSG), zur Vornahme einer Datenschutz-Folgenabschatzung (Art. 22 f. revDSG) oder die Mel-
depflicht bei Verletzungen der Datensicherheit (Art. 24 revDSG). Auch die Aufsichtskompetenz
des EDOB ist offentlich-rechtlicher Natur. Gleicher Natur ist auch die Pflicht gewisser ausldndi-

scher Verantwortlicher zur Benennung eines Vertreters in der Schweiz (Art. 14 f. revDSG).

[91] Privatrechtlicher Natur hingegen sind die Bearbeitungsgrundsitze (Art. 6 und 8 revDSG),
die Regelung zur Auftragsbearbeitung (Art. 9 revDSG), das Auskunftsrecht (Art. 25 ff. revDSG)
und die Regelungen zur Personlichkeitsverletzung und deren Rechtfertigung (Art. 30 f. revDSG).
Fir diese Regelungen gilt, was schon bisher galt und neu in Art. 3 Abs. 2 revDSG festgehalten
wird: Das internationale Privatrecht. Kann ein Gerichtsstand in der Schweiz begrundet werden?®?,
so kann die betroffene Person demnach das auf die Beurteilung anwendbare Recht weitgehend
auswihlen®!. Befinden sie oder der Anspruchsgegner sich in der Schweiz, muss mit der Anwend-
barkeit des DSG gerechnet werden auch wenn die Datenbearbeitung im Ausland stattfindet.

III. Betroffenenrechte
A. Informationspflicht und automatisierte Einzelentscheide
1. Ubersicht

[92] Die Informationspflichten werden im revidierten DSG deutlich ausgebaut, jedenfalls fiir pri-
vate Verantwortliche. Mussten diese die betroffene Person bisher nur informieren, wenn sie be-
sonders schutzenswerte Personendaten oder Personlichkeitsprofile beschafften, so besteht neu
nach Art. 19 revDSG bei jeder Beschaffung von Personendaten eine Informationspflicht, soweit
keine der Ausnahmen in Art. 20 revDSG greift. Der Inhalt der Informationspflichten wurde zu-
dem erweitert. Abgebaut wurde die Informationspflicht hingegen bei Bundesorganen, was aber
vermutlich eher einem Versehen des Gesetzgebers zuzuschreiben ist. Dogmatisch handelt es sich
bei der Informationspflicht um eine offentlich-rechtliche Bestimmung, weshalb ihre Verletzung
fur sich gesehen keine Personlichkeitsverletzung bewirkt und demzufolge auch nicht tiber Art. 31
revDSG (Rechtfertigungsgriinde) gerechtfertigt werden kann. Die vorsétzliche Verletzung ist mit
einer Busse bis zu CHF 250’000 strafbewehrt. Allerdings kann nur die betroffene Person Antrag
stellen, nicht der EDOB. Er kann immerhin die Vornahme einer rechtskonformen Information

80 Art. 129 IPRG, Art. 5 Ziff. 3 LugU.
81 Art. 139 IPRG.
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anordnen (nicht jedoch die Einstellung der Datenbearbeitung mangels gemass Art. 19 revDSG
erfolgter Information). Will der EDOB die Datenbearbeitung unterbinden, so muss er dies mit
einer Verletzung des Transparenzgebots von Art. 6 revDSG begriinden, das parallel zur Infor-
mationspflicht gilt. Das ist auch der Sinn und Zweck von Art. 19 revDSG: Er stellt sicher, dass
einer betroffenen Person zusditzliche Informationen zur Datenbearbeitung zur Verfiigung stehen,
falls sie sich daftr interessiert, wahrend Art. 6 revDSG eine «Grundtransparenz» sicherstellt,
die generell gegentiber allen betroffenen Personen bestehen muss. Auch die DSGVO kennt diese
Unterscheidung: Die Grundtransparenz wird in Art. 5 DSGVO geregelt, die Informationspflicht
hingegen in Art. 13 f. DSGVO. Mit wenigen Ausnahmen geht Art. 19 revDSG allerdings weniger
weit als Art. 13 f. DSGVO.

[93] Die Informationspflicht nach Art. 19 revDSG gilt nur dann, wenn ein Verantwortlicher Perso-
nendaten «beschafft». Dies erfordert eine Planmassigkeit. Soweit ein Verantwortlicher ungewollt
oder zuféllig an Personendaten gelangt, muss er nicht informieren. Planmassig erhebt z.B. der
Arbeitgeber die HR-Daten seiner Arbeitnehmer, der Handler die Kontakt- und Transaktionsda-
ten und Kundendienstanfragen seiner Kunden, die AG die gesetzlich vorgesehenen Daten ihrer
Aktiondre. Nicht planmassig ist der gelegentliche Eingang der Anfrage eines Journalisten, die
Entgegennahme der Visitenkarte wihrend einer Sitzung oder der Erhalt von Personendaten in
Form von Unterschriften unter Vertragen mit anderen Unternehmen. Informiert werden muss
dementsprechend nur tber die Datenbearbeitung, wie sie der Verantwortliche zum Zeitpunkt
der Beschaffung plant. Die Information muss wiederum spatestens zu diesem Zeitpunkt gesche-
hen sein, kann aber auch vorgiangig erfolgen solange den betroffenen Personen ein Konnex zwi-
schen Information und Beschaffung ihrer Personendaten moglich ist; im Falle einer indirekten
Beschaffung gilt eine etwas lockerere Regelung (N 97). Da die Information an die Beschaffung
von Personendaten anknupft, ist es beim Inkrafttreten des revidierten DSG nicht erforderlich,
die Bestandskunden proaktiv zu informieren, wie dies teilweise bei Inkrafttreten der DSGVO ge-
schah. Es gentigt, wenn diese im Falle der ndchsten Beschaffung informiert werden (beim néchs-
ten Einkauf, der nichsten Schadensmeldung, etc.) und die Datenschutzerklirung im Ubrigen auf

der eigenen Website bereitgehalten sowie in Broschiiren, Formularen, AGB, etc. referenziert wird.

[94] Uber spitere Anderungen (z.B. andere Speicherorte von Daten, weitere Empfiangerkatego-
rien) muss nicht informiert werden. Einzige Ausnahme hiervon ist der Fall, in welchem der Ver-
antwortliche die beschafften (oder sonst erhaltenen) Daten einem zusitzlichen Zweck zufiithren
will. Wahrend die DSGVO diesen Fall ausdriicklich regelt, tut dies Art. 19 revDSG nicht. Die
Fallkonstellation ist unter dem DSG dogmatisch als erneute Datenbeschaffung durch den Verant-
wortlichen einzustufen, auch wenn sie bloss bei ihm selbst, in seinen eigenen Datenbestdnden,
und nicht mehr bei der betroffenen Person erfolgt. Eine {iberschiessende Datenschutzerkldrung,
die solche, in der Zukunft moglichen Zwecke und Bearbeitungen vorwegnimmt, ist auch dann

erlaubt, wenn darin von Verwendungszwecken die Rede ist, die noch nicht geplant sind.

2. Inhalt der Information

[95] Wahrend Art. 13 f. DSGVO eine Information der betroffenen Person nach dem Giesskannen-
prinzip vorschreibt, verlangt Art. 19 revDSG nur relativ wenige Mindestinformationen. In den
meisten Fallen wird die Mitteilung der Mindestinformationen auch geniigen. Mitgeteilt werden
miussen die Identitdt und die Kontaktdaten des Verantwortlichen (mit einer physischen und ei-
ner elektronischen oder telefonischen Kontaktmoglichkeit), wobei bei mehreren gemeinsamen
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Verantwortlichen im Normalfall einer geniigt (und zwar denjenigen, an den sich die betroffene
Person wenden soll; er muss dann ggf. iiber weitere Verantwortliche Auskunft geben). Des Wei-
teren miissen auch die Kontaktdaten eines etwaigen Datenschutzberaters (im Sinne von Art. 10
revDSG) angegeben werden und — wo er tatsachlich bestellt werden musste — der Schweizer Ver-
treter (im Sinne von Art.14 revDSG). Dies ist allerdings nicht in Art 19 revDSG geregelt son-
dern bei den jeweiligen Bestimmungen. Anzugeben sind die Bearbeitungszwecke, wobei, anders
als unter der DSGVO, auch Kurzbezeichnungen wie «Direktmarketing», «Produktentwicklung»
oder «Betrugsbekampfung» zuldssig sind. Je knapper der Zweck definiert wird, desto grosser ist
letztlich das Risiko des Verantwortlichen, dass die mitgeteilten Bearbeitungszwecke nach dem
Vertrauensprinzip und der Unklarheitenregel einschrankend ausgelegt werden.

[96] Anzugeben sind weiter die Kategorien der Empfinger, wobei es natirlich auch erlaubt
(aber nicht erforderlich) ist, die einzelnen Empfinger zu nennen. Zu den Empfangern gehéren
nicht nur «Dritte», sondern auch etwaige andere gemeinsame Verantwortliche oder Auftragsbe-
arbeiter, nicht aber die eigenen Mitarbeiter, Zweigniederlassungen oder andere Abteilungen. Ist
eine Bekanntgabe ins Ausland geplant — wozu auch die Speicherung auf ausldndischen Sys-
temen (Cloud) gehort — sind die Lander anzugeben, gleichgiiltig, ob diese einen angemessenen
Datenschutz bieten. Hier geht das DSG weiter als die DSGVO. Angaben wie «jedes Land der
Welt», «weltweit» oder «Europa» oder «alle Lander, in denen wir vertreten sind» gentigen aller-
dings, da diese Lander bestimmbar sind. Anzugeben ist auch, welche Datenschutzgarantien ge-
gebenenfalls zum Einsatz kommen (z.B. EU-Standardvertragsklauseln) oder auf welche Ausnah-
men nach Art. 17 revDSG sich der Verantwortliche allenfalls bezieht; auch hier weicht das DSG
von der DSGVO ab. Zu informieren ist schliesslich noch tiber automatisierte Einzelentscheide
(dazu N 106 ff.).

[97] Werden die Daten nicht bei der betroffenen Person direkt beschafft (wozu auch die «inter-
ne» Datenbeschaffung, beispielsweise zum Zweck einer Sekundarnutzung, zahlt; nicht aber das
direkte Beobachten der betroffenen Person, auch wenn diese dies nicht bemerkt), so sind auch die
Kategorien der beschafften (nicht jedoch die im Rahmen der Datenbearbeitung selbst erzeugten)
Personendaten anzugeben. Die Information der betroffenen Person iiber die Datenbeschaffung
muss erfolgen, sobald der Verantwortliche deren Personendaten weitergibt (und sei es nur an
einen Auftragsbearbeiter oder anderen gemeinsamen Verantwortlichen), spatestens jedoch inner-
halb eines Monats nach der Beschaffung.

[98] Nur ausnahmsweise werden iiber diese Mindestinformationen hinausgehende Angaben no-
tig sein, so z.B. Angaben zur Dauer der Datenbearbeitung, der Datenquelle, der Rechtsgrundlage,
zu einem spezifischen Datenempfianger oder zu den Betroffenenrechten. Art. 19 Abs. 2 revDSG
enthdlt hierzu eine Generalklausel, die Fille abdecken soll, in welchen aufgrund von besonderen
Umstdnden, wie z.B. einem sehr hohen Risiko einer Personlichkeitsverletzung, weitere Angaben
erforderlich sind, um diese Risiken einzuschdtzen oder die Wahrnehmung der Betroffenenrechte
sicherzustellen. Ein Beispiel fiir Letzteres ist, wenn eine Wirtschaftsauskunftei erklart, wie bei ihr
Selbstauskiinfte eingeholt und falsche Daten korrigiert werden konnen (normalerweise ist dies
— anders als unter der DSGVO - nicht erforderlich). Auf Zusatzangaben, die die betroffenen Per-
sonen typischerweise nicht interessieren, darf verzichtet werden. Umgekehrt werden selbst die
Zusatzangaben i.d.R. nicht iiber das hinausgehen miissen, was unter Art. 13 f. DSGVO erforder-
lich ist.
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3. Form der Information

[99] Fur die Mitteilung der Informationen nach Art. 19 revDSG gibt es keine Formvorschrift.
In der Praxis wird sie allerdings meist in Form einer Datenschutzerklarung erfolgen. Auch Ton-
bandansagen oder Piktogramme kénnen eingesetzt werden®?. Eine mehrstufige Datenschutzer-
klarung (d.h. zuerst eine Kurzinformation, dann, auf einer weiteren Stufe, die vollen Informa-
tionen) mag benutzerfreundlich sein, ist aber in den meisten Féllen keine Pflicht. Dabei geniigt
es im Schweizer Recht grundsitzlich, wenn der Verantwortliche die betroffene Person dartiber
informiert, wo sie die Datenschutzerklarung erhilt, soweit es ihr zugemutet werden kann, die
Datenschutzerklarung dort abzurufen, einzusehen oder abzuholen. Ungeniigend ist die Anga-
be einer Kontaktperson fiir weitere Fragen. Ob die betroffene Person die Datenschutzerkldrung
anschaut, spielt keine Rolle. Art. 19 revDSG verlangt nur, dass sie ihr zur Verfiigung steht.

[100] Anders, als dies manche Datenschutzbehérden unter der DSGVO verlangen, sieht das DSG
keine «Basisinformationen» vor, die im Falle mehrstufiger Informationen auf der ersten Stufe
der Information auf jeden Fall zu liefern sind (also z.B. welche Angaben iiber den Link zur Da-
tenschutzerkldrung hinaus auf einem Schild sein miissen, welches tiber die Videoiiberwachung
informiert). Auch in AGB oder anderen Unterlagen geniigt in der Regel der Hinweis auf die Da-
tenschutzerkldrung unter Angabe eines Links im Internet. Dies fiihrt zwar mitunter zu einem
Medienbruch, wenn die betroffene Person die Angaben abrufen will. Aber in den meisten Fal-
len wird es der betroffenen Person aufgrund der allgegenwartigen Verfiigbarkeit des Internets
zuzumuten sein, die Datenschutzerkldrung dort abzurufen, falls sie sich fiir die weitergehenden
Angaben von Art. 19 revDSG interessiert®. Zu beriicksichtigen ist auch das Informationsinter-
esse der betroffenen Person: Wahrend sie erwarten mag, dass sich in Vertragsunterlagen ein Hin-
weis auf den Zugang zur Datenschutzerkldrung findet, ist dieser auf Visitenkarten, Briefpapier
oder der Fusszeile von E-Mails nicht notig. Sollte sich eine Person ausnahmsweise dafiir interes-
sieren, kann ihr zugemutet werden, auf der Website des Unternehmens nachzuschauen. Darum
wird es unter dem DSG auch nicht noétig sein, in Alltagssituationen — wie etwa bei einer Termin-
vereinbarung, am Schalter oder in einer Sitzung — auf die Datenschutzerklarung hinweisen zu
missen. Dies bedeutet aber umgekehrt auch, dass Unternehmen ihre Datenschutzerklarung auf
ihrer Website gut zuganglich und erkennbar bereithalten sollten.

[101] Hinsichtlich der Formulierung einer Datenschutzerkldrung werden dieselben Grundsitze
zur Anwendung gelangen, wie sie auch fiir AGB gelten: Unklarheiten werden zu Lasten des Ver-
fassers ausgelegt. Wenn also nicht klar ist, was mit dem Begriff des «Direktmarketings» gemeint
ist, wird er eng ausgelegt. Wer spezielle Formen des Direktmarketings betreiben will, wird die-
se daher expliziter formuliert auffithren miissen. Auf ungewohnliche Bestimmungen ist speziell
hinzuweisen. Das ergibt sich aber ohnehin auch aus dem Grundsatz der Transparenz nach Art. 6
revDSG.

82
83

Vgl. etwa die Initiative «privacy-icons.ch» der Schweizer Wirtschaft.

Immerhin traut die Schweiz dies auch ihren Biirgern zu, wenn diese beispielsweise auf Bundesgesetze zugreifen
mochten. Diese und viele weitere amtliche Informationen sind heute nur noch via Internet einfach und rasch zu-
ganglich. Notabene wird der Wegfall der Informationspflicht nach Art. 20 Abs. 1 Bst. b revDSG damit gerechtfer-
tigt, dass die nétigen Informationen sich bereits aus dem Gesetz ergeben — wozu die betroffenen Personen eben das
Internet konsultieren miissen. Mutet der Gesetzgeber ihnen diesen Aufwand zu, so muss die Verfiigbarkeit auch
fur private Datenschutzerklarungen gentigen.
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4. Ausnahmen

[102] Art. 20 revDSG definiert einen Katalog an Ausnahmen von der Informationspflicht, der
iiber jenen der DSGVO hinausgeht. Wer sich auf eine Ausnahme beruft, muss dies nicht offenle-
gen. Nicht informiert werden muss eine betroffene Person zudem tiber das, was sie schon weiss.
Ein Verantwortlicher muss also nicht jedes Mal, wenn er Daten beschafft, von neuem informie-
ren, wenn zwischen der frither erfolgten Information und der aktuellen Beschaffung ein gewisser
zeitlicher und inhaltlicher Konnex besteht. Gemass der Botschaft gelten auch jene Personen als
vorinformiert, die ihre Personendaten dem Verantwortlichen ohne dessen Zutun zuganglich ma-
chen®*. Wird die dem zugrundeliegende Logik weitergedacht, heisst dies: Wenn aus den Umstin-
den hervorgeht, dass die betroffene Person auf die Informationen nach Art. 19 revDSG verzichtet
hat oder sie an der Information nicht interessiert ist, muss die betroffene Person ebenfalls nicht
informiert werden. Das macht durchaus Sinn und gilt teilweise sogar unter der DSGVO®.

[103] Auch bei gesetzlich vorgesehenen Bearbeitungen braucht uber diese nicht informiert zu
werden. Die neue Ausnahme von Art. 20 Abs. 1 Bst. b revDSG hat zur Folge, dass die Informa-
tionspflicht bei praktisch allen Datenbearbeitungen von Bundesorganen wegféllt, was erstaunt.
Aber auch private Verantwortliche profitieren von der Ausnahme, soweit eine Bestimmung des
Schweizer Rechts eine Datenbearbeitung vorschreibt. Das ist nicht nur bei spezialgesetzlichen
Pflichten, wie etwa in der Geldwiaschereibekdmpfung, der Fall, sondern auch bei alltaglichen Da-
tenbearbeitungen, wie etwa der Buchfiihrung oder dem Fiihren eines Personaldossiers (oder der
Falldossiers der Anwélte). Diese Ausnahme von der Informationspflicht aufgrund einer gesetz-
lichen Bearbeitungspflicht entspricht tibrigens der Praxis des EDOB hinsichtlich der bisherigen
Pflicht zur Anmeldung von Datensammlungen®. Diese Pflicht gilt auch nach bisheriger Praxis
nicht fir Personaldossiers.

[104] Weitere Ausnahmen nach Art. 20 revDSG lassen sich mit Berufsgeheimnispflichten und
dem Quellenschutz fiir Medienschaffende begriinden. Bei indirekten Datenbeschaffungen kann
auf die Information verzichtet werden, wenn der Verantwortliche die betroffene Person nicht in-
formieren kann, weil er sie entweder nur mit unverhaltnismassigem Aufwand identifizieren
und lokalisieren konnte (soweit dies zur Information nétig ist)®” oder aber der Aufwand zur In-
formation als solche unverhaltnismassig ware. Die Verhaltnismassigkeit wird danach beurteilt,
wie gross der Aufwand des Verantwortlichen im Verhéltnis zur Hohe des Informationsinteresses
der Person ist. In diese Betrachtung wird das Interesse der betroffenen Person an der Ausiibung
ihrer Rechte gegeniiber dem Verantwortlichen miteinbezogen. Allerdings sind hier bei Mehrhei-
ten von betroffenen Personen keine Einzelbetrachtungen erforderlich; es darf objektiviert und

generalisiert werden.

[105] Schliesslich sieht Art. 20 Abs. 3 revDSG noch vor, dass die Informationspflicht auf Ba-
sis einer Interessenabwagung ganz oder teilweise aufgehoben oder hinausgeschoben werden
darf. Dies ist einerseits der Fall, wenn eine Information Drittinteressen negativ betreffen wiirde

(z.B. weil die Information selbst Personendaten Dritter enthalten miisste oder Geheimhaltungs-

84 BBI12017 7053.

85 Sosieht § 32 Abs. 1 BDSG in Erginzung der DSGVO fiir Deutschland vor, dass auf eine Information bei analog
gespeicherten Daten dort verzichtet werden kann, wo das Interesse der betroffenen Person an der Informationser-
teilung nach den Umstédnden «als gering anzusehen ist».

86 Art. 11a DSG.

87 Die Bestimmung meint diesen Fall, wenn sie davon spricht, dass eine Information «nicht méglich» ist.
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interessen Dritter tangieren wiirde) oder andererseits, wenn eine Information die mit der Da-
tenbearbeitung angestrebte Zielerreichung ernsthaft gefdhrden wiirde und dieses Ziel wichti-
ger erscheint, als die (sofortige) Information (z.B. weil eine zwingend vorgangig anzukiindigen-
de Observation durch einen Privatdetektiv den Zweck der Observation vereiteln wiirde). Auf
iiberwiegende private Interessen kann sich ein Verantwortlicher soweit berufen (z.B. Geheimhal-
tungsinteressen), als er die Personendaten nicht auch planmassig Dritten (wozu andere eigen-
standige Verantwortliche — einschliesslich Behorden — nicht aber gemeinsame Verantwortliche,
Auftragsbearbeiter oder — gemadss ausdriicklicher Regelung — auch Gruppengesellschaften zih-
len) bekanntgibt. Bundesorgane konnen die Information auf Basis tiberwiegender offentlicher
Interessen oder im Zusammenhang mit der Durchfithrung eines Verfahrens einschrianken, wo-
bei sie meist ohnehin nicht informieren miissen aufgrund ihrer gesetzlichen Vorgaben (und dem
Vorrang des Verfahrensrechts nach Art. 2 revDSG).

5. Automatisierte Einzelentscheide

[106] Die Regelung automatisierter Einzelentscheide in Art. 21 revDSG ist neu im Schweizer Da-
tenschutzrecht; im restlichen Europa existiert sie schon seit langerem, spielte in der Praxis bis-
her aber eine untergeordnete Rolle. Angesichts der derzeit inflationdren Schlagzeilen iiber den
Einsatz von «Kiinstlicher Intelligenz» (KI) liegt sie durchaus im Trend. Ihr liegt die Uberlegung
zugrunde, dass Maschinen nicht iiber Menschen entscheiden sollen, jedenfalls nicht wenn es um
wichtige Entscheide geht. Das ist an sich kein Datenschutzthema, ist hier aber geregelt, weil je-
dem solchen Entscheid letztlich sachlogisch ein Vorgang zugrunde liegt, dessen Problematik in
der Unvollkommenheit der fiir den Entscheid nétigen Datenbearbeitung besteht.

[107] Mit «automatisierten Einzelentscheiden» sind — wie beim Profiling — und entgegen dem
(weiter gefassten) Wortlaut, vereinfacht gesagt, nur solche Entscheide gemeint, bei denen einer
Maschine ein Ermessensentscheid iibertragen wird®. Die Maschine trifft eine Entscheidung auf-
grund einer von der Maschine sich antrainierten oder von einem Menschen einprogrammierten
Bewertung der der Maschine vorliegenden Personendaten. Die Maschine beurteilt, ob das Zeug-
nis des Bewerbers das notige Notenbild aufweist, um im Prozess eine Runde weiterzukommen;
oder ob dem Bankkunden die Uberziehung des Kontos ausnahmsweise erlaubt wird, obwohl das
nicht vereinbart ist. Der «Unwert» liegt dabei darin, dass die Maschine sich dabei immer nur
an jene Daten und Faktoren halten wird, die ihr einprogrammiert oder — im Fall einer KI - an-
trainiert worden sind. Das werden aber nie alle Umstande sein. Wiirde hingegen ein (perfekter)
Mensch denselben Bewerber beurteilen, wiirde er ihm womoglich trotz nicht iberzeugendem
Notenbild eine Chance geben, weil ein anderer Aspekt seiner Bewerbung ausnahmsweise eine
Sonderbehandlung rechtfertigt. Ob die Annahme des Gesetzgebers richtig ist, dass Menschen per
se bessere Ermessensentscheide treffen und umgekehrt nur Maschinen beim Fallen von Entschei-
dungen «stur» etwaigen Anweisungen folgen, soll hier nicht erértert werden. Diese Uberlegung
liegt jedenfalls der Regel zugrunde.

[108] Dementsprechend sind nur Entscheide erfasst, die vollstindig von einer Maschine getrof-

fen werden, und dabei nur jene Entscheide, die einen Spielraum zulassen, also eine Bewertung

88 Die Botschaft spricht umgekehrt davon, dass reine «Wenn-Dann-Entscheidungen» nicht vom Begriff erfasst sind

(BB1 2017 7057). Als Beispiel fiir eine solche Wenn-Dann-Entscheidung nennt sie den Entscheid des Bankomaten,
Geld auszugeben, wenn eine gentigende Kontodeckung vorhanden ist.
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oder Interpretation verlangen. Das Zutrittskontrollsystem, das die Tiire entsperrt, wenn ein giilti-
ger Badge vorgelegt wird, trifft keinen automatisierten Einzelentscheid, weil kein Interpretations-
spielraum besteht. Kein automatisierter Einzelentscheid liegt zudem vor, wenn mit der Bank fest
vereinbart ist, dass das Konto bis CHF 1’000 tiberzogen werden kann und der Geldautomat diese

Limite hart durchsetzt®®

. Der Automat trifft keinen Entscheid, er setzt einen solchen lediglich um.
Wenn hingegen die Bank ihren Computer fiir jeden Kunden — anhand seiner Zahlungsein- und
ausgange — eine individuelle Limite bestimmen lésst, ist dies ein automatisierter Einzelentscheid.
Kein automatisierter Einzelentscheid liegt dort vor, wo ein Computer einem Bankmitarbeiter in-
dividuelle Uberzugslimiten vorschligt, diese aber letztlich vom Mitarbeiter abgesegnet werden.
Datenschutzrechtlich liegt damit ein Profiling vor (der Computer bewertet die Kreditwiirdigkeit
des jeweiligen Kunden vollautomatisch), aber es kommt nicht zum automatisierten Entscheid
(hier weicht das revidierte DSG von der DSGVO ab)”’. Ob ein von einer Maschine gefillter Ent-
scheid von der Maschine oder einem Menschen mitgeteilt wird (und der Mensch den Entscheid

nicht mehr beeinflussen kann bzw. soll), spielt hingegen keine Rolle.

[109] Ausserdem sind nicht alle automatisierten Einzelentscheide erfasst, sondern nur solche,
die mit einer Rechtsfolge fiir die betroffene Person verbunden sind oder die diese erheblich be-
eintrachtigen. Eine Rechtsfolge kann zum Beispiel der automatisierte Abschluss eines Vertrags
zu bestimmten Konditionen sein oder dessen automatisierte Kiindigung®'. Wird der Vertrags-
abschluss hingegen automatisiert abgelehnt wie im Beispiel des Bewerbers, so liegt zwar gerade
keine Rechtsfolge vor, die betroffene Person erleidet — in diesem Beispiel — aber unter Umstan-
den trotzdem eine erhebliche Beeintrachtigung. Hier geschieht dies in ihren wirtschaftlichen
Belangen, Beeintrachtigungen sind aber auch in personlichen Belangen denkbar (z.B. automa-
tisierte Zuteilung einer medizinischen Leistung®?). Wenn hingegen ein Computer automatisiert
entscheidet, welche Werbung dem Besucher einer Website angesichts seines konkreten Profils ge-
zeigt wird, so ist das keine erhebliche Beeintrachtigung. Eine blosse Belastigung reicht nicht, wie
auch die Botschaft klarstellt®.

[110] Entscheidet ein Computer nicht den Fall einer einzelnen Person, sondern wird ihm eine ge-
nerelle Entscheidung tiberlassen (z.B. welcher Kundengruppe ein Rabatt angeboten werden soll
oder wie Ticketpreise anhand der noch vorhandenen Kapazititen tagesaktuell angepasst werden
sollen), so liegt ebenfalls kein Fall von Art. 21 revDSG vor. Keine Rolle spielt, wie sorgfaltig der
automatisierte Einzelentscheid stattfindet oder ob ein Mensch versteht, warum der Computer so
entschieden hat’%. Entscheide nach dem Zufallsprinzip sind genauso erfasst wie solche, denen
eine komplexe Auswertung grosser Datenmengen zugrunde liegen, ob vom Menschen program-
miert oder vom Computer selbst trainiert.

89 BB 2017 7057.

90 Nach Art. 22 Abs. 1 DSGVO gilt auch ein Profiling als automatisierter Einzelentscheid. Das Schweizer Parlament
hat den Hinweis hingegen wiahrend den Beratungen aus dem Wortlaut von Art. 21 Abs. 1 revDSG gestrichen.

91 BBI 2017 7057; nicht ganz korrekt ist die Ausfithrung in der Botschaft, wonach die automatisierte Zustellung ei-

ner Rechnung kein automatisierter Einzelentscheid mit Rechtsfolge ist, weil sich die Rechtsfolge aus dem Vertrags-
schluss ergibt. Es ist deshalb kein relevanter Einzelentscheid, weil kein Ermessensentscheid vorliegt, soweit der
Computer lediglich die vorher in Hohe und Falligkeit vereinbarten Betrdge automatisiert fakturiert. Eine relevante
Rechtsfolge hat der Entscheid aber durchaus.

92 BBl 2017 7057.
93 BBl 2017 7057.

94 Wie zum Beispiel bei Mustererkennungssystemen, die trainiert statt programmiert werden (sog. Deep Learning).
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[111] Findet ein relevanter automatisierter Einzelentscheid statt, so hat dies zwei Rechtsfolgen:
Erstens muss die betroffene Person informiert werden, und zweitens hat sie das Recht, den Ent-
scheid nach Darlegung ihres Standpunkts von einem Menschen aus Fleisch und Blut uberprii-
fen zu lassen. Die betroffene Person hat also Anspruch auf «menschliches Gehor». Anders als
im Falle der dhnlichen Regelung in der DSGVO, wo nicht klar ist, ob automatisierte Einzelent-
scheide grundsitzlich verboten sind oder sie lediglich einen Anspruch der betroffenen Person
auf menschliche Uberpriifung begriinden, sind automatisierte Einzelentscheide in der Schweiz
grundsatzlich zuldssig. Immerhin muss gepriift werden, ob sie im Einzelfall unverhaltnismassig

sind oder andere Bearbeitungsgrundsitze, wie etwa jenen der Datenrichtigkeit, verletzen.

[112] Die Information kann im Rahmen der Mitteilung der Entscheidung erfolgen. Zuléssig ist
aber ebenso eine vorgangige, allgemeine Information in einer Datenschutzerkldrung. Wesentlich
ist, dass die betroffene Person im Falle eines solchen Entscheids in die Lage versetzt wird, die
Uberpriifung durch einen Menschen und Auskunft iiber die Logik des Entscheids (N 113 ff.) zu
verlangen. Dazu muss sie mindestens wissen, welche Entscheide automatisiert gefallt werden
(wobei nur uber im Sinne von Art. 21 revDSG relevante, nicht uber alle automatisierten Ent-
scheide zu informieren ist) und wie sie ihr Recht auf «menschliches Gehor» geltend machen kann
(wobei diese Information auch erst mit dem Entscheid mitgeteilt werden darf). Weitere Angaben
werden normalerweise nicht erforderlich sein, weil der betroffenen Person solche bereits tiber das
Auskunftsrecht zur Verfiigung stehen (N 115 ff.).

[113] Ubt eine betroffene Person ihr Recht auf «menschliches Gehor» aus, hat sie Anspruch auf
Anhorung, und zwar auch zu denjenigen Aspekten, die die Maschine nicht berticksichtigt hat.
Anhoren muss sich dies jemand, der befugt ist, den Entscheid umzustossen. Dieser Entscheider
ist jedoch nicht verpflichtet, Letzteres zu tun, solange er den Entscheid in guten Treuen wie-
dererwigt. In der Entscheidung bleibt der Verantwortliche also frei. Wie lange er «menschliches
Gehor» gewdhren muss, sagt Art. 21 revDSG nicht. In vielen Féllen werden — analog zur Rechts-
mittelfrist in manchen Kantonen - zehn Tage nach Eroffnung des Entscheids geniigen. Die Frist
wird mit Vorteil kommuniziert. Dem Anspruch auf menschliches Gehor kann z.B. Gentige ge-
tan werden, wenn mit dem Entscheid der betroffenen Person mitgeteilt wird, dass der Entscheid
maschinell gefdllt worden ist und sie, falls sie nicht einverstanden ist, mit einem Vertreter des
Verantwortlichen sprechen kann, der den Entscheid nach Anhorung der Person wiedererwagt.

[114] Hat die Maschine im Rahmen eines Vertragsabschlusses oder einer Vertragsabwicklung be-
reits so entschieden, wie es die Person verlangt hatte, kann richtigerweise (aber anders als unter
der DSGVO) keine Wiedererwagung verlangt werden (Art. 21 Abs. 3 Bst. a revDSG). Vor allem
aber muss sie dann auch nicht informiert werden, d.h. es gentigt im Umkehrschluss, erst im Rah-
men eines abschldgigen Entscheids zu informieren (falls nicht bereits in der Datenschutzerkla-
rung Uber die den automatisierten Entscheidprozess informiert wurde). Ein Online-Shop, wel-
cher Vertrdage automatisch abschliesst, trifft zwar i.d.R. automatisierte Einzelentscheide®®, muss
eine Wiedererwagung aber nur dann anbieten, wenn er die Bestellung automatisiert abweist, was
kaum vorkommen diirfte. Eine Person kann nach Art. 21 Abs. 3 Bst. b revDSG auch vorab auf das
Wiedererwagungsrecht verzichten, indem sie ausdriicklich darin einwilligt, dass eine Entschei-
dung automatisiert erfolgt (z.B. weil solche im Rahmen eines Vertragsverhéltnisses regelmas-

sig vorkommen). Hier wird jedoch im Sinne des Erfordernisses einer informierten Einwilligung

95 Soweit die Bestellung des Kunden schuldrechtlich als Vertragsangebot gilt, das vom Shop-Betreiber mit einer

Annahmeerklarung angenommen werden muss.
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grundsatzlich verlangt werden miissen, dass der Person klargemacht wird, worauf sie verzichtet,
namlich auf das menschliche Gehor. Ohne Information geht es in diesen Fallen also so oder so
nicht.

B. Auskunftsrecht
1. Ubersicht

[115] Das Auskunftsrecht in Art. 25 revDSG erginzt die Informationspflicht nach Art. 19 ff.
revDSG und ist daher dhnlich aufgebaut. Es geht inhaltlich allerdings weiter, d.h. die betroffe-
ne Person kann damit mehr erfahren als der Verantwortliche im Rahmen seiner Datenschutzer-
klarung offenlegen muss. Die revidierte Norm wurde einerseits um gewisse zu liefernde Infor-
mationen erweitert, andererseits aber auch im Hinblick auf die heute tibliche missbrauchliche
Nutzung des Auskunftsrechts zur Beweisbeschaffung eingeschrankt. Das war zu Recht auch in
der Vernehmlassung ein grosses Thema®®. Ferner ist das Auskunftsrecht nicht mehr nur auf Da-
tensammlungen beschrankt, was in der Praxis allerdings von untergeordneter Bedeutung ist: In
der EU gab es diese Einschrankung nie und in der Schweiz scheiterten Auskunftsanspriiche sel-
ten an diesem Kriterium. Ansonsten entspricht das revidierte Auskunftsrecht im Wesentlichen
dem bisherigen Recht®”. Es ist ein hochstpersonliches Recht, auf welches nicht im Voraus ver-
zichtet werden kann (Art. 25 Abs. 5 revDSG). Eine urteilsfahige Person kann und muss es selbst
(oder einen in ihrem Auftrag handelnden Rechtsvertreter) geltend machen; bei nicht urteilsfahi-
gen Kindern kann dies der gesetzliche Vertreter tun (z.B. Eltern, die priifen wollen, ob die Daten
ihrer Kinder von der Kinderkrippe richtig bearbeitet werden).

[116] Gewisse Verletzungen des Auskunftsrechts sind strafbewehrt. Sie miissen allerdings vor-
satzlich erfolgen. Das Bussenrisiko tragt im Ergebnis derjenige, der iiber die Auskunft entschei-
det, was auch eine subalterne Person sein kann. Bestraft wird der Auskunftserteilende aber nur,
wenn er vorsdtzlich eine falsche oder unvollstindige Auskunft erteilt (wie im bisherigen Recht).
Wer gar nicht reagiert oder zwar initial reagiert, sich aber zu Recht oder zu Unrecht auf den
Standpunkt stellt, er miisse keine Auskunft erteilen, ist nicht strafbar, denn hier kann die be-
troffene Person bei Bedarf zivilrechtlich vorgehen”®. Auch die Strafbarkeit bei unvollstindiger
Auskunft besteht nur, wenn vorsatzlich der Eindruck erweckt wird, sie sei Vollsténdig”. Da es
keine Pflicht zur Abgabe einer Vollstandigkeitserklarung gibt, sollte darauf verzichtet werden.

2. Inhalt, Form und Zeitpunkt der Auskunft

[117] Jede natiirliche Person kann mit dem Auskunftsrecht im Kern verlangen, dass der Verant-
wortliche ihr offenlegt, ob er Personendaten von ihr bearbeitet und wenn ja, welche. Weiter
muss der Verantwortliche — auf Verlangen — die in Art. 25 Abs. 2 revDSG aufgelisteten Informa-
tionen liefern. Diese wurden an die DSGVO angepasst: Angaben zur Identitét, Bearbeitungszwe-
cke, Aufbewahrungsdauer (oder deren Kriterien), Datenquelle (soweit verfiigbar), automatisierte

96 BBI1 2017 7066 f.
97 BBI1 2017 7066.
98 BB12017 7101.
99 BB12017 7101.
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Einzelentscheide (und Logik), Kategorien von Empfiangern (z.B. Behorden, Konzerngesellschaf-
ten; Namen miissen nicht genannt werden), Angaben zum Export analog Art. 19 Abs. 4 revDSG
(N 96)!%. Gewisse wenig sinnvolle Pflichtangaben sind weggefallen (Rechtsgrundlagen, Katego-
rien der Daten, beteiligte Personen). Das entspricht den Vorgaben der DSGVO, mit Ausnahme
der dort noch erforderlichen Angaben tiber die Betroffenenrechte und das Beschwerderecht. Die
Angaben zum Export der Daten unterscheiden sich inhaltlich von jenen, die nach DSGVO erfor-
derlich sind.

[118] Von den Zusatzangaben werden in der Praxis vor allem jene zur Identitdt des Verantwort-
lichen und zur Aufbewahrungsdauer eine Herausforderung sein, auch wenn diesbeziiglich kei-
ne absoluten Angaben noétig sind und nicht jede Ausnahme genannt werden muss. Um klare
Aussagen «driicken» sich in diesen Punkten heute die meisten Datenschutzerklarungen, obwohl
die DSGVO sie an sich fordert. Bei der Identitit des Verantwortlichen wird das Hauptproblem
darin bestehen, dass in vielen Fillen derjenigen Stelle, die die Auskunft erteilt, erfahrungsge-
mass gar nicht klar ist, wer ausser dem «Haupt»-Verantwortlichen sonst noch als (gemeinsamer)
Verantwortlicher gilt. Schon in der Datenschutzerklarung sind diese nicht zwingend anzugeben
(N 99 ff.). Im Rahmen des Auskunftsrechts sind die Verantwortlichen dann anzugeben, wenn ein
besonderer Anlass hierzu besteht, z.B. weil der Haupt-Verantwortliche im Ausland ist und die
betroffene Person einen (allfilligen) Mit-Verantwortlichen im Inland mdochte, um ihre Ansprii-
che einfacher durchsetzen zu konnen. Hier greift die Generalklausel in Art. 25 Abs. 2 revDSG,
welche eine Uber die DSGVO hinausgehende Regelung darstellt: Falls fiir die Geltendmachung
von Rechten im Bereich des Datenschutzes notig, kann eine betroffene Person auch weitere, in
Abs. 2 nicht aufgelistete Informationen verlangen!?!. Ein Beispiel kann die Auskunft dariiber
sein, wo bestimmte Betroffenenrechte geltend gemacht werden konnen oder wer bestimmte Per-
sonendaten erhalten hat!%2. Theoretisch konnen es auch Informationen sein, wie sie die DSGVO
nicht vorsieht, so z.B. Angaben zu bestimmten Aspekten von Abreden mit anderen Verantwortli-
chen, mit denen Daten ausgetauscht werden. Uber die gesetzlich vorgesehenen Mindestangaben
hinausgehende Zusatzinformationen werden jedoch — analog zur entsprechenden Regelung in
Art. 19 revDSG - die Ausnahme und zu begriinden sein!?®. Es gibt jedenfalls keinen Hinweis, dass
der Gesetzgeber mit dem erweiterten Auskunftsrecht quasi durch die Hintertlir ein Auditrecht
fur betroffene Personen einfithren wollte; dazu ware der Geheimnisschutz des Verantwortlichen
auch viel zu liickenhaft ausgestaltet. Verantwortliche werden zusétzliche Informationen zudem
grundsatzlich nur auf spezifische Riickfrage liefern missen. Dies entspricht einem Grundsatz,
der sich in der Praxis freilich auch in anderen Féllen eingebiirgert hat: Geliefert wird in einer
ersten Antwort das, was die betroffenen Personen typischerweise interessiert. Wollen sie mehr,

sollen sie spezifisch nachfragen!%4.

100 Hier enthilt der Text der Schlussabstimmung einen redaktionellen Fehler, der vermutlich noch bereinigt werden

wird: Der Verweis auf «Artikel 19» wurde versehentlich gestrichen.
101 BB1 2017 7066.
102 ygl. Art. 19 DSGVO.
Etwa durch konkrete Hinweise auf eine Verletzung ihrer Datenschutzrechte und Erlduterungen, warum sie ihre
Rechte nur durch den Erhalt der Zusatzinformation im Rahmen des Auskunftsrechts (und nicht etwa im Rahmen
der normalen zivilprozessualen Beweisbeschaffung) geltend machen kann. Kann sie das nicht, ist die die Auskunft
nach DSG nicht «erforderlich».
Das gilt unabhdngig von der Formulierung «In jedem Fall» in Art. 25 Abs. 2 revDSG, da dieser Absatz nur besagt,
welches die Pflichtinformationen sind, die eine betroffene Person in jedem Fall verlangen kann; ohne Darlegung,
warum sie es zur Geltendmachung ihrer Datenschutzrechte braucht.

104
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[119] Bezuiglich der automatisierten Einzelentscheide muss uiber die Logik des Resultats nicht
im Detail informiert werden. Wie sich bereits unter der DSGVO zeigt, geniigen relativ allgemei-
ne Angaben. Bei einer automatisierten Kreditbeurteilung miisste beispielsweise darauf hingewie-
sen werden, dass ihr ein Scoring der Kreditwiirdigkeit des Interessenten zugrunde gelegt wird
und woher dieses stammt (z.B. falls es von einer Kreditauskunftei stammt) oder welche Art von
Informationen dem Scoring mit welcher Gewichtung zugrunde liegen (z.B. Betreibungsdaten,
Zahlungserfahrungen, etc.)!%. Es muss auch iiber das Vorliegen einer automatisierten Einzel-
entscheidung als solche informiert werden. Dies bedeutet aber nicht, dass eine nattirliche Person
von einem Unternehmen die Herausgabe eines Katalogs aller automatisierten Einzelentscheidun-
gen verlangen kann. Ein Verantwortlicher wird erstens nur iiber jene Auskunft erteilen miissen,
welche die konkrete Person verniinftigerweise betreffen konnen und er kann zweitens verlan-
gen, dass die Person prazisiert, um welche Bearbeitungsvorginge es ihr geht (also z.B. bei einer
Krankenkasse um die Bearbeitung von Leistungsanspriichen). Diese Einschrankung gilt fur das
Auskunftsrecht generell: Jedenfalls kann ein Verantwortlicher, wenn er viele Daten iiber eine Per-
son bearbeitet, normalerweise verlangen, dass der Auskunftspflichtige sein Auskunftsersuchen
einschriankt!’®. Dasselbe muss bei Verantwortlichen mit vielen Datenbearbeitungen gelten. Diese
Einschrankungen ergeben sich originar aus Art. 25 revDSG und nicht erst aus den Ausnahmebe-
stimmungen nach Art. 26 revDSG.

[120] Kern einer jeden Auskunft wird natiirlich die Aufstellung der bearbeiteten Personendaten
sein. Hier fiigte das Parlament die Einschrankung «als solche» hinzu. Damit sollte verdeutlicht
werden, dass nicht Dokumente, sondern nur Personendaten verlangt werden konnen. Das ent-
spricht auch der Praxis des EuGH!%”. Nétig wurde die Prazisierung, weil viele Schweizer Gerichte
— einschliesslich das Bundesgericht — die an sich schon bisher geltende Regelung missachtet ha-
ben und freiziigig Rechtsbegehren stattgaben, welche die Edition von Unterlagen (z.B. E-Mails,

Vertrige, Berichte) verlangten!%®

und nicht nur die Personendaten als solche (also z.B. gewisse in
den E-Mails und Berichten enthaltenen Aussagen iiber eine Person). Das ist einer der Grinde fir

den grassierenden Missbrauch des Auskunftsrechts.

[121] Dies fithrt zur Frage, wo ein Personendatum aufhdrt: Hat eine Person einen Vertrag unter-
schrieben, ist dann der gesamte Vertrag ihr Personendatum oder nur ihre Unterschrift? Die Frage
kann nattrlich nicht pauschal beantwortet werden. Aufgrund der Zweckbestimmung des Aus-
kunftsrechts (Abs. 2) wird vorliegend entscheidend sein, wie die Information genutzt wird. Wird
sie nicht als Personendatum der betreffenden Person genutzt und besteht auch kein relevantes
Risiko, dass dies geschehen wird, so wird die Information auch nicht dem Auskunftsrecht unter-
liegen. Der CEO, der einen Vertrag seiner Firma unterzeichnet hat, hat dies in seiner Eigenschaft
als CEO getan. Den Vertragstext zu erfahren ist fiir die Geltendmachung seiner Datenschutzrech-
te in der Regel nicht erforderlich. Der Vertragstext braucht ihm daher nicht mitgeteilt zu werden.

105 BRI 2017 7067.
106 BRI 2017 7067 mit Verweis auf Erwagungsgrund 63 der DSGVO.

107 Urteil des EuGH vom 17. Juli 2014 (C-141/12 und C-372/12), in welchem der EuGH festhalt, dass das Auskunfts-
recht keinen Anspruch auf Uberlassung einer Kopie des gesamten Dokuments gewéhrt, in welchem Personendaten
vorkommen, auch wenn Teile davon geschwiérzt werden. Auch den Begriff des Personendatums legt der EuGH dar-
in eng aus. In der Sache versuchte eine betroffene Person die Herausgabe der Entwurfsschrift einer Entscheidung
zu bewirken.

108 Vgl. etwa Entscheid des BGer vom 3. Juli 2015, 4A_506/2014, Sachverhalt B.
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[122] In diesem Sinne schrdnkt die neue Generalklausel im Einleitungstext von Art. 25 Abs. 2
revDSG das Auskunftsrecht klar ein: Beim Auskunftsrecht geht es nur darum, einer betroffenen
Person dabei zu helfen, ihre Datenschutzrechte (zumindest die einklagbaren Anspriiche) geltend
machen zu konnen und eine (datenschutzrechtlich motivierte) Transparenz der Datenbearbei-
tung sicherzustellen (z.B. um einer Person die Wahl zu erlauben, ob sie Daten zur Verfiigung
stellen will oder nicht oder ihr zu ermoéglichen — um ihres Seelenfriedens Willen — zu erfahren,
iuber welche Daten ein Unternehmen tber sie verfugt). Hingegen bezweckt das Auskunftsrecht
nicht die Beweisbeschaffung zur Geltendmachung anderer Anspriiche.

[123] Auskunft muss grundsitzlich kostenlos erteilt werden, doch wird der Bundesrat in der Ver-
ordnung zum revidierten DSG Ausnahmen fiir unverhaltnismassigen Aufwand vorsehen. Bisher
waren die Ausnahmen nicht der Rede wert. Das Parlament hat die Frist zur Auskunftserteilung
auf 30 Tage festgesetzt, doch sind hiervon — wie bisher — Ausnahmen moglich, die der Bundesrat
wohl ebenfalls in der Verordnung definieren wird. Interessanterweise ist in Art. 25 revDSG nicht
mehr vorgeschrieben, dass die Auskunft schriftlich erfolgen muss. Die DSGVO hingegen sieht
vor, dass betroffene Personen eine Kopie der Personendaten verlangen konnen. Die neue Rege-
lung konnte dazu fithren, dass Verantwortliche bei heiklen oder zahlreichen Daten bestimmen
werden, dass nur vor Ort Einsicht genommen werden kann. Hier werden der Verordnungsge-
ber oder die Rechtsprechung zeigen miissen, inwieweit zukinftig auch ohne explizite gesetzliche
Regelung Kopien abgegeben werden miissen.

[124] Im Rahmen der Auskunftspflicht weiterhin zwingend ist (auch wenn es in Art. 25 revDSG
nicht erwdhnt wird) die zuverlassige Identifikation des Auskunftsersuchenden, was heute in der

Regel mit einer ID-Kopie erfolgt (aber nicht zwingend muss)!?.

3. Einschrankung der Auskunftspflicht

[125] Bei den allgemeinen Einschrankungsgriinden der Auskunftspflicht in Art. 26 revDSG hat
der Gesetzgeber im Wesentlichen zwei Anpassungen vorgenommen. Zunichst wird abermals ver-
sucht, dem Missbrauch einen Riegel zu schieben: Die Auskunft kann nach Art. 26 Abs. 1 Bst. c
revDSG verweigert oder zumindest eingeschrankt oder aufgeschoben werden, wenn das Gesuch
«offensichtlich» unbegriindet oder querulatorisch ist. Der letztere Fall ist der wohl einfache-
re. Er erfasst unter anderem solche Auskunftsersuche, die offenkundig dazu dienen, den Ver-
antwortlichen zu plagen oder unnoétig zu betiben (etwa durch Wiederholungen oder im Wissen

1O Offensichtlich unbegriindet sind Auskunftsersuchen

um die Nutzlosigkeit der Auskiinfte
dann, wenn sie nicht den in Art. 25 Abs. 2 revDSG erwahnten Zwecken dienen, d.h. nicht der
Geltendmachung von Datenschutzrechten oder der datenschutzrechtlich motivierten Schaffung

von Transparenz. Der Bundesrat war hier zu restriktiv, indem er in seinem Entwurf im Wesent-

109 Unter der DSGVO kann das Verlangen einer ID-Kopie, wo dies nicht zwingend nétig ist, sogar eine Verletzung der

DSGVO darstellen.

110 BBI 2017 7069.

11 TInternet-Services, mit denen ein Benutzer automatisiert und massenhaft Auskunftsersuchen an Firmen stellen

kann, mit denen er nie etwas zu tun hatte, und wo es keine Anhaltspunkte gibt, dass sie tiber seine Personen-
daten verfiigen, sind ein solches Beispiel. Hier sollte die neue Bestimmung es erlauben, solche Auskunftsersu-
chen serienmadssig abzuweisen. Vgl. dazu Davip RoseNTHAL/DavID VAseLLA, Erste Erfahrungen mit der DSGVO,
in: Digma, Dezember 2018, Heft 4 (http://www.rosenthal.ch/downloads/digma_2018_4_ Rosenthal_Vasella.pdf
[Stand 9. Oktober 2020]), S. 169, zu «One.Thing.Less», einem Anbieter fiir automatisierte Auskunftsersuchen aus
der Schweiz.
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lichen die bisherige Rechtsprechung festigte, welche das Vorschieben von Datenschutzgriinden
erlaubte!!?. Das Parlament wollte dem einen Riegel schieben: Offensichtlich unbegriindet ist ein
Auskunftsersuchen nach Art. 26 Abs. 2 Bst. ¢ revDSG bereits dann, «wenn es einen datenschutz-
widrigen Zweck verfolgt»!'!3. Das ist ein Systemwechsel: Zur Annahme der Missbrauchlichkeit
muss nicht mehr gezeigt werden, dass es keinem Datenschutzzweck dient (was praktisch unmog-
lich war), sondern es geniigt zu zeigen, dass ein Auskunftsersuchen offensichtlich in relevanter
Weise einem Zweck dient, der nicht den Datenschutz betrifft. Das durfte z.B. der Fall sein, wenn
ein Arbeitnehmer nach seiner angeblich ungerechtfertigten Entlassung durch seinen Anwalt, der
ihn im arbeitsrechtlichen Streit vertritt, vom ehemaligen Arbeitgeber die Herausgabe aller ihn be-
treffenden E-Mails und Protokolle verlangt: Es ist offenkundig, dass es hier um die Begriindung
von arbeitsrechtlichen Anspriichen geht. Auch der unbedachte bundesgerichtliche Leitentscheid
BGE 138 111 425, der den Auftakt zu den Missbrauchen im Auskunftsrecht gab, miisste im Lichte
des neuen Rechts gegenteilig entschieden werden.

[126] Die zweite Anderung betrifft (leider nur) eine Erleichterung in Konzernen. Das Parlament
stritt dartber, ob ein privater Verantwortlicher die Auskunft bei iberwiegenden eigenen Inter-
essen immer entsprechend einschrianken, aufschieben oder verweigern kann. Der Nationalrat
wollte diese Losung, da sie sachlogisch richtig wire: Uberwiegt ein Interesse objektiv betrach-
tet, gibt es an sich keinen Grund, diesem nicht den Vorzug zu geben. So geschieht es auch an
anderen Stellen im DSG (Art. 17 Abs. 1 Bst. ¢ Ziff. 1 revDSG, Art. 31 Abs. 1 revDSG). Der Stan-
derat konnte sich jedoch damit durchsetzen, dass die bisherige Losung beibehalten wird: Eine
Berufung auf iiberwiegende eigene Interessen (z.B. Geschiftsgeheimnisse, Angaben zur inter-
nen Meinungsbildung, tiberméssiger Aufwand) ist weiterhin nur méglich bei Personendaten, die
der Verantwortliche (planmaéssig) keinem Dritten bekannt gibt. Die einzige Einschrankung die-
ser Regelung in Art. 26 Abs. 2 revDSG gegeniiber heute ist, das klargestellt wurde, dass andere
Konzerngesellschaften nicht als Dritte gelten (Abs. 3). Nicht als Dritte galten bisher zudem Auf-
tragsbearbeiter und gemeinsame Verantwortliche. Hier ist das revidierte DSG somit scharfer als
die DSGVO:

[127] Eine Bank kann sich beispielsweise nicht auf ein (an sich begriindetes) Geschiftsgeheim-
nis berufen, falls sie die betreffenden Personendaten z.B. regelmassig der FINMA mitteilen muss,
weil diese als Dritte gilt. Besonders problematisch ist der Entscheid des Parlaments, weil der Aus-
kunftsersuchende aus dem Auskunftsrecht selbst nicht verpflichtet ist, die erhaltene Auskunft
geheim zu halten. Es ist davon auszugehen, dass sich das Parlament dieser Folgen nicht bewusst
war und es sich daher um ein Versehen handelt. Allerdings gibt es daran aufgrund der klaren
Gesetzgebungshistorie wohl nichts zu rutteln. Mogliche Losungen des Problems in der Praxis
konnten sein, dass in solchen Féllen nur vor Ort Einsicht gewédhrt wird (falls die Verordnung dies
zulassen wird) oder die Auskunft, gestiitzt auf die Regel, massiv beschrankt wird, so dass nur

noch die Personendaten «als solche» mitgeteilt werden miissten. Denkbar ist auch, von einem

12 BRI 2017 7069, m.w.H.

113 Dje Formulierung «datenschutzwidrig» ist etwas ungliicklich, aber angesichts der Motivation der Anpassung er-
scheint die Absicht des Gesetzgebers und der Sinn und Zweck der Regelung klar. Zu verlangen, dass ein Aus-
kunftsersuchen nicht nur keinen Datenschutzzweck verfolgt, sondern einen Zweck, der dem Datenschutz entge-
genwirkt, beraubt der Anpassung ihres Sinns. Ein Auskunftsersuchen wiirde dann dem Datenschutz entgegenwir-
ken, wenn es zur Verletzung des Datenschutzes einer anderen Person fiihrt. Dieser Fall ist aber bereits in Art. 26
Abs. 1 Bst. b revDSG abgedeckt.
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datenschutzwidrigen Zweck zu sprechen, wenn es dem Auskunftsersuchenden darum geht, an

Geschiftsgeheimnisse zu gelangen.

[128] Weiterhin wie bisher eingeschrankt, aufgeschoben oder verweigert werden kann die Aus-
kunft, wenn eine gesetzliche Pflicht dies vorsieht oder tiberwiegende Interessen Dritter dies erfor-
dern. Ersteres ist — wie jetzt ausdriicklich erwahnt wird — dann der Fall, wenn mit der Auskunfts-
verweigerung ein Berufsgeheimnis geschiitzt werden muss. Darauf kann sich beispielsweise der
Anwalt berufen (obwohl er ja selbst Verantwortlicher und damit auskunftspflichtig ware), nicht
aber sein Klient. Der Klient (z.B. ein Konzern) muss ein iberwiegendes eigenes Interesse geltend
machen, was er aber wie erwdhnt nicht kann, wenn er die Daten zum Beispiel einem anderen
Verantwortlichen ausserhalb seines Konzerns mitteilt (z.B. einer Behorde oder einem Geschafts-

partner).

[129] Will der Verantwortliche eine dieser Ausnahmen geltend machen, kann er von der betroffe-
nen Person verlangen, dass sie ihr eigenes Interesse an der Auskunft darlegt!!*. Ansonsten muss
sie ihr Auskunftsgesuch grundsatzlich nicht begriinden und braucht auch keinen guten Grund.
Neugier reicht, wie auch die Botschaft festhilt!!>. Der Verantwortliche wiederum muss begriin-
den, warum er die Auskunft verweigert, einschrankt oder aufschiebt. Er wird im Streitfall auch
zeigen miissen, warum die von ihm gewahlte «Beschneidung» der Auskunft (z.B. Schwarzung,
Totalverweigerung) das mildeste Mittel sei.

C. Recht auf Datenherausgabe und -iibertragung

[130] Das in Art. 28 f. revDSG neu vorgesehene Recht auf Datenherausgabe und -iibertragung
(auch bekannt als Recht auf «Datenportabilitdt») wurde erst im Rahmen der parlamentarischen
Beratungen eingefiihrt. Materialien dazu gibt es nicht. Die Regelung ist derjenigen der DSGVO
nachgebildet!!®. Es handelt sich nicht um Datenschutzrecht im eigentlichen Sinne, sondern dient
dem Konsumentenschutz und soll dem Konsumenten die Verfiigungsmacht iiber seine, einem
Dienstleister gegebenen, Daten sichern, um sie anderswo nutzen zu koénnen. In der DSGVO wur-
de sie wegen Facebook eingefiihrt, um den Onlinekonzern dazu zu zwingen, seinen Nutzern die
bei ihm von ihnen gespeicherten Daten zu Beitragen, Bildern, Followern, Freunden und Likes
auf deren Verlangen hin herauszugeben, damit sie einfacher zur Konkurrenz wechseln kénnen.
Auf diese Weise — so die gut gemeinte Idee — wiirde Facebook gezwungen, weniger einseitige Da-
tenschutzbestimmungen zu erlassen, weil sonst die Benutzer einfacher zur Konkurrenz wechseln
konnten. Das mutet alles etwas naiv an: Es hat in der Praxis bisher nichts dergleichen bewirkt!!”.
Aber die Regel existiert; sie gilt nicht nur fiir Facebook, sondern fiir alle und es muss damit gelebt
werden.

[131] Rechtlich greift die neue Regel dort, wo ein Verantwortlicher eine Datenbearbeitung zum
Abschluss oder zur Abwicklung eines Vertrags mit der betroffenen Person, oder gestiitzt auf eine

Einwilligung von ihr, automatisiert bearbeitet. Was der Verantwortliche dabei an Personendaten

114 BGE 138 111 425, B. 5.4 f.; BGE 123 11 534, E. 2e.
115 BBI 2017 7069.
116 Art. 20 DSGVO.

117 Der fiir Benutzer in sozialen Medien oft wichtigste Grund zum Verbleiben auf einer Plattform — ihre Follower und

Likes — konnen auch mit einem noch so weitgehenden Recht auf Datenherausgabe nicht mitgenommen werden.
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von der betroffenen Person erhalt (und zwar in seiner Eigenschaft als Verantwortlicher, nicht als
Auftragsbearbeiter), muss er ihr jederzeit auf Verlangen hin kostenlos herausgeben, und zwar
in einem gingigen elektronischen Format. Gemeint ist, aufgrund des Normzwecks, ein For-
mat, welches das automatische Einlesen der Daten in ein Computersystem in strukturierter Form
ermoglicht. Akzeptabel widren also ein «csv» oder ein XML-File, nicht jedoch eine PDF-Datei
(es sei denn, es handle sich bei den Daten bereits um PDF-Dokumente). Die betroffene Person
kann sogar verlangen, dass die Daten nicht ihr, sondern direkt einem anderen Verantwortlichen
— also etwa dem Anbieter einer Konkurrenzdienstleistung — zugesendet werden; vorausgesetzt
der Konkurrent erlaubt die Annahme solcher Daten. Letzteres ist aber keine Pflicht des Konkur-
renten, d.h. es gibt nur eine Pflicht auf Datenherausgabe, nicht auch eine Pflicht auf Datenannah-
me. Sollte der Aufwand fiir die Herausgabe oder die Ubertragung unverhiltnismassig sein (fiir
denjenigen, der die Daten liefert), so greift gegebenenfalls eine vom Bundesrat in der Verordnung
noch vorzusehende Ausnahme. Allerdings dirften die Kosten fiir den Bau einer Datenexport-
funktion in der Software des Verantwortlichen an sich grundsitzlich nicht relevant sein, denn
die Datenherausgabe und -iibertragung ist eine gesetzliche Pflicht — und der Verantwortliche hat
seine Systeme von Anfang an so zu konzipieren, dass er ihr nachkommen kann (Art. 7 Abs. 1 und
2 revDSG).

[132] Die Ausnahmen von der Ubertragungspflicht sind qua Verweis in Art. 29 Abs. 1 revDSG
dieselben wie beim Auskunftsrecht, auch wenn es sich beim Recht auf Datenherausgabe und
-Ubertragung — seiner Natur nach — um ein anderes Recht handelt. Das zeigt sich beziiglich der
Relevanz der beiden Rechte: Anders als beim Auskunftsrecht, kann beim Ubertragungsrecht fak-
tisch nur der Kunde des Verantwortlichen Daten herausverlangen und iiberdies nur jene, die
er dem Verantwortlichen selbst gegeben hat. Eine Berufung auf das Berufsgeheimnis oder auf
andere gesetzliche Pflichten diirfte kaum ein Thema sein. Auch die Berufung auf tiberwiegen-
de Interessen Dritter wird oft nicht greifen: Selbst wenn in den herauszugebenden Daten auch
Personendaten Dritter enthalten sind — der Standardfall dieser Ausnahme — diirfte ihr Interesse
regelmdssig nicht iiberwiegen, handelt es sich doch per Definition um Daten, die der Verantwort-
liche vom Kunden selbst erhalten hat, d.h. um Daten, die der Kunde bereits kennt. Die tiber-
wiegenden Interessen des Verantwortlichen selbst diirften vor allem im Aufwand liegen, wel-
che eine Datenherausgabe verursacht. Doch es ist zu erwarten, dass die Rechtsprechung diese
- von gewissen Ausnahmefillen abgesehen — als unbeachtlich betrachten wird mit dem Argu-
ment, die Kostentragung der Herausgabe sei vom Gesetzgeber bereits geregelt. Das Interesse der
Wahrung von Geschiftsgeheimnissen diirfte auch kaum greifen, soll die Datenherausgabepflicht
doch gerade die Konkurrenz beleben. Zudem greift das Argument tiberwiegender Interessen nur,
wenn der Verantwortliche die Daten keinen Dritten bekanntgibt, was jedoch in vielen Fallen der
Fall sein wird (und dem Verantwortlichen folglich die Berufung auf iiberwiegende Interessen von

vornherein verwehrt ist).

[133] Es bleibt schliesslich die Ausnahme der offensichtlich missbrauchlichen oder querulato-
rischen Nutzung. Wihrend letzterer Fall wohl durchaus denkbar ist, bereitet der offensichtliche
Missbrauch Miihe angesichts der Tatsache, dass die Datenherausgabe selbst einen datenschutz-
fremden Zweck verfolgt. Die Ausnahme muss daher so zu verstehen sein, dass die Datenher-
ausgabe dann verweigert werden kann, wenn sie offensichtlich primar einem anderen als dem
Normzweck dient (N 125). Wie beim Auskunftsrecht, muss auch im Zusammenhang mit dem
Herausgaberecht begriindet werden, warum die Datenherausgabe verweigert, eingeschrankt oder
aufgeschoben wird.
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[134] Welche Bedeutung diesem neuen Betroffenenrecht zukommt, ist daher auch nach zwei Jah-
ren nach dem Inkrafttreten der DSGVO noch alles andere als klar. Die Wahrscheinlichkeit ist
hoch, dass das Recht auf Datenportabilitat aufgrund seiner Einschrankungen keine grosse Re-
levanz haben wird. Zundchst konnen nur Daten herausverlangt werden, die die betroffene Per-
son dem Verantwortlichen «bekanntgegeben» hat. Immerhin erfasst dies gemass der Legaldefi-
nition!!® nicht nur die mitgeteilten, sondern auch die zugénglich gemachten Daten. Was hinge-
gen aus Drittquellen stammt, ist nicht erfasst. Weiter konnen nur Personendaten herausverlangt
werden und zwar nur die Eigenen. Ein klassischer Anwendungsfall neben Facebook ist z.B. der
Musikstreaming-Dienst, auf welchem Benutzer ihre Playlists anlegen konnen. Sie konnen verlan-
gen, dass die Playlists und Angaben — wie die Namen der Kiinstler, denen sie folgen — transferiert
werden. Erfasst ist auch der Patient, der von einem Spital die von oder an ihm erhobenen medi-
zinischen Daten in elektronischer Form herausverlangt, um sie anderweitig auswerten zu lassen
oder um sie der Forschung zur Verfiigung zu stellen. Die vom Patienten nicht selbst mitgeteil-
ten Daten gelten als «bekanntgegeben», wenn er sich fiir die entsprechenden Messungen oder

Beobachtungen zur Verfiigung gestellt hat, und miissen ebenfalls herausgegeben werden.

[135] Wie aber steht es mit den E-Mails, die ein Mitarbeiter im Rahmen seiner beruflichen Tétig-
keit auf dem Server seines Arbeitgebers gespeichert hat? Kann er diese nach seiner Kiindigung
mitnehmen, weil er sie bei seinem neuen Arbeitgeber oder in seiner eigenen Firma nutzen will?
Die Herausgabe ist technisch nicht schwierig, es handelt sich um seine Personendaten und da
sie planmadssig Dritten bekanntgegeben werden, kann sich der ehemalige Arbeitgeber nicht auf
uberwiegende eigene Interessen (wie etwa den Schutz seiner Geschéftsgeheimnisse) berufen. Es
konnte allenfalls argumentiert werden, dass eine Herausgabeforderung zweckwidrig ware, weil
es sich nicht um einen Konsumenten handelt, aber die Stichhaltigkeit dieses Arguments erscheint
ungewiss!!?. Ebenso mangelt es der Berufung auf iberwiegende Interessen Dritter an Stichhal-
tigkeit: Es wiirde dem betreffenden Mitarbeiter nichts gegeben, dass er vor seinem Austritt nicht
schon hatte. Zur Einhaltung des Datenschutzes bleibt er auch nach seinem Austritt verpflichtet,
jedenfalls sofern er in einem Land mit angemessenem Datenschutz lebt. Argumentiert werden
konnte schliesslich, dass er mit seinen E-Mails mehr als nur seine Personendaten im engeren Sinn
verlangt, namlich den gesamten Inhalt seiner E-Mails. Im Falle von Art. 28 revDSG gilt jedoch
die Beschrankung auf Personendaten «als solche» wie beim Auskunftsrecht nicht, und wiirde der
Inhalt der Herausgabepflicht beziiglich der E-Mails so eng ausgelegt, erschiene auch die Pflicht
zur Herausgabe des Inhalts einer Playlist fraglich. Solche absehbaren «unintended consequences»
scheinen das Schweizer Parlament freilich genauso wenig abgeschreckt zu haben wie dasjenige
der EU; in der Schweiz war die Einfiihrung der Datenportabilitat das Ergebnis eines politischen
Zugestandnisses an die Ratslinke, die sich eine wesentliche Verscharfung des DSG wiinschte.

[136] Strafbewehrt ist die Verletzung des Rechts auf Datenherausgabe tibrigens nicht (auch nicht
die vorsatzliche Lieferung unvollstindiger oder falscher Daten). Da sie nicht dem Personlich-
keitsschutz dient, fithrt eine Verletzung auch nicht zur Rechtswidrigkeit der Datenbearbeitung,
auf die sie sich bezieht. Durchgesetzt werden kann sie nur auf dem Zivilweg oder vom EDOB
mittels Verfiigung.

118 Art. 5 Bst. e revDSG.

119 Deutlicher wire die Zweckwidrigkeit wohl dort, wo der Mitarbeiter eines Unternehmens die Daten samtlicher iiber
seinen Badge registrierten Ein- und Austritte haben mochte. Es ist nicht ersichtlich, wie er diese Daten fir den
urspriinglichen Zweck der Daten weiter nutzen konnte oder durch die Herausgabe der Sinn und Zweck der Norm
sonst verwirklicht werden konnte.
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D. Berichtigungsrecht und «Recht auf Vergessen»

[137] Das bisher in Art. 5 Abs. 2 DSG festgehaltene Berichtigungsrecht wurde in Art. 32 revDSG
verschoben, wo auch die klageweise Geltendmachung von Rechtsanspriichen abgedeckt werden.
Hingegen findet sich das Widerspruchsrecht wie bisher in Art. 30 Abs. 2 Bst. b revDSG (und
Art. 30 Abs. 3 revDSG; vgl. auch N 38).

[138] Das Widerspruchsrecht gab es schon bisher und wurde in der Revision nicht angepasst.

Damit hatte die Schweiz allen Unkenrufen zum Trotz!?°

schon seit je her auch ein «Recht auf
Vergessen». Es gilt nicht absolut, sondern wird im privaten Bereich durch die Rechtfertigungs-
grunde von Art. 31 revDSG beschriankt. Anders als die DSGVO, welche zwischen sehr kompli-
ziert ausgestalteten Widerspruchs-, Beschrankungs- und Loschrechten unterscheidet!'?!, ist die
Schweizer Konzeption simpel und einfach: Die betroffene Person kann sich nicht nur gegen eine
Bearbeitung ihrer Personendaten als Ganzes wehren (also die Einstellung der Bearbeitung oder
die Loschung ihrer Daten verlangen), sondern auch gegen einzelne Aspekte oder Auspragungen.
Das gibt ihr wesentlich mehr Freiheiten und erlaubt sehr viel mehr Einzelfallgerechtigkeit, weil
sich die Wirksamkeit des Widerspruchs im Falle eines Streits auf jene Aspekte einer Datenbear-
beitung beschrianken lassen, die sich nicht nach Art. 31 revDSG rechtfertigen lassen. Verlangt je-
mand z.B. die Loschung aller seiner Daten fiir alle Zwecke, kann sich der Verantwortliche darauf
beschranken, die Daten lediglich fiir gewisse Zwecke zu loschen, wenn er fiir die Weiterbearbei-
tung fiir andere Zwecke gute Griinde (wie z.B. eine gesetzliche Pflicht) hat.

[139] Im Rahmen des Berichtigungsrechts kann verlangt werden, dass falsche Daten geldscht
oder korrigiert werden. Die Regelung hat es in sich, weshalb es erstaunt, dass sie im Parlament
nicht wirklich diskutiert worden ist. Denn anders als beim Widerspruchsrecht gilt das Korrektur-
recht dem Wortlaut nach wesentlich absoluter. Will sich ein Verantwortlicher gegen eine Berich-
tigungsforderung wehren, kann er nur die beiden in Art. 32 Abs. 1 revDSG aufgefiihrten Griinde
geltend machen, namlich dass das Gesetz die Anderung verbietet (z.B. bei Aufbewahrungsvor-
schriften) oder dass die Personendaten zu Archivzwecken im offentlichen Interesse bearbeitet
werden (was im privaten Bereich selten vorkommen wird). Die in Art. 31 revDSG aufgefiihrten
Rechtfertigungsgriinde greifen nicht!??, d.h. der Verantwortliche kann beispielsweise nicht gel-
tend machen, dass die Anpassung viel zu aufwiandig sei oder sonst ein tiberwiegendes Interesse
daran bestehe, die falschen Daten so zu belassen, wie sie sind. Letzteres erscheint auf den ersten
Blick zwar widersinnig, aber es ist dabei zu bedenken, dass eine Verletzung des Grundsatzes der
Datenrichtigkeit nach Art. 6 Abs. 5 revDSG durchaus tiber Art. 31 revDSG gerechtfertigt werden
kann. Mit anderen Worten: Der Gesetzgeber sieht vor, dass ein Verantwortlicher, wenn er gute
Grinde hat, falsche Daten weiterhin bearbeiten darf, wahrend derselbe Gesetzgeber ihn zwingt,
diese Daten zu korrigieren, wenn die betroffene Person es verlangt. Man denke an den Fall, dass
ein Kunde eines Unternehmens verlangt, dass sein falsch geschriebener Name nicht nur in der
Kundenkartei korrigiert werde (was das Unternehmen sicher tun wird), sondern auch in allen
Backups, welche dasselbe Unternehmen noch aufbewahrt (was das Unternehmen nach Art. 6
Abs. 5 revDSG 1.V.m. Art. 31 revDSG nicht tun musste, weil der Aufwand in keinem Verhalt-
nis zum Nutzen steht und daher ein tiberwiegendes Interesse des Verantwortlichen begriindet).

120 ygl. etwa das Postulat NR 12.3152 von Jean Christophe Schwaab.
121 Art. 17, 18, 21 und 22 DSGVO.
122 BB1 2017 7076.
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Nach dem Wortlaut von Art. 32 Abs. 1 revDSG soll die betroffene Person das Unternehmen trotz-
dem dazu zwingen konnen. Die Botschaft hilt sogar fest, dass der Korrekturanspruch auch dann
bestehen soll, wenn keine Personlichkeitsverletzung vorliegt!?®, der Datenschutz also gar nicht
verletzt ist. Es darf bezweifelt werden, dass diese Aussage zu Ende gedacht — und ihre Folge wirk-
lich gewollt — war.

[140] In der Praxis werden diese Fehlkonzeption und der Widerspruch im revidierten DSG auf
zwei Wegen bereinigt werden mussen: Erstens wird sich der Verantwortliche auf Rechtsmiss-
brauch berufen konnen mussen, wenn die Ausiibung des Korrekturrechts eine Schikane darstellt
oder wenn sie so weit geht, dass sie nichtmehr ernsthaft dem Schutz der Personlichkeit (Art. 1
revDSG) dient und damit zweckwidrig erfolgt. Zweitens wird die Frage der Datenrichtigkeit
- entgegen dem, was die Botschaft suggeriert — nach dem in Art. 6 Abs. 5 revDSG vorgesehe-
nen Grundsatz beurteilt werden mussen. Das entspricht auch der Regelung von Art. 16 DSGVO.
Unrichtig sind Daten nach Art. 32 Abs. 1 revDSG demnach nur, wenn sie dies im Hinblick auf
den Zweck ihrer Bearbeitung sind. Sinn und Zweck von Daten auf Backups ist es, den fritheren
Datenstand zu sichern, und zwar so, wie er war. Eine Korrektur kann daher nicht verlangt wer-
den, solange sichergestellt wird, dass — im Falle einer etwaigen Wiederherstellung von Daten —
die zwischenzeitlich im operativen System vorgenommenen Anderungen nachgefiihrt werden.

[141] Mit der Revision nicht verdndert wurden die Moglichkeit, ein Bestreitungsvermerk zu
verlangen, solange unklar ist, ob die Daten falsch sind (eine Schweizer Besonderheit) und der
Anspruch, dass eine Korrektur, ein Bestreitungsvermerk, eine Loschung oder ein Bearbeitungs-
verbot Dritten mitgeteilt wird. Die Mitteilung an Dritte kann aber nur im Rahmen einer Klage
verlangt werden. Hier geht die Schweiz weniger weit als Art. 19 DSGVO, wonach Berichtungen
und Einschrankungen in der Bearbeitung auf Verlangen hin auch fritheren Empfiangern der Da-

ten mitgeteilt werden muss. In der Schweiz gilt dies in dieser Form nicht.

V. Flankierende Massnahmen
A. Verzeichnis der Bearbeitungstitigkeiten

[142] Kiinftig muss nach Art. 12 revDSG jeder private Verantwortliche und jeder Auftragsbear-
beiter ein Verzeichnis seiner Bearbeitungstatigkeiten fiihren, d.h. es miissen fiir jede Bearbei-
tungstatigkeit die im Gesetz vorgesehenen Angaben verzeichnet werden. Diese Regelung wurde
von der DSGVO {ibernommen!?*. Verzeichnisse, welche fiir die DSGVO erstellt wurden, kon-
nen dementsprechend iibernommen werden; erganzt werden miissen diesbeziiglich lediglich die
Angaben beziiglich der Lander (oder Regionen; dazu N 96), in welche Personendaten exportiert
werden (dazu zihlen auch etwaige Staaten des EWR!?%) und etwaige Garantien, auf welche sich
der Verantwortliche im Falle von unsicheren Drittstaaten abstiitzt!?°. Eine allgemeine Dokumen-
tationspflicht analog zu Art. 5 Abs. 2 DSGVO kennt das revidierte DSG jedoch nicht; sie war im
Vorentwurf noch vorgesehen, wurde dann aber fallengelassen. Immerhin kann eine solche Pflicht

123 BBI 2017 7076.
124 Art. 30 DSGVO.
125 Aus Sicht der DSGVO sind hingegen Exporte in andere EWR-Lander keine Exporte in Drittstaaten.

126 Art. 12 Abs. 2 Bst. g revDSG.
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sich aus Art. 7 f. revDSG ergeben. Die in Art. 12 Abs. 5 revDSG vorgesehene Ausnahme fiir KMU

dirfte aufgrund der restriktiven Voraussetzungen in der Praxis kaum eine Rolle spielen.

[143] Abgeschafft wurde hingegen die Registrierungspflicht fiur Datensammlungen nach Art. 11a
DSG; sie fand in der Praxis ohnehin kaum Beachtung. Damit gibt es im revidierten DSG keine
Bestimmungen mehr, wonach sich Verantwortliche bzw. ihre Datenbearbeitungen zu registrieren
haben. Es bestehen fiir private Verantwortliche somit nur noch die fallabhdngigen Meldepflich-
ten im Bereich Bekanntgaben ins Ausland (N 65 ff.), Datenschutzberater (N 168 ff.), Vertreter
auslandischer Verantwortlicher (N 172 f.) und Verletzungen der Datensicherheit (N 160 ff.) so-
wie die Konsultationspflicht des EDOB im Falle von Vorhaben mit hohem Risiko nach erfolgter
Datenschutz-Folgenabschatzung (N 148 ff.).

[144] Es gibt keine feste Regel, wie die Gesamtheit aller Datenbearbeitungen eines Betriebs fir
die Zwecke des Verzeichnisses aufgesplittet wird. Bewdhrt hat es sich, sachlich zusammenhén-
gende Bearbeitungen zusammenzufassen, soweit sie iiber dasselbe datenschutzrechtliche Profil
verfiigen. Das Verzeichnis ist nicht Selbstzweck, sondern soll bei der Datenschutz-Compliance
helfen und dem Verantwortlichen und Auftragsbearbeiter einen Uberblick tiber die datenschutz-
relevanten Aktivitidten in seinem Betrieb verschaffen. Untersucht der EDOB einen Fall, wird er
als erstes eben dieses Verzeichnis verlangen. Die Erfahrung mit der DSGVO zeigt, dass viele Ver-
zeichnisse tendenziell zu detailliert sind. Beispiele fiir Bearbeitungstitigkeiten eines Verantwort-
lichen sind: Personaladministration, Rekrutierung, Kundendatenverwaltung, Kundendienst, On-
lineshop, Newsletter, Produktentwicklung, Lieferantenverwaltung, Finanz- und Rechnungswe-
sen, Website, Videoiiberwachung, Gebdaudemanagement, E-Mail-System, Rechtswesen und inter-
ne Untersuchungen.

[145] Eine Formvorschrift gibt es nicht; ein Excel oder Word-Dokument geniigen ebenso, wie ei-
ne ausgefeilte IT-Losung, wie sie einige Firmen anbieten. Das Verzeichnis kann dezentral gefiihrt
werden, wobei dessen Fithrung sogar delegiert werden kann (z.B. an einen Mitverantwortlichen
oder einen Dienstleister). Das Verzeichnis muss aber alle Bearbeitungstatigkeiten enthalten und
aktuell sein. Wird die Verzeichnispflicht verletzt, hat dies keine unmittelbaren Sanktionen zur
Folge. Der EDOB kann Einblick verlangen, nicht aber die betroffenen Personen. Sie kénnen je-
doch mittels Auskunftsrecht vergleichbare Informationen erhalten. Auch Datenschutzerklarun-
gen enthalten haufig dhnliche Informationen, wie die Bearbeitungsverzeichnisse; sie werden auch

oft zusammen erstellt.

[146] Das Verzeichnis enthilt die datenschutzrechtlich wesentlichen Eckwerte der diversen
Datenbearbeitungen, aber keine Personendaten und es ist auch kein Journal der Datenbearbei-
tungen. Was mindestens ins Verzeichnis gehort, zdhlen Art. 12 Abs. 2 und 3 revDSG auf. Mit
der Identitdt des Verantwortlichen sind nicht die internen Verantwortlichen, sondern typischer-
weise die juristische Person gemeint. Bei mehreren Verantwortlichen sind alle aufzufithren. Der
Bearbeitungszweck meint den Zweck, dem die Bearbeitungstatigkeit dient (z.B. Arbeitszeiter-
fassung, Lohnabrechnung, Kundenbetreuung, Beschaffung, Reisemanagement, etc.). Zweitnut-
zungen (z.B. Uiber ein Datawarehouse) sind typischerweise eigene Bearbeitungstatigkeiten. Bei
der Beschreibung der Kategorien von Personendaten kann zusammenfassend formuliert werden
(z.B. Kontaktdaten, Bankdaten, Beurteilungen, Korrespondenz, E-Mails, Projektdokumente, Ar-
beitszeiten, Vertragsdaten). Dasselbe gilt fiir die betroffenen Personen (z.B. Kunden, Mitarbeiter)
und die Empfianger (z.B. Gruppengesellschaften, Dienstleister, Behorden, Medien, Offentlich-
keit). Gemeinsame Verantwortliche sind gleichzeitig auch Empfanger. Die Aufbewahrungsdauer
ist direkt (z.B. solange Kundenkonto besteht, zehn Jahre nach Vertragsende) oder mittels der sie
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bestimmenden Kriterien anzugeben (z.B. handelsrechtliche Aufbewahrungsfristen, Interesse an
Beweisfihrung, Legal Hold). Beziiglich der Datensicherheit empfiehlt es sich, auf die entspre-
chenden IT-Sicherheitsrichtlinien zu verweisen und gegebenenfalls das zu erwédhnen, was tiber
den Grundschutz hinausgeht. Bei Exporten aus der Schweiz sind die Empfangsldnder anzuge-
ben, wobei definierte Sammelbegriffe wie «Europa» oder «weltweit» geniigen. Beispiele fiir die
zu nennenden Garantien beim Export in unsichere Drittstaaten, sofern sie iiberhaupt vorkom-
men, sind «<EU-Musterklauseln» oder «Binding Corporate Rules».

[147] Auftragsbearbeiter miissen auch ein Verzeichnis fithren und darin unter anderem die Na-
men ihrer Kunden aufnehmen (wobei dies per Verweis auf die Kundendatenbank méglich ist und
iiberdies gemeinsame Verantwortliche nicht erfasst werden miissen). Bei den Kategorien von Be-
arbeitungen gentiigen generische Umschreibungen (z.B. IT-Betriebsleistungen, Registrierung von
Besuchern des Werkgeldndes und Betrieb einer Versandstrasse).

B. Datenschutz-Folgenabschétzung

[148] Die Datenschutz-Folgenabschitzung — kurz «DSFA» — erfreut sich als Compliance-Instru-
ment in den letzten Jahren einer wachsenden Beliebtheit. Sie ist bei heikleren Datenbearbeitun-
gen heute das Mittel der Wahl, um eine solche aus Sicht der Datenschutz-Compliance zu vali-
dieren und rechtfertigen. Soll ein Projekt dem EDOB zur Beurteilung vorgelegt werden, wiinscht
er sich bereits heute regelmassig eine DSFA. Im Kern geht es um eine datenschutzrechtliche
Selbstbeurteilung von Vorhaben, die aus Sicht des Datenschutzes etwas heikler erscheinen. Sie
ist neu in Art. 22 revDSG in gewissen Fallen vorgeschrieben.

[149] In einer DSFA wird zunédchst das Vorhaben aus der Sicht der Datenbearbeitung beschrieben
(welche Daten von wem wozu, wie und wo bearbeitet und gegebenenfalls weitergeben werden).
Dann wird das «Risiko fir die Personlichkeit» analysiert und beschrieben. Die Botschaft bleibt
diesbeziiglich vage und abstrakt!?”. In der Praxis werden jedoch regelmassig nicht die Personlich-
keitsverletzungen als solche beurteilt, sondern es wird dargelegt, welche negativen Folgen die
Datenbearbeitung fiir die betroffene Person mit einer gewissen Wahrscheinlichkeit haben konnte.
Das konnen physische Auswirkungen (fehlerhafte Daten fuhren zu einer falschen medizinischen
Behandlung; das Bekanntwerden von Daten zur politischen Gesinnung einer Person kann da-
zu fiihren, dass sie gestalkt oder bedroht wird; Angstzustande aufgrund Vertraulichkeitsverlust;
etc.) oder materielle Auswirkungen (eine Person erhalt einen Job nicht; es wird ihre Kreditkarte
missbraucht; Erpressung; Verfilschung oder Verlust von Beweismitteln; ungerechtfertigte Ge-
bithren; zusatzliche Aufwande, um Fehler zu bereinigen; etc.) oder immaterielle Auswirkungen
sein (gesellschaftliche Nachteile; die «unheimliche Erfahrung» der Schadigung der Privatspha-
re oder derartige Einschiichterung; dass betroffene Personen gewisse Dinge nicht mehr ausiiben;

etc.)!8.

[150] Schliesslich wird dargelegt, mit welchen bereits getroffenen und noch zu treffenden tech-
nischen und organisatorischen Massnahmen diese negativen Auswirkungen verhindert oder
zumindest eingeschrankt werden konnen. Viele dieser Massnahmen werden bereits durch die

127 BB1 2017 7060.

128 Weitere Beispiele: Fraunhofer Institut fiir System- und Innovationsforschung ISI, Die Datenschutz-Folgenab-

schitzung nach Art. 35 DSGVO, Ein Handbuch fiir die Praxis, Fraunhofer Verlag 2020, S. 39 ff. (abrufbar unter
http://publica.fraunhofer.de/eprints/urn_nbn_de_0011-n-5863941.pdf [Stand 9. Oktober 2020]).
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Einhaltung des DSG indiziert sein, wie zum Beispiel die Beschrankung des Zugangs zu den Da-
ten auf einer «need to know»-Basis, die Beschrankung der Aufbewahrungsfrist, die Sicherstellung
der Datensicherheit, die frithzeitige Pseudonymisierung, die Uberpriifung von Daten auf ihre
Richtigkeit, das Vier-Augen-Prinzip bei wichtigen Entscheiden, die klaren Vorschriften zur Da-
tenbearbeitung sowie die Schulung des Personals und dessen Uberwachung.

[151] In einem einfachen Fall (z.B. beim Aufstellen einer Uberwachungskamera) kann eine DSFA
sehr kurz und schematisch sein, wiahrend sie bei grosseren Vorhaben sehr komplex werden kann.
Sie muss zudem nicht fiir jede Datenbearbeitung separat durchgefiihrt werden; eine DSFA kann
fiir mehrere Vorhaben mit derselben Risikolage gemeinsam durchgefiihrt werden (z.B. eine DSFA
fir alle Sicherheitskameras, in welcher festgehalten wird, wo und wie Kameras aufgestellt wer-
den sollen). Wenngleich die «Rechtfertigung» einer Datenbearbeitung formal nicht zum Min-
destinhalt einer DSFA gehort, wird sie trotzdem haufig erforderlich sein, weil konzeptionell nur
negative Wirkungen zu beriicksichtigen sind, die ungewollt oder gar ungerechtfertigt sind. Im Bei-
spiel der Sicherheitskamera: Fiir den Vandalen, der mit Hilfe ihrer Aufzeichnungen geschnappt
wird, hat sie zwar eine negative Auswirkung, sie fithrt aber nicht zu einem hohen Risiko. Werden
mit ihr jedoch unbescholtene Arbeitnehmer bezuglich ihres Verhaltens am Arbeitsplatz dauerbe-
obachtet, ist sie ein Problem. Umgekehrt liegt ein hohes Risiko nicht erst vor, wenn es tatsachlich
zur Personlichkeitsverletzung mit gravierenden Folgen kommt. Es gentigt eine hinreichend hohe
Eintrittswahrscheinlichkeit. Ob das hohe Risiko zur Unzulassigkeit der Datenbearbeitung fiihrt,
ist eine andere Frage, die im privaten Bereich nach den Voraussetzungen von Art. 6,7, 16, 17, 30
und 31 revDSG beurteilt wird.

[152] Eine DSFA ist konzeptionell vom Verantwortlichen selbst vorzunehmen. Sie ist weder
ein Audit, noch ein Datenschutz-Konformitatsgutachten durch einen Dritten. Der interne oder
externe Datenschutzexperte kann trotzdem helfen: Wahrend der Inhalt einer DSFA vom «Busi-
ness» kommen muss, da es den Sachverhalt am besten kennt, sorgt der Experte dafiir, dass die
richtigen Fragen gestellt und die Erkenntnisse passend (d.h. aus der Optik des Datenschutzes)
formuliert werden. Eine DSFA beinhaltet regelméssig auch eine Analyse der Einhaltung des DSG
(oder der DSGVO, welche die DSFA auch kenntlzg).

[153] Eine DSFA beantwortet im Ergebnis die Frage, ob das Vorhaben trotz aller umgesetzten oder
noch umzusetzenden Massnahmen ein «hohes Risiko» fiir die Personlichkeit der betroffenen Per-
sonen mit sich bringt. Das Risiko ist dabei die Verkniipfung von Eintrittswahrscheinlichkeit und
Schadensschwere (vgl. Grafik). Haben gentigend schwere unerwiinschte Folgen eine gentigend
hohe Eintrittswahrscheinlichkeit, ist von einem hohen Risiko auszugehen.

129 Art. 35 DSGVO.
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[154] Erfahrungsgemiss werden die wenigsten Unternehmen nach Durchfithrung einer DSFA
zum Schluss kommen, dass aller Massnahmen zum Trotz ein hohes Risiko vorliegt. Ublich ist,
dass ein Vorhaben so gestaltet wird, dass die DSFA am Ende zum Ergebnis kommt, dass kein
hohes Risiko (mehr) vorliegt und der Verantwortliche sich daher entscheidet, das Vorhaben um-
zusetzen oder weiterzufithren. Mit Bezug auf das Inkrafttreten des revidierten DSG gibt es keine
Regel, wonach alle potenziell heiklen Datenbearbeitungen zum Inkrafttreten tiberpriift werden
missten. Eine DSFA sollte gemiss Daumenregel jedoch etwa alle drei Jahre wiederholt werden!3°
oder wenn die Datenbearbeitung in wesentlichen Punkten angepasst wird oder sich die Umstéan-
de wesentlich gedndert haben.

[155] Kann ein hohes Risiko wider Erwarten nicht wegdiskutiert werden, muss das Vorhaben
dem EDOB zur Konsultation vorgelegt werden, der es dann innerhalb von zwei oder ggf. so-
gar drei Monaten beurteilt und, sofern nétig, weitere Massnahmen oder den Abbruch der Ubung
vorschlagt (Art. 23 revDSG). Diese Pflicht zur Konsultation ist einer der Griinde, warum Un-
ternehmen alles tun werden, um diesen Schritt zu vermeiden. Lasst sich das «hohe Risiko» nicht
vermeiden, ist es daher wahrscheinlicher, dass sie einen sogenannten «Datenschutz-Berater» nach
Art. 10 revDSG bestellen (N 168 ff.), der das Vorhaben anstelle des EDOB beurteilt (Art. 23 Abs. 4
revDSG). Mit dem Datenschutz-Berater konnen wesentlich kiirzere Fristen vereinbart werden
und er wird unter Umstdnden auch weniger kritisch sein. Eine andere Moglichkeit, die DSFA
selbst zu vermeiden, ist die Zertifizierung nach Art. 13 revDSG (was aber gemass den bisherigen

Erfahrungen mit Zertifizierungen kaum praxisrelevant sein wird) oder aber das Abstellen auf ei-

130 Empfehlung gemiss der Art. 29 Datenschutz-Gruppe, Leitlinien zur Datenschutz-Folgenabschitzung (DSFA) und
Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 «wahrscheinlich ein hohes Risi-
ko mit sich bringt» (WP 248), Stand 4. April 2017, S. 12 (in der spateren Version vom 4. Oktober 2017 wurde dieser
Hinweis allerdings gestrichen) (https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236 [Stand
9. Oktober 2020]).
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nen vom EDOB beurteilten Verhaltenskodex (N 175 ff.), was fiir gewisse Branchenanwendungen
von Interesse sein konnte.

[156] Stellt sich somit die Frage, wann eine DSFA vorgeschrieben ist. Hier ist der Text von Art. 22
Abs. 1 und 2 revDSG nicht auf den ersten Blick verstandlich, was an einer dogmatischen Fehl-
annahme liegt'®'. Eine DSFA ist zwingend, wenn eine Datenbearbeitung ihrer Natur nach ein
hohes Risiko fiir die betroffene Person mit sich bringen kann!32. Ob das Vorhaben ungeachtet der
getroffenen oder noch zu treffenden Massnahmen tatsachlich ein hohes Risiko mit sich bringt,
zeigt erst das Ergebnis der DSFA. In diesem Sinne zdhlt Abs. 2 lediglich zwei Félle auf, in wel-
chen ein solcher Verdachtsfall vorliegt (im Sinne einer Fiktion) und daher zwingend eine DSFA
vorgenommen werden muss. Abs. 2 besagt jedoch entgegen dem Wortlaut nicht, dass die beiden
Fille — eine umfangreiche Bearbeitung besonders schiitzenswerter Personendaten oder eine sys-
tematische umfangreiche Uberwachung offentlicher Bereiche — per se ein besonders hohes Risiko
mit sich bringen. Man denke an eine Datenbank mit zahlreichen 6ffentlichen Zitaten von Politi-
kern (Daten iiber «politische Ansichten»): Sie erfordert zwar zwingend eine DSFA, aber sie wird

grundsatzlich kein hohes Risiko mit sich bringen.

[157] Liegt keiner der beiden Fille von Abs. 2 vor, muss anhand der Art und Weise der Daten-
bearbeitung beurteilt werden, ob sie — werden die zu treffenden Einschrankungen und weiteren
Massnahmen weggedacht — ein hohes Risiko fiir die betroffenen Personen mit sich bringen kann
(also das «Bruttorisiko» ermittelt wird, wahrend das Ergebnis der DSFA das «Nettorisiko» ist).
Mit anderen Worten: Eine DSFA ist notig, wenn es um eine an sich aus Sicht des Datenschut-
zes heikle Datenbearbeitung geht. Die Artikel-29-Datenschutzgruppe der EU hat hierzu fiir das
EU-Recht, welches mit Art. 35 DSGVO eine vergleichbare Regelung kennt, einen Katalog von Ri-
sikofaktoren entwickelt!?*. Liegen zwei der Risikofaktoren vor - so die Daumenregel - sollte eine
DSFA durchgefiihrt werden. Zu diesen Risikofaktoren gehoren: Systematische Uberwachung, Be-
arbeitung von vertraulichen oder hochst personlichen Daten, Bewertungen personlicher Aspekte
einer Person, umfangreiche Datenbearbeitungen, Abgleiche oder Zusammenfiihren von verschie-
denen Datenquellen, innovative Nutzung von Technik, die Hinderung der Inanspruchnahme ei-
ne Dienstleistung oder des Abschlusses eines Vertrags, Bearbeitung von Daten schutzbediirftiger
Personen und automatisierte Einzelentscheide. In der EU publizieren die Datenschutzbehorden
jeweils weitere schwarze und weisse Listen mit Fillen, in denen per se eine DSFA durchgefiihrt
oder nicht durchgefithrt werden muss: In der Schweiz wird der EDOB dies mdglicherweise auch
tun oder die Verordnung wird solches vorsehen.

[158] In der parlamentarischen Beratung wurde in Art. 22 Abs. 2 revDSG das Profiling gestri-
chen, weil es viele Profilings gibt, die nicht heikel sind. Was aber, wenn ein Profiling «mit hohem

131" Die Norm geht von der Annahme aus, dass Datenbearbeitungen vor einer DSFA noch keine Massnahmen zum
Schutz der betroffenen Personen kennen und mit der DSFA die zu treffenden Massnahmen erst ermittelt werden.
Entsprechend gibt es ein Risiko vor und eins nach der DSFA. Die Realitat ist jedoch eine andere: Datenbearbei-
tungen werden heute — entsprechend Art. 7 revDSG - nicht selten von vorherein so konzipiert, dass die Risiken
genugend klein sind. In diesen Fallen bestatigt eine DSFA lediglich, dass das Risiko nicht hoch ist. Durchgefiihrt
werden muss sie trotzdem.

132 Genau genommen geht es um eine doppelte Wahrscheinlichkeit: Eine DSFA ist notig, wenn es wahrschein-

lich ist, dass es wahrscheinlich ist, dass die Datenbearbeitung eine schwere Folge fiir die betroffene Person hat
(Vgl. BBI 2017 7059, EN 150).

Empfehlungen gemass der Art. 29 Datenschutz-Gruppe: Leitlinien zur Datenschutz-Folgenabschidtzung (DSFA)
und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 «wahrscheinlich ein hohes
Risiko mit sich bringt» (WP248 rev. 01), Stand 4. Oktober 2017, S. 9 ff. (https://ec.europa.eu/newsroom/article29/
item-detail.cfm?item_id=611236 [Stand 9. Oktober 2020]).
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Risiko» vorliegt? Hier ist zu differenzieren: Fiihrt ein Profiling zu einem Personlichkeitsprofil
(N 24 ff.), so wird typischerweise eine DSFA gemacht werden miissen. Kommt diese aber zum
Ergebnis, dass angesichts der Massnahmen kein hohes Risiko vorliegt, so gibt es zwei Moglich-
keiten: Entweder muss konsequenterweise auch vom Fehlen eines Profiling «mit hohem Risiko»
ausgegangen werden. Denn ein solches liegt gemass einer Auslegung der Legaldefinition von
Art. 5 Bst. g revDSG nach Wortlaut und Systematik nur dann vor, wenn der Umstand, dass ein
Profiling zu einem Personlichkeitsprofil fiihrt, ein hohes Risiko fiir die betroffene Person mit sich
bringt (N 27 f.). Ein computergeneriertes Personlichkeitsprofil alleine geniigt dann also nicht.
Die Unternehmen werden also mit geeigneten Massnahmen alles daransetzen, dass ein Profiling
«mit hohem Risiko» in der Praxis nicht vorkommt, weil sonst der EDOB konsultiert oder an des-
sen Stelle ein Datenschutzberater bestellt werden miusste. Alternativ kann vertreten werden, dass
zwar ein Profiling mit hohem Risiko vorliegt, sobald es zu einem Personlichkeitsprofil fiihrt, es
aber nur Teil einer Datenbearbeitung ist, bei welcher dieses Risiko dank Massnahmen netto mi-
nimiert ist und daher ebenfalls keine Konsultation nétig ist.

[159] Die Verletzung der Pflicht zur Durchfithrung einer DSFA ist im revidierten DSG, anders als
unter der DSGVO, nicht mit einer Busse sanktioniert. Sie kann von betroffenen Personen auch
nicht eingeklagt werden. Nur der EDOB kann ihre Durchfiihrung anordnen.

C. Meldepflicht fiir Verletzungen der Datensicherheit

[160] Mit dem revidierten DSG wird in der Schweiz erstmals eine Pflicht zur Vornahme von
sog. Data Breach Notifications eingefiihrt: Kommt es kiinftig zu einem Datenverlust, einer falsch
versandten E-Mail oder einem anderen Datensicherheitsvorfall, muss dies neu unter Umstinden
dem EDOB gemeldet werden. Die DSGVO kennt eine solche Meldepflicht schon'®* und sie fiihrt
auch bereits zu sehr vielen Meldungen'3>. Die Schweiz entschied sich zu einer etwas milderen
Regelung, die aber trotzdem alle Betriebe zwingen wird, entsprechende Zustindigkeiten und
Prozesse vorzusehen.

[161] Eine Verletzung der Datensicherheit liegt gemiss Art. 5 Bst. h revDSG im Wesentlichen
dann vor, wenn im Rahmen einer Datenbearbeitung in unvorhergesehener Weise die Vertrau-
lichkeit, Integritit oder Verfligbarkeit von Personendaten!3® beeintriachtigt wird und dies dazu
fihrt, dass Personendaten verloren gehen, geloscht, verandert oder Unbefugten offengelegt oder
zuganglich gemacht werden. Das kann durch einen Hackerangriff von aussen oder einen auslan-
dischen Behordenzugriff auf in der Cloud gespeicherte Daten ebenso verursacht sein, wie durch
eine interne Fehlmanipulation, die dazu fiihrt, dass vertrauliche Kundendaten dem falschen Kun-
den offengelegt, Personendaten wegen einer Ransomware oder einem Systemfehler verloren gehen
oder ein Mitarbeiter mit fremden Personendaten weisungswidrig ein «eigenes Ding» dreht. Geht
der Verantwortliche in seinen Vorhaben mit Bezug auf Personendaten jedoch schlicht zu weit,

etwa indem er sie zweckentfremdet oder sie unverhaltnismassig lange aufbewahrt, verletzt dies

134 Art. 33 f. DSGVO.

135 pLA Piper GDPR Data Breach Survey 2020, https://www.dlapiper.com/en/uk/insights/publications/2020/01/
gdpr-data-breach-survey-2020 (Stand 9. Oktober 2020).

136 Diese drei Elemente sind das, was nach allgemeinem Verstandnis unter «Sicherheit» verstanden wird.
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zwar den Datenschutz, doch ist dies keine Verletzung der Datensicherheit. Der Begriff entspricht
demjenigen der DSGVO!’.

[162] Gemeldet werden miussen solche Verletzungen der Datensicherheit nur, wenn deswegen
ein «hohes Risiko» fiir negative Folgen fiir die betroffene Person besteht. Nattirlich ist hier eine
Beurteilung im Einzelfall notig. Aber als Daumenregel mag folgende Fragestellung helfen: Wie
wahrscheinlich ist es, dass die Verletzung eine bestimmte negative Folge!3® fiir die betroffene
Person mit sich bringt (wenig, mittel, sehr) und wie wire diese negative Folge zu qualifizieren
(leicht, mittelmassige, schwer)? Ist eine schwere negative Folge mindestens wahrscheinlich oder
eine mittelmassige negative Folge sehr wahrscheinlich, ist das Risiko hoch.'*® Eine de-minimis-
Regel gibt es nicht. Auch bei nur einer betroffenen Person kann eine Meldung erforderlich sein.
Aber mit steigender Anzahl an potenziellen Opfern nimmt auch das Risiko erfahrungsgemass
zu. Art. 24 revDSG verlangt jedoch keine Spekulationen tiber das, was alles passieren konnte.
Nur Gefahren, die aufgrund der konkreten Umstidnde und der allgemeinen Lebenserfahrung als
realistisch und konkret erscheinen, kommen tiberhaupt in Betracht. Wird z.B. eine vertrauliche
E-Mail versehentlich falsch versendet, aber der Empfanger ist bekannt und einigermassen ver-
trauenswirdig und anstandig, so ist in der Regel nicht von einem hohen Risiko auszugehen.
Ebenso wenig, wenn ein Notebook mit verschliisselter Festplatte gestohlen wird. Verliert hinge-
gen der Mitarbeiter einer mittelgrossen Firma auf der Strasse einen Memorystick mit den privaten
Daten und Gehaltern aller Mitarbeiter im Klartext und taucht er nicht mehr auf, so besteht wohl
ein hohes Risiko fiir die Personlichkeit der betroffenen Personen und eine Meldung ist erforder-
lich. Findet ein Unternehmen aufgrund des Hinweises eines Mitarbeiters heraus, dass fiir eine un-
bestimmte Zeit bestimmte heikle Mitarbeiterdaten fiir alle Mitarbeiter {iber einen versehentlich
ungeschiitzten Unterordner der HR-Abteilung im internen Netzwerk zuganglich waren, so liegt
in der Regel auch dann kein hohes Risiko vor, wenn keine Zugriffsprotokolle bestehen, sofern
keine Hinweise auf einen Missbrauch vorliegen und — wie tiblich — nicht davon ausgegangen wer-
den muss, dass die Mitarbeiter ihr internes Netz nach solchen Datenlecks absuchen. Waren die
Daten tiber das Internet zuginglich, ist die Wahrscheinlichkeit solcher Suchldufe viel hoher. Und
greift ein Hacker bewusst auf die Passworter eines Online-Shops zu, muss auch dann von einem
hohen Risiko ausgegangen werden, wenn die Passworter zwar verschliisselt sind, sich die simple-
ren Passworter aber mit entsprechenden Hilfsmitteln knacken lassen. Hacker werden dies nach
der allgemeinen Lebenserfahrung versuchen. Weitere Fille (hier am Beispiel einer Schadens- und
Wahrscheinlichkeitseinstufung mit jeweils vier Stufen, wobei nach DSG nur die Fille im roten
Bereich gemeldet werden miissen, wahrend unter der DSGVO auch die Félle im gelben Bereich
zur Meldepflicht fithren):

137 Art. 4 Ziff. 12 DSGVO.
138 7 B. Rufschddigung, Blossstellung, Jobverlust, wirtschaftliche Einbusse, Diskriminierung oder korperliche Folgen.

139 Im Allgemeinen wird Risiko als Produkt aus Eintrittswahrscheinlichkeit und Schadenshéhe verstanden.
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[163] Das «hohe Risiko» im Rahmen von Art. 24 revDSG unterscheidet sich vom «hohen Risi-
ko» im Zusammenhang mit einer DSFA (N 153) dadurch, dass im ersteren Fall eine Verletzung
der Datensicherheit tatsdchlich vorliegt und nur deren Auswirkungen beurteilt werden, wahrend
im Rahmen einer DSFA beurteilt wird, wie wahrscheinlich eine Verletzung der Datensicherheit
oder andere Umstande mit entsprechend schweren negativen Folgen fiir die betroffenen Personen
ist. Die Methodik der Risikoberechnung (Eintrittswahrscheinlichkeit x Schadenshohe) ist somit
grundsitzlich dieselbe (und es kann daher fiir die Zwecke vom Art. 24 revDSG auch das Beur-
teilungsgitter in der vorstehenden Grafik verwendet werden), der Bezug jedoch ein anderer. Die
Schwelle zur Annahme eines hohen Risikos ist bei der DSFA tiefer.

[164] Besteht eine Meldepflicht, so muss dem EDOB rasch méglichst Meldung erstattet werden.
Eine Frist von 72 Stunden, wie unter der DSGVO, gibt es nicht. Gemeldet werden muss, sobald
die vom Gesetz vorgeschriebenen Mindestinformationen einigermassen beisammen sind: Was ist
passiert? Wer und was ist betroffen? Und was sind die moglichen Folgen? Welche Massnahmen
sind unternommen worden oder noch geplant, um die Datensicherheit wiederherzustellen und
die Folgen fiir die Betroffenen zu verhindern oder abzumildern? Der Verantwortliche muss nicht
in alle Details gehen; ist die Meldung nicht vollstindig, weil noch Abkldarungen laufen, ist dies
kein Problem. Es geht einzig darum, dass der EDOB beurteilen kann, ob der Verantwortliche die
Situation prima vista so gut es geht im Griff hat und die nétigen Schritte unternimmt. Ist dies nicht
der Fall, wird der EDOB eingreifen mussen; reicht ihm die erste Meldung nicht, kann und wird er
nachhaken. Besonders wichtig wird es sein, den EDOB dariiber zu informieren, ob eine Informa-
tion der betroffenen Personen geplant ist. Entdeckt der Verantwortliche spiter ein neues hohes
Risiko, wird er es nachmelden miissen. Keine Meldung ist notig, wenn die betroffenen Personen
ihr Desinteresse an einer Meldung erklart haben. Dann liegt kein hohes Risiko mehr vor. Die
primare Verantwortung fiir den richtigen Umgang mit der Verletzung bleibt beim Verantwortli-
chen. Anders als unter der DSGVO muss er im Schweizer Recht allerdings keine Aufstellung der
aufgetretenen Verletzungen der Datensicherheit fithren.

[165] Die beschriebene Meldepflicht obliegt nur dem Verantwortlichen. Ein etwaiger Auftrags-
bearbeiter hat allerdings eine eigene Meldepflicht. Diese besteht gegeniiber dem Verantwort-
lichen und geht viel weiter: Der Auftragsbearbeiter muss jede Verletzung der Datensicherheit,
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die ihm zur Kenntnis gelangt, so rasch als moglich melden. Das gilt unabhingig davon, ob die
Verletzung ein Risiko mit sich bringt. Das ist insofern unangenehm fiir Auftragsbearbeiter wie
etwa I'T-Provider, weil sie ihrem Kunden selbst folgenlose Verletzungen ihrer Pflichten rappor-
tieren mussen und dies beispielsweise vertragsrechtliche Konsequenzen haben kann. Der Gesetz-
geber wollte es dem Verantwortlichen iiberlassen zu beurteilen, ob allenfalls eine Meldung an
den EDOB erforderlich ist. Es handelt sich um eine gesetzliche Pflicht, d.h. selbst wenn sie ver-
traglich nicht vereinbart ist, muss der Auftragsbearbeiter sie erfiillen. Sie kann auch vertraglich
nicht eingeschrankt werden. Die Einhaltung der Datensicherheit obliegt dem Auftragsbearbeiter
notabene gesetzlich genauso wie dem Verantwortlichen.

[166] Art. 24 revDSG sieht auch eine Information der betroffenen Person vor, doch soll eine sol-
che Information nur ausnahmsweise erforderlich sein'#?. Das Kriterium ist, ob die Information
«zu ihrem Schutz erforderlich ist». Es geht nicht primér um Transparenz, sondern es soll dann in-
formiert werden, wenn die betroffene Person selbst tatig werden muss, um sich vor den Folgen der
Verletzung zu schiitzen oder diese abzumildern. Das kann z.B. das Wechseln des Passworts oder
die Priifung von Kontoausziigen oder —im Falle einer prominenten Person — die Vorbereitung auf
Presseanfragen sein, nachdem pikante private Informationen tber sie gestohlen und der Presse
weitergegeben wurden. Wo hingegen der Schaden schon angerichtet oder die betroffene Person
bereits im Bilde ist oder selbst nichts Relevantes tun kann, besteht keine Informationspflicht. Sie
geht auch inhaltlich weniger weit als die Meldepflicht gegeniiber dem EDOB. Die Informations-
pflicht gibt der betroffenen Person kein Einsichtsrecht in den Vorfall und der Gesetzgeber hat
diverse Ausnahmen vorgesehen; etwa wenn es unverhéltnisméssig aufwéndig wére, die zu infor-
mierenden Personen zu identifizieren oder ihnen die Information zukommen zu lassen. Anders
als unter der DSGVO ist die offentliche Bekanntmachung in solchen Fillen keine Pflicht. Aller-
dings kann sich der Verantwortliche der Informationspflicht nicht mit dem Argument entziehen,
er wisse nicht genau, von welchen seiner Kunden die Daten gestohlen wurden. Eine Ausnahme
von der Meldeplicht gegentiber der betroffenen Person ist immerhin fiir iberwiegende Drittin-
teressen vorgesehen, was auch die Interessen der Behorden an einer ungestorten Untersuchung

des Vorfalls sein konnen.

[167] Interessanterweise ist keine der vorgenannten Melde- und Informationspflichten mit straf-
rechtlichen Sanktionen bedroht; unter der DSGVO ist das anders. Die Motivation, jede relevan-
te Verletzung der Datensicherheit tatsachlich zu melden, diirfte daher nicht sehr hoch sein. Das
grosste Risiko dirfte dasjenige von Anspriichen der betroffenen Person sein, wenn diese wegen
einer zu spat oder unvollstindig erfolgten Information nicht rechtzeitig agieren und sich da-
durch nicht oder nicht vollumfanglich vor Schaden bewahren kann. Immerhin konnen sich aus
dem Schweizer Recht noch andere Meldepflichten fiir Data Breaches ergeben (z.B. Art. 29 Abs. 2
FINMAG, «ad hoc»-Meldepflichten nach Borsenrecht).

D. Datenschutzberater

[168] Im revidierten DSG gibt es neu die Figur des «Datenschutzberaters». Sie ist in Art. 10
revDSG geregelt und dhnelt in ihrer Ausgestaltung an den «Datenschutzbeauftragten» gemass
Art. 37 ff. DSGVO. Fiir viele Experten ist die Regelung allerdings eine verpasste Chance, weil

140 BRI 2017 7065.
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die Ernennung eines Datenschutzberaters weder Pflicht ist noch rechtlich praxisrelevante Vor-
teile bringt. Unter dem bisherigen Recht war es immerhin so, dass durch die Ernennung eines
(in seiner Ausgestaltung vergleichbaren) «Datenschutzverantwortlichen» die Unternehmen nicht
mehr verpflichtet waren, ihre ansonsten registrierpflichtigen Datensammlungen dem EDOB zu

melden'?!,

[169] Der Gesetzgeber sieht im revidierten DSG nur einen einzigen Anreiz zur Ernennung ei-
nes Datenschutzberaters vor: Ein Datenbearbeitungsvorhaben, das trotz erfolgter DSFA und der
Festlegung von Massnahmen noch ein «hohes Risiko» aufweist, muss nicht mehr dem EDOB vor-
gelegt werden, wenn der Datenschutzberater es stattdessen prift (Art. 23 Abs. 4 revDSG). Solche
Falle kommen aber erfahrungsgemass kaum vor (N 154).

[170] Wer sich als Verantwortlicher trotzdem die Miihe macht, einen solchen Datenschutzbera-
ter zu ernennen, muss nach Art. 10 Abs. 2 und 3 revDSG mehrere Voraussetzungen erfiillen.
Der Verantwortliche muss dem Datenschutzberater: die notigen Mittel geben, damit dieser einer-
seits die Schulung und Beratung des Verantwortlichen in Fragen des Datenschutzes sicherstellen
kann, er muss ihn in seine Prozesse zur Datenschutz-Compliance einbinden (oder sie ihm im
Sinne einer «second line of defence»-Funktion Ubertragen), er muss dafiir sorgen, dass er fachlich
unabhingig und weisungsungebunden ist, er muss dafiir sorgen, dass er keine Interessenkonflik-
te hat (d.h. der Datenschutzberater kann nicht parallel noch Funktionen ausiiben, in denen er
selbst Uiber Datenbearbeitungen des Verantwortlichen entscheidet oder an diesen ein Interesse
hat'4?) und der Verantwortliche muss selbst iiber das notige Fachwissen verfiigen (oder auf sol-
ches zuriickgreifen konnen). In der Praxis diirfte der Datenschutzberater daher wohl ausser bei
grosseren Unternehmen typischerweise ein externer Dienstleister sein, was —analog zur Regelung
unter der DSGVO - zulassig ist. Interessenkonflikte lassen sich sonst kaum vermeiden. Auch ein
«Gruppen-Datenschutzbeauftragter» eines Konzerns kann Datenschutzberater sein. Es gibt —
anders als beim Vertreter (N 172 ff.) — keine Pflicht, dass dieser in der Schweiz sein muss. Wird
ein Datenschutzberater ernannt, muss er dem EDOB gemeldet und in der Datenschutzerklarung
aufgefithrt werden (mit Kontaktdaten; der Name der Person muss allerdings nicht genannt wer-
den).

[171] Es ist zu erwarten, dass viele Unternehmen zwar eine oder mehrere Personen ernennen wer-
den, die sich um Fragen des Datenschutzes kiimmern werden, weil es nicht anders geht. Diese
gelten jedoch nicht automatisch als Datenschutzberater und missen daher auch nicht gemeldet
werden. Auch die Anforderungen von Art. 10 revDSG gelten fiir sie nicht. Ohnehin wird die
Verletzung von Art. 10 revDSG nicht sanktioniert. Denkbar ist hochstens, dass der EDOB oder
ein Gericht in einem konkreten Fall zum Schluss kommen, dass ein Unternehmen angesichts der
konkreten Umstdnde zur angemessenen Wahrung des Datenschutzes eine fiir den Datenschutz
zustandige Person hétte ernennen miussen, und dies gestiitzt auf Art. 7 f. revDSG anordnen. Sol-

che Fille diirften jedoch aussergewohnlich sein.

141 Art. 11a DSG.

142 vgl. etwa den Entscheid der belgischen Datenschutzaufsichtsbehorde vom 28. April 2020 (AH-2019-0013), wo der
Datenschutzbeauftragte eine zweite Rolle als Compliance-Verantwortlicher hatte, in welcher Eigenschaft er selbst
iiber die Bearbeitung von Daten bestimmte.
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E. Schweizer Vertreter

[172] Erst vom Parlament eingefiihrt ist die Pflicht bestimmter ausldndischer privater Verant-
wortlicher, einen Vertreter in der Schweiz zu benennen (Art. 14 f. revDSG). Die Regelung er-
scheint als eine Mischung von Art. 27 DSGVO (EU-Vertreter) und der Regelung in Art. 3 Abs. 2
DSGVO (extraterritoriale Geltung der DSGVO).

[173] Die Zahl der Unternehmen, die davon erfasst sind, dirfte klein sein. Einen Vertreter in
der Schweiz ernennen miissen Verantwortliche mit Sitz oder Wohnsitz im Ausland nur, wenn
sie (i) Personendaten von Personen in der Schweiz bearbeiten, (ii) sie diesen Personen Waren
oder Dienstleistungen anbieten oder deren Verhalten in der Schweiz beobachten, (iii) eine Be-
arbeitung solcher Daten umfangreich ist und regelmaissig stattfindet und (iv) die Bearbeitung
ein hohes Risiko fur die Personlichkeit der betroffenen Personen mit sich bringt. Bereits letzteres
Kriterium werden die meisten Unternehmen als nicht erfiillt ansehen, so wie auch DSFAs in der
Praxis regelmassig nicht zur Annahme eines hohen Risikos fiihren bzw. Datenbearbeitungen so
lange angepasst werden, bis kein solches mehr vorliegt. Das zweite Kriterium entspricht weitge-
hend den Kriterien von Art. 3 Abs. 2 DSGVO und ist wohl auch in diesem Sinne auszulegen. Es
braucht also entweder ein eigentliches Targeting mit Bezug auf Kunden in der Schweiz oder die
Beobachtung muss zu einer eigentlichen Profilbildung beziiglich der betreffenden Person fiihren;
die blosse Aufzeichnung von Zugriffen auf einen Online-Dienst oder eine Website geniigt nicht.
Im Ergebnis werden hier also Online-Anbieter wie Facebook oder Google erfasst, nicht aber der
Betreiber eines auslandischen Online-Shops, der seine Daten fiir sich behdlt und die Benutzer
fiir seine eigenen Marketingzwecke im Ublichen Ausmass profiliert. Selbstverstandlich steht es

jedem Verantwortlichen offen, freiwillig einen Schweizer Vertreter zu benennen.

[174]) Wird (in Erfillung von Art. 14 revDSG) ein Vertreter benannt, muss er nicht nur dem EDOB
gemeldet, sondern auch in der Datenschutzerklarung aufgefiihrt werden (Art. 14 Abs. 2 und 3
revDSG). Er dient nicht nur den betroffenen Personen, sondern auch dem EDOB als Ansprech-
partner. Der Vertreter gilt rechtlich als Zustellungsbevollmachtigter. Das ist der Sinn und Zweck
der Regelung, die es so tibrigens auch in anderen Rechtsgebieten gibt'43. Der Vertreter muss eine
Kopie des Verzeichnisses gemass Art. 12 revDSG fithren und es dem EDOB auf Verlangen hin
offenlegen; fir den freiwillig ernannten Vertreter gilt das allerdings nicht. Weitere Pflichten hat
der Vertreter nicht. Er ist auch nicht fiir etwaige vom Verantwortlichen begangene Datenschutz-
verletzungen verantwortlich. Eine Sanktion fiir die Verletzung von Art. 14 f. revDSG gibt es auch
keine.

F. Verhaltenskodizes

[175] Eine an sich vielversprechende Neuerung im revidierten DSG ist die Moglichkeit von Ver-
haltenskodizes. Sie ist in Art. 11 revDSG geregelt. Art. 40 DSGVO kennt eine dhnliche Regelung,
die aber strenger und viel komplizierter ist. Leider hat es der Gesetzgeber auch hier verpasst, die
notigen Anreize fiir diese Form der Selbstregulierung zu schaffen. War im Vorentwurf noch vor-
gesehen, dass die Befolgung eines Verhaltenskodexes entsprechenden Rechtsschutz bietet, ist der
rechtliche Anreiz neu weitgehend darauf beschrénkt, in gewissen Fillen keine DSFA mehr durch-

143 Wie z.B. im Falle ausldndischer Fernmeldedienstanbieter, die ab 2021 Schweizer Telefonnummern nutzen wollen.
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fihren zu miissen. Umgekehrt besteht freilich auch keine Pflicht, dem EDOB Verhaltenskodizes

vorzulegen, obwohl sich dieser das gewiinscht hatte!#4.

[176] Inhaltlich kann ein Verhaltenskodex («code of conduct») jeden Aspekt des DSG weiter aus-
fiihren und damit eine Hilfestellung in dessen Anwendung geben. Beispiele waren Ausfithrun-
gen, wann ein «hohes Risiko» vorliegt, wie in einer bestimmten Branche hinreichend anonymi-
siert wird, Mustervorlagen fiir Datenschutzerkldrungen oder DSFAs, eine Auflistung von iiber
Art. 31 Abs. 2 revDSG hinausgehenden Fillen, in denen ein iiberwiegendes Interesse des Verant-
wortlichen vorliegt, Aufbewahrungsfristen fir bestimmte Daten oder Regeln zur Sicherstellung
eines Exports von Personendaten in ein Land ohne angemessenen Datenschutz. Ein Verhaltensko-
dex muss nicht umfassend sein; er kann sich auf einen Teilaspekt beziehen, was auch wesentlich
einfacher zu erreichen sein diirfte. Er muss sich auch nicht auf das DSG beschrianken. Er muss
jedoch mindestens so streng und zusatzlich konkreter sein, als das DSG (und es nicht bloss wie-
derholen) und er darf nur die Kreise der Organisation betreffen, welche er dem EDOB vorlegt.
Aussenseiterbetriebe sind jedoch kein Hinderungsgrund.

[177] Ein Verhaltenskodex kann, muss aber nicht dem EDOB vorgelegt werden. Zur Vorlage be-
rechtigt sind Berufs-, Branche- oder Wirtschaftsverbande. Gemeint ist wohl, analog zu Art. 89
ZPO, jede Organisation, die statutengemadss zur Wahrung der wirtschaftlichen Interessen ihrer
Mitglieder befugt ist. Aktiengesellschaften und Stiftungen fehlt es hingegen an den Mitgliedern.
Konsumentenorganisationen oder Vereine betroffener Personen sind hingegen nicht vorlagebe-
rechtigt.

[178] Wird dem EDOB ein Verhaltenskodex vorgelegt, muss er dazu Stellung beziehen. Mass-
stab ist dabei einzig die Einhaltung des DSG und nicht eine — vom EDOB allenfalls erwiinschte
— Ubererfiillung. Will er selbst eine Alternative vorschlagen, steht ihm dafiir sein eigenes In-
strument der «<Empfehlung der guten Praxis» nach Art. 58 Abs. 1 Bst. g revDSG zur Verfiigung.

145 sondern ein Realakt. Sie ist zu veroffentli-

Seine Stellungnahme stellt keine Verfiigung dar
chen. Inhaltlich stellt sie nur, aber immerhin, seine gegenwartige Meinung dar; faktisch kommt
ihr freilich erhebliches Gewicht zu. Ein Rechtsunterworfener wird mit der Umsetzung der Emp-
fehlungen die Einhaltung des DSG dokumentieren und die Einhaltung seiner Sorgfaltspflichten
nachweisen konnen. Ist ein Verhaltenskodex parallel als Standarddatenschutzklausel im Sinne
von Art. 16 Abs. 2 Bst. d revDSG anerkannt, kann damit auch der Export gerechtfertigt werden.
Die Einhaltung eines Verhaltenskodex bietet auch einen gewissen Vertrauensschutz gegeniiber
dem EDOB, aber die Anforderungen an einen solchen sind sehr hoch und werden daher faktisch
selten erfillt sein (z.B. weil der Kodex nicht hinreichend konkret oder der Sachverhalt leicht

anders gelagert ist oder weil sich die Rechts- oder Risikolage gedndert hat).

G. Zertifizierungen

[179] Zertifizierungen fristeten schon unter dem heutigen DSG ein Schattendasein und dies diirf-
te sich trotz einer Erweiterung der Zertifizierungsmoglichkeiten unter Art. 13 revDSG nicht an-
dern. War es bisher nur moglich, Betriebe mit gewissen oder allen datenschutzrelevanten Ablau-

fen und Massnahmen zu zertifizieren (das ist gemeint, wenn im revidierten DSG von «Systemen»

144 BR1 2017 7035.
145 BRI 2017 7035.
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die Rede ist), konnen neu auch Produkte (namentlich Hard- und Software) und Dienstleistungen
hinsichtlich ihrer Konformitit mit dem DSG zertifiziert werden. In der Praxis spielt dies vor al-
lem dort eine Rolle, wo Rechtsvorschriften eine Zertifizierung Verlangenl%, dies im Rahmen von
Ausschreibungen verlangt wird oder wo sich ein Anbieter davon verspricht, den eigenen Ruf for-
dern zu kénnen. Eine generelle Pflicht zur Durchfiihrung einer Zertifizierung, wie sie der EDOB
fir Bearbeitungen mit hohem Risiko forderte, wollte der Bundesrat nicht, weil auch die DSGVO

sie nicht verlangt!?.

[180] Lésst sich ein Betrieb zertifizieren, bedeutet dies, dass er tiber ein zur Einhaltung des DSG
angemessenes Datenschutzmanagementsystem («<DSMS») verfuigt, d.h. iiber die zur Einhaltung
des DSG notige Governance. Es bedeutet aber nicht, dass die einzelnen Datenbearbeitungen ge-
setzeskonform erfolgen. Wie die Anforderungen an die Zertifizierung von Produkten und Dienst-
leistungen ausgestaltet sein wird, wird sich im Rahmen der noch zu erstellenden Verordnung
zeigen. Aus einer Zertifizierung kann wiederum nicht geschlossen werden, dass der Einsatz die-
ser Produkte oder Dienstleistung automatisch datenschutzkonform ist. In der Praxis wesentlich
wichtiger — von Art. 13 revDSG aber nicht erfasst — sind Zertifizierungen im Bereich der Datensi-
cherheit (etwa nach dem ISO 27001-Standard), weil sich mit ihnen, unter gewissen Voraussetzun-
gen, die Angemessenheit der zur Datensicherheit getroffenen Massnahmen dokumentieren lasst.
Als Teil solcher Massnahmen, konnen ISO-Normen Gegenstand einer Zertifizierung nach Art. 13
revDSG sein.

V. Durchsetzung des DSG
A. Durch den EDOB

[181] Aufgrund europarechtlicher Vorgaben vollig neu gestaltet wurde die Durchsetzung des
DSG durch den EDOB (auch) im privaten Bereich. Der EDOB operiert nicht mehr mit «Emp-
fehlungen» gegen einzelne Datenbearbeiter, was ihm weitgehende Freiheiten zur «Rosinenpicke-
rei» gab. Neu muss er — wie jede andere Aufsichtsbehdrde — ordentliche Verwaltungsverfahren
durchfiithren und entsprechende Verfiigungen erlassen, wenn er eingreifen will. Das gibt ihm
zwar formell mehr «Macht», hat fiir ihn aber zugleich einen hoheren Verfahrensaufwand zur Fol-
ge, d.h. fiir dieselben Resultate benoétigt er kiinftig mehr Ressourcen. Daher ist auch verstandlich,
dass er sich — anders als seine EU-Amtskollegen — nicht auch noch die Kompetenz wiinschte, fehl-
bare Verantwortliche und Auftragsbearbeiter biissen zu konnen. Diese Kompetenz (und folglich
auch Arbeit) obliegt den Kantonen (N 192).

[182] Verstosse gegen die datenschutzrechtlichen Bestimmungen des DSG muss der EDOB nach
Art. 49 Abs. 1 revDSG kiinftig von Amtes wegen verfolgen. Anzeigen kann ihm solche jeder-
mann; auch eine Meldung in der Presse kann geniigen. Damit er nicht in Verfahren ertrinkt, kann
er (im Sinne des Opportunitatsprinzips) bei Verletzungen «von geringfiigiger Bedeutung» von
der Eroffnung einer Untersuchung absehen (Abs. 2). Darauf wird er sich z.B. bei Data-Breach-
Meldungen berufen, wenn klar ist, dass die Verletzung nicht gravierend ist oder der Verantwort-

146 Nach Art. 59a Abs. 6 der Verordnung iiber die Krankenversicherung (KVV; SR 832.102) muss jede Datenannahme-
stelle eines Krankengrundversicherers zertifiziert sein.

147 BBI1 2017 7037.
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liche sie im Griff hat'4. Auch tiberall dort, wo er der Ansicht ist, dass entsprechende «Empfeh-
lungen» an den Datenbearbeiter geniigen, um den rechtmassigen Zustand wiederherzustellen,
wird er sich auf die Moglichkeit des Verzichts auf eine Untersuchungseroffnung berufen kon-
nen'#’. Formelle Verfahren kann er in solchen Fillen durch Aussprechen einer «Verwarnung»
vorzeitig beenden (Art. 51 Abs. 5 revDSG). Dies diirfte der Regelfall werden und dazu beitragen,
den Aufwand fir alle Beteiligten gering zu halten. Hinzu kommt, dass er ein Verfahren nur dann
eroffnen muss, wenn «geniigend Anzeichen» fiir eine Datenschutzverletzung vorliegen (Art. 49
Abs. 1 revDSG). In der Botschaft war lediglich von «Anzeichen» die Rede. Dass der EDOB nach
Art. 49 Abs. 1 revDSG nur bei Datenbearbeitungen, die gegen Datenschutzvorschriften verstos-
sen, ein Verfahren eroffnen kann, ist weit auszulegen: Auch wer flankierende Massnahmen und

Betroffenenrechte verletzt, kann vom EDOB untersucht werden.

[183] Eine Untersuchung wird sich zwar ublicherweise gegen einen Verantwortlichen oder Auf-
tragsbearbeiter richten; ein Verfahren ist aber auch gegen jede andere private Person moglich.
Die Formulierung von Art. 49 Abs. 1 revDSG ist diesbeziiglich offen. Zu denken ist etwa an den
Vertreter nach Art. 14 revDSG. Dritte kann der EDOB nicht gestiitzt auf Art. 49 bzw. 50 revDSG
zur Mitwirkung zwingen; sie unterliegen jedoch der allgemeinen Zeugnis- und Mitwirkungs-

pflicht nach Art. 15 und 17 Verwaltungsverfahrensgesetz (VwVG)!0.

[184] Bis ein Untersuchungsverfahren eroffnet wird, miissen private Personen dem EDOB keine
Auskunft erteilen. Oft werden sie gut beraten sein, dies trotzdem zu tun, wenn sich eine Ange-
legenheit so in einem informellen Vorabverfahren kldren ldsst. Ist das Untersuchungsverfahren
erdffnet, gilt das VwVG (Art. 52 Abs. 1 revDSG). Die Informationsbeschaffung des EDOB ist
dabei zweistufig geregelt:

a) Auf einer ersten Stufe erfolgt sie durch blosse Anfrage: Die angefragten privaten
Personen — das miissen nicht notwendigerweise Verantwortliche oder Auftragsbear-
beiter sein — sind nach Art. 49 Abs. 3 revDSG zur Mitwirkung verpflichtet, unter
Vorbehalt des Zeugnisverweigerungsrechts. Die Mitwirkung kann formlos verlangt
werden. Zu mehr, als zu Auskiinften und der Herausgabe von Unterlagen, ist eine

Partei in diesem Stadium nicht verpflichtet.

b) Gelingt oder gentigt dies nicht, gibt Art. 50 revDSG dem EDOB die Befugnis, sich
die fiir die Untersuchung notigen Informationen und Einblicke mittels Zwangsmass-
nahmen zu beschaffen; nétigenfalls unter Mitwirkung der Polizei. Eigentliche «Dawn
Raids» — unangekiindigte Hausdurchsuchungen - diirfte es keine geben: Die Befug-
nis zu Zwangsmassnahmen setzt voraus, dass der EDOB die betreffenden Personen

vorgéingig erfolglos zur Mitwirkung angehalten hat (Art. 50 Abs. 1 revDSG).

148 Dje Botschaft erwihnt selbst das harmlose Beispiel des Versands einer E-Mail mit offener Empféangerliste durch

einen Verein an seine Mitglieder (BBl 2017 7090).
149 1n diesem Sinne auch BBI 2017 7090.

150 Bundesgesetz iiber das Verwaltungsverfahren (Verwaltungsverfahrensgesetz, VwVG) vom 20. Dezember 1968,

SR 172.021.
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[185] Die Befugnis des EDOB vorsorgliche Massnahmen zu verfiigen, wurde im Parlament aus
Art. 50 revDSG gestrichenl‘“; das VwVG selbst sieht sie nur fur das Beschwerdeverfahren vor.
Die Lehre anerkennt die Moglichkeit deren Anordnung auch im Verwaltungsverfahren. Das muss
auch vorliegend so gelten — die Streichung durfte ein Versehen und kein qualifiziertes Schweigen

sein.

[186] Hat der EDOB eine Verletzung der datenschutzrechtlichen Bestimmungen des DSG fest-
gestellt, kann er eine entsprechende Verfiigung erlassen (muss es aber nicht). Tut er es, hat er in
den Schranken der Verhaltnismassigkeit weitgehende Kompetenzen: Er kann die Anpassung, den
Unterbruch oder Abbruch einer Datenbearbeitung, die Loschung der bearbeiteten Personendaten
sowie die Umsetzung der flankierenden Massnahmen und Betroffenenrechte verlangen (Art. 51
Abs. 1 und 2 revDSG). Da die Kompetenz zum Erlass von Massnahmen von der Verletzung der
Datenschutzvorschriften abhingig ist, schrankt das DSG die Kompetenz auch entsprechend ein;
d.h. der EDOB kann nur verlangen, was das DSG auch ohne seine Anordnung erfordern wiirde. Er
kann daher weder eine Auskunftserteilung anordnen, soweit Verweigerungsgriinde gegeben sind,
noch eine DSFA verlangen, falls die Voraussetzungen nach Art. 22 Abs. 1 und 2 revDSG nicht ge-
geben sind. Will er eine Konsultation nach Art. 23 revDSG oder die Benennung eines Schweizer
Vertreters nach Art. 14 revDSG erzwingen, muss er feststellen, dass die betreffende Datenbear-
beitung trotz der von Verantwortlichen ergriffenen Massnahmen ein hohes Risiko birgt bzw. die
entsprechenden Voraussetzungen nach Art. 14 revDSG gegeben sind. Eine Besonderheit findet
sich auf den ersten Blick in Art. 51 Abs. 2 revDSG: Diese Regelung erlaubt es dem EDOB, eine
Bekanntgabe von Personendaten ins Ausland auch gestiitzt auf Bestimmungen anderer Bundesge-
setze zu untersagen. Allerdings muss es sich dabei ebenfalls um eine (auch) datenschutzrechtlich

motivierte Bestimmung handeln!>?.

[187] Wirkt eine Partei an einer Untersuchung des EDOB vorsitzlich nicht, wie von ihm (zuléssi-
gerweise) verlangt, mit oder erteilt sie ihm vorsatzlich eine falsche Auskunft, so kann sie mit einer
Busse von bis zu CHF 250’000 bestraft werden (Art. 60 Abs. 2 revDSG). Wird einer Anordnung
nach Art. 50 revDSG (z.B. fur den Zugang zu Raumlichkeiten) vorsatzlich nicht Folge geleistet,
ist die Busse dieselbe (Art. 63 revDSG). Wahrend nur Art. 63 revDSG die vorherige Androhung
der Busse verlangt, muss dies analog auch fiir Art. 60 Abs. 2 revDSG gelten. Es ist nicht einzu-
sehen, warum die Bussenhiirde im Falle der Missachtung einer formlos verlangten Mitwirkung
tiefer sein sollte als bei einer solchen, die per Verfiigung angeordnet wird. Dieselbe Busse droht
schliesslich auch bei Missachtung einer angeordneten Massnahme; dies bedeutet freilich, dass
die Anordnung hinreichend prazis sein muss, so dass die kantonalen Strafverfolgungsbehorden
feststellen konnen, ob sie eingehalten worden ist oder nicht. Die Busse richtet sich in Geschafts-
betrieben jeweils gegen die verantwortliche natiirliche Person (N 191).

[188] Der Verfiigungsadressat kann gegen die Verfiigungen des EDOB vor Bundesverwaltungsge-

richt Beschwerde fithren und dessen Entscheid ans Bundesgericht weiterziehen; letzteres kann
auch der EDOB (Art. 52 Abs. 2 und 3 revDSG).

151 Nationalrat, AB 2019 N 1829 f.; Herbstsession 2019, 25. September 2019; vgl. gleichenorts: Mindermeinung von
NR Minder, dass es dem EDOB moglich sein miisse, vorsorgliche Massnahmen anzuordnen (AB 2019 N 1823);
Es ist zu beachten, dass Art. 44 im Entwurf des Bundesrats zu Art. 50 im Revisionstext wurde.

152 B¢ muss sich um Normen handeln, welche die Bekanntgabe von Personendaten regeln, was zum Ausdruck bringt,

dass es dem Gesetzgeber um Normen geht, welche eben solche und damit die Personlichkeit der betroffenen Perso-
nen schiitzen sollen.
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[189] Die betroffenen Personen, aber auch etwaige Dritte, haben keine Parteistellung. Erstere
miissen etwaige Anspriiche auf dem Zivilweg geltend machen. Immerhin hat die betroffene Per-
son — sofern sie Anzeige erstattet hat — ein Anspruch tber die, gestiitzt auf die Anzeige, «unter-
nommenen Schritte» und iiber das «Ergebnis» einer Untersuchung durch den EDOB informiert
zu werden (Art. 49 Abs. 4 revDSG). Ein Akteneinsichtsrecht ist das zwar nicht und andere be-
troffene Personen haben dieses Informationsrecht nicht. Der EDOB hat es aber (unter Vorbehalt
der Wahrung von Geschaftsgeheimnissen, dem Schutz der Personlichkeit betroffener Personen
und der Verhadltnismassigkeit) weitgehend selbst in der Hand, wen er wie iiber seine Fille infor-
mieren will. Kann er die Information nicht im Rahmen von Art. 49 Abs. 4 revDSG herausgeben,
so kann er sich auf Art. 57 Abs. 2 revDSG berufen, der ihm die Information der Offentlichkeit
iiber seine «Feststellungen und Verfiigungen» in Fillen von allgemeinem Interesse erlaubt. Diese
Kompetenz hat er schon unter heutigem Recht grossziigig genutzt. Zu beachten ist weiter, dass
der EDOB nach abgeschlossenem Verfahren der Offentlichkeit auch iiber das Offentlichkeitsge-
setz (BGO)!>® Zugang zu seinen Unterlagen gewdhren kann und in der Regel auch umfassend
gewahren wird. Es ist somit Vorsicht geboten, welche Unterlagen ihm im Rahmen einer Untersu-
chung offengelegt werden, soweit diesbeziiglicher Spielraum besteht.

[190] Das revidierte DSG enthilt neu auch Amtshilfebestimmungen, und zwar auch fir das
Ausland (Art. 55 revDSG). Der EDOB kann seine Erkenntnisse somit neu auch mit auslindi-
schen Datenschutzbehorden, etwa solchen im EWR, austauschen oder von diesen entsprechende
Informationen entgegennehmen und fir eigene Untersuchungen verwenden. Eine gegenseitige
Vollstreckung von Zwangsmassnahmen ist jedoch nicht vorgesehen: Bussen oder sonstige Anord-
nungen von EU-Datenschutzbehorden konnen in der Schweiz somit weiterhin nicht vollstreckt
werden. Der EDOB miisste Bussen oder sonstige Anordnungen aus eigenem Recht erlassen, was
im ersten Fall nicht geht. Was er immerhin tun kann, ist es den ausldndischen Datenschutzbehor-
den zu erlauben, ihre Verfiigungen selbst direkt in die Schweiz zu senden, ohne damit Art. 271
StGB zu verletzen (Art. 58 Abs. 3 revDSG).

B. Strafbestimmung

[191] Die Strafbestimmungen wurden im revidierten DSG deutlich ausgebaut: Einerseits sind nun
wesentlich mehr Tatbestande strafbewehrt, andererseits wurde der Bussenrahmen von
CHF 10°000 auf CHF 250’000 erhoht. Im Vorentwurf lag er noch bei CHF 500°000. Das mag im
Vergleich zur DSGVO, welche einen Bussenrahmen von EUR 20 Millionen oder vier Prozent des
weltweiten Umsatzes vorsieht, verschwindend klein erscheinen. Die Bussen gemass der DSGVO
richten sich jedoch gegen das jeweilige Unternehmen, die Schweizer Bussen hingegen gegen die

154

verantwortliche natiirliche Person >*. Sie sind nach verbreiteter Auffassung weder versicherbar

noch darf das Unternehmen sie fiir die natiirliche Person bezahlen!>>. Das macht sie vom Prinzip

153 SR 152.3.

154 Begriindet wurde dies damit, dass das Schweizer Verwaltungsverfahrensrecht noch nicht iiber die nétigen straf-
prozessualen Garantien verfiigt, die bei mit der DSGVO vergleichbaren Verwaltungsbussen erforderlich wéren
(BB1 2017 7098 £.).

155 Vgra DELNON/BERNHARD Ropy, in: Basler Kommentar, Strafgesetzbuch II, 4. Auflage, Art. 305 StGB, N 20, m.w.H.;
gegen die Tatbestandsmassigkeit einer Vollstreckungsbegiinstigung: Grar, Art. 305, N 9, in: Damian K. Graf
(Hrsg.), Annotierter Kommentar StGB, 1. Auflage, Bern, 2020.
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scharfer als die Bussen der DSGVO, denn kaum ein Arbeitnehmer wird bereit sein, fiir seinen

Arbeitgeber ein solches Bussenrisiko einzugehen.

[192] In zweierlei Hinsicht steht die Schweiz allerdings deutlich hinter der DSGVO zuriick: In
der Schweiz wird nur die vorsitzliche Verletzung des DSG bestraft, der Katalog der Tatbestande
ist ungleich kleiner als jener der DSGVO. Wahrend fast jede Verletzung der DSGVO bussenbe-
wehrt ist, gilt dies im revidierten DSG nur fiir einige wenige Bestimmungen. Die Verletzung der
Bearbeitungsgrundsatze ist fiir sich ebenso wenig strafbar, wie die Verletzung der meisten flan-
kierenden Massnahmen.

[193] Fur die Durchsetzung der Strafbestimmungen sind zudem die kantonalen Strafverfol-
gungsbehorden zustindig (Art. 65 Abs. 1 revDSG), die bei datenschutzrechtlichen Fragen al-
lerdings in der Regel keine Erfahrung haben. Der EDOB kann zwar Anzeige erstatten und im
Verfahren die Rechte einer Privatkligerschaft wahrnehmen!>® (Art. 65 Abs. 2 revDSG), ein Straf-
antragsrecht hat er aber nicht — obwohl die meisten der Tatbestinde Antragsdelikte sind. Es ist
daher bereits heute davon auszugehen, dass die auf Strafbestimmungen von Art. 60 f. revDSG
gestlitzten Bussen in der Schweiz die Ausnahme sein werden. Es ist jedoch ebenso davon auszu-
gehen, dass die Bussen in Unternehmen — insbesondere im Management — fir entsprechenden
psychologischen Druck sorgen werden den Datenschutz einzuhalten.

[194] Unter Strafe gestellt sind gemiss Art. 60 revDSG — wie bisher — die vorsatzliche Verlet-
zung der Informationspflichten nach Art. 19 und 21 revDSG und gewisse vorsatzliche Verstosse
gegen das Auskunftsrecht in Art. 25 ff. revDSG durch private Personen. Zu den Einzelheiten
vgl. N 92 und N 116. Die Busse betragt neu auch hier bis zu CHF 250°000. Es ist davon aus-
zugehen, dass die meisten Straffdlle unter dem DSG das Auskunftsrecht betreffen werden, weil
hier das Konfliktpotential zwischen Verantwortlichen und betroffenen Personen am grossten ist.
Zweitplatziert durften die Informationspflichten (von Konsumenten, die auf diese Weise gegen
grossere Unternehmen vorzugehen versuchen) und Auslandstransfers (in strittigen Verhaltnis-
sen) sein. Strafantrag stellen konnen die konkret betroffenen Personen. Hierbei ist zwar zu be-
achten, dass ihr Antragsrecht drei Monate, nachdem ihnen der Titer bekannt wird, erlischt'®’.
Da es sich beim Tater um eine naturliche Person handelt, die fiir die betreffende Information
oder Auskunft verantwortlich war, und diese natiirliche Person der betroffenen Person regelmas-
sig nicht bekannt sein wird, wird die Antragsfrist in der Regel keine Rolle spielen.

[195] Die verantwortliche Person kann eine Leitungsperson sein (aufgrund ihrer gesetzlichen

158) muss es aber nicht.

Verpflichtung, die Einhaltung des DSG im Unternehmen sicherzustellen
Auch wer kein Organ ist, aber trotzdem den relevanten Vorgang leitet, kann belangt werden'>?,
so etwa der betriebliche Datenschutzbeauftragte oder der externe Rechtsberater, der tiber die Da-
tenschutzerkldrung oder die zu erteilende Auskunft entscheidet. Will er sein Strafbarkeitsrisiko
reduzieren, muss er heikle Entscheide seinen Vorgesetzten bzw. seinen Klienten tiberlassen, denn
Eventualvorsatz geniigt zur Strafbarkeit. Beim Eventualvorsatz halt der Tater den Deliktserfolg
fir moglich, nimmt diesen aber in Kauf; kein Eventualvorsatz sondern «bewusste Fahrlassig-

keit» liegt hingegen vor, wenn er den Deliktserfolg zwar ebenfalls fiir moglich halt, aber darauf

156 Er kann also Einstellungsverfiigungen anfechten und Rechtsmittel gegen kantonale Urteile ergreifen. Gegen Straf-
befehle und das Strafmass soll er hingegen kein Rechtsmittel ergreifen konnen (BBl 2017 7104).

157" Art. 31 StGB.

158 BGE 1421V 315, E. 2 ff,; Art. 29 StGB; Art. 6 Bundesgesetz iiber das Verwaltungsstrafrecht (VStrR; SR 313.0).

159 Art. 29 Bst. d StGB; Art. 6 Abs. 1 VStrR.
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vertraut, dass er ausbleibt'®’. Entgegen den Beschwichtigungen in der Botschaft'®' dirfte die
Strafbarkeit daher primar die ausfithrenden Stellen und nicht die Unternehmensleitung treffen.
Sie wird sich erfahrungsgemass mit den die Strafbarkeit begrindenden Details der Informations-
pflicht oder einer Auskunftserteilung kaum je befassen.

[196] Auch die in Art. 64 revDSG vorgesehene Regelung, dass bei Bussen bis CHF 50’000, statt
der naturlichen Person, der Geschiftsbetrieb selbst gebiisst werden kann, durfte in manchen
Féllen nicht greifen auch wenn die Bussen die Grenze von CHF 50’000 normalerweise nicht tiber-
schreiten werden: Die Regelung setzt voraus, dass sich die verantwortlichen Personen nur mit
unverhaltnismassigem Aufwand ermitteln lassen. Das wird bei den hier relevanten Delikten aber
selten der Fall sein.

[197] Weiter definiert Art. 61 revDSG drei «Sorgfaltspflichten», deren vorsdtzliche Verletzung
durch private Personen ebenfalls mit bis zu CHF 250’000 bestraft wird. Auch hier wird nur
verfolgt, wenn betroffene Personen dies mit einem Strafantrag verlangen. Die drei Tatbestidnde
sind: die Verletzung der Bestimmungen tber die Bekanntgabe von Personendaten ins Ausland
(Art. 16 f. revDSG), die Verletzung gewisser Vorgaben an den Verantwortlichen im Bereich der
Auftragsbearbeitung (Art. 9 Abs. 1 und 2 revDSG) sowie die Missachtung der vom Bundesrat
in der Verordnung noch festzuhaltenden Mindestvorgaben an die Datensicherheit (Art. 8 Abs. 3
revDSG). Weitere Ausfithrungen dazu finden sich in N 79, N 61 und N 53.

C. Zivilrechtlicher Klageweg

[198] Materiell keine nennenswerten Anderungen bringt die Revision des DSG im Bereich der zi-
vilrechtlichen Durchsetzung von Anspriichen durch die betroffenen Personen. Sie richten sich
nach Art. 32 Abs. 2 revDSG, welcher wie bisher auf Art. 28 ff. ZGB verweist. Es konnen, wie bis-
her, Schadenersatz, Genugtuung und die Gewinnherausgabe verlangt werden; aber auch konkre-
te Massnahmen betreffend die Datenbearbeitung (wie deren vollstdndiges oder teilweises Verbot,
das Verbot der Bekanntgabe von Personendaten an Dritte oder die Loschung oder Berichtigung

von Personendaten).

[199] Wie bei arbeitsrechtlichen Streitigkeiten bis CHF 30’000, sollen kiinftig auch bei zivilrecht-
lichen Streitigkeiten nach DSG fiir das Schlichtungs- und Entscheidverfahren keine Gerichts-
gebiithren mehr erhoben werden (Art. 113 Abs. 2 Bst. g der revidierten Zivilprozessordnung
[revZPO]'®2, Art. 114 Bst. g revZPO). Auch die Sicherstellung der Parteientschidigung ist nicht
mehr erforderlich (Art. 99 Abs. 3 Bst. d revZPO).

160 st die Wahrscheinlichkeit des Delikterfolgs allerdings hinreichend gross und handelte der Titer trotzdem, gehen
die Gerichte davon aus, dass der Tater gar nicht anders konnte als sich mit dem Erfolg abzufinden. Je grosser die
Wahrscheinlichkeit der Tatbestandsverwirklichung ist und je schwerer die Sorgfaltspflichtverletzung wiegt, desto
naher liegt die tatsdchliche Schlussfolgerung, der Téter habe die Tatbestandsverwirklichung in Kauf genommen
(BGE 130 1V 58).

161 BRI 2017 7099.

162 vgl. dazu den Schlussabstimmungstext des revidierten DSG (N 4).
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VI. Weitere Bestimmungen
A. Ubergangsbestimmungen

[200] Relevante Ubergangsbestimmungen hinsichtlich der neuen DSG-Pflichten fiir private Per-
sonen gibt es keine mehr. Das Parlament hat sie in den Beratungen weitgehend gestrichen. Ubrig
geblieben ist lediglich die Regelung, wonach Art. 7 revDSG (Privacy by Design, Privacy by De-
fault) und Art. 22 und 23 revDSG (DSFA) nicht fiir Datenbearbeitungen gelten, mit denen schon
vor Inkrafttreten des revidierten DSG begonnen wurde, soweit der Bearbeitungszweck unveran-
dert bleibt und keine neuen Daten beschafft werden. Mit diesen Einschrankungen ist auch diese
Ubergangsbestimmung praktisch irrelevant.

[201] Das Fehlen einer Ubergangsfrist diirfte mit einem Inkrafttreten erst im Jahre 2022 aller-
dings weitgehend ausgeglichen werden, denn fundamentale Anpassungen an den Datenbearbei-
tungen erfordert das revidierte DSG in den meisten Fillen nicht. Ausgebaut werden muss vor
allem die Governance. Immerhin werden sich Unternehmen friihzeitig tiberlegen, ob und wie sie
ihre AGB und Datenschutzerklarungen anpassen mochten, so im Hinblick auf das neue Berufsge-
heimnis fir jedermann (dazu sogleich), die angepassten Informationspflichten, den Datentrans-
fer ins Ausland (auch vor dem Hintergrund von «Schrems II», N 74) und die Nennung bestimmter
heikler Datenbearbeitungen. Im Bereich der Auftragsbearbeitungen werden viele Unternehmen
davon profitieren, dass bereits im Rahmen der Einfithrung der DSGVO die dazu erforderlichen
Vertrage angepasst worden sind. Hier sind oft nur Retuschen erforderlich, aber immerhin erfor-
dert auch dies eine Sichtung der Vertrage.

B. Berufsgeheimnis fiir jedermann

[202] Eine der bemerkenswertesten Neuerungen im revidierten DSG ist der Ausbau der bis-
herigen Schweigepflicht zu einer allgemeinen Schweigepflicht fiir alle Berufstitigen (Art. 62
revDSG). Das bisherige DSG kannte zwar eine berufliche Schweigepflicht, doch war ihr Anwen-
dungsbereich eng auf beruflich notwendige besonders schiitzenswerte Personendaten und Per-
sonlichkeitsprofile begrenzt!®. Neu wird auf Antrag derjenige mit bis zu CHF 250’000 statt wie
bisher CHF 10’000 bestraft, der vorsatzlich geheime Personendaten von denen er bei der Aus-
tibung seines Berufes, die solche Personendaten erfordert, offenbart. Auch Hilfspersonen und
Auszubildende sind erfasst. Die Ausweitung der Schweigepflicht auf alle Arten von Personen-
daten begriindete der Bundesrat unter anderem mit «der massenhaften Verbreitung von Smart-

phones»!64,

[203] Das «kleine Berufsgeheimnis» im DSG wurde auch terminologisch an das «grosse» Be-
rufsgeheimnis von Art. 321 StGB und Bankgeheimnis (Art. 47 BankG) angendhert, indem neu
(wie dort) von «Offenbaren» als Tathandlung die Rede ist. Gemeint ist damit die Preisgabe der
betreffenden Daten an dazu unberufene Personen. Auch der Geheimnisbegriff ist derselbe wie in
Art. 321 StGB!%: Es muss sich um eine nicht allgemein bekannte Information handeln, an wel-

163 Art. 35 DSG.
164 BR1 2017 7102.
165 BRI 2017 7102.
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cher der Geheimnisherr ein erkennbares, schutzwiirdiges Geheimhaltungsinteresse hat'®. Wer
im Falle von Art. 62 revDSG als Geheimnisherr in Frage kommt, erschliesst sich nicht unmittel-
bar und wird auch in der Botschaft nicht thematisiert. Aus dem Sinn und Zweck der Norm sowie
ihrer vom Gesetzgeber gesuchten Ndhe zu Art. 321 StGB muss es sich, gleich wie in Art. 321
StGB, um die Person handeln, welche das Geheimnis dem Berufstatigen zur Durchfiihrung sei-
nes Berufs anvertraut hat. Mit anderen Worten: Wie im Falle von Art. 321 StGB das Vertrauen
geschiitzt wird, welches der Mandant etwa seinem Anwalt entgegenbringt, wenn er ihm gehei-
me Informationen anvertraut, so soll gemiss Art. 62 revDSG der Kunde in seinem Vertrauen
gegeniiber seinem Dienstleister geschiitzt werden, dem er geheime Personendaten bekanntgibt.
Art. 62 revDSG ist daher im Kern keine datenschutzrechtliche Norm, auch wenn sie nur fir Per-
sonendaten gilt und sie sich im DSG befindet. Dieser Schluss ist zwar nicht selbstverstandlich,
aber entscheidend: Wenn dariiber bestimmt wird, wessen Einwilligung der Berufstatige einholen
muss, damit er die geheimen Personendaten einem Dritten offenlegen darf, so ist dies nur der
Kunde, d.h. die Person, die ihm die Personendaten als Geheimnis anvertraut hat. Auch in diesem
Punkt verweist die Botschaft auf Art. 321 StGB67,

[204] Wiirde Art. 62 revDSG hingegen als datenschutzrechtliche Norm qualifiziert, hitte dies
mitunter zur Folge, dass jede betroffene(n) Person(en) in die Offenlegung ihrer Daten einwilli-
gen miisste oder sich die Zulédssigkeit einer Bekanntgabe aus den Grundsatzen des DSG ergeben
miisste: Bestlinde ein iiberwiegendes Interesse an der Offenlegung, konnten selbst geheime Infor-
mationen preisgegeben werden. Die Einwilligung des Kunden wiirde umgekehrt nicht geniigen,
wenn die Informationen auch andere Personen betreffen wiirden. Die Verletzung der Bearbei-
tungsgrundsatze wiirde in diesen Féllen durch die Hintertiir strafrechtlich sanktioniert, obwohl
zwischen diesen Dritten und der berufstatigen Person kein Vertrauensverhaltnis besteht und er
sie oft nicht einmal fragen kann (und darf). Ein Rechtsberater konnte somit wegen Verletzung
der beruflichen Schweigepflicht bestraft werden, wenn er zwar im Auftrag seines Klienten, aber
gegen den Willen seiner Gegenpartei, deren Personendaten bekanntgibt!®. Es ist nicht anzu-
nehmen, dass dies der Absicht des Gesetzgebers entspricht. Die umgekehrte Aussage, dass nach
Art. 62 revDSG nicht verfolgt werden kann, wer eine datenschutzrechtlich zuldssige Bekanntgabe
vornimmt, stimmt daher in dieser Form nicht uneingeschrankt, auch wenn in der Praxis kaum
Félle denkbar sind, wo sie im Ergebnis nicht zutreffend wére, weil auch das DSG im Ergebnis das

Vertrauen des Geheimnisherrn jedenfalls beziiglich seiner Daten schutzt!'®.

[205] Art. 62 revDSG ist, anders als Art. 321 StGB, kein Sonderdelikt mehr: Der beruflichen
Schweigepflicht unterliegt jede berufstitige Person, welche Personendaten erfahrt, die sie fur
ihren Beruf braucht. Das ist extrem breit und eine — auch im internationalen Vergleich — unge-
wohnlich scharfe Regelung. Zwar waren Arbeitnehmer nach Art. 321a Abs. 4 OR schon bisher zur

166
167

NikrLaus OBERHOLZER, in: Basler Kommentar, Strafgesetzbuch II, 4. Auflage, Art. 321 StGB, N 14.

BBI1 2017 7102, wonach die allgemeinen Regeln und die im Rahmen von Art. 321 Ziff. 2 StGB von der Rechtspre-
chung und Dogmatik entwickelten Grundsitze sinngemiss gelten sollen. Dies wiirde bedeuten, dass neben der
Einwilligung des Berechtigten auch eine Bewilligung der vorgesetzten Behorde oder Aufsichtsbehorde die Preisga-
be erlauben wiirde. Welche Behorde das sein soll, lasst dies Botschaft jedoch offen.

Fiir das Beispiel wurde ein Nicht-Anwalt gewahlt, der nicht unter Art. 321 StGB fallt, womit sich die Frage der
Konkurrenz der beiden Normen nicht stellt. Da Art. 321 StGB aber ohnehin nur den Klienten bzw. das Vertrauen in
den Anwalt schiitzt und nicht die Gegenpartei, konnte das Beispiel auch mit einem Rechtsanwalt vertreten werden.

169 Hypothetisch wire dies ein Fall, wo der Klient des Schweigepflichtigen eine Bekanntgabe untersagt, sie aber auf-

grund Uberwiegender Interessen trotzdem datenschutzrechtlich als gerechtfertigt erscheint. Dieses Interesse miiss-
te wohl so gross sein, dass es auch im Rahmen von Art. 321 StGB als {ibergesetzlicher Rechtfertigungsgrund gelten
konnte.
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Geheimhaltung verpflichtet, doch schiitzte dies die Geschéfts- und Fabrikationsgeheimnisse des
Arbeitgebers und nicht die Geheimisse dessen Kunden — oder hochstens mittelbar. Neu sind sie
auch gegentiber den Kunden des Arbeitgebers zur Wahrung beruflicher Geheimnisse verpflichtet.

[206] Die Tragweite dieser Regelung ist noch nicht genau absehbar. Branchen, die zwar regelmais-
sig mit vertraulichen Informationen umgehen, aber bisher keinem Berufsgeheimnis unterlagen,
werden hierzu moglicherweise ihre Allgemeinen Geschédftsbedingungen anpassen wollen, um ein
Risiko der Strafbarkeit zu vermeiden, wenn Kundendaten zwar nicht breit gestreut, aber trotz al-
lem mit Dritten ausgetauscht werden. Das kann einen Privatversicherer ebenso treffen wie der
Betreiber eines Onlineshops; beide unterlagen bisher grundsatzlich keiner strafrechtlich sank-
tionierten Schweigepflicht. Allerdings ist hierbei auch zu beachten, dass nicht jede Information,
die ein Unternehmen von seinem Kunden erhailt, tatsdchlich auch als geheim zu qualifizieren
ist. Hinzu kommt, dass selbst im Falle von an sich geheimen Informationen zu differenzieren
ist, wer zum Kreis derjenigen gehort, denen die Information trotz allem mitgeteilt werden darf:
Wahrend ein Versicherer die Akten zu einem Schadenfall eines Kunden zweifellos nicht auf sei-
ner Website publizieren darf, wird deren Offenlegung gegentiber etwaigen Mitversicherern selbst
dann keine strafbare Offenbarung darstellen, wenn die Versicherungsbedingungen hierzu kei-
nen ausdriicklichen Waiver vorsehen. In solchen Fillen steht der Bekanntgabe erstens in aller
Regel kein schutzwiirdiges Interesse entgegen und zweitens wird der Einbezug von Mitversi-
cherern normalerweise mindestens implizit mitvereinbart sein — und damit auch die Erlaubnis,
diesen die notigen Informationen mitzuteilen. Wie im Falle von Art. 321 StGB, kann auch hier die
Schweigepflicht nur soweit gehen, wie es sich aus dem Verhiltnis zwischen dem Geheimnisherrn
und Geheimnistrager ergibt. Zur Risikoreduktion wird auch beitragen, auf Datenbekanntgaben
in Datenschutzerkldrungen hinzuweisen; das mag zwar technisch nicht unbedingt einen Waiver
begriinden, doch kann der Umstand, dass ein Kunde dem Dienstleister Daten im Wissen um de-
ren geplante Verwendung anvertraute das erkennbare Geheimhaltungsinteresse bezuglich einer
solchen Verwendung tangieren. Ohnehin gilt, dass jeder Austausch, der fiir die Vertragsabwick-
lung notig oder sonst vertraglich vorgesehen ist, auch ohne Freizeichnung nach Art. 62 revDSG
erlaubt sein muss. Erfiillt eine Datenbekanntgabe diese Kriterien zwar nicht, aber muss dem Kun-
den klar sein, dass sie stattfindet und vertraut er seine Daten seinem Dienstleister trotzdem an,
liegt kein Vertrauensbruch bzw. diesbeziiglich kein Geheimhaltungsinteresse und somit abermals
keine Verletzung von Art. 62 revDSG vor. Wer sich absichern mochte, kann in seinen AGB den
Verweis auf die Datenschutzerkldrung um den Hinweis erganzen, dass er sich die dort vorge-
sehenen Datenbekanntgaben vorbehilt!’?. Die Ungewdhnlichkeitsregel und Unklarheitenregel
sind trotzdem zu beachten. Ein solcher Vorbehalt ist also kein Freipass. Je sensibler die Daten
sind, desto mehr muss vorgekehrt werden.

C. Identitatsdiebstahl

[207] In Erfillung einer vom Parlament angenommenen Motion!”! wurde die Revision des DSG
auch zur Einfiihrung eines neuen Straftatbestands gegen Identitdtsdiebstahl benutzt. Nach

170 Beispiel: «Weitere Angaben zum Datenschutz, einschliesslich der Datenbekanntgaben, die wir uns vorbehalten,
finden Sie in der Datenschutzerkldrung unter [link].».

171 gr Comte, Motion vom 21. Marz 2014, Nr. 14.3288.
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David Rosenthal, Das neue Datenschutzgesetz, in: Jusletter 16. November 2020

Art. 1799¢¢ies des revidierten Strafgesetzbuches (revStGB)!”? wird neu auf Antrag mit Freiheits-
strafe bis zu einem Jahr Geldstrafe bestraft, wer die Identitit einer anderen Person ohne de-
ren Einwilligung verwendet, um dieser zu schaden oder um sich oder einem Dritten einen un-
rechtmassigen Vorteil zu verschaffen. Die Tragweite der Norm ist sehr breit: Die «Identitat» ei-
ner Person meint nicht nur deren Namen, sondern auch andere Merkmale wie deren Bild, deren
Kontonummer, deren Benutzername oder Nickname, deren Internetadresse oder auch die Kom-
bination von Merkmalen, die eine bestimmte Person identifizierbar machen!”3. Erfasst wird also
etwa derjenige, der ein fremdes Online-Konto benutzt; ebenso wie derjenige, der ein solches un-
ter fremdem Namen einrichtet oder unter fremdem Namen auftritt. Solche Félle konnten bisher
iiber das Strafrecht hdufig nicht erfasst werden, oder zumindest nicht zum Schutz desjenigen,

dessen Identitdt verwendet wurde (z.B. fiir einen Betrug).

[208] Die Verwendung einer fremden Identitit aus reinem Ubermut oder als Scherz fillt nicht un-
ter die Bestimmung”‘*. Der Tater muss in der Absicht handeln, Schaden zu verursachen oder
einen Vorteil zu erwirken (wobei die Absicht, beim Betroffenen massiven Arger auszuldsen, ge-
niigen soll'’3). Auch die Verwendung erfundener Identititen ist nicht erfasst. Nicht erfasst ist
ferner der Fall, in welchem eine Person zwar identifizierende Merkmale einer anderen Person
verwendet, jedoch nicht deren Identitat behauptet (z.B. der Bithnenauftritt eines Kabarettisten
unter Verwendung einer Maske mit dem Abbild eines Politikers). Dies bleibt, wenn tiberhaupt,
«nur» eine Personlichkeitsverletzung gemdiss DSG.

Davip RosenTHAL, lic. iur., Partner, VISCHER AG, Zirich, Lehrbeauftragter ETH Zirich und
Universitat Basel, Sekretdr des Vereins Unternehmens-Datenschutz (VUD).

Der Autor dankt Seraina Gubler und Maria Winkler herzlich fiir die Mithilfe bei diesem Beitrag.

172 vgl. dazu den Schlussabstimmungstext des revidierten DSG (N 4).

173 vgl. BB1 2017 7127.
174 BBl 2017 7127.
175 BB1 2017 7128.
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