VISCHER

KI in der Anwaltskanzlei,
Wie die Hurden meistern?
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Was braucht es rechtlich?

- Passender Providervertrag

"Auftragsverarbeitungsvertrag" (AVV, DPA) (= DSG-Basispflicht)
Regelungen zum Schutz von Berufs- und Geschaftsgeheimnissen
Zero Data Retention (keine Speicherung von In- und Outputs)

Local Data Residency (Speicher- und Bearbeitungsort garantiert)

Keine Verwendung der In- und Outputs fir Zwecke des Providers
(z.B. Training, Abuse Monitoring), grundsatzlich kein Datenzugriff

Angemessene, Uberprifte Datensicherheit

Endpoint] = https://europe-west4-aiplatform.googleapis.com/vl/p

° Pa Ssende Ko nfiguration / = Rechenzentrum in Eemshaven, Holland

Insb. Geo wahlen (Schweiz oder "sicheres" EU-Land; sonst
braucht es die sog. EU SCC), kein Zwischenspeichern (Caching),
Admin-Zugriff sperren, autom. Internet-Suche deaktivieren
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Berufsgeheimnis in der Cloud?

« Vorgaben beim Einsatz insb. auslandischer Provider

Einhaltung der Geheimhaltung seitens des Providers, auch wenn
dieser im Ausland ist (vertragliche Verpflichtung)

Angemessene Informationssicherheit, keine Zweckentfremdung

Kein Grund zur Annahme, dass es via Provider zu auslandischem
Behordenzugriff kommt (Stichwort "US CLOUD Act")

- Massnahmen insb. gegen auslandische Behérdenzugriffe

Europdische Gegenpartei, Datenhaltung in der Schweiz, vom
Kunden kontrollierte Verschlisselung, manueller Providerzugriff
beschranken (Stichwort "Customer Lockbox"), Verpflichtung zur
Einhaltung des Berufsgeheimnisses, Defend-your-data-Klausel,
Schutzmassnahmen flr Personendaten auf alle Inhalte ausweiten
und Einschrankung der Bearbeitung fur eigene Providerzwecke

vischerlnk.com/4ck2]J0L

Ermdglichen
Abwehr von

— Behorden-Zugriff
z.B. unter dem
US CLOUD Act
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Cloud-Nutzung rechtmassig ohne Waiver moglich

Art. 37 Datensicherheit Schweizer Standesregeln (SSR)
Anwidltinnen und Anwalte stellen sicher, dass digitale Daten, die dem Berufsgeheimnis

unterstehen, so aufbewahrt und fiir den digitalen Zugriff bereitgestellt werden, dass
sie nach dem Stand der Technik vor unerlaubtem Zugriff Dritter geschiitzt sind.

Art. 38 Outsourcing
Die Beauftragung Dritter mit der Erbringung von digitalen oder persénlichen
Hilfsdienstleistungen fir die Berufsausiibung (Outsourcing) ist zuldssig. Drittanbieter
solcher Hilfsdienstleistungen sind darauf hinzuweisen, dass sie als Hilfspersonen
gemass Art. 321 StGB dem Berufsgeheimnis selbst unterstehen und dieses strikte H I - -
einzuhalten haben. Anwiltinnen und Anwilte stellen im Ubrigen die Einhaltung der « Die Berechnung des Risikos eines auslandischen "Lawful Access" erscheint nach An-

Berufsregeln, insbesondere des Berufsgeheimnisses, durch die sorgfiltige Auswahl und sicht der Staatsanwaltschaft grundsitzlich ein geeignetes Kriterium, um die Vertretbar-

. " . . . . . keit der Auslagerung auch vor einem strafrechtlichen Hintergrund zu beurteilen. Eine
Instruktion des Dienstleistungserbringers sowie durch ausreichende vertragliche Uberpriifung des Ergebnisses im konkreten Fall ist der Staatsanwaltschaft indes nicht
Regelung sicher. méglich, da dieses letztlich von den Einschatzungen der einzelnen Berechnungsfakto-

. i vambrinind S

ren abhangt. Diese kénnen von aussen nicht iberprift werden.
Die Speicherung und sonstige Bearbeitung von Daten, die dem Berufsgeheimnis i r
unterstehen, kann beim Betreiber von entsprechenden Infrastrukturen oder ' g
Anwendungen (Applikationen) fiir die Mandatsfiihrung erfolgen, wenn und solange
sichergestellt ist, dass die Datensicherheit gemiss Artikel 37 gewahrleistet und der Beurteilung der Wahrscheinlichkeit eines Foreign
Zugang zu den Informationen nur unter Wahrung der Bestimmungen zum Schutz des Lawful Acess mit der "Methode Rosenthal"
Berufsgeheimnisses maglich ist. Das wird bei ausreichend erfahrenen Anbietern von
Cloudlésungen mit Datenspeicherung und -bearbeitung im Inland, in der EU, der EFTA
und im Vereinigten Kdnigreich vermutet.

vischerlnk.com/flara
vischerlnk.com/flarafaq
vischerlnk.com/3HAvcVB (zur Lage betr. Trump)
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Cloud-KI-Provider fur Anwaltskanzleien

Google (Gemini, weitere Modelle via Vertex API)

« Vertrag mit Berufsgeheimniszusatz; Opt-out vom Abuse
Monitoring auch flur "Kleine" mdéglich; EU/EFTA; ZDR

Microsoft (Copilot, Azure OpenAl Services, GPT-Modelle)

« Vertrag mit Berufsgeheimniszusatz, EU/EFTA, kein Opt-out vom
Abuse Monitoring bei API-Zugang flur Kanzleien, nicht konform
geregeltes Search Grounding, fehlende Klarheit bei "Copilot"

OpenAl (ChatGPT, GPT-Modelle)

« ADV, aber kein Berufsgeheimniszusatz (OpenAl scheint nicht
interessiert), Daten gehen vermutlich in die USA, inzwischen
keine dauerhafte Speicherung der Outputs mehr (betr. Europa)

Perplexity - ungenugender Vertrag, Daten gehen in die USA

vischerlnk.com/ki-tools-0325

Wir nutzen Google mit
Berufsgeheimnisdaten und
OpenAl und Perplexity ohne

(fur Research/Deep Research)
jeweils mit unserem Tool
Red Ink und Open WebUI

Details wie Sie zu einem
Vertrag mit Google oder
Microsoft kommen in Kirze
auf vischer.com/redink
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Schweizer KI-Provider fur Anwaltskanzleien

« Schweizer Provider als Alternative zur KI via "US-Cloud"

« Vertragszusatz zum Schutz des Berufsgeheimnisses flir Schweizer
KI-Provider publiziert (vischerlnk.com/3IuUQLO) >

« Diverse Schweizer Provider eingeladen, KI-API-Services flr
Anwalte mit diesem Vertragszusatz anzubieten (nicht Gber uns!)

« Zusagen bisher von MTF, AlpineAl, SafeSwissCloud

« Weitere sind angefragt bzw. im Gesprach
« Details auf vischer.com/redink

Diese Services

« Daten bleiben in der Schweiz, der Anbieter ist in der Schweiz, kénnen mit Tools wie

und sie haben lokalen Support und teilweise weitere Angebote o T benutet

werden; teils werden

- Die Open-Source-Modelle, die sie nutzen, sind etwas weniger Services angetoten
leistungsfahig, gentigen aber flir manche Basisaufgaben
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vischer.com/redink

Was wir bei uns machen

 Niederschwellige Einsatzmadglichkeiten im Alltag waren uns wichtig
« Gamechanger: Freigabe der KI fur alle Daten, Verfligbarkeit flr alle

« Unser Tool gibt uns Zugang zu den besten Modellen auf dem Markt
J 9ang U ) | 73 WAYS
« Kosten dank API-Nutzung viel tiefer als Losungen mit Monatsabo T0 INCREASE
QUALITY AND
« KI als ein wichtiges Werkzeug, aber nicht als Ersatz verstehen T

« Wir produzieren mehr in weniger Zeit oder aber bessere Qualitat
« KI: Schneller, williger Adlatus, der mit Fleiss und Durchschnitt glanzt

 Tools und gute Modelle geniigen nicht, Schulung und Ubung sind
noétig — wo und wie KI in Ablaufen sinnvoll einbauen ("AI Slop")?

« Aber: Altbekannte und neue Herausforderungen wegen KI vischerlnk.com/redink-uc
« Fehler, "Denkfresser"”, Ausbildung Nachwuchs, Wandel des Geschaftsmodells
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Incident was due to human error by a backup staff member.

Mot an external attacker; no data destruction occurred.

Recipient co-worker and their spouse. Co-worker was cooperative, deletion supervised. Trustworthiness of

Social Security Identifier, financial data (taxable income, tax paid), marital status.

No specific information on vulnerability of affected co-workers beyond general employee status.
Combination of Full name, DOB, 55N, Home address, and financial details poses a high risk for identity fraud.
Incident occurred on 13 April, email sent then. Discovered/reported on 15 April. Duration of exposure known.

Spouse forwarded to co-worker. Deletion supervised. Assumed no further intentional distribution by

1T Was a WIITUI aTTack WITN TNe aim of Sanotaging us NO INCIGRTIL Wi SLCIGETILE] UISCIOSUTE,
It was the work of a professional who presumably pursued financial goals with it No
We were able to lock out the attacker before he could exfiltrate our data No Neutral Not an external attacker; data was sent out.
We were able to lock out the attacker before he could destroy our data No Neutral
The unintentional disclosure was made to what we consider to be a trustworthy third Y Red .
party es (e it spouse assumed via employee.
A large number of people are affected Yes Increases it 149 co-workers affected.
Particularly sensitive/special categories of data is affected Yes Increases it
Particularly vulnerable people are affected Unclear Neutral
The data is for other reasons particularly sensitive Yes Increases it
Wet zZusammenfassend lasst sich aus den Unterlagen folgendes Bild ergeben: Alectra und Noven- Neutral
The tis haben einen Kooperationsvertrag zur Entwicklung eines integrierten Systems fiir die in- ‘r Reduces it
The dustrielle Fertigungsautomatisierung geschlossen. Alectra ist fir die Hardware, Noventis fur ‘ Not mentioned in the case.
.. die Software zustandig. Es gibt schwerwiegende Probleme bei der Integration der von Noven- e
tis gelieferten Software. Alectra beklagt die Nichteinhaltung der vereinbarten Standards, In- k
stabilitat der Schnittstellen und unzureichende Dekumentation. Noventis hingegen behauptet,
die Probleme seien in ihrer Umgebung nicht reproduzierbar und fihrt Konfigurationsabwei-
chungen auf Seiten von Alectra als mégliche Ursache an. Die Kommunikation zwischen den
Parteien ist stark gestért und eskaliert zunehmend. Alectra hat den Vertrag fristlos gekindigt
und behalt sich rechtliche Schritte vor. Zuséatzlich gibt es eine offene Zahlungsforderung von t der Datenbearbeitung

Alectra an Noventis, die Noventis bisher nicht beglichen hat.
Drei mégliche Argumentationsstrategien fir Alectra:

1. Fokus auf die Nichterfiillung der vertraglichen Pflichten durch Noventis:
Alectra argumentiert, dass Noventis die im Vertrag festgelegten Leistungen nicht
erbracht hat. Die gelieferte Software ist instabil, entspricht nicht den vereinbarten
Standards und ist unzureichend dokumentiert. Die wiederholten Aufforderungen
zur Mangelbeseitigung blieben erfolglos. Dies stellt einen erheblichen Vertrags-
bruch dar, der Alectra zur fristlosen Kindigung berechtigt, Die nicht reproduzierba-
ren Fehler in der Testumgebung von Noventis entbinden Noventis nicht von der
Pflicht, funktionierende Software geméass den Spezifikationen zu liefern. Alectra
kann auf Schadenersatz fur die entstandenen Kosten und den entgangenen Ge-
winn klagen,

2. Kombination aus technischem Mangel und gestérter Kommunikation:
Alectra betont die technischen Mangel der Software und untermauert diese mit de-

Vertrag nicht anders geregelt, hat die Bearbei-
. welche die Leistungserbringerin im Auftrag der
ierin vornimmt, in der Schweiz und unter
n Schweizer Recht zu erfolgen |

stretung, Ubertragung und Verpfandung

ind Pflichten aus dem Vertragsverhéltnis durfen
3 schriftliche Zustimmung des Vertragspartners an
ibgetreten, Ubertragen noch verpfandet werden
yezugerin wird die Zustimmung zur Abtretung und
von Forderungen durch die Leistungserbringerin

nurnreegiundeten Fallen verweigern.

212 Die Leistungserbringerin Gbernimmt mit der Lieferung die
Verpflichtungen der Leistungsbeztgerin aus Einfuhrzertifikaten,

Beispiele mit "Red Ink"

!

© viscHEer e 7 B

RI: Diese Bestimmung kann fiir Provider
problematisch sein, die ihre Datenverarbeitung im
Ausland durchfiihren oder auf ausléandische
Subunternehmer angewiesen sind. Die
Beschrénkung auf die Schweiz kann die Flexibil
und Kosteneffizienz des Providers einschrénken.
22. Mai 2025, 23:03

Antworten

10
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KI-Losungen speziell fUr Anwaltskanzleien

« Kritisch bleiben - es herrscht Goldgraberstimmung unter den Anbietern
« \Von vielzitierten Produkten wie Harvey, Spellbook etc. halte ich nichts

Q rickoleum - 10h ag

That is nuts. So basically all the firms are paying for is chatgpt with a different wrapper and
some weak legal cover to allow them to drop client confidential information into the chatgpt
black box . . .

« Kosten oft ein Vielfaches von "normalen"” KI-Losungen, aber was bieten sie
wirklich mehr fir uns? Wo sie mehr bieten - lohnt sich das wirklich?

« Manche unseridése Werbeversprechen im Markt (z.B. KI "ohne Halluzinationen")
« Berufsgeheimnis geschutzt? Woher das rechtliche Know-how ("Blackbox")?

« Priufen: KI-basierte Content-Services, Dokumenten-Datenbanken ("RAG")
« Wir nutzen z.B. LexiSearch als KI-basierter Suchdienst fir CH-Rechtsprechung

« Priufen: KI-basierte Dienste flr Spezial-Use-Cases (Reviews, Prozessakten)

11
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Output Usefulness Ranking

Nutzen wir August
GC Al
Gemini 2.5 Pro
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Auch bei Schweizer
Providern verfligbar

GPT-4.1-
Human Lawyers
Brackets
Qwen3-235B-A228
Copilot
InstaSpace -
Opus 4.1-
GPT-5
Magistral-Medium-2506

. 613

Anon

Well-Funded Tool

813
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Why Well-Funded Legal Al Tools

May Not Deliver Better Results

r

6 6.5 7 75 8

Total Score (max 9)

8.5 9

https://www.legalbenchmarks.ai/resources/articles/why-well-funded-legal-ai-tools-may-not-deliver-better-results

12



VISCHER

2 x Copilot mit GPT5

o Copilot  Ki-generierte Inhaite konnen fehlerhaf.. .

In der Schweiz missen bestimmte

D Copilot ki-generiere Inhakie kennen fehierhaft sein Voraussetzungen erfiillt sein, damit eine
was braucht es zur Strafbarkeité} Ja, dein Folieninhalt auf der aktuellen Folie stimmt. Haodlungistrattar; st Diese sind:
Hier sind die wesentlichen Punkte, die du auf deiner . .
o . - o . . o Folie "Was braucht es zur Strafbarkeit?" hast: 1. Gesetzesbestimmung: Es muss eine
= Eine Gesetzesbestimmung, die ein Verhalten fir strafbar erklart ("keine Strafe ohne Gesetz") i I Gesetzesbestimmung geben, die das
« Der objektive Tatbestand muss erfiillt sein: Voraussetzungen, die im Gesetz stehen 1. Gesetzeshest] Eine G bestimmun Vlergakinla’sl St':ﬂ_’a' :t'k'i"‘ ﬁiesg’ird ot
) . hal | lsren. als das Prinzip "keine Strafe ohne Gesetz"
= Auch Unterlassen (z.B. der ndtigen Massnahmen) kann se\bstlwenn nicht erwahnt strafbar sein, ussdasjertalien 2k statbarerkaren bezeichnet ,p

ines(@Bmroitiagicho/gessialiohelRiichi-bestohindasDalid hing Welche Voraussetzungen zur

Der Tralala-Tatbestand muss erfiillt sein: In der Regel Fahrl4ssigkeit, ausnahmsweise Vorsatz I Strafbarkeit mussen in der Schweiz
AT e Tt ey f erfallt sein?

o nimmt, handelt "eventual-vorsétzlich" = vorsétzlich e}

2. Objektiver Tatbestand: Der objekti
Tatbestand muss erfillt sein. Das bedeutet,
dass die im Gesetz genannten
Voraussetzungen gegeben sein mussen.
Auch Unterlassen kann strafbar sein, wenn
eine vertragliche oder gesetzliche Pflicht
besteht, das Delikt zu verhindern 1 .

Keine Rechtfertigungsgriinde und schuldausschliessende Griinde Fahrlssigkeit ausreichend, in Ausnahmefallen is
= Ethical Hacking: Rechtfertigender Notstand zur Abwehr einer unmittelbaren Gefahr? Dazu i Vorsatz erforderlich. Wer eine
https:/iwww.ntc.swiss/executive-summary-de-gutachten-strafbarkeit-ehisches-hacking. pdf | Tatbestandsverwirklichung zwar nicht winscht,
| aber damit rechnet und sie in Kauf nimmt,
handelt "eventual-vorsitzlich”, was ebenfalls als
vorsatzlich gilt.

w

Subjektiver Tatbestand: In der Regel ist
Fahrlassigkeit ausreichend, in
Ausnahmefillen ist Vorsatz erforderlich.

= Normalerweise ist die natiirliche Person strafbar; juristische Personen kinnen u.U. zur
Rechenschaft gezogen werden, wenn sich keine verantwortliche Person finden lasst

P : -

= Anstiftung und Gehilfenschaft kann ebenfalls strafbar sein, der Versuch auch 4. Keine Rechtfertigungsgriinde: Es diirfen keine V\_/er eine Tatbestandsver\_n/irklichung awar
g & 0 Rechtfertigungsgriinde oder nicht wiinscht, aber damit rechnet und sie
L, : P : in Kauf nimmt, handelt "eventual-

+ Wichtige Korrekturen/Prazisierungen (Schweizer Recht): \

s Subjektiver Tatbestand: Statt ,Tralala-Tatbestand®. Grundsatz:
Vorsatz ist die Regel; Fahrlassigkeit ist nur strafbar, wenn das Gesetz
sie ausdricklich unter Strafe stellt, Eventualvorsatz zahlt als Vorsatz,

/. 3., Tralala-Tatbestand” (wohl gemeint: subjektiver Tatbestand)

Vermutlich ist das scherzhaft gemeint und steht fiir den subjektiven Tatbestand (innere Seite,

o Unterlassen: Strafbarkeit nur bei rechtlicher Handlungspflicht Vorsatz/Fahrldssigkeit)
(Garantenstellung) und Gleichwertigkeit von Tun und L
Red Ink Unterlassen (Begehen durch Unterlassen). + Im Kern richtig.
mit GPT5 « Rechtswidrigkeit/Schuld: ,Keine Rechtfertigungsgriinde und keine
A 1 s S ChatGPT mit GPT5

Es kommt nicht nur auf das Modell, sondern den Prompt und Kontext an (Copilot vs. ChatGPT vs. Red Ink je mit GPT5)

13
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Weitere Hilfsmittel zu KI

einen ang
nutzten Prov
der Ei
die Leute (ber die Z:
on ihne;
o notig eine C rundlage daflr?

he oder

lissbrauch und Angrlfren geschitzt
und dur_h f d 0 wir Dritten
die Nutzung erlaub

Kcnnr\n ir A ts- und Berichtigung

kobeurteilung fur unser Vorhaben
FA) durchgefiihrt?

+ Wenn eine KI '
interagiert oder
darauf hinge:

Vermeiden
=halt der Men

nit um)?
r mit M
en sie dann

vischerlnk.com/ki-compliance-kurz & bit.ly/3WNgxeO

2. Haben Sie die typischen Risiken bei generativer KI im Griff?

ikocheck

i-ris

herlnk.com/k

VISC

Noch mehr gibt es auf vischer.com/ki

vischerlnk.com/gaira

14
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vischerink.com/4gUHm8P

Danke fur die Aufmerksamkeit!

Fragen: david.rosenthal@vischer.com

Podcast No. 12 - KI im Kanzleialitag und KI Eigenentwicklung, ein
Gesprach mit David Rosenthal

@ e o ER19) B
Ziirich Basel Genf
Schitzengasse 1 Aeschenvorstadt 4 Esplanade Pont-Rouge 9C youtu.be/RiLa2DkbNTg
Postfach _ Postfach Postfach
8021 Zarich, Schweiz 4010 Basel, Schweiz 1200 Genf 26, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00 T +41 58 211 35 00

Mehr: www.vischer.com/ki

www.vischer.com WWW_rosenthaLCh

vischer.com/redink
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