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Emotional, gepragt von Mythen und Legenden ...

Beispiel Datenschutzbeauftragte Kanton Zirich

Risiken und Regeln

Die Cloud ist im Verwaltungsalltag angekc ™
Viele Anwendimaen laufen hereits in der |

Cloud Nutzung — i des «CLOUD Act»
Auslagerung Il
Injed

WICHTIG: Dieser Leitfaden ist Teil der.
i

Datenim Rahmen der

Fall

weitere Spezialfall CLOUD Act

nung. D¢ Der CLOUD Act ist ein Gesetz der USA. Es erméglicht bestimmten

US-Behorden, amerikanische Unternehmen zu verpflichten, Daten
ken der /

ihrer Kundinnen und Kunden herauszugeben, auch wenn diese Da-
anderes ten nicht in Datenzentren in den USA gespeichert sind. Der CLOUD

Act ist ein Gesetz mit extraterritorialer Wirkung. Dieses Verfahren

und dieser Zugriff auf Daten sind mit dem Datenschutzrecht und

dem Ubergeordneten schweizerischen Recht nicht vereinbar. Es ver-

stosst gegen den «ordre public» der Schweiz.

baim offentichen
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Vorgaben Datenschutz

Offentlich-rechtliche Organe brauchen eine Rechtsgrundlage

Cloud-Nutzung in der Regel "nur" eine Auftragsbearbeitung

Keine Einwilligung der betroffenen Personen erforderlich
Vorgaben punkto Datensicherheit, Vertrag und Datenexporte
Grundsatz der Verhaltnismassigkeit: Welche Alternativen gibt es?
Betrieb muss weiterhin Kontrolle haben: Ist ein Exit mdglich?
Keine nicht tragbaren Risiken eingehen: DSFA gemacht?

Pflicht zur Transparenz, Informationspflicht

Betrifft nicht nur Dritte, sondern auch Mitarbeitende

Microsoft will z.B. Mitarbeiterdaten flir eigene Zwecke bearbeiten
Tools erlauben dem Betrieb die Uberwachung von Mitarbeitenden

Ind
gu

¢ |osbar
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Vorgaben Amts- und Berufsgeheimnis

- Offenbarung gegenlber Provider vs. auslandischer Behorde Art. 320 Abs. 1 SIGB seit
2023: "Wer ein Geheimnis
. . . . . . qffenbart, das ihm i_n seil_'ler
« Funf Bedingungen fir den Beizug eines Cloud-Providers PSS DEEE
anvertraut worden ist oder das
« Datensicherheit und Verwendungskontrolle sind angemessen VR R

Hilfsperson eines Beamten

« Beizug geschaftlich begrindet oder einer Behorde

wahrgenommen hat, ..."

* Beizug widerspricht nicht der Erwartung der geschitzten Person

« Beizug verletzt keine gesetzliche oder vertragliche Pflicht Vgl. Cloud-Bericht

der Bundeskanzlei und

« Subordinationsverhaltnis des Cloud-Providers (BGE 145 II 229) mein Aufsatz zum Thema

https://bit.ly/2HaEet5
(zur Herleitung)

« Ergebnis: Auslagerung ist i.d.R. erlaubt, sofern kein Grund zur
Annahme, dass es zum Lawful Access im Ausland kommt

« Eigennutzung durch Provider ausschliessen; Waiver nicht nétig

« Strafbarkeit der Hilfsperson im Ausland ist keine Voraussetzung
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Auslandischer Lawful Access?

e e — T RAREE A XEL: : Beharden (2.B.
i Holt etwaige von ihr "kontrollierte” Daten Staatsanwaltschaft) wollen
Kunde Rechen- v Provider i Mutter Daten (CLOUD Act/SCA)
zentrum -
< Suche o
f—o—R——0° &
— I sefehl (I
CH — EU i us
— 4 * )
T CH Internet °= Kabelaufklarung durch
Provider ! Nachrichtendienst

CLOUD Act

mmmnm Selektoren i (FISA 702)
CH Zankapfel ist VOF

T o Rechtshilfe (traditioneller Ansatz)
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Auslandischer Lawful Access?

Zweck

Art des Lawful Access

Vom Lawful Access betroffen

Vereinbarkeit mit europaischem Recht

Vergleichbare Regelung Schweiz

Zu priifen nach Art. 16 DSG

Zu prifen bei Berufs-/Amtsgeheimnis

Bewertungsmethode

Stored Communications Act (SCA) &

US CLOUD Act (letzterer beziiglich der Territorialitat)

Aufklarung/Verfolgung von "schweren Straftaten"

Einmaliger gezielter Zugriff auf spezifische
Kundendaten bei einem US-Provider

Verdachtiger einer Straftat,
an einer solchen Straftat beteiligte Personen

v

Art. 18(1) Ubereinkommen {iber Computerkriminalitat

Art. 265 StPO (Territorialitat: z.B. BGE 143 IV 270)

Nein

Ja

"Cloud-Computing: Risikobeurteilung eines Lawful Access
durch ausldndische Behérden" (aka "Methode Rosenthal")

S;/Eundesrat: US Lawfuyl Access-
Cht ist nicht ordre public Widrig

m/4dXs2wp

Abschnitt 702 FISA (innerhalb der USA)
EO 12333/EO 14086 (ausserhalb der USA)

Schutz der nationalen Sicherheit,
Untersuchung von Verbrechen (FBI)

https://vischerlnk.co

Kontinuierliche Suche in Kontobestdanden der
US-Provider nach IDs von Zielpersonen (Zufallstreffer)

Zielpersonen der US-Nachrichtendienste (ca. 200k)
+ Personen, die mit ihnen kommunizieren

X EuGH 16.7.2020C-311/18 "Schrems II"

v Angemessenheitsbeschluss der Européischen
Kommission und des Bundesrates wg. EO 14086

Art. 39 ff. NDG ("Kabelaufklarung")

Seit 15. September 2024: Nein

Ja

"EU SCC Transfer Impact Assessment (TIA)" (auch im linken
Formular enthalten)
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Dann verschlusseln wir doch einfach alles!

« Wird von einzelnen (realitatsfremden) - - —— =S
Datenschutzbehérden noch verlangt . B e B
:

Ansatz, weil der "Computer in der Cloud" $
mit den Daten ja im Klartext arbeiten soll ... e - B =
Ve chliiss"elt =

« FUr die meisten Anwendungen untauglicher w l-.-_.—I E:|

Provider

« Wesentlich ist, dass die Kontrolle Uber den

Schlissel grundsatzlich beim Kunden bleibt TLE T

« Der Kunde definiert GUber sein Benutzerverzeichnis, wer fur
welche Daten den Schlissel erhalt

« Der Schlussel lagert jedoch im Rechenzentrum des Providers

« Zugriffe durch Providerpersonal wird vertraglich und technisch
eingeschrankt, kdnnen aber i.d.R. nicht ausgeschlossen werden
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Welche besonderen Massnahmen treffen?

« Verschlisselung von Daten (MPIP*, CMK, nicht BYOK, DKE/EZE)—

« Europadische Gegenpartei (z.B. Microsoft Ireland Operations) Massnahmen
gegen Lawful

« Datenhaltung (und ggf. Bearbeitung) in der Schweiz — Access aus dem
Ausland (US

« Manuelle Provider-Zugriffe einschranken ("Customer Lockbox") CLOUD Act)

« Vertraulichkeitsverpflichtung, Defend-your-data-Klausel _

« Schutzmassnahmen fur Personendaten gelten fir alle Inhalte

« Einschrankung der Bearbeitung fur eigene Providerzwecke, Strafverfolgungsbensrden mi
inklusive Abuse Monitoring (z.B. bei KI-Services) Gat. ein Problem wg. Des

Trackings und der technischen

« Nutzungsrichtlinien (Umgang mit Amts-/Berufsgeheimnissen)  Voraussetzungen

... hebst den Ublichen Massnahmen zur Informationssicherheit
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Wie wirken die Massnahmen (USA)?

« Zugriff durch Abhoren? e

200%,

ire, Defining
cy Issues and

YES

« Wir verschlisseln Daten "in-transit"

« Zugriff durch Herausgabebefehl? =
» Fehlende Zustandigkeit Uber europaische :
Tochtergesellschaften .
« Fehlende Kundenbeziehung des US-Providers ) e = | 3:::

« Grundsatz "possession, custody, control”

Technical ability exists where the third-party grants the subpoenaed party access
to the data, there is an underlying agreement that restricts use but not access,

° Grundsatz der "Inte rnational Comlty" there is a mechanism for accessing the data, and there is a historical pattern of

regularly accessing the data during normal daily operations (SEC v. Strauss, 2009
WL 3459204, at *8 (S.D.N.Y. Oct. 28, 2009).

b ES bra UCht kein Executive Ag reement! Technical ability does not exist where the entities do not make their

information routinely accessible to one another, only provide as much access as
necessary to assist with a specific task, do not have software designed to permit

° ClOUd'GUtaChten SChefer/GIaSS fehlerhaft access, and have never provided documents to each other before (Nortel

Networks, 2004 WL 2149111, at *3).
Dazu: https://www.rosenthal.ch/downloads/Rosenthal_Cloud-Gutachten-Replik.pdf
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Beurteilung mit "Methode Rosenthal”

Input: Bisherige Erfahrungen mit Anfragen auslandischer
Behdrden, technische und organisatorische Massnahmen

6 “YSU 56 | schritt 5: Gesamtbeurteilung kK
e) Wal 57 siner Subunt]
trotz 58 |Wahrscheinlichkeit, dass sich die Frage eines Lawful Access ber den Cloud-Provider Uberhaupt stellt (1 Fall in der Periode = 100%) 6.25% :’;;;:;;T
sein Wahrscheinlichkeit, dass es in diesen Fallen trotz der Gegenmassnahmen'* zu einem erfolgreichen Lawful Access durch die betreffenden 2 84% i dem Prov
vers 59 |auslandischen Behdrden kommt ’ sehenden
Wahrscheinlichkeit, dass es zusatzlich zu einem erfolgreichen Lawful Access durch einen auslandischen Nachrichtendienst ohne Rechtsweggarantie 0.40% ;}”:ZE:;‘;
a7 60 |kommt (trotz der Gegenmassnahmen'*) ’ § werden, o
f) Wat 61 grundsitzlic
stra 62 | Gesamtwahrscheinlichkeit eines erfolgreichen Lawful Access liber den Cloud-Provider in der Betrachtungsperiode:*™* Ir in zweierl
Verfi g3 lechenzent
s, an welcl
hera 64 |Umschreibung in Worten (basierend auf Hillson™***): Sehr tief Rechenzent
B5 von Mitarbei
38 : . L o : . : . , ste, ob die
a) Wat 66 Soviele Jahre braucht es, damit es mit einer Wahrscheinlichkeit von 90 Prozent mindestens ein Mal zu einem Lawful Access kommt: 1'988 Ben schios
sich 67 | Soviele Jahre braucht es, damit es mit einer Wahrscheinlichkeit von 50 Prozent mindestens ein Mal zu einem Lawful Access kammt: 598 1, wenn die
o 68 |... unter der Annahme, dass die Wahrscheinlichkeit sich aber Zeit weder erhoht noch reduziert (wie bei einem Manzwurf) fiimie Dater

Excel: https://vischerInk.com/flara; FAQ: https://vischerlnk.com/flarafaq
Vgl. auch den Beitrag unter https://bit.ly/2HaEet5 und Anhang unter https://bit.ly/2H8MyZY.
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dsb

datenschutzbesuftragte
8 des kantons ziirich

Besondere datenschutzrechtliche Aspekte der Cloud Nutzung — unter Beriicksichtigung des «CLOUD Act»
WICHTIG: Dieser Leitfaden ist Teil der datenschutzrechtlichen AusfUhrungen zur Auslagerung. Ergilt nur unter Berucksichtigun g aller Anforderungen, konkretisiert in den Leitfaden

Bearbeiten im Auftrag und Verschllisselung der Daten im Rahmen der Auslagerung. In jedem Fall ist eine Risikobeurteilung vorzunehmen.

Personendaten / Besondere Personendaten

Amtsgeheimnis

Beispielsweise
Steuergeheimnis
Sazislhitfegeheimnis

CLOUD Act ja/nein Verschliisselung Datenschutzniveau Besondere Voraussetzungen Berufsgeheimnis
CLOUD Act Jaten verschidsselt/ [ ngemessenes Datenschutzniveau’
pight anwenchar im - .

iffentiichen Organ’ et =ne

g nes |c+4 Cloud, EU Cloud (DSGVO)
[schlisselmanagement nicht beim —
fifentiichen Organ) e ——
icht ang [} !

CLOUD Act ten verschliisselt/ emes: oorhut

anwendbar  <———EEEE

Bffentlichen Organ’

icht: angemessenes Datenschutzniveau

g

g nicht beim
Jsffentlichen Organ)

icht ang D

In mit
Jrusatzlichen Massnahmen

Spetial
Wartung
mit/chne CLOUD Act

/enn Verschlissselung nicht maglich,
entragliche Absicherung®

[Angemessenes Datenschutzniveau’

icht ang Datenschutzni

In mit

Jrusatzlichen Massnahmen

V1.4 / November 2023

* Mit dieser optimalen Losung lassen sich zlle Anforderungen abdecken. Konkret gilt der Leitfaden Verschii

* Liste der Stasten mit

hutniveay

der Daten im Rahmen der

* Der Auftragnehmer verpflichtet sich, den Schiissel nur auf explizite Anfrage und nach expliziter Einwilligung des Auftraggebers einzusetzen

* Besondere Persanendaten kinnen bei Anwendbarkeit des CLOUD Acts nicht mit

technischen Massnahmen

(57 IDG) ergibt, dass in dieser

1 eine Verschiiisselung mit S

werden, Die Risil
beim affentlichen h st

und Festlegung von angemessenen organisatorischen und

Solche Unterscheidungen
sind rechtlich und praktisch
unbegrundet ...

+ "Besonderes" Amtsgeheimnis?

* Schlisselmanagement entscheidend
und nicht wer den Schlissel hat?

« CLOUD Act anders behandeln?

Quelle: datenschutz.ch (DSB ZH)
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Ein (total) verunglickter Regelungsversuch ...

C. Digitaler Arbeitsplatz

Informationsbearbeitung durch Dritte im Rahmen des digitalen Arbeitsplatzes

§17. ' Das offentliche Organ kann die Bearbeitung von Informationen in Anwendungen des digitalen Arbeitsplatzes an Anbieterinnen von cloudbasierten
Informatikdienstleistungen libertragen, wenn sich deren Rechenzentren in der Schweiz oder in der Européischen Union befinden, und wenn:

a. das offentliche Organ besondere Personendaten sowie vertrauliche oder der Geheimhaltung unteljiegende Informationen auch gegentiber der Cloud-Anbieterin wirksam
verschliisselt, so dass die Cloud-Anbieterin darauf nicht ohne Mitwirkung des 6ffentlichen Organs zugrefen kann und

b. das éffentliche Organ die sondtigen Informationen durch alle zumutbaren organisatorischen, technischen und vertraglichen Massnahmen schiitzt und Ias verbleibende Risiko

einer Bekanntgabe insbesondere|angesichts der Bedeutung der Informationen, des Zwecks und der Art und Weise ihrer Bearbeitung sowie der Grundrechte der betroffenen
Personen vertretbar ist.

2 |Im Ubrigen gelten die Bestimmiingen des Gesetzes iiber die Information und den Datenschutz.

Mit dem Erfordernis einer End-to-End- Warum soll bei an sich Was ist "Cloud"? Wir sprechen hier von

VerschllUsselung ist der Beizug eines IT- erlaubtem Auslandsbezug einer ganz normalen IT-Auslagerung -
Dienstleisters flir ganz viele Anwendungen nur die EU zulassig sein? warum soll da alles anderes sein?
ausgeschlossen — auch bei Schweizer Anbietern Speziell ist nur der Auslandsbezug!

Vorentwurf Gesetz Uber digitale Basisdienste, Kanton Zlrich

12
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Zum risikobasierten Ansatz und
der Beurteilung mit "Methode Rosenthal”

i Staalsallwaltsdlall des '(a"tol S \
\ Base -Stadt

e Die Bedenken beziglich einer strafrechtlichen Verantwortlichkeit beschrénkt sich mit
Blick auf das geplante Outsourcing in die Microsoft Cloud, gemass lhren Angaben, auf
die Frage des "Lawful Access" auslandischer Behérden auf die geheimnisgeschitzten
Daten. Im Vordergrund steht dabei die Gefahr eines Zugriffs US-amerikanischer Be-
hérden auf Grundlage des US Cloud Acts. Dieser Einschéatzung kann aus Sicht der Bundeskanzlei:
Staatsanwaltschaft zugestimmt werden. "Gute Praxis"

schefer/Glass:

Alternativios

¢ Die Berechnung des Risikos eines auslandischen "Lawful Access" erscheint nach An-
sicht der Staatsanwaltschaft grundsétzlich ein geeignetes Kriterium, um die Vertretbar-
keit der Auslagerung auch vor einem strafrechtlichen Hintergrund zu beurteilen. Eine
Uberprufung des Ergebnisses im konkreten Fall ist der Staatsanwaltschaft indes nicht
mdglich, da dieses letztlich von den Einschatzungen der einzelnen Berechnungsfakto- In der Praxis
ren abhéngt. Diese kénnen von aussen nicht Uberpruft werden.

Kanton ZU\’"C"h‘
"Standar

l

breit benutzt

Auszug aus: Schreiben der Staatsanwaltschaft Basel-Stadt nach einem Workshop zur Berechnung des
Risikos eines auslandischen Behordenzugriffs im Kontext eines Cloud-Projekts des Basler USB/UKBB

13
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Was konkret tun?

ANWALTSPRAXIS / PRATIGUE DU BARREAU

M365 IN DER ANWALTSKANZLEI:

SO GEHT ES

DAVID ROSENTHAL

Stichworte: Cloud,

Outsourcing,

- for sichnutzen

wollten, fehite es lange Zeit an den erforderlichen Vertragen. Diese sind nun verfugbar. Worauf aus

Sicht des!

insatz zu achten ist. beschreiben wi in die-

sem Beitrag.

M36S i5t die AbkGrzung fUr «Micrasoft 365», eine Samm;
ung von Office-Anwendungen, Cloud-Diensten und wedte-
ren Funktionen, die von Microsot angeboten werden. 365
Kann kompiatt ceine wingesetat werden, aber am ge-

wird G0 Saftware Gber Vertriebspariner, Die 1czte sokhe
Anpassung erfolgte - mit einem Jabe Verzdgenung - im
Aprt 2023, sodass jetst ein Set an Vertragszusatzen voe-
1ioge, 435 oine aus Sicht des Datenschutzes und Berufsge-

de Speicherautwerke (SharePont Onilne, QneDrive) und

heimnisses Absicherung bietet, bri-
gens nicht nur fr Anwaltskaraleien, scadern zum Beispiel
auch o Arztpeanee,

Eme Telefonzentrale kann mt Teams sben-
voren, allerdings QiR Gie SrachquIMtat

Lokal betrieben werd 3uch das Herzstick jeder instal-
lation, das Active Divectory: E3 ist e Datenbank der Be-

Vertrag
mt foigendon Vertragszusitzen abschikssan, womn 5
MIES einsetzen wis (wir empfenien jeweds die englischien
Fassungen. da die deutschen Faszungen tesweise ber-
setzungstenier autweisen)
Microsoft Customer Agreement (WCA): Dies st der
Hauptvertsag, der die aligemeinen Geschaftsbodingun-
9en r e Nutzung der Clood-Dienste von Microsott
festlegt. Er enthalt u.s. die Regelung 2ur Haftung und

Putzor und der
wird in die Cloud repiziart (s Azure Active Diectony),
damit die Mcrosoft-Server den Zugrift suf e Amwendun-
9en und e SchiGsset fur die Verschidssalung steuermken-

aber e Korerolle dardber biedt beim Kunden, Das
Ist in wichtiges Sicherbessele

1. Dierichtigen Vertrsge
Nicht nur Gie Drenstieistungen eines grossen Cioug-An
bieters wie Micrasoft 3ndern sich SLANGK, auch sene Ver-
trage. Im Auftrag des SAV haben wir vor einiger Zeit

gonnen, de vartragichen Absicherungen 7um Schutz des
Bands. i Amdsgaheunises, di w i don Fesmzsahc
tor und die offentiche Hand verhandein konnten, auch tor
die Anwaltschaft zugsngiich 7u machen. Ein Rahmenver:
trag schied als Moglichkeit aus. Darum musste Microsoft
davon Gbarzeug? warden, ibre Standardvertrage fur KMU
und speziell Berufsgehemisiraper entsprechend anzu:
passen, weil éne individuele Verhandiung von Vertrags-
Kiausein in dieseen Segment kaum moglch is: vertriebsn

de Absr: Diaser Vertrag wird
richt mit Microsaft Schwaiz, sandem MICrosoft ireland
Operatioes Ltd. abgeschiossen und untersteht isichem
Rocht und dem Gerichtsstand Irtand. Das ist bel Micro-
501t der Standard.

- Data Protection Addendum (DPA), vom Januar 2023
‘oder spater’ Das it e Zusatz 7um MCA, der i spet
schen Datenschutzbestimmungen enthalt. Er beschret
unter anderem e Aol von Microsoft ais Auftragsver-
rbener, die technischen U OrRANISNDFiSchen Mass
nahemen 2um Schutz der Daten. die Unterauftragsveras-

1. Zuverlassigen Cloud-
Provider ermitteln

2. Informationssicherheit
prifen (lassen)

3. \Vertrage mit Zusatzen zum
Schutz des Amts- und
Berufsgeheimnisses
abschliessen

4. Schutzmassnahmen treffen
bzw. aktivieren

5. Risikobeurteilung ("FLARA")
vornehmen

6. Nutzungsregeln erlassen

7. Im Auge behalten

vischerlnk.com/4ck2J0L vischerlnk.com/3Xfz16e

MUSTERKLAUSEL FUR DAS SCHWEIZER BERUFS- UND AMTSGEHEIMNIS
BEIM EINSATZ VON CLOUD-LOSUNGEN*

Unternehmen und Institutionen, d‘edmsmwuusenﬂs-mm
heimnis (2.8. Art. 320 ff.
einem Dienstieister geheime Daten nur unter der Einhaltung von qevdsseﬂ Vo-
nusutzunw! mr Verfugung stellen. Sie mussen sicherstellen, dass der

i Mass an bietet und be-
stimmte uqelmgm in den Vertrag mit dem Dienstieister aufgenommen wur-
den. Die Musterklausel in diesem Dokument berticksichtigt den in der Schweiz

Ublichen Standard fur Cloud-Losungen. Staatliche Organe mussen noch weitere

prufen, reguiierte ebenfalls.

“Kundendaten" beziehen sich alle Informationen, e der Kunde ("Kunde”) in
der Cloud (die ") des (der "Dienstleis-
ter’) bearbeitet, dem Dienstleister anderweitig zur Verfigung stellt oder die
dieser zur Bearbeitung fur den Kunden erhalt. Kontodaten, fur den Betrieb no-
tige oder sowie
horen normalerweise nicht dazu (sie durfen daher keine dem Berufs- oder
Amtsgeheimnis unterfiegenden Daten enthalten). Es ist zu beachten, dass das
Schweizer Berufsgeheimnis und ebenso das Amtsgeheimnis nicht auf Perso-
nendaten (d.h. Informationen Gber identifizierbare naturliche Personen) be-
schrankt ist, sondem auch Informationen ber juristische Personen, Behorden
und andere Stellen umfassen kann. Die Musteridausel ist in den Vertrag zwi-
schen dem Dienstieister und dem Kunden (der "Vertrag") aufzunehmen.

Musteridausel:

"Der Dienstieister nimmt zur Kenntnis, dass die Bearbeitung von Kundendaten
dem schweizerischen Amts-, Berufs- und sonstigen gesetzlichen Geheimhal-

nmmmmmm:vomummwwwmvmr
und sie nur so verwenden, wie es fiir die Aufrechterhaltung oder Erbringung der
Dienstletstung erforderiich ist.” Kundendaten durfen nicht an Dritte weitergeben

Das ot pumchlenicn 2 Irformasonspweckan und Rachisberatung dar.
el e S S e Behe: S sl s m I-dw
Wasurdavsd darf Fir Verrdge balabi angepasst werden : datape

laza s chal.ch

Dr Dignaceister muss wissen, dass dle Bearbarung mogichermese berufichen und andersn
geseczichen Geheimhaltungapfichten unteriags.
T Ve Varrige sshen o v, das dor Dot s e besmca Sichurhets:
argrefan. Dies rehe nach Schweizer Racht for Diensdisuar (rabesonders
" s I bt i vrropii Vsl dos Ormrstisiars i, e
eeraulich 2. behandain
D waregiche Gaheembatungrrwsfihiung rmum Gour S Lt dos Verrages Newss

o e ado B it vraire s e Varwatiebbat e lange bestaht, o s
schweizerische Recht vorschreibt. d.1. solange die durch die Geheimhstung gesch
b o
* Informatenan, di dem Anes: oder Senfsgeheris usariegen. solten ncht £ anders
Zuecke als die des Kunden venvendet werden durfen (2.8, dirfen sie nicht fur Zwecke der

14
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Danke flr Ihre Aufmerksamkeit!

Fragen: david.rosenthal@vischer.com

gur']"ih . Basel Genf

chutzengasse Aeschenvorstadt 4 Rue du Cloitre 2-4 Is:
Postfach . Postfach Postfach Weitere Infos lfr:g\ch\)'\o
8021 Zdrich, Schweiz 4010 Basel, Schweiz 1211 Genf 3, Schweiz www.rosentnat.

T +41 58 211 34 00 T +41 58 211 33 00 T +41 58 211 35 00

www.vischer.com
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