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Die Wogen gehen hoch bei der Cloud ...

Fallt die Bundeskanzlei
EDOB 15t Suy- | bald aus allen Wolken?

Microsoft 36¢ Edob. "Vertrauen Behorden nur auf private
Gutachten, konnen sie sich eine blutige Nase

Die St

eine'F 7.; o hOIen“
Versif gurcher [ Datenschutzer dussern harsche Kritik an
Der Regi von Thomas sci ' Cloud-Entscheiden von Behérden
nichts"

Von Reto Vogt, 30. September 2022 um 17:05

Von Thomas Schwendener, 30. Septemperzuzzumirrss r
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Quellen: Republik.ch, Inside-IT, Netzwoche
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Offnen wir den Blick ...

privatim hat im Februar 2022 ein «Merkblatt Cloud-spezifische Risiken und Massnahmen

publiziert, das den offentlichen Organen insbesondere auch die Beurteilung des Einsatze

offentlichen Organe grundsatzlich nicht, dass sie vom Inhalt und dem empfohlenen Yorgehen in |

diesem Mg
privatim si
den Kanto
T——

Beim auslandischen Lawful Access handelt es sich um einen kleinen Teilaspekt in der Risikoanalyse,

der uber die zu treffenden technischen und organisatorischen Massnahmen oder - sofern diese

nicht gentigen - einen Verzicht auf die Auslagerung entscheiden kann.

Auf jeden Fall kdnnen die AusfUhrungen zum auslandischen Lawful Access nicht die anfangs
erwahnten Schritte wie Rechtsgrundlagenanalyse, Schutzbedarfsanalyse sowie Risikoanalyse mit

den Restrisiken und den Massnahmenplan ersetzen.
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Vorgaben des Datenschutzes ...

BASEL
LANDSCHAFT"’
HEENTSSTELLE SATENSORITE

Rt
| ERESEsaEEETE weitere Aspekte

. . wie dies
das Bentiche Organ seibst such n dome,

. 6 informa-
tonssicherhet 2u gewsheleisten, und

* auch bei einer Ausisgenung fir e Daterbearbeing vollumfdngiich verantwortich
bleiot

ausserhalb des
Datenschutzes

Wie diese be: soichen i,

Die von Driien zur Vedugung gestellen Dsterearbeitungsdienstieistingen basieren

Cloud-Merkblatt privatim z.B. Anforderungsliste DSB BL
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Die derzeit wichtigsten Cloud-Themen

Abhangigkeit und Geschaftsfortfihrung
Informationssicherheit

Modell der "Shared Responsibility”
Datenschutz & Berufsgeheimnis
Datenbearbeitung flir Zwecke des Providers
Auslandischer Behordenzugriff (Lawful Access)
Vertrag mit dem Cloud-Provider
Uberwachung von Mitarbeitern

Rechtsgrundlagen und Verhaltnismassigkeit

—

Alles I6sbar, aber es
muss an alle wichtigen
Punkte gedacht werden
(und das ist fur viele die
erste Herausforderung)
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VISCHER
Die funf Fragen, die gestellt werden sollten ...

_ Strategie und Vorgehensweise Beurteilung eines konkreten Vorhabens

Motive & Alternativen Welche Dinge erhoffen wir uns vom Gang in die Cloud und wie gut Was sind die geschéftlichen, operationellen und anderen Anforderungen an das

wollen wir die Alternativen kennen? Vorhaben und wieso tiberwiegt die gewahlte Losung gegeniiber anderen
Techniken (d.h. Alternativen zur Cloud), anderen Cloud-Providern und dem
Status quo?

Wie gehen wir vor, um die Einhaltung des Berufs- und Halten wir mit dem Vorhaben das Berufs- und Amtsgeheimnis und die
Amtsgeheimnisses und der diversen gesetzlichen, regulatorischen wie  gesetzlichen, regulatorischen wie auch die eigenen Vorgaben ein und wie haben
auch eigenen Vorgaben systematisch zu prifen, zu dokumentieren und wir dies systematisch geprift, dokumentiert und fir die ganze Laufzeit des

Compliance

wahrend der ganzen Laufzeit der Cloud-Vorhaben sicherzustellen? Cloud-Vorhabens sichergestellt?

Organisation & Internes Was sind wir bereit zu tun und zu verlangen, damit unsere Organisation Welche Vorkehrungen haben wir getroffen oder treffen wir, damit wir den

Kontrollsystem (IKS) Cloud-Provider und deren Losungen verstehen, kontrollieren und Provider und seinen Cloud-Lésung mit unseren internen Mitteln so gut
steuern kdnnen, so dass wir sie nicht nur richtig handhaben kénnen, verstehen, kontrollieren und steuern kénnen, dass wir die Cloud-Losung gemass
sondern auch Abweichungen vom Soll rechtzeitig erkennen und den Anforderungen richtig handhaben, Abweichungen vom Soll rechtzeitig
beseitigen konnen? erkennen und sie beseitigen kénnen werden, inklusive seiner bzw. ihrer "end-to-

end" Einbindung in unser IKS?

Geschiftsfortfiihrung Welche Anforderungen stellen wir an die Sicherstellung der Was ist unser Plan fur den Fall, dass der Cloud-Provider seinen Service plétzlich
Geschaftsfortfiihrung bei einem Ausfall oder Datenverlust und unsere  abstellt, die Ldsung oder unsere Daten nicht mehr verfligbar sind oder wir
Fahigkeit fur einen kurzfristigen (Monate) und mittelfristigen (12-18 kurzfristig (Monate) und mittelfristig (12-18 Monate) von ihm oder seiner

Monate) Ausstieg aus einem Cloud-Service und welchen Aufwand sind  Losung weg mussen oder wollen?
wir bereit dafir zu betreiben?

Restrisiken Wie stellen wir sicher, dass wir konkrete Bedrohungen, die mit einem Welche weiteren Bedrohungen, welche fiir das Organ gewichtige Folgen haben
Cloud-Vorhaben einhergehen und gewichtige Folgen fiir das Organ konnen, bringt das Cloud-Vorhaben mit sich, wie gut haben wir diese im Griff
haben konnen, richtig einschatzen, steuern und in Bezug zu den und wie stehen die Restrisiken zu jenen Risiken, die wir ohne das Vorhaben bzw.
Restrisiken stellen, die wir sonst bzw. sowieso haben? sowieso hatten?
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Was wir aus rechtlicher Sicht benotigen

« Beschreibung, was wir planen (auch aus Datensicht)

« Schutzbedarf beurteilen, Risiken der Informationssicherheit und
des Datenschutzes einschatzen und Massnahmen definieren

« "ISDS-Konzept", "DSFA", "FLARA"-Beurteilung, InfoSec-Analyse
* Diverse weitere Konzepte (z.B. zu EinfiUhrung, IAM, Exit)

« Prifung der rechtlichen Anforderungen — CCRA-PS
Tool fur ein Cloud-
+ Rechtsgrundlagen-Analyse CBrfiplareed Whd
- Beurteilung Anforderungen Datenschutz, Berufsgeheimnis, Risk-Assessment
. . " ® im offentlichen
spezialgesetzliche Vorgaben, "Gute Cloud-Praxis Sektor

« Vertragsprufung

« Gesamthafte Beurteilung der Restrisiken

David Rosenthal
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CCRA-PS kurz zusammengefasst
VINSELSPITAL
« Standard-Prifraster zur Beurteilung von Cloud-Projekten HOMALUMNSSTARE e s |
des offentlichen Sektors aus Sicht von Recht und Risiko VGich
« Ca. 140 konkrete Anforderungen (inklusive Privatim und weitere)
« Ca. 60 Risiken + Datenschutz-Folgenabschatzung (DSFA) ﬁ;;izz-zf,zelup._s.ch
+ Gesamtheitliche Sicht, nicht nur Datenschutz und Amtsgeheimnis ’w
+ Gibt es bisher nicht - oft fehlt auch die Erfahrung Institutionen

« Strukturierte Vorgehensweise und Dokumentation

« Technische Risikoanalyse (InfoSec) und Foreign Lawful Access-
Beurteilung muss separat durchgefthrt werden und fliesst ein

« Grundlage fur interne Risikoentscheide und externe Aufsicht

« Jetzt downloaden: https://bit.ly/3Uiz4v8 (www.rosenthal.ch)
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Ein typischer Ablauf eines Cloud-Projekts

Grundsatz- e Freigabe Vorinforma-

entscheid Projekt tion Aufsicht

Hier kommt das
Tool zum Einsatz

Vorlaufige Verfahren e /

Umsetzung Aufsicht e:tl.:::ll(\:-id FIEIES:

Nach- Risiko- und Definitive Uberwachung

besserungen

Umsetzungs- und Neu-

Umsetzung

entscheid beurteilung
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Schritt 1: Beschreibung, Schuban, Massnahmen

A B c D E F G

1 |Cloud-Compliance-Check: Beschreibung, Schutzbedarf, Massnahmen, Konzepte und Dokumentation

Vistage Entount A0 G ey s acty? Sie Sl a0 ofe Srateassiale
Hes Yarraors ooy a7 detsprvanaischer com

[Spital XYZ]
[M365]

[Peter Muster]
[Peter Muster]
[Peter Muster]
Peter Muster]
[Peter Muster]
[Peter Muster]
[Peter Muster]

Projekteigner:
Projektleiter:

Anpstechpartner Informatik:
Ansprechpartner Ret
Ansprechpartner Datenschutz:
Ansprechpartner CISOfInfoSec:
Weitere Betziligte:

Stand der Beschreibung (Datum) Donnerstag, 3. November 2022

LT - I I = It XY

Verantwortlich fir das Ausfullen:

Was es braucht

Projektleiter
Informatik
Recht
Datenschutz
0150 / Infosec

Inhalt oder Verweis

erseichris dar Sicharbsitsrelevanten Dokuments
Einstufung sufgrund der Schutibedarfsanshyse.
Sicherheitsrelesante Systembeschrebung

auf Unterlagen

Die Ausfihungen, die Lisung, den damit verbundenen Schutzbedarl, die vervendeten Cloud-Senvioes =0 = 0L T Eintihrung und die ‘achtung: alle Textz in Rt

ionssit i 2 um iese A Er b die Compl Pri d [eckigen =S
Risikobevnteilungen benditigt bzw. halten deren Ergebinisse fest. Ob sie den Anforderungen entsprechen. wird im separaten or Tiung der " Dieses s und missen 5"::“:;% ”"ﬂ
Thielienden Konzepte verantwontiich ist, ist rechts mit einem fir den konkretan Fall L i

Formular verlangt die Mimikung diverser Stellen im Organ. ‘wer fir die Lieferung welcher Informatianen bzn . Frstcl
Farboode angegeben. Dieser Code kann je nach Organ und Projek: angepasst werden. Soweit die hic, T Fingaben bereits in einem separaten Dokument abgehandelr sind, kann
cinfach darauf verwiesen werden. Fals mehrere Anbieter parallel zum Einsatz o <o sw=== oizprechenden Abschnite zu verilSligen und separat auszufilen. Das vislerors
= verlangte ISDS-Konzept wird sisle (aber nicht alle] der hier srforderlichen == hen lsishe auch die Spalie rechis); wa nicht die Verwendung siner bestimmten Form von [S03-

Liguidation

angepasst werden!

5) Aligemeines zur Losung (OrzanisationsRess
Beschreibung der Losung: Der Betrieb des Mail-Servers und weitere |

und die von Anwendusa reich der Buro-
Automation wird an Microsoft susge|agert, welche diese INfrastrUKTUr Und 4w o= = < 11365 Cloud Losung von
ihren 2 Rechenzentren in der Schweiz aus anbistet. Die Anbindung erfol & temet. Diese Anwendungen wurden
bisher on-premise betrieben. Das KIS und alle weiteren Fachanwendungen werden weiterhin on-premise betrieben.]

Geplante Dienste und Funktionen: [Mail-Server (Exchange Online), Speicherlaufwerke (Sharepoint online, OneDrive for Business), Videokonferenz und
Telefonie (Teams), i (Teams), Offic | (Office Online), Austausch von

Dateien mit externen Parsonen (SharePoint Onine & Teams)]

Technischer Aufbau der Losung: [Nutzung der Standard Microsoft 365 Services sus der Cloud in
Tenants Gber eine Replikation des lokalen Benutzerverzeichnisses und Berechtigungen (AD) in
Integration der von Microsoft als Cloud Services bereitgestellten Sd in den Sic!

Is. Anbindung des
ie Cloud (AAD)
itsperimeter des J0UX]

Untersitzte Prozesse der Lisung: [Biroautomation, interne und externe Kommunikation (Mail, Videokonferenz, Chat, Telefonie), Speicherung von

unstrukturierten Daten (Dateien), Austausch von Daten mit Dritten]

Rechtsgrundlagen: [Gemass § oo die Ausl von sofern die Vorschriften iber
den Datenschutz sowie die Bestimmungen dieses Gesetzes eingehalten werden. Gemass § oot Informatikgesetz setzt die

Auslagerung eine schriftliche Vereinbarung voraus, die mindestens folgende Punkte regelt: [Ausfihren]]

Wer es ausftillen
muss

I1SDS-Konzept
nach HERMES
Bearbeitungsizgleme.

27002:20221
150 27701

Was ausgefallt yerden muss:
Eine allgemeine Beschreibung der Lisung, um ein Grundverstandnis
zusthalten, werum es geht. Gah. auch auliGhren, wonim == i
geht, dh. welshe Kempenenien rich bey .

Die Diznstleistungen und Furktionen, welche mit der Lsung den

Bearbeitungsregieme.
Bermtzern oder den Systemen der eigenen Oraanisation ader Oritten nt
2ur Ve B,

Servers ader sine bestimmis Fachanw endung. >

Hilfestellung

Sicherhsitsrelevante

Eine einfache Umschiebung, wie die Losungin techrischer Hinsicht
P Systembeschreibung

aufgebautist

Aflistung der Prozesse, welchs Biiish durch
et Prifung nt
uen ¥-Arnsger
2 bl d Iche die B arb d 7.2.2(50 27701
laub der Cloud-L lgen soller,

(unabhéingig uon der Cloud-Lasung slstechnisches Mitel), und die
A I 1

David Rosenthal
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Schritt 1: Beschreibung, Schuban, Massnahmen

@~

Schutzbedarfsanalyse
Quelle, falls bereits vorhanden: [Verweis]

g
1]
1 Daten Dritter (inkl. Mitarbeiter)* i
2 [Patientendaten] Hoch Hoch
[Mitarbeiterdaten {Accounts)] Hoch Hoch Morrmal Hoch
2
[Mitarbeiterdaten (in Hoch Hoch MNorrmal Hoch
4 Kemmunikation und
[Daten weiterer natirlicher hlarrnal Marrmal Mormal Marrnal
Personen (in Kommunikation und
& Arbeitsprodukten)]
B [Mitarbeiterdaten (Mutzung)] Hoch Hoch Morrmal Morrnal
7 Auswahlen Auzwahlen Auzwahlen Avswahlen

R}

| integritar_ Bl Verfuigbarkeit Bl Nachwolizienbarkelll _____ Bemerkungen [l

[Arztgehieimnis]

[Die Account-Diaten sind entscheidend
fuir die Kontrolle der 2ugriffe auf die
Lio=zung und damit fur die

a
" Anmerkung: Gemeint sind slle von der Lézung verarbsitets Informationen, die sich auf natdriche oder juristizche Person bezishen und an deren Sehutz diese Dritten sin Interesse haben
knnen. Dies umfazst sowohl Personendaren [auch der Miarbeiter] slz auch durch ein Berufs- oder Amtzgeheimniz geschiitzte Daten. Daten von Miarbeitern zind auch erfasse Bei der
Beurteilung des Schutzbedarfs sind alle Beeintrichtigungen zu beriicksichtigen, die fir diese Diitten [also betroffene Personen) entstehen kinnen

2

9

0 Betriebliche Daten* - B inegrinar |8 = Bl emeriungen B
1 [Kommunikation (Betrieb)] Marral Marrmal Morrmal Morrnal

2 [Kommunikation (HR)] hr hor Mormal Mormal Morrmal

3 [Kommunikation [Gesch&ftszahlen)] Hoch Hoch Mormal Marmnal

4 [Unternehmensprojekte] Mormal Mormal Morrmal Marrnal

3 [Wissenschaftliche Studien] arrnal Hoch Mormal Morrnal

E [Daten zur Infrastruktur] Mormal Mormal MNorrmal Morrnal

7 [Systemdaten [Accounts, Logs etc.)] Hoch Hoch Hoch Hach

a Auswahlen .. Auswahlen .. Auswahlen .. Auswahlen .

a
" Anmerkung: Gemeint sind alle von der Lésung verarbeiteten Informationen, an denen die Organisation selbst ein Schutzinteresse hat (z.B. Geschiftsgeheimnissen oder Yerfligharkeit der
Information). Hier sind fiir die Beurteilung des Schutzbedarf= der Schaden oder die sonstigen Nachteile zu beriicksichtigen, die fr die Organization selbst entstehen kinnen lim Gegensatz zu

g - Vertraulichkeit [ m - Verfiigharkeit [idl Machvoliziehbarkefid m |

i} Lisungskomponente*

[Azure Active Directory] Hoch

Hoch

Hoch

[Die Lésung hingt stark vom
ordnungsgemssen Funktionieren des AAD a6,
washalh dazcan barfiicharkait ain haher

Was ausgefillt werden muss:
Fallz ein IS05-Konzept existier, wird sie sine Schut
enthalterund es kann hier darauf verwiesen werden

Um die Massnahmen zur Gew shrleistung der SicherH
und Geheimnizzchutzes und der Weiterfihrung des
Geschiftzbetriebs sinrwall festlegen zukénnen, mu

+ InfoSec Analyse

+ weitere Konzepte

Wozu dient eine
Schutzbedarfsanalyse?

Briffung, ob betraffand ein
Schutzziel (z.8.
vertraulichkzit) ein
arhdhter Badarf an Schutz
vor Verletzung besteht.

Erhahter
Badarf an
schutz?

Kkeine iiber den
‘Grundschutz

David Rosenthal
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Schritt 2: Datenschutz-Folgenabschatzung

41 wvor, auch wenn diese Daten nicht sensibel sind

Es wird Privaten ein Online-Zugriff auf Personendaten Q

42 anderer Personen gewahrt e
Es werden Daten uber Drahtlosverbindungen ubertragen, [GEIN Nr- Unerwiinschtes Ereignis (bzgl. Personendaten) ** EwW* Fs* Total Risiko Bemerkung _
43 deren Sicherheit nicht bereits gepriift worden sind 92 WS Fehlende/unzureichende gesetzliche Grundlage® 1 3 3 Tief [Mehr]
Es werden Daten auf RFID-Chips oder von den betroffenen () 23 [ Grundsatz der Datensicherheit nicht bgfmgr" 1 3 3 Tief
44 Personen auf sich getragenen Datentragern gespeichert 94 IEMM Grundsatz der Transparenz nicht befulgl‘“ 1 3 3 Tief
Es kommt zu einem Profiling (d.h. automatisierte Bewertung @ 95 [N Grundsatz der Zweckbindung nicht befolgl” 1 5 3 Tief Datenschutzverletzungen
B E:::::;:::)E::hzr;;::;:’;i':\:::;:r Infrastruktur ist hoch [ ] 96 [l Grundsatz der Verhaltnismassigkeit nicht bEfolgtj' 1 2 cl Tief ol solene
97 M Grundsatz von Treu und Glauben nicht befalgt”! 1 3 3 Tief
Eine Wiederherstellung der Daten ist mit erheblichen () 92 i Grundsatz der Datenrichtigkeit nicht befol | 1 3 =) Tief
a7 Problemen oder Kosten verbunden 3 gaben der Auslandsbekanntgabe nicht bgfgl-gi 1 3 3 Tief J
Eine Datenschutzverletzung hatte fir betroffene Personen L 7uzriff durch Unbefugte 1 1 Tief
48 spurbare nachteilige Folgen Fehlerhafte Daten 1 1 Tief
Der Ausfall der Lasung von mehr als einem Arbeitstag hatte Mangelnde Verfugbarkeit der Daten 1 1 Tief
iz SJEUETEG Pl L R U G SRS Unbeachsichtigte Veroffentlichung an Dritte 4 1 4 Tief
5 = — "
51 Erhdhte Risiken (kann eine Vorabkontrolle erfordern)? WSS DatsnsémmEIn — 4 2 8 MIFteI
52 Unerlaubte Kombination von Daten, Profiling 1 2 Tief
53 Ubermissig lange Aufbewahrung von Daten 1 1 Tief
[Die Anwendi107] Unberechtigte Verweigerung eines Dienstes 2 1 Tief
‘;*-terden, da si¢108] 4 2 8 Mittel
Anforderunge109| 3 1 Tief
technischen u11() Blossstellung 1 4 4 Tief
BL071m Worky 1 1 Nl |dentitétsdiebstahl 1 1 Tief
_ 112 Gefahr fur Leib und Leben 1 1 Tief Magliche tatsdchliche
* Weshalb dieser Zweck nicht auch durch mildere Mittel [Wir haben ”f51 ! Sachbeschadigung L L Tief - nachtellige Ereignisse
; . B " o 114z MFinanzieller Schaden 1 1 Tief (siehe auch Tabelle unten)
erreichbar wire (und wie die dies abgekldrt wurde): dazu B1.08 im
Serwceshahe”s Unheimliches Gefiihl, Chilling Effect, Angst 1 1 Tief
Besehrankerd | 16 pil Soziale oder wirtschaftliche Nachteile 3 3 9 Mittel

wown
@ 0

David Rosenthal 12
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Schritt 2: Datenschutz-Folgenabschatzung

“- Folge betreffend die Personendaten - Folge fiir die betroffene Person

Mangelhafte Sicherheit seitens des Anbieters ...
Mangelhafte Sicherheit seitens der Institution ...
Eine Fehlkonfiguration seitens des Anbieters ...
Eine Fehlmanipulation des Anbieters ...
Eine Fehlmanipulation eigener Mitarbeitender ...

Eine Fehlkonfiguration eigener Mitarbeitender ...

Die Verletzung des Vertrages durch den Anbieter ...

Die Missachtung von Weisungen durch den Anbieter ...

Mangelhafte Weisungen gegenlber dem Anbieter ...

Wirtschaftliche Probleme des Anbieters ...
Rechtliche Probleme des Anbieters ...
Das wirtschaftliche Interesse des Anbieters ...
Ein Rechtsverfahren im Ausland ...

Ein untreuer Mitarbeitender ...

>
N
C
(o}
=
<
3
(=
~
+—
C
L=
i3
=

.. Datenverlust ..

... Zugriff durch unbefugte Mitarbeiter des Anbieters auf die Daten ...

... Zugriff durch unbefugte eigene Mitarbeiter auf die Daten ...
... Zugriff durch Dritte auf die Daten ...
... unberechtigter Bekanntgabe der Daten ins Ausland ...
... unbeabsichtigter Veroffentlichung der Daten ...
... mangelnde Verflugbarkeit der Daten ...
... fehlerhaften Daten ...

... Ubermassigem Datensammeln ...
... unerlaubter Kombination von Daten ...

... Ubermadssig langem Aufbewahren der Daten ...
... Profiling ...
... Verwendung der Daten fiir Zwecke des Anbieters ...

... einer Zweckentfremdung der Daten ...

Ursachen und mdgliche Folgen ...

>
N
<
=
W
7]
2
=
o
)
©
c
S

.. einer unrechtmdssigen Verweigerung/Gewahrung eines Dienstes

... einer Diskriminierung der betroffenen Person
... einem Identitatsdiebstahl
... einem Rufschaden der betroffenen Person
... einer Blossstellung der betroffenen Person
... einem finanziellen Schaden der betroffenen Person
... einem Schaden an Leib und Leben der betroffenen Person

... einem Schaden an Eigentum der betroffenen Person

... sozialen Nachteilen der betroffenen Person

... wirtschaftlichen/beruflichen Nachteilen der betroffenen Person

... politischen Nachteilen der betroffenen Person

... einem unheimlichen Gefiihl/Angst bei der betroffenen Person

... psychologischen Folgen bei der betroffenen Person

... einer unangebrachten Beeinflussung der betroffenen Person

David Rosenthal
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Schritt 3: Prufung der

A B [< D E

CCRA-PS: Priifung der rechtlichen Anforderungen

Anforderungen

Virdage Ente? 0 G
2 106 nicht erfullt 104 offen
3 |Projekt: [M365] 12 tellweise erfullt 14 erledigt mit Restrisiken
4 |provider:  Microsoft 21 efallt 21 erledigt

Bearbeiter: Peter Mustermann [Informatik), Petra Miller (C1SD), Bruno Meier |Datenschutz und Recht)

[Anteitung: Mit dem Worksheet wird geprGit und dokumentiert, ob die geplante Losung wie gplant {4 h. unier Berbcksichiigung der diversen =1 . x 1=0ffen

ie schon umgesetzt sind oder noch umgesetzt werden sollen) die gedetzlichen Anforderungen an eine Cloud-Uisung erfoll. Es werden insbesondere die
Anforderungen des Dotenschutzes und des Schutzes von gesetzlichen sber such weitere gen, wie dic
Geschatsfortfuhrung im Falle eines Ausfalls des Anbleters. Das Formular wird von der jewells angegsbene Stelle vorausgefullt. In einem Workshop
(erfshrungsgemass dauert dies einen halben Tag) wird das Formular dann gemeinsam durchgegangen und kemplettiert. Eing Person protokolliert dies und
tragt denach st sine weise erfull, und soll das 5o bleiben, 55 kann das dadurch verbleibends Restrisika
o dem Rest e Ze e exfasst und getragen werden oder nicht, 15 ink Anfarderung erfl, it i kursen Worten andugeben warum (g unter Verwets uf
Beschreibung der Losung im anderen Worksheet] Es wird der aktuelle Stand der Dinge festgehalten, aber wenn eine bestimmte Massnahme,

11 |neturgemiss erst im Implementierungsprojelt oder danach umgejetzt werden kann, beschiossen und dies dokumentiert ist, kann und soll sie

© @

3

13 Re ol Kategorie

die
e i i siesind
dere Alter ) ader die Chancen

ik Risiken.

rledigt mit Restrisiken
. -l 3=Eredigt

g
Anforderung teilweise erfi
Anforderung erfi

»

Prioritat (absteigend]: 15

[nz.wnmnbemm Beschreibung der Losung”,
ng
Position B1.07 definiert]

Restrisika Eintrittswahrscheinlichkeit:

[Karzel] [Textzur mmhm

Datum:

Restrisiko Schadensschwere: 1-4 (Risikomatrix unt

Anbieters gepraft, die in
betroffenen

(28 weniger
bieiben, die

‘Alternativen geprift 5 waurden

weeit geht, die

ger

15 e

POMT Projektleitung 1

4112 Vorfragen Services Das Organ weiss, welche Services, Optionen, Lizenzen efc. es vom Anbieter in
welcher Menge bestellen muss [oder nicht einsetzen sollte), damit es Ober die
nBtigen Sicherheitsmassnahmen und Funktionen vergt, um (i die in den

TOMS und umseen 2u

kannen (25. hi

Restrisihen)
e o e
mit den lber dem N

Informatik 3 @ X

N/A

REWORED. il
A113 vorfragen  TOMS bekanat Das Organ versteht, welche Sicherheitsmassnahmen und Zusicherungen im Sereich

PCMZE, c150 2
Datersicherheit ® x

N/A

welche
notig sind der
Senﬂu! u \Wl!mlwsm und weiter 2u betreiben. E_!hllﬂzrmeﬂ.mmzkm es
und welche Aufgaben
seporate) stelle v ies

A114 Vorfragen  Personelle Voraussetzungen

18 ‘o5 einer

Informatik a

m selist zu schaffenden rzr_hms:hz und

AL15 Vorfragen  Weitere Voraussetzungen Das Organ kennt die weiteren, von
i i i wie

sewnscht in Anssruch nehmen zu kennen (2. andere Systeme.
19| Lizenzen und Softwar

Informatik 4

4116 vaorfragen Kenntnis des Rechtsrahmens Das Organ kennt die gesetzlichen Einschrankungen, die es im Rahmen der

POHT Recht 1

Lasung und
hat. seine

gesetalichen i
‘verbleten, erlauben und ob hierbel

N/&

Ca. 140
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Schritt 3: Prufung der Anforderungen

Hearbeitung von Daten zu eigenen Zwecken des Bearbelters umfassen.

A2.21 Vertrag Beizug von Unterauftragnehmern  |Der Anbieter muss dem Organ den Beizug von Unterauftragsbearbeitern und anderen PCM 2.5
wesentlichen Unterauftragnehmern (insh. solche mit Zugang zu Inhalten) innert einer
definierten Frist ankiindigen, dem Organ deren Angaben offenlegen und ihnen die fiir sie
relevanten Pflichten aus dem Vertrag uberbinden (inklusive betr. Datenschutz und
Geheimhaltung). Der Anbieter muss fiir das Verhalten der Unterauftragnehmer haften wie
flir sein eigenes Verhalten. Das Organ muss dem Beizug zustimmen oder hat das Recht,
den Vertrag vorzeitig zu kiindigen, falls ihm der Beizug als untragbar erscheint.

() () "Hinweise und Kontrollen beim Einsatz von AB Microsoft haftet selbst fiir Vertragsverletzungen. Es kann bei 2 2 4
Unterauftragsverarbeitern” sowie Anlagen 1 und 2 einem Fall, den Microsoft selbst nicht zu verantworten hat,
DPA; Ziff. 3 und 6 Anlage A CTM DPA. Eine Haftung des wohl aber ein Unterauftragnehmer eine Diskussion dartber
Anbieters fiir das Verhalten von Unterauftragnehmer geben, ob Microsoft haftet. Allerdings ist die Haftung von
"wie flr sein eigenes” ist aber nicht vertraglich Microsoft ohnehin stark begrenzt. Ein besonderes Zusatzrisiko
vereinbart. Damit ist nicht klar, ob in allen Fallen sehen wir hier nicht.

eines Fehlverhalten des Unterauftragnehmers auch
zur Haftung von Microsoft fiihrt.

M o "Dateniihermittlungen und Sneicherstella® 1ind V/ISCHFR N/A

David Rosenthal 15
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Schritt 3: Prafung der Anforderungen

121 |swid Uberwachung Uberwachung Ko nfiguration Das Organ uberprift regelmassig (z.B. quartalsweise) oder aus konkretem Anlass, ob die
Konfiguration und Parametrisierung der Services des Anbieters noch dem

Konfigurationsschema entspricht, ob Konfigurationselemente hinzugekommen oder
weggefallen sind. Gibt es relevante Anderungen, werden die nétigen Massnahmen

getroffen.
A5.11 warhine  Dravidarcaitioa Annacciinaan Nac Nroan itharnriift regalmiccio (7 B nuartalewsica) oh seitens dac Anhiatare (i)

hlep B A4.30 ISDS-Konzept Datenminimierung Es ist definiert, welche Funktionen ein- oder auszuschalten sind, damit es nicht zu einer 150277017.4
unndtigen oder oder unerwiinschten Erhebung oder sonstigen Bearbeitung von Zweckbindung
Personendaten kommt (z.B. Gesprachsaufzeichnungen, automatische Analysen). Soweit Ve
festgelegt werden kann, welche Personendaten erhoben werden sollen, ist dies zu
definieren. Die zu erhebenden Personendaten ist so weit wie moglich einzuschranken.
Die Anforderung der Pseudonymisierung wird aber nicht hier abgehandelt.

kP A4.31 ISDS-Konzept  Pseudonymisierung und Personendaten und alle Inhalte, die einer gesetzlichen Geheimhaltungspflicht IS0 27701 7.4

Anonymisierung unterliegen, werden soweit und so rasch wie es der Anwendungszweck es erlaubt ZWB':__"bir_'d“'_‘_E

pseudonymisiert oder sogar anonymisiert. Wir haben diesbeziiglich gepriift, was seitens LetallnEny
der Services bzw. der Losung verniinftigerweise moglich ist und dies entsprechend
vorgesehen.

WM A4.32 ISDS-Konzept  Aufbewahrungsfristen Soweit eingestellt werden kann, wie lange Personendaten zugdnglich gemacht oder Verhaltnismas

aufbewahrt werden, ist festgelegt, wie lange dies sein soll (standardmadssig, maximal).
Dasselbe ist auch fiir andere Kategorien von Informationen festzulegen. Soweit eine
Archivierungspflicht besteht, ist dies bei der technischen Konzeption der Losung
beriicksichtiet. Die Aufbewahrunesfrist soll auf das Notige bzw. (soweit geregelt) das
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Schritt 4: Risikobeurteilung
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Schritt 4: Risikobeurteilung

Risikovergleich fur betroffene Personen

LU pendnuein.

R1.13 Sicherheit der Daten Verrat seitens des Anbieters

Ein Mitarbeiter des Anbieters oder d
macht Daten des Organs einem unb
zugéanglich oder hélt sich sonst nicht
Geheimhaltung. Nicht gemeint sind |
Vertraulichkeit durch unbefugte ode
auf die Systeme des Anbieters.

GO

ak

R1.14 Sicherheit der Daten Vertragsverletzung im Bereich der

Sicherheit

Folgen fiir das Organ*®

Wahrschein- Brutto- Netto-
lichkeit schwere risiko risiko bisher? lichkeit

Folgen-

R1 IN_<Ci

Gegeniiber | Wahrschein- Folgen-

Der Anbieter halt seine vertraglichen Verpflichtungen oder |W
die ihm vertragskonform erteilten Instruktionen nicht ein im | Ar

Folgen fiir betroffene Personen*

Begriindung fiir Abweichung gegeniiber

Brutto- | Netto- Gegeniiber bisher

schwere risiko risiko bisher?

Der Anbieter kann wesentlich mehr in
den Schutz der Daten investieren als wir
das gegenwartig konnen. Der Schutz ist
daher insgesamt besser.
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Schritt 5: Zusammenfassung

A B o 5] = r (& H
[spitarxvz;

b e}

ffff@}ﬁ Ergebnis der Beurteilung aus Sicht des Rechts, der Technik und der weiteren Risikos*
"0,

i |Dossier Cloud-Projekt: b5
Fu,
7

3

[M365] 18 Priifung der Anforderungen: Erfilllt: ‘ 100 nicht erfiillt
: ; a ok 19 12 teilweise erfiillt
) Zusammenfassung des Projekts: 0 21 erfiillt

1

[Der Betrieb des Mail-Servers und weitere IT-Infrastruktur und die Bereitstellung von Anwendur'
der Bliro-Automation wird an Microsoft ausgelagert, welche diese Infrastruktur und Anwendun?

Cloud Lésung von ihren 2 Rechenzentren in der Schweiz aus anbietet. Die Anbindung erfolgt via i3 Erledigt 98 offen
Anwendungen wurden bisher on-premise betrieben. Das KIS und alle weiteren Fachanwendungi4 14 erledigt mit Restrisiken
) weiterhin on-premise betrieben.] 5 21 erledigt
0 6
Anbieter: [Microsoft Ireland Operations Ltd., Dublin, Irland (als Betreiberin der Oﬂice-\_iisun,7
Rechenzentren, auf denen sie lauft L P 5 P
l 1l i8 Wichtigste verbleibende Restrisiken und offene Punkte
3 |Projektunterlagen zur Priifung:* 9 [Text]
4 0 [Text]
5 Dokument Datum)1 [Text]
3 Beschreibung der Losung (inkl. Schutzbedarfsanalyse) 03.11.20;2
7 [1SDs-Konzept [falls die Beschreibung nicht geniigt]] [Datum}3 Technische Risiken: Wichtigste verbleibende Restrisiken und offene Punkte
B Datenschutz-Folgenabschitzung 02.05.20: , [Text]
3 [Technische Risikobeurteilung] [Datum], T
] [Beurteilung ausldndischer Behdrdenzugriff] [Datum_J [Text]
1 Priifung der Anforderungen 03.11.201’6 [Text]
2 Risikobeurteilung 700.01.19¢7
3 [Vertrag mit dem Anbieter] [Datum)8 DSFA:** Wichtigste verbleibende Restrisiken und offene Punkte
. [weiteres] [Datumjg [Text]
5 [weiteres] [Datum}~ 3
6 r
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Wie weiter? Machen sy U7CTStutzung

« Ab sofort kostenlos auf Deutsch zum Download verflugbar

« https://www.rosenthal.ch/downloads/Rosenthal_CCRA-PS.xlsx
* Es kann und soll jeder seine eigenen Berater verwenden

« Es ist ein Entwurf "for public comment”

« Von uns bereits in diversen Pilotanwendungen von 6ffentlichen
Organen des kantonalen Rechts und des Bundesrechts im Einsatz

« Jetzt sollen es auch andere in Anwendungen testweise benutzen,
um es kritisch zu prifen und es besser zu machen helfen

 Wunderbar ware, wenn unsere Initiative nicht nur Orientierung
bietet, sondern auch den Austausch an Know-how fordert

+ Beispielsweise Uber Muster-Inhalte, Templates fur Konzepte etc.

David Rosenthal 20
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