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Worum geht es?

« Seit dem 1. September 2023 ein neues Datenschutzgesetz
« https://www.fedlex.admin.ch/eli/oc/2022/491/de

« Ahnlich wie die EU DSGVO, aber pragmatischer sowie weniger
kompliziert und formalistisch, fast nirgends strenger

« Was bisher erlaubt war, bleibt meistens weiterhin erlaubt

« FUr Arbeit sorgten vor allem die flankierenden Massnahmen (wie
Datenschutzerklarung, Verzeichnis der Bearbeitungstatigkeiten,
neue Prozesse, Vertrage mit Providern, IGDTAs, Weisungen)

« Fur Diskussion sorgten vor allem die neuen, scharferen Bussen

« Die Einflihrung klappte vergleichsweise gut

« Gute "Boardroom-Attention", wenig Interesse seitens Betroffener

David Rosenthal
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Was anderte sich? Was ist neu? N oniche Kosteniose
DS/ bt Iy 34

1. Ausgebaute Pflicht zur Datenschutzerklarung* e —

2. Pflicht fir ein Verzeichnis der Datenbearbeitungen

3. Leicht strengere Vorgaben fir Auftragsbearbeitungen*

4. Pflicht zur Datenschutz-Folgenabschatzung in heiklen Fallen

5. Pflicht zur Meldung von Sicherheitsverstossen an EDOB

6. Anpassung des Auskunfts-* und Korrekturrechts

7. Neues Recht auf Datenportabilitat fiur Kunden Die Grundsatze

8. Regelung zu automatisierten Einzelentscheiden* veranderten

9. Anpassung diverser Begrifflichkeiten Sicheriichtl

10. Aufsichtsinstrumente und *Strafbarkeit ausgebaut

David Rosenthal
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Die wichtigsten Massnahmen

« Datenschutzerklarung ("DSE") verfassen und publizieren

« Alle planmassigen Datenerhebungen gehéren rein
. . . " {8 Auch wo Personendaten von
- Bearbeitungsverzeichnis ("ROPA") erstellen Mitarbeitenden erhoben werden

« Bearbeitungsaktivitaten nicht zu detailliert darlegen

- Auftragsbearbeitungen identifizieren & vertraglich regeln
« Mit jedem Auftragsbearbeiter ist ein sog. AVV abzuschliessen
« Weisung zum Datenschutz erlassen und schulen
« Verantwortlichkeiten und Prozesse intern festlegen und etablieren

« Bearbeitungsreglement verfassen, soweit vorgeschrieben

« Datenschutz & Sicherheit einzelner Bearbeitungen priifen

David Rosenthal 5
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Flir iepg

revDSG - was zu tun |st

#* Neuab 192023 Jede planmassige, gesetzlich

" Zehn Gebote zum Umgang mit Personendaten nach DSG*

nicht erforderliche Beschaffung

[ || von Personendaten ist in der

1. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.
2. Wir halten uns daran und setzen Daten nicht zweckwidrig ein.
3. Wir Gben uns in Datensparsamkeit und "need-to-know". ‘L
4. Wir I6schen rasch, was wir nicht mehr brauchen. 4'-
5. Wir erlauben einer Person auch "Nein" zu sagen. N

6. Wir tun nur das, was wir bei uns selbst akzeptabel fanden.

7. Wir prifen unsere Daten auf problematische Fehler und Liicken.
8. Wir geben sensitive DatenZ nicht fiir Zwecke Dritter weiter.

9. Wir treffen Massnahmen, damit die Daten bei uns sicher sind.

0

Ausnahmen sind (nur) bei

“besserem” Grund maéglich.

Datenschutzerkl&rung ("DSE").
Wir weisen die Personen auf
die DSE hin (AGB, Formulare,
Apps etc.). Sie ist auf

unserer Website.
Pflichtinhalt: Wer wir

sind (mit Kontaktangaben),
wozu wir die Daten beschaffen,
welche Daten, wem wir sie
‘geben (Namen nicht nétig), in
welche Lander oder Regionen
sie gehen kiénnen und worauf

1
Inventar der Bearbeitungen M Auftragsbearbeiter L

Wir fiihren ein Verzeichnis uns-
erer Aktivitdten, bel denen Per-
sonendaten bearbeitet werden
(z.B. Verwaltung der Kunden-
daten, Buchhaltung, Personal-
verwaltung, Onlineshop). Aufge-
fidhrt ist der Inhalt gemdass Art.
12 revDSG, u.a. Bearbeitungs-
zwecke, Kategorien von Perso-
nen, Daten und Empfanger, Auf-
bewahrungsdauer.? Diese
Pflicht gilt nur, falls wir
250+ Mitarbeiter (Képfe)
haben oder sensitive Daten? in
grossem Umfang bearbeiten oder

= |

Falls wir einem IT-Provider oder sonst g
jemandem die Bearbeitung unserer Da- 0
ten anvertrauen, schliessen wir einen
"ADV" ab, d.h. einen Vertrag, |
der uns erlaubt ihn zu steuern

und zu kontrollieren und den Beizug

von Dritten vorab zu genehmigen® (oder
ihm zu widersprechen). Er halt auch die
Sicherheitsmassnahmen (sog. TOMS)
fest. Diese prifen wir (ggf. inkl. Audit-
Berichte). Ein ADV nach Art. 28 DSGVO
‘geniigt, falls er ebenso auf das DSG
verweist. Der Auftragsbearbeiter darf nur
tun, was wir auch tun dirfen (z.B. i.d.R.
keine Datennutzung fir sich). Wir prifen

10. Wir beschaffen Daten auf legale Weise und aus legalen Quellen. |

Wir jede

|thlemlns: EWR, UK, angemessene Landers
Alle anderen Staaten u.a. erlaubt falls:
« Export zur Abwicklung eines Vertrages
mit oder flr die betroffene Person nitig
« Expliziter Verzicht auf Schutz im Ausland
+ Abschluss der "Standardvertragsklauseln” der
EU® mit CH-Anpassung und keinen Grund zur
Annahme haben, dass es zu problematischen
Behdrdenzugriffen kommt (= TIA machen®7)
Wir priifen unsere Vertrige daraufhin!

4 2 : " .
Die Daten sind sicher, sonst melden wir |l

Technisch: Zugang nur "need-to-know" und
mit persénlichem Konto, "MFA" bel externem
|Zugr|ff Audit-Trails (ggf. Pflicht bei sensitiven
Daten?, 1 Jahr), Pseudonymisierung, Firewalls,

nach diesen Geboten!

* Wenn Daten ins Ausland gehen 1%

Antimalware-Software, Backups (auch offline).
Organisatorisch: Weisungen (z.B. dieses
Blatt dazu verwenden), Schulungen, Priifung
der Logs, Prﬂfung der Massnahmen, bei vielen

aten’ Bearbeit

'lstdle Vert,
Integritat oder Verfligbarkeit von
Personendaten verletzt und das Risiko
negativer Folgen fir einzelne Personen hoch

(nlcht bloss lastig) - EDOB melden (Formular
auf https://edoeb.admin.ch) und fir 2 Jahre
dokumentieren; kannen sich Personen selbst
vor Folgen schiitzen - Meldung auch an sie.
Jeder Ist fiir Sicherheit

tlich!

Autor: David Rosenthal, drosenthal @vischer.com

Alle Rechte vorbehalten. Darf {ausser in den Feldern)

wir uns rechtlich stitzen.?

Wir gewahren Betroffenen ihre Rechte
Wir identifizieren die Person vorgangig richtig.
Wir geben einer Person Auskunft dber ihre @
eigenen Personendaten (nicht Dokumente)

und auf Wunsch bestimmte weitere Infos

(i.d.R. gratis innert 30 Tagen). W\rvermeld-

en den Eindruck, es seien alle Daten g

(falsche oder unvolistdndige Auskunft ist srraﬂ:ar)

Wir kénnen zuerst nur géngige Daten liefern. Die
Person muss beim Finden mitwirken. Datenschutz-

fremde Zwecke sind nicht geschitzt. Wir schitzen |Uns anvertraute, beruflich nétige Personendaten halten wir geheim oder

Daten Dritter und eigene Geschaftsgeheimnisse.
Jede Person kann Datenkorrektur verlangen. Ist
Idle Wahrheit umstritten, vermerken wird dies.
Jede Person kann Léschung ihrer Daten verlang-
en oder sonst wollen, dass wir unsere Bearbeitung
stoppen oder andern. Wir kdnnen weitermachen,
falls wir einen besseren Grund dafiir haben.
Trifft bei uns ein Computer Ermessensentscheide
mit wichtigen negativen Folgen, sagen wir das den
Betroffenen und bieten menschliches Gehér an. # |
In bestimmten Fallen missen wir Personendaten,
die wir erhalten und als Historie haben, den Per-
sonen zwecks Weiterverwendung herausgeben.'
Wir stellen sicher, dass wir das kénnen!

"' Wir verlassen uns nicht auf Einwilligungen [l
Wir stitzen uns grundsatzlich nicht auf ‘
Einwilligungen. Falls doch, missen sie
informiert und freiwillig erfolgen, bel

Isersitiven Daten? und Hochrisike-Profiling explizit.

unverandert frei weltergegeben/benutzt werden.

Hochrisiko-Profiling betreiben. die heutigen/neuen ADV auf Kenformitat.

m k' Privacy by Default | |H

* Datenschutz Folgenabschatzung (DSFA)

Bei Vorhaben, die punkto Datenbearbeitung fiir Wo wir in Apps,
Betroffene risikoreicher sein kénnten, machen wir  auf Websites etc.
eine DSFA. Darin dokumentieren wir das Einstellungen

zum Datenschutz haben,
sind diese auf das Mini-
mum voreingestellt. Die
Entwickler achten darauf.

<)
Vorhaben und die Massnahmen zu ihrem
Schutz und priifen, ob trotzdem hohe
Risiken unerwiinschter negativer Folgen fir sie
bleiben (falls ja: Hilfe holen). Wir bewahren sie auf.

" Kleines Berufsgeheimnis

wir stellen vorab klar, dass wir die Daten nicht geheim halten werden.

.. elne Person ihre Daten sehen/haben oder diese
geldscht oder korrigiert haben will oder sie sonst
ein sie betreffendes Datenschutzanliegen hat:

.. wir ein neues oder gedndertes Vorhaben haben,
das auch Daten von Personen betrifft und daher der
Datenschutz (ggf. mit DSFA) gepriift werden muss:

.. Daten von Personen verloren gehen, in falsche
Hénde gelangen, manipuliert wurden, dies passiert
sein kiinnte oder es Sicherheitsprobleme gibt: &

Jeder von uns meldet solche Vorkommnisse dieser Stelle umgehend!

2 Besanders schilizenswerte Daten: Art. 5 Bst. ¢ revDSG
3 Vgl Muste rdatenschutzerklarung auf hrtps f/dsat.ch

+ Vorlagen: htps:/fdsat.ch, https //bit Iyf3arp0lb

5 Vgl Anhang | der DSV {https://bit y/3DmSbPm)

©Wgl. FAQ {mit Bezugsquelien): hitps: /bt y/3qvGI2S

7 Wgl TIA: https://bit ly/3L3mxYO {mit Verwe s auf FAQ)

Intern:

o —
Cegende: TN Q@ Froumssizing 3

[ b=rofeaonca ] Oumgesetat jajnein
(@uolel|

Dies Ist Information, keine Rechtsberatung. « VISCHER

Machen
Sie den Test auf
https://privacyscore.ch

Alles auf
einer Seite

https://www.rosenthal.ch/
downloads/VISCHER-
revDSG-Survival-Guide.pdf

David Rosenthal
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Fokus 1: Auskunftsrecht

« Ausgebaut: Mehr Dinge, Uber die Auskunft erteilt werden muss
« Generalklausel in Art. 25(2) DSG; nicht nur Datensammlungen
« Eingeschrankt: Einschrankungsmaoglichkeiten

« Neu: Begehren "offensichtlich unbegriindet, namentlich wenn es
einen datenschutzwidrigen Zweck verfolgt" (Art. 26(1)(c) DSG)

« Neu: "Personendaten als solche"
« Praxis: Oft zur Beweismittelbeschaffung, flr Vergleichsdruck

« "Nachdem diese Zielsetzung offenkundig nicht mit derjenigen des
DSG Ubereinstimmt"” keine Berufung auf das Auskunftsrecht
(Urteil 8C_723/2022, E 5.3 betr. Sozialversicherungsanspruch)

« Indizien flr eine datenschutzfremde, rechtsmissbrauchliche
Berufung auf das Auskunftsrecht?

David Rosenthal
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Indizien fur datenschutzwidrige Zwecke

« Einsprache wegen Kindigung kombiniert mit Auskunftsersuchen

« Auskunftsbegehren zu Leistungsbeurteilungen als Reaktion auf
leistungsbedingte Kiindigung oder schlechtes Zeugnis

« Auskunftsbegehren im Nachgang zu einer ordentlichen oder
fristlosen Arbeitgeberkindigung

« Anwaltsvollmacht fur datenschutzfremde Zwecke

- Uberméssig weit gefasste Auskunftsbegehren, die im Schreiben
des Anwalts zur Geltendmachung arbeitsrechtlicher Ansprtche
noch als Zusatz ohne weitere Begriindung angehangt sind

« Wenn konkrete "Unterlagen” (z.B. Performance Review) kcom/3Hosz‘\
verlangt werden statt "Personendaten" als solche https-.//v'\sche“‘“ ‘

David Rosenthal 8
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Peng;j

Fokus 2: Sonderregeln fir PKs R,

.

- SR

« Wer mit einer offentlichen Aufgabe betraut ist, wird zum Hi{ !

. u ]
Bundesorgan und unterliegt strengeren Vorgaben gemass DSG by
//Ditly/a6xkmeE

« Pensionskassen, FAK, Freizligigkeitsstiftungen

Im Lichte dieser Ausfiihrungen gilt es unseres Erachtens festzustellen, dass die Aufgabe einer Freizligigkeitseinrichtung des Erhalts des
Vorsorgekapitals des BVG-Obligatoriums — obgleich zeitlich beschrankt — einen Teil der Durchfiihrung der obligatorischen Versicherung und somit
eine Bundesaufgabe darstellt. Die Freizligigkeitseinrichtung muss fiir die Erfiillung dieser Bundesaufgabe Personendaten bearbeiten (insh. muss
sie die Versichertendaten speichern, damit sie diese der neuen Vorsorgeeinrichtung zu gegebener Zeit mitsamt der Austrittsleistung weiterleiten
kann). Folglich handelt eine Freiziigigkeitseinrichtung nach unserer Auffassung im Rahmen ihrer gesetzlichen Aufgaben als Bundesorgan i.5.v. Art.

2 Abs. 1 lit. b i.W.m. Art. 5 lit. i DSG, vorbehéltlich eines anderslautenden gerichtlichen Entscheids in der Zukunft.

Auskunft des EDOB
« Erfordernis gesetzliche Grundlage, Bearbeitungsverzeichnis
(melden), Ernennung eines Datenschutzberaters (melden),
Bearbeitungsreglement, DSFA, Meldung von Projekten an
EDOB, Protokollierung - und Ausnahme von Strafbestimmungen

David Rosenthal 9
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1L Wi i
. x‘:; rnd 1 Wird eine Widerhandlung be

Geschaftsbetric.  juristischey beim Besorgen de; =

by ristchen Penon, Kol g B ATl i

1. Regel Ausitbung it ohne Rech "vsilnzlelb
nst in

Gder iy personlichkeit oder
dem begangen, 5o ging die o deasdlicher Verrichtungen fiir einen an-
St

L]
chen P
Fokus 3: Strafbarkeit e S
u eschifisherr, Arbeitgeber. ’
vorsiitzlich oder fahrlissig 1o ve - a8eber oder V
: " g in Ver], > crtretene, der
eine Widerhandlung des {jny ctzung ciner Rechtspflichy unlcrléssc:

P S
"Mit Busse bis zu 250'000 "Bei Widerhandlungen in Gesché&ftsbetrieben ... sind die
Franken werden private Strafbestimmungen auf diejenigen natlirlichen Personen anwendbar ..."
Personen auf Antrag
Beispiele:

bestraft, die vorséatzlich ..."

* Wer in Kauf nimmt, eine falsche Auskunft
an einen Betroffenen zu erteilen

» Wer entscheidet, die Datenschutz-Erklarung
nicht wie erforderlich nachzufiihren

Durch Handeln
Jeder, der handelt

Strafrechtliche

Verantwortlichkeit » Wer als GL-Mitglied nicht daflir sorgt, dass
Durch Unterlassen Auskunftsersuchen richtig behandelt werden
Wer eine * Wer als leitender Inhaber einer Bearbeitung
Auskunftsrecht keine korrekte DSE in Auftrag gibt
- Informationspflicht Garantenstellung hat - Der untatige VR, weil er keinen Bericht will
« Pflicht zum AVV
+ Bekanntgabe ins Ausland
: Dat_ens'Cherhe't .. 1. Person muss Pflicht haben, Rechtsverletzungen zu verhindern und die daftir nétigen Befugnisse
+ Weisungen des EDOB 2. Sie kommt ihrer Pflicht zur sorgfaltigen Auswahl, Instruktion und Uberwachung nicht nach
« Berufsgeheimnis (tw.)
10

David Rosenthal
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Die richtige Rollenverteilung

« Verwaltungsrat

« Oberaufsicht Uber die Einhaltung des Datenschutzes
« Delegiert die Umsetzung an die GL

. Nicht nur Weisungen

- Geschaftsleitung erteilen, sondern auch
Reporting sicherstellen

« Trifft die nétigen Massnahmen zur Umsetzung im Betrieb
« Trifft die nétigen Entscheide zur Bearbeitung

- Datenschutzstelle

- Erarbeitung der Vorgaben, Beratung in deren Umsetzung, Nutr bﬁr?(tien, nicht
Uberpriifung deren Umsetzung, Inhaber Datenschutzprozesse entscherden

« Inhaber der Datenbearbeitungen

« Treffen die notigen Entscheide und sorgen flr deren Umsetzung

David Rosenthal 11
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Fokus 4: Datenschutz-Folgenabschatzung

« Wenn Aktivitaten zur Bearbeitung von Personendaten ein hohes
Risiko flr betroffene Personen mit sich bringen kénnen, d.h.
wenn es um eine "heikle" Anwendung geht (Art. 22 DSG)

« Gesetzliche Falle, namentlich bei umfangreicher Bearbeitung
besonders schitzenswerter Personendaten

« Sonst: Schwellenwert-Prifung (leider ohne klare Vorgaben)
« Gilt an sich auch fur bisherige Bearbeitungen, die weiterlaufen
- Eine Vorab-Risiko-Beurteilung aus Sicht der Betroffenen

« Beschreibung der Aktivitat, geplante/getroffene Massnahmen zur
Mitigierung, Risikobeurteilung betr. mdégliche negative Folgen

- Meldung an den EDOB, falls ein "hohes" Restrisiko bleibt

« Kommt in der Praxis nie vor

David Rosenthal
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DSFA mit kreativer KI-Ausfullhilfe

A 8
Datenschutz-Folgenabschatzung (DSFA)

Version 25.9.2023 for public comment - Private CH-DSG/DSGV

Hinwe

| gy [Mame desvorhabens:
P

3 Aktivitat gemass Bearbeitu

Beschreibung uﬁ Weiteres Risiko vorschlage:
7

n welchem Bereic
baw, weicher Gesc
|7 Fehlers oder absichtlich an unbefugte Dritte. Diese

102 Was vorgesehen . X
| missbrauchen sie zum Schaden der betroffenen Personen.

Mégliche unerwiinschte negative Folgen

4.01 Personendaten des Vorhabens gelangen wegen eines

103 Welche Interesser
104 Welche Mittel unc

| |105  weiche Oritten an

106 Welche Daten bea

107 Wessen Daten be:

108 Wo lberall Daten

109 Wann die Datenb
110 Weitere Besonder

8 2. Erforderfichkeit |

201 Warum die DateniB
| Sicht der betroffer |4 ()5 Personendaten des Vorhabens gelangen wegen eines

eingreifende Vorg

| Fehlers oder absichtlich an eine unbefugte interne Person.

Risiken von negativen Folgen fur die betroffenen Personen, die trotz der obigen Massnahmen verbleiben

1
¢ [ Minweis: Eine Anieiung um Austolien dieser OS¢ und tur Ki-gestizren Ausfulihiife (optional, nur in der Version des Excels mit Makros) findet sich am Ende dieses Aroeitsblat
| |unternehmen (verantworticher): Musterfirma AG
| e
. Abteilung: 1
Verantwortichintern: 2|4,
o status der DSFA: 3

Was wir dagegen tun

Massnahmen vorschlagen* | Aus obigen formulieren®

10 Risiken vorschlagen (liberschreibt bisherige Werte) |

Falls die ermittelten Risiken als zu hach erscheinen ader sich zeigt, dass es noch weitere Massnahmen zur Minimierung gibt, sollten diese oben unter Ziff. 3 eingetragen werden und bei der Risikobeurteilung hier beracksichtigt werden.

Wie wir das Restrisiko einschitzen Migliche  Eintrittswahr-  Risiko
Folgen fiir sch ichkeit
Risikobeurteilung vorschlagen® diePerson  (alles in allem)

- Berechtigungskonzept: Da wir nur autorisierten Personen
Zugriff auf die Personendaten geben, wird das Risiko von
unbefugtem Zugriff und Missbrauch reduziert.

- Schulung: Durch Schulungen stellen wir sicher, dass die
Mitarbeitenden die Lésung korrekt und sicher nutzen, was
das Risiko von Fehlern und Missbrauch verringert.

- Zugriffskontrolle: Durch die Beschrankung des Zugriffs auf
autorisierte Personen kénnen wir Missbrauche und
unbefugte Nutzung der Personendaten verhindern.

- Verschliisselung "at rest”: Die Verschliisselung der
Personendaten in unserem System schiitzt vor
unautorisiertem Zugriff, falls jemand physischen Zugriff auf
die Speichermedien erhélt.

- Datenlosch tionen: Durch die Moglichkeit, nicht
mehr bendtigte Personendaten zu l&schen oder zu
anonymisi
Zugriffs auf diese Daten.

en, minimieren wir das Risiko eines unbefugten

202 warumdie a nur der

aeitiich auf das notige begrenzt und auch sonst
verhaltnismassig ist Anruf neu ersteilt und nicht langer ird, Dle

. die 1D der Person und Tonautnahmen gespeichert werden. l
as jegem

et vud.ch/dsfa

Das konkrete Restrisiko fir die betroffene Person
besteht darin, dass ihre Personendaten aufgrund
eines Fehlers oder absichtlich an unbefugte
Dritte gelangen kénnten. Diese kdnnten die
Daten dann zum Schaden der betroffenen Person
nutzen, beispielsweise fiir Identitatsdiebstahl
oder Missbrauch in sozialen Medien. Die
‘Wahrscheinlichkeit dieses Szenarios ist jedoch
insgesamt gering, da strenge Substanziell Tief
Sicherheitsmassnahmen wie Zugriffskontrollen
und Verschlisselung implementiert wurden.

Mittel
(6)

und vud.ch/dpia (oder www.rosenthal.ch)

David Rosenthal
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Der Blick nach vorne ...

« Viele Unternehmen experimentieren mit GenKI

« Auch Schweizer Finanzinstitute (mit CID)
« Legal & Compliance tendenziell noch Gberfordert, wird sich legen www.vud.ch

« Datenschutzkonformer Einsatz ist grundsatzlich maoglich

« Hauptthemen bei Klienten sind Richtigkeit, CID, Data Leakage,
Vertrage mit Providern, Betroffenenrechte, Transparenz

« Die meisten GenKI-Projekte sind auch Cloud-Projekte

« Bestehende Regelungen lassen sich gut anwenden; das neue
DSG regelt zudem bereits "automatisierte Einzelentscheide"

- Herausforderung: Uberblick, Legal Bottleneck, Risiko-Beurteilung

« Nicht verwechseln mit ethischen Vorgaben bzw. Erwartungen

David Rosenthal 14
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Ein Beispiel

Lebenslauf

Sprachen:

Deutsch: Muttersprache

Englisch: schriftlich und mindlich sehr gut

Franzdsisch: schriftlich und miindlich gut
Personliche Daten:
Name: Mustermann -

« Erstellen von 3D-Animationen

Vorname: Stephan + Erfahrung im Umgang mit Adobe Photashop
Adresse: Musterstrasse 23, 3000 Musterstadt . andige und i itswei
Telefon: 077 XX XXX XX
E-Mail: stephan.mustermann@musterstadt.ch Freizeit:
Geburtsdatum: 03.06.1978 Asiatische Kiiche, Tennis, Basketball, Stadtereisen
Zivilstand: ledig, keine Kinder

Berufliche Erfahrungen:

02/2004 - heute

02/2000 - 01/2004

07/1998 - 01/2000

Muster AG, Bern: Marketingkoordinator, Betreuung von Print- und
Offlinek isation der berei
und Durchfiihrung von Kundenevents

Marketing Verlag Basel: Marketingfachmann, Anzeigenerstellung
und schaltung, Erstellen von Produktflyern und Prospekten,
Direktwerbung

Marketing Zeitung Olten: Marketingassistent, Vorbereiten
von Statistik i bei der Marketingpl und
-umsetzung

Ausbildung:

05/1999 - 05/2000

08/1994 - 08/1997

HSO Schulen Thun Bern AG: «Abschluss als Marketingplaners

Wirtschafts- und Kaderschule KV Bern: «Abschluss als Kaufmann
E-Profil»

Auf Anfrage

Was sagt die KI dazu?

Prompt: "Du bist der weltbeste Personalchef
und hast ein feines Gespur fir Warnsignale in
Lebenslaufen von Bewerbern. Schaue Dir
folgenden Lebenslauf sehr genau an und
erklare mir, welche Punkte auf mdgliche
Probleme bei diesem Kandidaten hinweisen:"

Quelle:
https://www.jobscout24.ch/download/
vorlagen/Lebenslauf_Marketing.pdf

15
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Das ist ihre Antwort

"Es gibt keine Hinweise auf kontlnwerllche ,
Weiterbildung oder berufsbe )
St LEEEAE Y MUusste einer Person gesagt werden,

Marketingplaner absolviert

schnell verandernden Feld dass ihr CV vor dem Interview auf SEUNCCLEMEES
kdonnte dies bedeuten, dass dass der Kandidat

auf aktuelle Trends und Tec diese Weise gepruft wird? at oder dass er Uber

neuesten Stand ist." erweise nicht

und Adobe Photoshop
ahigkeiten nicht direkt

JUBITIF UytL, U

"Ei d|g nutzen konnte."

"Wenn jemand Uber einen langeren Zeitraum bei demg&iben "@iephan Mustermann ist seit Uber 19 Jahren bei
Rechtlich: Nein, da nichts getan wird, Ethisch: Bewerber warnen? Ryl

was Unternehmen sonst nicht auch tun Ihnen die Wahl Iassen'? siten mit

: 5 3 ] A Veranaerunge at 0de S W lung
und erwartet erd’ a!:)er die RIChtngEIt stagniert. Es kdnnte auch bedeuten, dass er
der Antwort muss hmterfragt werden wenig Anpassungsfahigkeit oder Motivation zur
seiner Karriere voranzukommen. personlichen Weiterentwicklung zeigt."
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VISCHER

GenKI: Zehn Fragen fur die Praxis

Wo wird der Input ("Prompts") hingesandt und bearbeitet?

Besteht mit dem Provider ein Auftragsdatenbearbeitungsvertrag?
Ist die Datensicherheit (und das Berufsgeheimnis) gewahrleistet?
Wird der Input fir das Provider-Training des Modells benutzt?
Welche Inhalte dirfen Mitarbeitende an die KI Gbermitteln?

Wird der Output vom Provider gepriift (z.B. "Abuse Monitoring")?
Wie gehen wir mit fehlerhaftem/ungewolltem Output um?

Muss und kann "Data Leakage" vermieden werden?

© XN o U A W=

Mussen oder wollen wir auf die KI-Verwendung hinweisen?
10. Welches Konzept besteht die Erflllung von Betroffenenrechten?

David Rosenthal 17



VISCHER

GAIRA - Hilfe zur GenKI-Risikobeurteilung

vischerlnk.com/gaira

Compliance housakesping quastions

s [EErTES——— [P e T—
e have a proper i with our data i “ Yes "
Jwe properly address the transfer of personal data to "wnsafe” countries with them?*' Yes Vs, we hava the EU SCE in plsce with 4TI, 3

'Are our provideris) approved for use with official/professional secrecy data (where necessary)?”
Do ous prcwider(s) cantracts protect the eonfbdentiol o lagaly protected data we may be using?' Yes

per aDAIA v risks for Ho ok PO ccepted
Have we amended the privacy notice fwhere necessary]? Yes  Noamendmontis necessary. «
processing acth - Yes "

i
]
: Risk questions [25)
i [ P m——] bursnen InflssConmes Buwhen!  HikMamng
]
i 15 our use of 3rd et in line with our Yes
: ; Have we opted out from our data being used by our provider(s] or are we fine with it? Yoz o
oL oted out from our data beis i ur provideris) or are we fine with it? Yo wenaveoptedout. "
- that our Al soluti leak of ¢ personal data 1o others? Yes
- - . . . - .
]
"
- Instruction: Gnce you hawe come 1 5tep 4, you 3 almast done The firs ine below will gve you 3 mace. Letthe 2nd line functions and other sakeholders (o8, othar business functions weth whom
H e have dizcussed your 1 them. A the end, you are asked 1o axsess the aversll risk leve of your saplcation (12w, medium, high, very high)in terms of the rizk for the organization. The vaiue can
12 then b uses forthe Records of &1 Activtes (ROAA).Finally, recard your decision o how you and previde et updatethe status sad date inthe tap section of e form).
13
- 14401 Recommendstion: o sbive.
- 15
= 402 Comments or objections by 2nd Line: o comments.
16
: 403 Comments or objections by athers:
=
" Overall risk level Low {20 e 2s5essed by the spllcation cume; pisase Include thiz i the ROAA)
. .
= Decision on how to proceed: Imglementation {to be taken by the soplication owner]
-
Comments by application owner:

vischerlnk.com/ki-risikocheck und vischerlnk.com/ai-riskcheck

David Rosenthal 18



VISCHER

Video fur Mitarbeitende zum Einsatz von KI

Kunstliche
Intelligenz

in der Arbeit
sicher, sinnvoll
und erlaubt
nutzen

\

Diana Perry

VISCHER

Das Video darf im Betrieb frei
verteilt werden; individuelle
Fassungen sind mdglich

Es existiert in D, Eund F

vischerlnk.com/ki-intro

http://www.youtube.com/
@VISCHERLegalInnovationLab

David Rosenthal & Rolf Auf der Maur
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Danke fur Ihre Aufmerksamkeit!

Fragen: drosenthal@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 3500

Abonnieren Sje unsere
a Kl

Blog-Serie zum Ther
auf vischer.com/ki
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