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David Rosenthal

Der EU Data Act

Obwohl der EU Data Act bereits seit dem 12. September
2025 grosstenteils anwendbar ist, stehen viele Unter-
nehmen erst am Anfang seiner Umsetzung. Diese neue
Saule der EU-Digital-Regulierung birgt dabei erhebliche
Herausforderungen: Sie gewahrt Benutzern von Geraten
und dazugehorigen Diensten weitreichende Rechte an
den Daten, die diese generieren. Wenn die Anbieter
dieser Gerate keine Vorkehrungen getroffen haben, ist
ihnen selbst die bisher oft selbstverstandliche Nutzung
dieser Daten neu zudem bussenbewehrt verboten. Dabei
stellen sich in der Praxis vor allem in Bezug auf den
Anwendungsbereich komplexe Fragen. Dieser Beitrag
liefert erste Antworten.
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I. Uberblick

Wer die Verordnung (EU) 2023/2854,! kurz den «Data Act»,

verstehen will, muss sich zunachst bewusst werden, dass es

sich nicht um einen monothematischen Erlass handelt.

Vielmehr reguliert er unterschiedliche Digital-Themen, die

teils nichts miteinander zu tun haben.

Der Data Act deckt im Wesentlichen folgende Punkte
ab:

1. Zugang zu Daten, die Produkte generieren (Kapitel II):
Generiert ein Produkt oder eine damit verbundene
Dienstleistung abrufbare Sensor- oder Nutzungsdaten,
dann sollen die Benutzer freien Zugang zu diesen Daten
erhalten und einen solchen auch Dritten (z.B. Anbietern
von konkurrierenden Dienstleistungen fiir dieses Pro-
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Bien que le réglement sur les données de 'UE (Data Act)
soit en grande partie applicable depuis le 12 septembre
2025, de nombreuses entreprises n’en sont qu’au début
de sa mise en ceuvre. Ce nouveau pilier de la réglemen-
tation numérique de I'UE pose des défis considérables: il
accorde aux utilisateurs d’appareils et de services asso-
ciés des droits étendus sur les données qu’ils générent.
Si les fournisseurs de ces appareils n’ont pas pris de dis-
positions, I'utilisation de ces données, qui allait souvent
de soi jusqu’a présent, leur est désormais interdite sous
peine d’amende. Dans la pratique, cela souléve des
questions complexes, notamment en ce qui concerne le
champ d’application, auxquelles cette contribution ap-

porte des réponses initiales.

2.

5.

dukt) verschaffen konnen. Die Anbieter wiederum sind
in ihrer eigenen Nutzung der Daten eingeschrankt.
Vertrage betreffend das Teilen von Daten (Kapitel III,
Kapitel IV): Fiir Vertrage, die ein gesetzlich vorgeschrie-
benes Teilen von Daten regeln (wie zum Beispiel im Falle
von Kapitel II), gelten nach Kapitel III bestimmte inhalt-
liche Vorgaben, die fiir Fairness sorgen und Missbrauche
verhindern sollen. Fiir alle Vertriage, die den Austausch
von Daten im B2B-Bereich regeln, definiert Kapitel IV
schliesslich noch weitere Klauseln, die als missbrauchlich
gelten und daher unwirksam sind.

. Datenzugang fiir den Staat (Kapitel V): In Notsituatio-

nen verpflichtet der Data Act bestimmte Unternehmen,
die nach Kapitel IT iber von Produkten und Dienstleis-
tungen gesammelte Daten verfiigen, diese auf Verlangen
Behorden, der Europdischen Kommission oder anderen
EU-Einrichtungen herauszugeben.

. Wechsel von Cloud-Diensten (Kapitel VI): Um die Ab-

héngigkeit vor allem von den grossen Cloud-Anbietern
zu reduzieren (Vendor-Lock-in), versucht der Data Act
Hindernisse fiir den Anbieterwechsel zu beseitigen. Er
tut dies, indem er den Anbietern von Cloud- und dhn-
lichen Datenverarbeitungsdiensten vorschreibt, dass sie
einen Anbieterwechsel innert kurzer Frist technisch und
vertraglich erleichtern und Entgelte fiir solche Wechsel
bis Januar 2027 abzuschaffen.

Schutz vor auslindischen Behordenzugriffen (Kapi-
tel VII): Die Anbieter von Cloud- und dhnlichen Daten-
verarbeitungsdiensten miissen einen angemessenen

1

Verordnung (EU) 2023/2854 des Europdischen Parlaments und des
Rates vom 13. Dezember 2023 iiber harmonisierte Vorschriften fiir
einen fairen Datenzugang und eine faire Datennutzung sowie zur An-
derung der Verordnung (EU) 2017/2394 und der Richtlinie (EU)
2020/1828 (Datenverordnung), abrufbar unter <eur-lex.europa.eu/
eli/reg/2023/2854>, zuletzt abgerufen am 29. Oktober 2025. Der Er-
lass ist am 11.Januar 2024 in Kraft getreten. Samtliche Verweise auf
Gesetzesartikel und Erwdgungsgriinde beziehen sich in diesem Bei-
trag, soweit nicht anders vermerkt, auf den Data Act.

sicl 1212025



Schutz vor auslindischen Behordenzugriffen bieten. Die
Regelung erginzt in gewisser Weise die EU-Datenschutz-
Grundverordnung (DSGVO), die dies so dhnlich fiir Per-
sonendaten schon vorsieht.

6. Interoperabilitit fiir Datenraume (Kapitel VIII): Wo in
der EU Plattformen fiir den Austausch von Daten betrie-
ben werden, miissen diese nach dem Data Act bestimm-
ten Vorgaben fiir den reibungslosen Datenaustausch ge-
niigen.

Dieser Beitrag beschiftigt sich nur mit dem ersten und
zweiten Punkt. Es sind diese beiden Regelungsbereiche, die
in der Praxis besondere praktische Relevanz haben und am
meisten Unternehmen tatsachlich betreffen. Kapitel VI zum
Cloud-Wechsel wird zwar in der Offentlichkeit immer wie-
der zitiert, und es ist auch lobenswert ist, dass der EU-Ge-
setzgeber sich um Massnahmen gegen einen Vendor-Lock-
in bei Cloud-Providern kiitmmert. Deren Wirkung diirfte in
der Praxis aber nur sehr beschrankt sein, auch wenn sie fiir
die «grossen» Anbieter gedacht sind. Die heutigen Lock-in-
Effekte sind jedenfalls bei den grossen Cloud-Plattformen
nicht auf lange Kiindigungsfristen, die fehlende Exportier-
barkeit von Daten oder Wechselentgelte zuriickzufiihren.
Verantwortlich sind andere Faktoren wie der kundenseitige
Wechselaufwand und ein Mangel an Alternativen oder
dem, was als Alternative betrachtet wird. Auch ist eine Rege-
lung, die selbst kleinen Anbietern von Cloud-Services ver-
bietet, langere Vertragslaufzeiten vorzusehen, nicht immer
kundenfreundlich. Sie droht zum Beispiel die Moglichkeit
von Rabatten bei gewollter langerfristiger Bindung zu ver-
eiteln. Kurze Kiindigungsfristen erlauben zudem den Provi-
dern auch kurzfristige Vertragsinderungen zum Nachteil
von Kunden, die faktisch an den Provider gebunden sind
und diese daher «schlucken» miissen.

ll. Grundkonzept des Datenzugangs

Im Zentrum des hier diskutierten Datenzugangsregimes des
Data Acts stehen Gerite, die in ihrem Betrieb Daten sam-
meln und bei denen diese Daten von aussen irgendwie ab-
gerufen werden konnen. Bei diesen Gerdten kann es sich
um Consumer-Produkte handeln (z.B. ein Fitnesstracker,
der den Herzschlag misst oder die Schritte zdhlt), aber
ebenso um industrielle Systeme (z.B. eine Fertigungsanlage,
welche Sensordaten sammelt und manuelle Eingriffe proto-
kolliert). Diese Geridte gelten als «vernetzte Produkte» (con-
nected products). Ebenfalls erfasst sind damit «verbundene
Dienste» (related services). Gemeint sind Online-Dienste,
die mit diesen vernetzten Produkten kommunizieren kon-
nen und irgendwie deren Funktionalitdt oder Verhalten be-
einflussen (z.B. indem sie bei einem Fahrzeug aus der Ferne
die Klimaanlage einschalten kénnen).

Wer solche vernetzten Produkte oder verbundenen
Dienste verkauft oder vertraglich zur Verfuigung stellt bzw. er-
bringt, muss diese so ausgestaltet haben, dass die abruf-
baren, nicht veredelten Daten (z.B. Messwerte, Nutzungs-
aktivitidten) auch den Nutzern (user) zur Verfiigung stehen —
und zwar kostenlos, umfassend und moglichst direkt (Art. 3
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(1)). Dies heisst, solche Gerdte und Dienste miissen so ge-
staltet sein, dass neu nicht mehr nur der Anbieter die Daten
abrufen kann, sondern auch der Nutzer selbst einen Zugang
zu allen Daten erhilt, sei es {iber eine Kabel- oder Drahtlos-
schnittstelle direkt am Gerdt, sei es {iber ein Self-Service-Por-
tal im Internet (z.B. bei einer Smartwatch, die gar keinen Da-
tenanschluss hat). Dies wird als «Access-by-Design» bezeich-
net. Hinzu kommt eine vorvertragliche Informationspflicht
betreffend die wichtigsten Angaben zu diesem Zugang

(Art.3(2) und 3(3)). Diese Pflichten treffen nicht nur den

Hersteller, sondern jeden in der Kette, der das Produkt oder

den Dienst weiterverkauft oder vertraglich zur Verfiigung

stellt bzw. anbietet, und sie gelten auch im B2B-Verhiltnis.

Unabhingig davon definiert der Data Act die Rolle des
sog. Dateninhabers (data holder). Gemeint sind jene, die im
Rahmen eines Vertrags (mit dem Nutzer) iiber Daten der
vernetzten Gerdte oder verbundenen Dienste verfiigen, wie
z.B. der Anbieter eines solchen Dienstes oder derjenige, der
diese Daten im Rahmen von Wartungsdiensten benétigt.
Der Hersteller des Produkts kann, muss aber kein Datenin-
haber sein.

Wer als Dateninhaber gilt, hat diverse Zusatzpflichten.
Konkret muss er im Wesentlichen drei Dinge beachten:

- Er muss den Nutzern die ihm zuginglichen Daten auf
Nachfrage kostenlos ebenfalls zuginglich machen, soweit
sie nicht schon selbst Zugang dazu haben (Art. 4);

- Er muss auf Wunsch der Nutzer die Daten auch Dritten
zuganglich machen, also beispielsweise Firmen, die mit
diesen Daten ein Geschift betreiben oder die fiir ein Gerit
in Konkurrenz zum Hersteller Wartungsdienste anbieten
und daher etwa Nutzungs- und Sensordaten des Gerits
brauchen (Art. 5);

- Er darf die Daten nur fiir eigene Zwecke (z.B. Verbes-
serung seiner Produkte oder KI-Trainings) nutzen oder
sie an Dritte weitergeben, soweit und solange dies vertrag-
lich mit dem Nutzer so vereinbart worden ist (Art. 4(13)).

Die ersten beiden Punkte sind im Data Act etwas aus-
fuhrlicher geregelt, um etwaige Geheimhaltungs- und wei-
tere Interessen der Dateninhaber, der Nutzer und allfalliger
Dritter zu schiitzen. Alle drei Punkte kdnnen und werden
typischerweise vertraglich niher geregelt; es gibt hierzu be-
reits Entwiirfe von Modellvertrigen, die allerdings von be-
schrankter Tauglichkeit sind - die Europdische Kommission
hat zum Zeitpunkt dieses Beitrags entsprechende Vorlagen
noch nicht geliefert. Zudem sieht der Data Act noch gewisse
Beschrankungen vor, um missbrauchliche Regelungen in
solchen Vertragen zu verhindern.

Ausser der Pflicht nach Art.3(1) zur Offnung der
Schnittstellen von vernetzten Produkten und verbundenen
Diensten punkto Datenzugang fiir Nutzer sind all diese Be-
stimmungen seit dem 12.September 2025 auf Produkte
und Dienste anwendbar, die in der EU auf den Markt ge-
bracht oder dort bereitgestellt wurden; die Pflicht zum «Ac-
cess-by-Design» ist erst ab dem 12.September 2026 an-
wendbar (Art. 50).

Dementsprechend ist der Data Act auch fiir alle
Schweizer Unternehmen von Relevanz, die in den EU-Markt
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exportieren, auch wenn seine Sanktionen - analog zur
Situation unter der DSGVO - auf Schweizer Boden rechtlich
nicht vollstreckt werden kénnen. Wie es sich mit den An-
spriichen der Nutzer verhilt, ist weniger klar. Hier kann mit
guten Griinden vertreten werden, dass es sich im Sinne des
Data Act um zivilrechtliche Anspriiche handelt, die letztlich
Ausfluss einer Vertragsbeziehung in Bezug auf das vernetzte
Produkt oder den verbundenen Service sind, die diesfalls
wie andere Zivilanspriiche auch in der Schweiz durchgesetzt
werden konnten - analog der Situation unter der DSGVO.
Abschliessend geklart ist diese Frage noch nicht.

In der EU jedenfalls konnen Anspriiche nach dem Data
Act Uiber Streitbeilegungsdienste, Gerichte und Beschwerden
bei den Aufsichtsbehorden durchgesetzt werden (die in
manchen Mitgliedsstaaten noch gar noch nicht benannt
oder bereit sind); unzuldssige Klauseln konnen unwirksam
sein, und hohe Geldbussen sind ebenfalls moglich. Bei Letz-
teren lehnt sich der Data Act in Bezug auf die Verletzung
der hier relevanten Kapitel II (Art.3-7) und Kapitel III
(Art.8-12) an den Bussenrahmen der DSGVO an (Art. 40
(4)), der bis zu 4% des weltweiten Jahresumsatzes oder
EUR 20 Mio. vorsieht. Fiir weitere Verstosse gegen den Data
Act missen die Mitgliedsstaaten ihre eigenen Bussenkata-
loge definieren, was bisher erst teilweise geschehen ist.

Das Grundkonzept mag auf den ersten Blick einfach er-
scheinen. In der Praxis stellen sich aber vor allem viele Ab-
grenzungsfragen in der praktischen Umsetzung. Auf einige
davon gehen wir nachfolgend ein. Juristische Lehre und Be-
hordenpositionen zum Data Act gibt es allerdings noch
kaum, was die Sache nicht einfacher macht.

lll. Vernetzte Produkte und ihre Anbieter

Der Data Act gilt nur, wenn ein vernetztes Produkt oder ein
verbundener Dienst vorliegt. Zwar ist immer wieder davon
die Rede, dass es um das «Internet der Dinge» (internet-of-
things, kurz «1oT») geht, aber der Data Act fasst viel weiter.

Erfasst ist jedes (fertig hergestellte) Gerdt, das Daten
iber seine Nutzung oder seine Umgebung (z.B. GPS-Posi-
tion, Temperatur) sammelt und bei welchem diese Daten
iber einen elektronischen Kommunikationsdienst, eine
physische Verbindung oder einen geriteinternen Zugang
von aussen abrufbar sind(Art. 2 Ziff. 5).2 Es gibt zwar eine
Ausnahme in der Legaldefinition fiir Gerdte, deren Haupt-
funktion die Speicherung, Verarbeitung oder Ubertragung
von Daten ist, doch gilt diese nur, wenn diese Aktivitdten
im Namen einer anderen Partei als dem Nutzer erfolgen,
was die Ausnahme in vielen Fillen nutzlos macht, da nach
dem Anwendungszweck unterschieden werden muss.3

Das Produkt muss in der EU in Verkehr gebracht wor-
den sein; ob es danach ausserhalb der EU benutzt wird,
spielt keine Rolle (d.h. die Anspriiche nach Data Act be-
stehen trotzdem), ebenso umgekehrt nicht, dass ein ausser-
halb der EU verkauftes, vermietetes oder verleastes Produkt
in der EU benutzt wird (Anspriiche nach Data Act entstehen
nicht, jedenfalls solange es nicht in der EU weitervermietet
wiirde).*

674

Beispiele fiir vernetzte Produkte sind Smartwatches,
einige moderne Autos (weil sie Leistung, Fahrverhalten,
Umgebung stindig (iberwachen und diese Daten abrufbar
sind), intelligente Kiihlschrinke (wenn sie z.B. Daten iiber
Inhalt, Temperatur oder Nutzung erfassen und diese An-
gaben tibermitteln kénnen), Industrieroboter in einer Ferti-
gungsstrasse (z.B. mit Daten iiber Betriebstemperatur, Funk-
tionsstorungen oder ausgefiithrte Zyklen, um z.B. Wartungs-
bedarf vorherzusagen) oder smarte Thermostate (mit Daten
iiber Raumnutzung oder Temperatur zur Steuerung der
Heizleistung).> Kein vernetztes Produkt wire hingegen ein
einfaches digitales Thermometer, weil es zwar Daten erfasst
und anzeigt, aber diese nicht tiber einen elektronischen
Kommunikationsdienst, eine Verbindung oder geriteinter-
nen Zugang abrufbar sind. Auch ein USB-Stick ware nicht
erfasst (er erhebt keine Daten iiber seine Nutzung oder Um-
gebung, sondern dient nur der Datenspeicherung), ebenso
nicht ein Gerdt, das Daten oder Signale lediglich weiterlei-
tet. Bei einem Server liegt hingegen ein vernetztes Produkt
vor, weil er zwar der Datenspeicherung im Auftrag Dritter
dienen kann (Ausnahme von Art. 2(5)), dies aber nicht per
se die Hauptfunktion eines solchen Gerits ist, da es vom
Nutzer ebenso gut fiir eigene Speicherzwecke eingesetzt
werden kann; Server weisen zudem die Merkmale anderer
vernetzter Produkte auf (iiber eine entsprechende API kann
z.B. die Prozessortemperatur abgerufen werden).

Ein weiteres Beispiel sind spezialisierte Laboranalyse-
gerite, die zwar primar Daten fiir den Nutzer verarbeiten,
aber auch Betriebsdaten wie Temperatur oder Wartungs-
zyklen erfassen und iiber eine Schnittstelle (z.B. USB oder
Netzwerk) zuginglich machen; sie fallen ebenfalls unter die
Definition der vernetzten Produkte. Die Anwendbarkeit des
Data Act wird bei solchen «gemischten» Gerdten iiber die
Frage der Produktdaten (siehe nachfolgend) gesteuert, d.h.
es muss gepriift werden, ob solche abrufbar sind, auch
wenn das Gerdt dariiber hinaus noch viele andere Daten
verarbeitet, die nicht erfasst sind.

Bei vernetzten Produkten muss ein Hersteller aufgrund
der Pflicht zum «Access-by-Design» kiinftig nur, aber im-
merhin, dafiir sorgen, dass alles, was er oder ein Dritter an
vom Data Act erfassten Daten abrufen kann (was diese Da-
ten sind, dazu sogleich), in Zukunft auch der Nutzer selbst
abrufen und verarbeiten kann (Art. 3(1)). Der Nutzer muss
also in Bezug auf den Zugang zu vom Gerit produzierte Da-
ten gleichberechtigt sein. Verlangt wird, dass dieser Zugang
«standardmassig |[...] einfach, sicher, unentgeltlich in einem

2 Also z.B. iiber ein Steckerverbindung am Gerit, Bluetooth oder einen
Online-Dienst, der wiederum via Online-Verbindung mit dem Gerit
in Verbindung steht und iiber diese Daten erhalt.

3 Ein Server, den ein Cloud-Anbieter fiir seine Kunden betreibt, wire
kein vernetztes Produkt, wohl aber konnte es ein Server sein, den ein
Unternehmen fiir sich betreibt.

4 Europdische Kommission, Frequently Asked Questions — Data Act,
Version 1.3 vom 12. September 2025, abrufbar unter «digital-strategy.
ec.europa.eu/en/library/commission-publishes-frequently-asked-
questions-about-data-act, zuletzt abgerufen am 29.Oktober 2025,
Frage Nr. 9.

5 Vgl. Erwédgungsgrund 14.
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umfassenden, strukturierten, giangigen und maschinenles-
baren Format und, soweit relevant und technisch durch-
fihrbar, direkt» moglich ist (ebd.). Das wire in der Praxis
zum Beispiel dann nicht der Fall, wenn das Gerdt diese Da-
ten verschliisselt; der Anbieter miisste dem Benutzer den
Schliissel geben. Hat der Anbieter bisher ein proprietires
Format verwendet, muss er dies folglich anpassen. Der An-
bieter muss auch erkldren, was die Daten bedeuten und die
fir die «Auslegung und Nutzung dieser Daten erforder-
lichen Metadata» mitliefern. Wenn also ein Geridt iber eine
Datenschnittstelle verfiigt, dann gehort eine entsprechende
API-Dokumentation mit dazu. Hat der Anbieter das Gerit
nicht selbst hergestellt, muss er sich die nétigen Informatio-
nen beschaffen und - etwa im Rahmen der Spezifikatio-
nen - kiinftig dafiir sorgen, dass alle Produkte, die er wie-
derverkaufen oder sonst seinen Kunden vertraglich bereit-
stellen will, diese Vorgaben einhalten, weil er daftir selbst
verantwortlich wird. Er kann sich nicht darauf berufen, dass
der Hersteller das Access-by-Design nicht umgesetzt hat.
Das ergibt sich indirekt aus Art.3(1), welcher die Anfor-
derungen an Produkte definiert, in Kombination mit Art. 3
(2), welcher die Informationspflichten tiber solche Pro-
dukte regelt und nicht nur fiir den Hersteller gilt, sondern
auch fiir weitere Stellen in der nachgelagerten Lieferkette.

Das Erfordernis des «direkten» Zugangs meint, dass der
Nutzer iiber die technischen Mittel verfiigen kann, um auf
die betreffenden Daten zuzugreifen, sie zu streamen oder
herunterzuladen, ohne den Anbieter darum ersuchen zu
miissen.® Vereinfacht gesagt: Er muss in einem Self-Service-
Verfahren an die Daten gelangen konnen. Kein direkter Zu-
gang besteht, wo jeweils ein Antrag auf Zugang gestellt wer-
den muss, um an die Daten zu gelangen (ein solches Verfah-
ren kann hingegen beim Datenzugang nach Art. 4 ff. vor-
gesehen sein). Hingegen gilt ein Zugang ebenfalls als
direkt, wenn er online tiber einen Server des Anbieters in
Selbstbedienung moglich ist (z.B. via Self-Service-Portal
oder Online-API), auch wenn er nicht am Geridt selbst er-
folgt. Der physische Speicherort der Daten ist fiir die Frage
der Direktheit des Zugangs somit nicht entscheidend.” In
der Praxis ist die Unterscheidung nicht so wichtig, da der
Data Act den direkten Zugang nur verlangt, wo «relevant
und technisch» durchfithrbar (Art.3(1)), d.h. der Entscheid
iiber das Design liegt bis zu einem gewissen Mass beim Her-
steller.® Der Vorbehalt der Relevanz und technischen Durch-
fihrbarkeit kann theoretisch sogar dazu fithren, dass Daten
gar nicht zuganglich sind, falls sich fiir die Daten verniinfti-
gerweise niemand interessiert; wir haben solche Fille bisher
allerdings nicht gesehen.

In der Praxis sehen wir bei der Erfullung von Art. 3(1)
nicht sehr viele Schwierigkeiten; meist verfiigen die Gerdte
bereits tiber lokale Schnittstellen, oder der Datenzugang ist
im Rahmen von verbundenen Dienstleistungen online vor-
gesehen.

Hingegen treffen wir immer wieder den Fall an, dass ein
Anbieter nicht will, dass Nutzer tiber alle Daten frei verfiigen
konnen, weil z.B. Konkurrenten sie fiir ihre Zwecke zum
Nachteil des Anbieters nutzen konnten (z.B. konkurrierende

sicl 1212025

Angebote). Er mochte also den Kreis der verfiigbaren Daten
einschrinken und geltend machen, dass gewisse Daten rein
«interner» Natur sind. Eine solche Unterscheidung kennt der
Data Act aber nicht. Einen Schutz fiir Geschiftsgeheimnisse
bietet der Data Act beim Access-by-Design (anders als dem
Dateninhaber) ebenfalls nicht. Das bedeutet, dass der Her-
steller das Problem selbst entscharfen muss, entweder durch
Verzicht auf bestimmte Daten oder indem er sie bereits im
Gerit veredeln lisst, weil dann die Pflicht nicht mehr greift
(siehe nachfolgend), oder durch eine vertragliche Regelung,
die aber wohl nicht tiber das hinausgehen darf, was der Data
Act fiir Dateninhaber an Schutz vorsieht (dazu weiter hin-
ten) - geklart ist diese Frage bisher nicht.

Eine weitere Herausforderung ergibt sich in der Praxis
aus dem Umstand, dass vernetzte Produkte selbst andere
vernetzte Produkte enthalten konnen: Ein Fahrzeug kann
z.B. elektronische Steuergerite, Batteriemanagementsys-
teme, Reifendrucksensoren oder In-Vehicle-Entertainment-
Systeme enthalten, die ihrerseits vernetzte Produkte sind.
Die genannten Pflichten gelten fiir alle Anbieter und Pro-
dukte in der Wertschopfungskette. Wenn also der Anbieter
des Batteriemanagementsystems die Daten fiir seine Zwecke
nutzen will, muss er die Zustimmung des Nutzers haben
(Art.4(13)), wobei bereits an dieser Stelle nicht wirklich
klar ist, wer der Nutzer im Sinne des Data Acts ist — der An-
bieter, der das System verbaut, oder (auch) derjenige, der
das Fahrzeug erworben oder gemietet hat. Es gibt Argu-
mente fiir beides; der Umstand, dass die Daten der Kompo-
nente via den Datenbus im Fahrzeug iiber die Schnittstelle
des Fahrzeugs von aussen abgerufen werden kénnen, macht
die Sache nicht einfacher. In der Praxis ist die Antwort nicht
entscheidend: Hat der Fahrzeuganbieter den Zugang zu die-
sen Daten aus dem Betrieb, wird jedenfalls er zum Datenin-
haber und vom Nutzer so oder so Zustimmung zur Nut-
zung und Weitergabe dieser Daten einholen miissen, d.h. er
muss die Zustimmung so breit definieren, dass sie die Wei-
tergabe auch an den Hersteller des Batteriemanagementsys-
tems erfasst. Hat dieser einen vertraglichen Anspruch dar-
auf, kann dieser je nach Interpretation gemiss der Legal-
definition selbst zum Dateninhaber werden, und das
«Spiel» von Art. 4 ff. geht von vorne los; es wird hier aber
auch vertreten, dass lediglich derjenige als Dateninhaber
gilt, der mit dem Nutzer (hier vermutlich der Fahrzeughal-
ter) einen Vertrag hat.

Eine vertragliche Regelung und ein Access-by-Design
geniigt wie bereits erwdhnt nicht zur Einhaltung des Data
Act. Hinzu kommt die Pflicht zur Vorabinformation des
Nutzers. Sie setzt jeweils bei demjenigen an, der das Pro-
dukt einem Nutzer vertraglich zur Verfiigung stellt, und sei
es nur tempordr zur Miete oder im Rahmen eines Leasings.
Das Autohaus informiert beim Fahrzeugverkauf also die
Mietwagengesellschaft, und diese muss wiederum jeden
Mieter vorab iiber die am Gerit abrufbaren Daten informie-

6 Europiische Kommission, FAQ (Fn. 4), Frage Nr. 17.
7 Europdische Kommission, FAQ (Fn. 4), Frage Nr.22.
8 Europdische Kommission, FAQ (Fn. 4), Frage Nr. 17.
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ren (Art.3(2)). Die Information darf generisch sein; erwar-
tet wird nicht eine Anleitung, wie die Daten abrufbar sind.
Es geht vielmehr darum, dem Nutzer aufzuzeigen, welche
Daten von «seinem» Produkt erhalten werden koénnen -
und zwar vor Vertragsschluss. In der Praxis wird das iiber
Hinweise in AGB, Offerten und Produktedokumentationen
gemacht, die Verweise auf eine Website enthalten, auf der
dann die produktespezifischen, vom Gesetzgeber verlang-
ten Angaben abrufbar sind.

Fallstricke gibt es natiirlich auch hier: Die Erwartung
ist, dass diese Informationen jeweils auch Angaben iiber die
Identitit des Verkdufers, Vermieters oder Leasinggebers ent-
halt; der Data Act unterscheidet nicht zwischen «first hand»-
und «second hand»-Produkten.’ Diese weiteren Stellen
miissen sich also um eine eigenstindige Information kiim-
mern und konnen nicht bloss darauf vertrauen, dass der
Hersteller informiert. Sie werden ihn aber von Vorteil dazu
verpflichten, ihnen die fiir die Information nach Art.3(2)
notigen Angaben zu liefern — nebst der Zusicherung einer
Data-Act-konformen Gestaltung seiner Produkte. Ist fiir
den Zugang zu Daten ein Online-Service erforderlich, wer-
den sie sich auch diesbeziiglich mit ihm absprechen miis-
sen, damit ihren Kunden der Zugang gewihrleistet ist, auch
wenn diese keine direkte Vertragsbeziehung mit dem Her-
steller haben.

IV. Erfasste und nicht erfasste Geratedaten

Spétestens an diesem Punkt entsteht nach unserer Erfah-

rung das Bediirfnis, den Kreis der vom Data Act erfassten

Daten und damit auch die Pflichten einzuschranken. Das

ist durchaus moglich und empfiehlt sich auch.

Zunichst gelten die Pflichten nicht betreffend alle Da-
ten, die vernetzte Produkte produzieren. Sie gelten grund-
satzlich nur fiir sog. Produktdaten (product data), was aus
Art. 3 noch ausdriicklich hervorgeht, bei Art. 4 ff. aber im-
merhin aus dem Titel von Art. 4. Die Begriffsdefinition von
Art. 2 Ziff. 15 ist leider ebenfalls nicht prizise. Aus ihr geht
hervor, dass nur jene Daten gemeint sind, die auch tatsach-
lich zum Abruf von aussen gedacht sind. Wenn also ein Ge-
rat intern irgendwelche Dinge protokolliert, diese aber in
dieser Form nicht abrufbar sind (auch nicht fiir den Herstel-
ler), dann sind es keine Produktdaten. Der Abruf muss zu-
dem tiber den elektronischen Kommunikationsdienst, eine
physische Verbindung oder einen geriteinternen Zugang er-
folgen, d.h. die Anzeige auf einem Display geniigt nor-
malerweise nicht. Der Hersteller kann also entscheiden,
welche Daten tiberhaupt in Frage kommen.

Doch auch nicht alle an sich abrufbaren Daten gelten
als Produktdaten; der Wortlaut der Legaldefinition ist viel
zu breit gefasst. Hier ist ein Blick in die Erwdgungsgriinde
15 ff. notig:

- Erfasst sind nur jene (abrufbaren) Daten, die sich auf die
Leistung, Nutzung oder Umgebung des Produkts bezie-
hen und von diesem generiert werden.!® Gemeint sind
Daten, die durch die Nutzung des vernetzten Produkts
entstehen, wie z.B. Daten iiber die Umgebung (in der Re-
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gel Messwerte von Sensoren, wie z.B. Temperaturen oder
eine Geoposition) oder tiber Interaktionen mit dem ver-
netzten Produkt (z.B. die Gebrauchszeit oder die benutz-
ten Funktionen). Erfasst sind auch Daten, die Fehlfunk-
tionen oder den Status des Gerits betreffen, jedenfalls
sofern sie vom Gerit generiert werden (unklar: Versions-
nummer der aktuellen Firmware). Keine Rolle spielt, ob
die Daten abgespeichert oder sogleich extern kommuni-
ziert werden.

Nicht erfasst sind hingegen aus solchen Daten gefolgerte
oder abgeleitete Informationen, die das Ergebnis zusitz-
licher erheblicher Investitionen des Herstellers des Gerits
sind, insbesondere wo sie durch komplexe proprietare Al-
gorithmen erzeugt wurden. Der Data Act will Zugang zu
den bei der Nutzung des Gerits anfallenden Rohdaten
verschaffen, nicht aber veredelten Daten. Damit letztere
vorliegen, muss ein gewisser Aufwand betrieben worden
sein bzw. proprietires Know-how zum Einsatz gekom-
men sein. Wenn der Spannungswert des Temperatursen-
sors im Gerdt zuerst in einen Temperaturwert umgewan-
delt wird, so gilt auch letzterer als Produktdatum. Wenn
aus mehreren Temperaturwerten und anderen Angaben
nach einem proprietiren Algorithmus berechnet wird,
wann das Gerat gewartet werden muss, dann gilt diese In-
formation nicht als Produktdatum und muss weder fiir
den Nutzer abrufbar noch unter Art. 4 ff. herausgegeben
werden. Geschiftsgeheimnisse sind also fiir sich kein Aus-
schlusskriterium, aber die Verwendung solcher zur Ver-
edelung unter Umstanden schon. Unternehmen kénnen
also erwigen, Rohdaten bereits im Gerat durch komplexe
proprietare Algorithmen zu veredeln. Statt roher Sensor-
daten konnte das Gerdt z.B. nur noch einen proprietdaren
Diagnose-Code ausgeben, der bereits eine erhebliche
Wertschopfung mit sich bringt. Es liesse sich argumentie-
ren, dass dieser Code kein Produktdatum mebhr ist, son-
dern eine abgeleitete Information, die nicht unter die
Herausgabepflicht fillt und, selbst wenn abrufbar, nicht
erkldrt werden muss, was er bedeutet.

Nicht erfasst sind gemiss Erwagungsgrund 16 im Wei-
teren jene Daten, die woanders gesammelt und lediglich
zur Speicherung oder weiteren Ubermittlung an das Ge-
rit Uibermittelt wurden und von dort wieder abgerufen
werden konnen.!! Ein Beispiel sind die Daten, die auf

1

Europdische Kommission, FAQ (Fn. 4), Frage Nr. 11.

Erwdgungsgrund 15: «... Produktdaten bezeichnet Daten, die durch
die Nutzung eines vernetzten Produkts generiert werden und die der
Hersteller so konzipiert hat, dass sie von einem Nutzer, Dateninhaber
oder Dritten - gegebenenfalls einschliesslich des Herstellers - aus
dem vernetzten Produkt abgerufen werden konnen....» Erwdgungs-
grund 16: «.. Diese Verordnung ermoglicht es Nutzern vernetzter
Produkte, Folgemarkt-Dienste, Nebendienste und sonstige Dienste
zu nutzen, die auf Daten basieren, die von in diese Produkte ein-
gebetteten Sensoren erhoben werden, wobei die Erhebung dieser Da-
ten von potenziellem Nutzen fiir die Verbesserung der Leistung der
vernetzten Produkte ist....».

Ob demnach im erwédhnten Beispiel des Fahrzeugs, das Daten seiner
Komponenten (wie z.B. der Steuereinheit oder des Batteriemanage-
mentsystems) sammelt, diese Daten Produktdaten des Fahrzeugs
sind oder nur der Komponenten, ist nicht klar. Es liesse sich vertreten,
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einem Server gespeichert werden, damit sie spater wieder
abgerufen werden konnen, und zwar gleichgiiltig, ob dies
fiir den Nutzer geschieht oder im Auftrag von Dritten.!?
Erhilt ein intelligentes Fahrzeug jedoch Daten von einer
intelligenten Strasse ibermittelt, damit es diese fiir die
Fahrzeugsteuerung verarbeiten kann und zeichnet es sie
auf, sind diese Daten als Umgebungsdaten erfasst.

- Nach Erwigungsgrund 16 ebenso nicht erfasst sein sollen
Inhalte, die als geistiges Eigentum geschiitzt sind oder fiir
den menschlichen Konsum bestimmt sind. Der Data Act
spricht generell von «Content», der nicht erfasst sein soll.
Gemeint sind etwa multimediale Inhalte, Software oder
von Menschen verfasste Texte. Doch auch hier gibt es Ge-
genbeispiele und es wird klar, dass selbst mit den Ausfiih-
rungen der Erwagungen (und auch der FAQ der Europdi-
schen Kommission)!? nicht vollig klar ist, wo die Trenn-
linie verlduft. Wird ein Fotoapparat von einer Person
genutzt, um damit eine Aufnahme zu machen, so ist das
Bild kein Produktdatum, insbesondere nicht, weil es oft
auch urheberrechtlich geschiitzt sein wird - in gewissen
Rechtsordnungen sogar fast immer. Die Bilder der in
einem modernen Fahrzeug verbauten Umgebungskame-
ras gelten hingegen als Produktdaten, wobei das Krite-
rium der Konsumation durch einen Menschen hier gerade
nicht schliissig ist: Die Bilder dienen zwar einerseits dem
Spurhalteassistenten, beim Einparken aber andererseits
auch dem Fahrer.

Ist ein Datum kein Produktdatum, kann der Zugang

des Nutzers dazu beschrankt oder verweigert werden, z.B.

durch Verschliisselung oder vertragliche Nutzungsverbote.

Im Rahmen von Art. 4 ff. muss es schlicht nicht herausgege-

ben werden. Es kann sich also lohnen, die einzelnen abruf-

baren Daten einer Priiffung zu unterziehen oder allenfalls
sogar durch besondere Algorithmen bereits im Gerit zu ver-
edeln, damit sie der Konkurrenz nicht in die Hande fallen.

Solche Massnahmen koénnen aber auch ganz praktische

Griinde haben: Wenn Zugang zu einem Datum gewihrt

werden muss (weil bisher zwar nicht der Nutzer, aber der

Hersteller Zugang hatte, und sei es z.B. nur im Falle einer

Wartung vor Ort), dann muss dem Nutzer auch erklart wer-

den, was es mit dem Datum auf sich hat, damit er es ver-

niinftig nutzen kann. Allfillige Metadaten sind mitzulie-
fern. Das kann mit einigem Aufwand verbunden sein.

V. Verbundene Dienste

Dieselben Grundsitze gelten an sich auch fiir verbundene
Dienste. In der Praxis ist hier eine der Herausforderungen,
solche verbundenen Dienste {iberhaupt zu erkennen bzw.
abzugrenzen gegeniiber anderen Diensten. Einfacher als bei
einem vernetzten Produkt ist hier immerhin, dass es weni-
ger oft zu Kettenverhiltnissen kommt bzw. weniger Stake-
holder beteiligt sind: Wahrend ein modernes Auto iber
den Handelskanal mehrfach seinen Eigentiimer wechselt,
wird der Online-Dienst, auf welches das Fahrzeug fiir sein
Navi, sein Entertainment-System etc. zugreift, in der Regel
immer vom Hersteller direkt erbracht. Ihn trifft dann auch
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die vorvertragliche Informationspflicht (Art. 3(3); sie ist et-

was ausfiihrlicher als bei einem vernetzten Produkt), wobei

im genannten Beispiel nicht der Autokauf den Zeitpunkt der

spatesten Information setzt, sondern die Aktivierung des

Online-Dienstes typischerweise nach dem Verkauf des Fahr-

zeugs (auch wenn die Information vorgangig sinnvoller sein

mag, weil dem Nutzer nach dem Kauf des Fahrzeugs kaum
eine Wahl bleibt, ob er den Online-Dienst will oder nicht).
Der Hersteller des vernetzten Gerats und der Anbieter
eines damit verbundenen Dienstes miissen nicht identisch
sein; wesentlich fiir die Pflichten ist, wer den Dienst dem

Nutzer in rechtlicher Sicht anbietet, d.h. mit ihm den ent-

sprechenden Vertrag unterhilt (derjenige, der den Dienst

praktisch durchfiihrt, wird vom Data Act nicht verpflichtet
und gilt auch nicht als Dateninhaber, solange er die Daten
nicht in eigener Verantwortung bzw. fiir eigene Zwecke
nutzt).!®

Als verbundener Dienst gilt jeder digitale Dienst «ein-
schliesslich Software», der kein elektronischer Kommunika-
tionsdienst ist, aber entweder bereits beim Kauf, der Miete
oder dem Leasing so mit dem vernetzten Produkt verbun-
den ist, dass es ohne ihn eine oder mehrere seiner Funktio-
nen nicht ausfithren kénnte, oder nachtraglich vom Herstel-
ler oder einem Dritten mit ihm verbunden wird, um die

Funktionen des vernetzten Produkts zu erganzen, zu aktua-

lisieren oder anzupassen (Art. 2 Ziff. 6).

Erforderlich ist also

- ein zweiseitiger bzw. bidirektionaler Datenaustausch zwi-
schen dem vernetzten Produkt und dem Dienstanbieter,
und

- dass der Dienst die Funktionen, das Verhalten oder den
Betrieb des vernetzten Produkts beeinflussen muss.!¢

Beispiele (vgl. dazu Erwdgungsgrund 17):

- Navigations-App des Autoherstellers: Ein Dienst, der mit
dem Infotainmentsystem des Autos verbunden ist, Daten
austauscht (z.B. Fahrzeugposition) und Befehle an das
vernetzte Produkt ibermittelt, die dessen Funktionalitat
bzw. Verhalten beeinflussen (Anzeige der Routenfithrung
auf dem Display des Fahrzeugs).

- Software zur Fernsteuerung einer Smart-Home-Hei-
zung: Fine Anwendung, die es dem Nutzer ermdglicht,
die Funktionen des vernetzten Produkts (Thermostat) aus

dass sie mit dem Einbau der Komponente zum Fahrzeug werden,
aber ebenso, dass sie ein separates vernetztes Produkt bleiben (zumal
die Komponente ja iiber eine eigene Schnittstelle verfiigt), bei wel-
chem der Zugang lediglich indirekt iiber die Fahrzeugschnittstelle
sichergestellt wird. Genau genommen hitte dies Folgen fiir die Infor-
mationspflicht. In der Praxis wird hier aber nicht unterschieden; der
Anbieter des Fahrzeugs wird typischerweise {iber alle Daten informie-
ren, die abrufbar sind.

12 Insofern ist die Ausnahmebestimmung von Art. 2 Ziff. 5 praktisch irre-
levant.

13 Europdische Kommission, FAQ (Fn. 4), Frage Nr. 10.

14  Europiische Kommission, FAQ (Fn.4), Frage Nr. 6.

15  Insofern folgt der Data Act dem Datenschutzrecht: Verantwortlich ist
der Controller, nicht der Processor; Auftragsbearbeiter gelten nicht als
Dateninhaber (Erwdgungsgrund 22).

16  Europdische Kommission, FAQ (Fn.4), Frage Nr. 10.
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der Ferne zu steuern, zu aktualisieren oder anzupassen,
indem Daten und Befehle ausgetauscht werden.

- Firmware-Update-Dienst fiir eine Drohne: Ein vom Her-
steller bereitgestellter Dienst, der die Software des vernetz-
ten Produkts aktualisiert, um dessen Funktionen zu er-
gdnzen oder anzupassen, was fiir den sicheren Betrieb un-
erldsslich sein kann.

- Fitness-Tracking-Anwendung fiir eine Smartwatch: Eine
Software, die mit der Uhr verbunden ist, um die von ihr
generierten Gesundheitsdaten zu verarbeiten, zu visua-
lisieren und so die Funktionalitét des vernetzten Produkts
(der Uhr) fur den Nutzer zu ergianzen (d.h. eine Funktion
ausfithren, die der Uhr zugerechnet wird, weil diese beim
Verkauf als Teil der Uhr angepriesen worden ist). Das Bei-
spiel zeigt, dass die Ausgestaltung und Vermarktung von
vernetzten Produkten einen Einfluss darauf haben kann,
was als verbundener Dienst gilt.

Kein verbundener Dienst wire ein separater Versiche-
rungsvertrag fiir ein Auto (reine Finanzdienstleistung; das
ware selbst dann kein verbundener Dienst, wenn die Pramie
basierend auf Fahrzeugfahrdaten berechnet wiirde, die au-
tomatisch vom Fahrzeug tibermittelt wiirden, da keine Be-
fehle an das Fahrzeug erfolgen), ein Internetzugang (reine
Bereitstellung von Konnektivitit), ein Reparaturdienst fiir
Haushaltsgerdte (der Dienst betrifft das Produkt, ist aber
nicht damit verbunden), die Versorgung mit Strom (keine
Kommunikation),!” eine App, mit welcher von einem Gerit
Informationen nur abgerufen werden konnen (bidirektio-
nale Kommunikation, aber keine Beeinflussung der Funk-
tionen, des Verhaltens oder des Betrieb des vernetzten Pro-
dukts), oder eine Wetter-App fiir Smart-TVs, die ihre Wetter-
daten nicht vom Anbieter, sondern von anderen, offenen
Datenquellen im Internet bezieht, die nicht als Erfiilllungs-
gehilfen des Anbieters auftreten (keine bidirektionale Kom-
munikation mit dem Anbieter).

Ob das Produkt, mit dem der verbundene Dienst inter-
agiert, vom Data Act in zeitlicher Hinsicht erfasst ist, spielt
nach der hier vertretenen Ansicht wiederum keine Rolle.
Ein Remote-Update-Service fiir ein Produkt, das nicht mehr
verkauft wird, kann somit trotzdem ein verbundener Dienst
sein und die vorvertraglichen Informationspflichten aus-
l6sen, selbst wenn fiir das gewartete Gerit keine Pflichten
nach Data Act mehr bestehen.

In der Praxis kommen immer wieder unklare Fille vor.
Ein Beispiel wire eine Predictive-Maintenance-Losung fiir
Landmaschinen: Wie ist ein Dienst zu beurteilen, der die
von einem Traktor generierten Daten analysiert, um War-
tungsintervalle vorherzusagen und den Betrieb des vernetz-
ten Produkts zu optimieren? Ohne diesen Datenaustausch
konnte die Funktion der vorausschauenden Wartung und
der Optimierung des Betriebs nicht ausgefiithrt werden. Ist
sie jedoch eine Funktion des vernetzten Produkts oder le-
diglich ein nachgelagerter Dienst, bei welchem anhand der
Daten lediglich bestimmt wird, wann Teile ausgetauscht
werden? Der Austausch fiihrt nicht zu einer Anpassung der
Funktion des Produkts, sondern erhilt diese nur aufrecht.
Wenn der Dienst aber basierend auf seiner Analyse zwecks
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Optimierung die Parameter der Landmaschinen justiert,
dann ldge in jedem Fall eine Einwirkung auf das Produkt
und somit ein verbundener Dienst vor.

Die Legaldefinition bringt noch eine weitere Unklar-
heit mit sich. Sie ldsst ndmlich darauf schliessen, dass jede
Software auf einem vernetzten Produkt ein verbundener
Dienst ist. Ein solches Verstindnis macht jedoch keinen
Sinn, da fast jedes vernetzte Produkt in der einen oder ande-
ren Form Software enthilt (z.B. als Firmware in den Chips).
Software kann daher verniinftigerweise nur dann ein ver-
bundener Dienst sein, wenn sie nicht Teil des Produkts ist
(wie z.B. das Betriebssystem der Smartwatch), sondern im
Rahmen eines (separaten) Dienstes angeboten wird, auch
wenn zum Dienst gehorende Software (z.B. eine App) auf
dem vernetzten Produkt schon vorinstalliert ist. Notig ist
immerhin auch hier, dass sie mit dem Produkt interagiert,
wie z.B. die Wetter-App auf dem Smart-TV die Wetterpro-
gnose im Internet abruft und sie auf dem TV anzeigt. Dieses
Beispiel wire allerdings auch eins, bei welchem moglicher-
weise gar keine Daten des Dienstes abrufbar sind und des-
sen Anbieter daher auch nicht als Dateninhaber gilt (zum
Begriff des Dateninhabers sogleich); die Information nach
Art. 3(3) wiirde entsprechend knapp ausfallen.

Kein verbundener Dienst lage auch dann vor, wenn ein
Unternehmen eine Software fiir seine vernetzten Produkte
separat lizenziert, mit welcher diese gesteuert oder sogar
aufdatiert werden konnten, die Lieferung des Unterneh-
mens aber darauf beschrankt ist, Software oder Updates fiir
diese Software (nicht fiir das vernetzte Produkt) zu liefern,
aber sonst keine Service-Komponente enthilt, was das Pro-
dukt betrifft. Wiirde die Software hingegen in Kombination
mit einem Update-Service fiir das vernetzte Produkt an-
geboten, lige beziiglich dieses Services ein verbundener
Dienst vor, der iiber die Software zum Tragen kommt. Eben-
falls ein klassischer verbundener Dienst wire natiirlich der
Fall, in welchem die Software in Form einer Dienstleistung
(Software-as-a-Service) angeboten wird.

Das Pendant zu den Produktdaten beim vernetzten
Produkt sind die sog. verbundenen Dienstdaten (related ser-
vice data). Gemeint sind hier gemaiss Legaldefinition die Da-
ten, die die «Digitalisierung von Nutzerhandlungen oder
Vorgingen im Zusammenhang mit dem vernetzten Produkt
darstellen» und vom Nutzer absichtlich aufgezeichnet oder
als Nebenprodukt der Handlung des Nutzers wihrend der
Bereitstellung eines verbundenen Dienstes durch den An-
bieter generiert werden. Es geht also vor allem um die Ein-
trage von Logbiichern (z.B. wann ein Nutzer welche Funk-
tion genutzt oder sich authentifiziert hat). Sie sind in der
Praxis fir Nutzer oft weniger interessant; genutzt werden
solche Angaben vor allem von den Anbietern, um die Nut-
zung ihrer Produkte zu verstehen und diese zu verbessern.

Nicht erfasst sind analog zu den obenstehenden Aus-
fithrungen der Content, der im Rahmen eines Dienstes be-
arbeitet wird. Wird in einem Fahrzeug eine Musik-Strea-

17 Beispiele basierend auf Erwdgungsgrund 17.
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ming-App wie Spotify nachtréglich installiert, ist sie ein ver-
bundener Service (vom Anbieter der App, der folglich auch
den Informationspflichten unterliegt). Die Musik selbst gilt
nicht als Dienstdatum, die vom Nutzer erfasste Playlist
ebenfalls nicht.!® Die Angaben {iber die von ihm im Fahr-
zeug tatsiachlich abgespielten Songs als digitalisierte Nutzer-
handlungen wiren hingegen konsequenterweise als Dienst-
daten einzustufen -sofern sie abrufbar sind (diese letzte
Voraussetzung ergibt sich zwar nicht aus der Legaldefini-
tion, muss aber entsprechend dem Konzept des Data Act
wie schon bei den Produktdaten so gelten).

Dasselbe miisste im Prinzip auch gelten, wenn die App
auf einem Mobiltelefon (oder Notebook) installiert wird,
weil ein solches Gerit letztlich ebenfalls ein vernetztes Pro-
dukt ist. Zwar sind Gerite, deren Hauptfunktion die Spei-
cherung, Verarbeitung oder Ubertragung von Daten gemiss
der Ausnahme in der Legaldefinition in Art.2 Ziff.5 ist,
keine vernetzten Produkte. Die Ausnahme gilt aber nur,
wenn diese Funktionen fiir eine andere Partei als den Nut-
zer ausgeiibt werden; beim Mobiltelefon erfolgt die Spei-
cherung, Verarbeitung und Ubertragung von Daten aber pri-
mar fiir den Nutzer selbst. Die anderen Kriterien der Legal-
definition fiir vernetzte Produkte erfiillen solche Gerite
ohne Weiteres: Sie sammeln etwa Daten tiber die Umwelt
(z.B. Standort, Helligkeit der Umgebung) und diese sind ex-
tern abrufbar. Es ist aber auch klar, dass der Gesetzgeber sol-
che Gerite nicht im Sinn hatte; ein solches weites Verstand-
nis des Anwendungsbereichs des Data Act fithrt im Prinzip
dazu, dass die meisten Anbieter von Apps oder sonstiger
Software, die eine wechselseitige Kommunikation des An-
bieters mit dem Geridt ermoglicht (weil die App mit dem
Server des Anbieters z.B. fiir Updates in Verbindung steht),
erfasst sein diirften; das Kriterium, dass die Funktion, das
Verhalten oder der Betrieb des Gerits in einer Form be-
einflusst wird, wird eine solche Software fast immer erfiil-
len. Auch die Europdische Kommission geht in ihren FAQ
zum Data Act davon aus, dass «die meisten, wenngleich
nicht alle digitalen Dienste, die mit vernetzten Produkten
interagieren» in die Kategorie der verbundenen Dienste fal-
len werden.!” Dies heisst, dass alle Anbieter von solchen
Apps die Pflichten gemass Art. 3(1) und Art. 3(3) trifft. Ob
die Nutzer identifiziert werden konnen oder nicht spielt da-
bei anders als im Datenschutz keine Rolle.

Ob ein derart breiter Anwendungsbereich tatsachlich
beabsichtigt worden ist, darf zwar bezweifelt werden, aber
es wire nicht der erste Fall einer mangels durchdachter
Legaldefinitionen tiberbreit angelegten Digital-Regulierung.
Der EU Al Act ist ein weiteres solches Beispiel.?°

VI. Dateninhaber

Wer an Produktdaten oder verbundene Dienstdaten gelangt,
muss sich unter dem Data Act immer fragen, ob er allenfalls
als Dateninhaber (data holder) gilt, was eine Reihe von Fol-
gepflichten nach Art. 4 ff. nach sich zieht.

Auch hier ist die Legaldefinition nicht wirklich klar. In
der deutschen Fassung gilt als Dateninhaber jede natiirliche
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oder juristische Person, «die nach dieser Verordnung, nach
geltendem Unionsrecht oder nach nationalen Rechtsvor-
schriften zur Umsetzung des Unionsrechts berechtigt oder
verpflichtet ist, Daten - soweit vertraglich vereinbart, auch
Produktdaten oder verbundene Dienstdaten - zu nutzen
und bereitzustellen, die sie wiahrend der Erbringung eines
verbundenen Dienstes abgerufen oder generiert hat» (Art. 2
Ziff. 13). In der englischen Fassung ist es hingegen derjenige,
der «<im Einklang» (in accordance with) mit geltendem EU-
Recht das Recht oder die Pflicht hat, Daten zu nutzen und
bereitzustellen, und erfasst sind nicht nur Fille, in denen
eine Person im Rahmen eines verbundenen Dienstes an Da-
ten gelangt.?! Selbst die FAQ der Europdischen Kommission
machen bisher einen weiten Bogen um die Definition des
Dateninhabers; sie stellen nur klar, dass der Hersteller eines
Gerits nicht automatisch auch Dateninhaber ist,>? was
selbstverstandlich ist.

Nach dem Sinn und Zweck des Data Act muss die brei-
tere Definition des englischen Wortlauts gelten. Es geniigt
demnach jeder vertragliche Zugang zu Daten, wobei damit
im Ergebnis Produktdaten und verbundene Dienstdaten ge-
meint sind. Eine gesetzliche Pflicht oder ein gesetzliches
Recht ist nicht notig, weil sonst kaum jemand Dateninhaber
wiare und Art. 4 ff. toter Buchstabe. Es sind wiederum Fille
denkbar, in denen eine Person auch ohne einen verbunde-
nen Dienst zu erbringen zum Dateninhaber wird, z.B. wenn
sie Wartungsdienste an Gerdten vor Ort erbringt und fiir die
Leistungserbringung Daten von den Gerdten herunterladen
und analysieren muss. Zwar konnte vertreten werden, dass
sie dann eine vertragliche Pflicht zur Nutzung der Daten
hat, nicht aber auch zu deren «Bereitstellung» (und somit
ein notwendiges Kriterium nicht erfullt wire). Wiirde die
Person in der Folge nicht als Dateninhaber gelten, konnte
sie die erhobenen Daten unter dem Data Act frei verwen-
den. Dieses Verstindnis steht aber nicht im Einklang mit
dem letzten Halbsatz der englischen Legaldefinition, wo-
nach es bei Anbietern von verbundenen Diensten geniigt,
dass sie an Daten gelangen und es nicht noétig ist, dass sie
auch zu deren Bereitstellung berechtigt oder verpflichtet
sein miissen.

Gemiss den FAQ der Kommission kommt als Datenin-
haber allerdings nur in Frage, wer die vertragliche Pflicht
oder das vertragliche Recht mit dem Nutzer hat.?? Sie erwdh-
nen das Beispiel eines Herstellers, der datengenerierende

18  Erwdgungsgrund 16.

19  Europdische Kommission, FAQ (Fn. 4), Frage Nr. 10.

20  Dort ist der Begriff der kiinstlichen Intelligenz so breit definiert, dass
sogar herkommliche Kopierer mit Texterkennung als KI-Systeme gel-
ten (D. RosentHaL, EU Al Act: Verordnung tiber kiinstliche Intel-
ligenz, Jusletter 5. August 2024, Rz. 16).

21 Art. 2 Ziff. 13 im Worlaut: «'data holder’ means a natural or legal per-
son that has the right or obligation, in accordance with this Regula-
tion, applicable Union law or national legislation adopted in accord-
ance with Union law, to use and make available data, including,
where contractually agreed, product data or related service data which
it has retrieved or generated during the provision of a related service».

22 Europidische Kommission, FAQ (Fn.4), Frage Nr. 21.

23 Europdische Kommission, FAQ (Fn.4), Frage Nr. 21, wobei die FAQ
teils den Umstand einer vertraglichen Beziehung mit dem Nutzer mit
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Komponenten von zwei Lieferanten verbaut, wovon nur der
erste diese Daten direkt erhilt und gegeniiber dem Nutzer
im Rahmen von Art.3(2) offengelegt worden ist, wihrend
der zweite (nur) tiber den Hersteller an die Daten gelangt.
Auf die Daten hat er gegeniiber dem Hersteller zwar einen
vertraglichen Anspruch, gilt nach den FAQ aber nicht als
Dateninhaber. Der Hersteller muss allerdings vom Nutzer
im Rahmen von Art.4(13) das Recht erhalten haben, die
Daten an Dritte - hier den zweiten Lieferanten des Herstel-
lers — weiterzugeben. Diese Interpretation ist durch den Ge-
setzeswortlaut zwar nicht gestiitzt, erscheint aber sinnvoll,
um den Kreis der Dateninhaber nicht ausufern zu lassen.

Zu weit geht die Kommission aber, wenn sie in diesem
Zusammenhang behauptet, Art.3(2) verlange die Offen-
legung der Identitit der Dateninhaber; das steht so nicht im
Gesetz und macht auch keinen Sinn. Eine solche Pflicht sieht
nur Art. 3(3) fiir den Fall eines verbundenen Dienstes vor.

Als Faustregel gilt somit, dass Dateninhaber jeder ist,
der im Rahmen eines Vertrags mit dem Nutzer, etwa beim
Erbringen eines verbundenen Dienstes, an Produktdaten
oder verbundene Dienstdaten gelangt und diese nutzen
darf oder muss. Davon kann es bei vernetzten Produkten
und verbundenen Diensten mehrere geben. Der Geriteher-
steller ist wiederum nicht per se Dateninhaber. Nicht erfasst
sind nach heutigem Verstindnis zudem, wie weiter vorne
schon erwihnt, jene, die solche Daten lediglich im Auftrag
eines anderen bearbeiten (also z.B. der Cloud-Provider
eines Dateninhabers).?*

VIl. Herausgabepflichten des Dateninhabers

Der Grundsatz ist einfach und weitgehend: Wer Dateninha-
ber ist, muss auf Verlangen des Nutzers Produktdaten und
verbundene Dienstdaten entweder dem Nutzer oder einem
von ihm bezeichneten Dritten zur Verfiigung stellen, ein-
schliesslich der zur Auslegung und Nutzung der Daten erfor-
derlichen Metadaten. Das muss er unverziiglich, einfach,
sicher, in einem umfassenden, gingigen und maschinen-
lesbaren Format und - falls relevant und technisch durch-
fihrbar - in derselben Qualitiat wie fiir den Dateninhaber,
kontinuierlich und in Echtzeit tun (Art.4(1), Art.5(1)).

Den Nutzer darf das nichts kosten, vom Dritten kann der

Dateninhaber hingegen ein Entgelt verlangen.

In der Praxis stellt sich vor allem die Frage, wie diese

Herausgabe eingeschrankt werden kann oder sogar muss:

- Zunichst gilt die Pflicht nur fiir Produktdaten und ver-
bundene Dienstdaten, was insofern relevant ist, als in
der Praxis hdufig auch veredelte Daten anfallen. Die
Pflicht gilt zudem nur fiir Daten, die fiir den Dateninha-
ber «ohne Weiteres» verfugbar (readily available) sind
(Art.4(1), Art.5(1)). Er muss also wegen des Data Acts
keine neue Programmierung oder dergleichen vorneh-
men, um an die Daten heranzukommen, um bestimmte
Daten zu extrahieren, die er nicht schon selbst hat. Er
muss auch sonst keinen unverhiltnismassigen Aufwand
zur Beschaffung der Daten betreiben (Art. 2 Ziff. 17), wo-
gegen der Aufwand fiir deren Bereitstellung nicht zahlt.
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Sind Daten zwar vorhanden, aber nicht dem Nutzer zu-
geordnet, so gelten sie dennoch als ohne Weiteres verfiig-
bar, wenn angemessene Mittel bestehen, um sie erneut
einem spezifischen Nutzer oder Produkt zuzuordnen.?
Eine Pflicht, Daten aufzubewahren, weil ein Nutzer sie
nachfragen konnte, gibt es hingegen nicht.
All jene Daten, auf die der Nutzer selbst schon zugreifen
konnte (insbesondere gestiitzt auf Art. 3(1)), miissen die-
sem nicht nochmals geliefert werden, auch wenn das fiir
den Nutzer viel bequemer sein mag (Art. 4(1)); diese Aus-
nahme gilt jedoch nicht, wenn es um die Herausgabe an
Dritte geht (Art. 5).
Die Herausgabe von Geschiftsgeheimnissen des Daten-
inhabers (oder eines dritten Geheimnisherrn) kann da-
von abhidngig gemacht werden, dass es Massnahmen zu
deren Schutz gibt. Nahe liegen Geheimhaltungspflichten
und Nutzungsbeschrankungen, aber denkbar wiren auch
technische Massnahmen (wie z.B. asymmetrische Ver-
schliisselungen, die einen Zugriff nur durch den Nutzer
oder den Dritten erlauben). Was als Geschiftsgeheimnis
gelten kann, ergibt sich aus der EU-Geschiftsgeheimnis-
richtlinie?® bzw. den nationalen Umsetzungsgesetzen.
Was konkret als Geschiftsgeheimnis gilt, bestimmt der
Geheimnisherr und muss als solches deklariert werden
(praktischerweise vom Dateninhaber, der mit dem Ge-
heimnisherr nicht identisch sein mag), spatestens sobald
ein Antrag auf Herausgabe vorliegt.?” Die Schutzmassnah-
men sind zu vereinbaren zwischen dem Dateninhaber
und dem Nutzer bzw. dem Dritten. Gelingt dies nicht
oder werden sie nicht befolgt, kann die Herausgabe aus-
gesetzt oder verweigert werden (Art.4(7), Art.5(10)).
Weist der Dateninhaber nach, dass er bzw. der Geheim-
nisherr trotz Massnahmen «mit hoher Wahrscheinlichkeit
. schweren wirtschaftlichen Schaden durch die Offen-
legung von Geschiftsgeheimnissen erleiden wird», dann
kann er die Herausgabe ebenfalls ablehnen (Art.4(8),
Art.5(11)). Zu diesen Fillen der sog. Trade Secret Hand-
brake diirfte es aber selten kommen, da der Data Act vor-
sieht, dass in solchen Fillen immer auch die zustindige

24
25
26

27

dem Umstand einer Identifikation des Dateninhabers gegeniiber dem
Nutzer vermischen.

Erwdgungsgrund 22.

Europiische Kommission, FAQ (Fn. 4), Frage Nr. 13a.

Richtlinie (EU) 2016/943 des Europidischen Parlaments und des Rates
vom 8. Juni 2016 iiber den Schutz vertraulichen Know-hows und ver-
traulicher  Geschidftsinformationen  (Geschéftsgeheimnisse) vor
rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenle-
gung (<eur-lex.europa.eu/eli/dir/2016/943/0j, zuletzt abgerufen am
29. Oktober 2025); Nach Art.2 Ziff. 1 der Richtlinie gelten als Ge-
schiftsgeheimnisse alle Information, die alle nachstehenden Kriterien
erfiillen: a) Sie sind in dem Sinne geheim, dass sie weder in ihrer Ge-
samtheit noch in der genauen Anordnung und Zusammensetzung
ihrer Bestandteile den Personen in den Kreisen, die iiblicherweise
mit dieser Art von Informationen umgehen, allgemein bekannt oder
ohne weiteres zuganglich sind; b) sie sind von kommerziellem Wert,
weil sie geheim sind; c) sie sind Gegenstand von den Umstdnden ent-
sprechenden angemessenen Geheimhaltungsmassnahmen durch die
Person, die die rechtmissige Kontrolle iiber die Informationen be-
sitzt.

Europiische Kommission, FAQ (Fn. 4), Frage Nr. 23.
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Aufsichtsbehorde informiert werden muss, was eine fak-
tische Hiirde darstellt. Der Nutzer bzw. der Dritte kann
die Herausgabe auch gerichtlich durchzusetzen versuchen
(Art. 4(9), Art. 5(12)).

Unabhingig von dieser Trade Secret Handbrake gewahrt
im Falle der Herausgabe an einen Dritten Art. 5(9) noch
eine weitere, indirekte Einschrankungsmoglichkeit: Dem-
nach miissen Geschiftsgeheimnisse Dritten gegentiiber
nur insoweit offengelegt werden, als diese Offenlegung
fiir den zwischen dem Nutzer und dem Dritten verein-
barten Zweck unbedingt erforderlich ist. Aus diesem
Grund sollte der Dateninhaber vom Nutzer verlangen,
iiber diesen Zweck ins Bild gesetzt zu werden. Was die bei-
den festgelegt haben, entzieht sich freilich der Kontrolle
des Dateninhabers und kann von Letzterem grundsétzlich
auch nicht eingeschrankt werden.

Dieses Regime zum Schutz von Geschiftsgeheimnissen
gilt wie erwdhnt nicht fiir den Zugang, der dem Nutzer
im Rahmen von Art. 3(1) zu gewidhren ist. Der Data Act
verbietet nach der hier vertretenen Ansicht aber nicht,
dass der Zugang nach Art.3(1) fiir den Nutzer von der
Vereinbarung vergleichbarer Schutzmassnahmen abhin-
gig gemacht wird (z.B. vertragliche Geheimhaltungs-
pflichten).?8 Dies ist somit Verhandlungssache. Wir emp-
fehlen daher, bereits im Vertrag tiber den Verkauf eines
vernetzten Produkts oder im Vertrag tiber einen verbunde-
nen Dienst passende Geheimhaltungspflichten und Ver-
wendungsbeschrankungen vorzusehen, wo es Geschifts-
geheimnisse gibt.

Auch Sicherheitsgriinde - zum Schutz von Maschinen
und Menschen - konnen die Einschrankung oder Verwei-
gerung der Herausgabe begriinden, sofern das EU-Recht
die entsprechende Sicherheit verlangt (z.B. bei Produkten
im Rahmen des Cyber Resilience Act) (Art.4(2); eine pa-
rallele Norm bei der Herausgabe an Dritte ging vermut-
lich vergessen). Auch hier ist der Einbezug der zustandi-
gen Behorde notig.

Ein besonderes Augenmerk gilt etwaigen Personendaten,
die natiirlich auch in Produktedaten und verbundenen
Dienstdaten enthalten sein konnen. Das spielt dann eine
Rolle, wenn der Nutzer nicht die betroffene Person ist.
Ein typischer Fall ist der Arbeitgeber, der ein System be-
nutzt, das die Benutzung durch die Mitarbeitenden zu-
ordnungsbar protokolliert. In diesen Fillen muss der
Nutzer, der die Herausgabe verlangt, den Nachweis er-
bringen, dass er zum Erhalt und weiteren Bearbeitung die-
ser Daten nach DSGVO berechtigt ist, also namentlich
iiber einen Rechtsgrund nach Art. 6 DSGVO verfugt (z.B.
Einwilligung der Personen oder berechtigtes Interesse)
und ggf. die Bedingungen von Art. 9 DSGVO erfillt sind
(Art. 4(12)). Das gilt auch dann, wenn der Dateninhaber
die betroffenen Personen selbst nicht identifizieren kann;
es zahlt unseres Erachtens die Identifizierbarkeit seitens
des Empfangers. Fur die Herausgabe an Dritte gilt das-
selbe Prinzip, wobei der Nutzer wie auch der Dritte diesen
Nachweis erbringen kann (Art. 5(7)). Welche Anforderun-
gen an diesen Nachweis zu stellen sind, definiert der Data
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Act allerdings nicht; in der Praxis diirfte es geniigen, wenn
eine solche Rechtsgrundlage glaubhaft ist, sie kann aber
zur Absicherung des Dateninhabers mit einer Schadlos-
haltung verkniipft werden. Ist unklar, ob eine Rechts-
grundlage besteht, wird dem Dateninhaber das Recht zu-
gestanden, die Daten vorab zu anonymisieren,?® doch ist
er nach unserer Ansicht dazu nicht verpflichtet. Er kann
in solchen Fillen die Herausgabe von Personendaten bis
zum Nachweis der Berechtigung schlicht verweigern. Thn
trifft ibrigens auch die Verantwortung, nur jene Personen-
daten zu liefern, die durch die betreffende Rechtsgrund-
lage gedeckt sind.3° Dies kann in der Praxis durchaus her-
ausfordernd sein, etwa wenn ein Produkt von mehreren
natiirlichen Personen als Nutzer genutzt wird, z.B. ein
Mietwagen. In solchen Fillen miisste zeitlich abgegrenzt
werden, wer das Fahrzeug zu welcher Zeit genutzt hat, da-
mit einem aktuellen Mieter nicht Daten herausgegeben
werden, die einen Vormieter betreffen. Allerdings gilt
auch hier: Was sich an Daten auf dem Produkt selbst ab-
rufen lasst (d.h. via Art. 3(1)), unterliegt dieser Einschran-
kung des Data Act nicht. Hier muss nach den datenschutz-
rechtlichen Grundsitzen beurteilt werden, ob z.B. der An-
bieter eines verbundenen Diensts als «Controller» gilt, der
in diesem Fall Personendaten bekanntgibt, oder ob dies
in der Verantwortung des Nutzers liegt.

Geht es um die Herausgabe von Daten an Dritte, so kann
sich die Frage stellen, ob der Dateninhaber diese verwei-
gern kann, wenn es Anzeichen daftir gibt, dass er diese
entgegen der Absprache des Dritten mit dem Nutzer ver-
wendet oder sie z.B. nicht nach Gebrauch 16scht; Art. 6(1)
sieht namlich vor, dass der Dritte sich an solche Ein-
schrankungen zu halten hat. Die Frage lasst sich nicht
klar beantworten; ein ausdriickliches Verweigerungsrecht
sieht Art. 5 zwar nicht vor (wie etwa beim Schutz von Ge-
schiftsgeheimnissen; dieser Umstand spricht gegen ein
Recht zur Verweigerung). Die Pflicht zur Herausgabe
nach Art.5 existiert allerdings nicht in einem Vakuum,
sondern unter der Annahme, dass (auch) Art. 6 befolgt
wird. Zudem sieht Art. 11(1) vor, dass ein Dateninhaber
geeignete Massnahmen vorsehen kann, um die Einhal-
tung (auch) von Art. 6 sicherzustellen. Art. 11(2) sieht so-
gar Loschanspriiche bei zweckwidriger Nutzung vor. An-
gesichts dessen muss es dem Dateninhaber auch erlaubt
sein, seine Daten gar nicht erst herauszugeben, wenn von
einem solchen Verstoss ausgegangen werden muss, oder
den Dritten zur Einhaltung der Zweckbindung direkt
zu verpflichten (auch wenn die Nutzungsbeschrankung
nach Art. 6(1) nur zwischen dem Nutzer und dem Dritten
vereinbart wird). In der Praxis kann es sich jedenfalls loh-
nen, diesen Aspekt in einem Vertrag mit dem Nutzer und
dem Dritten zu regeln. Dies ist von praktischer Relevanz,
weil es sich bei diesen Dritten oft um Mitbewerber des
Dateninhabers handeln wird und wenig Interesse besteht,

28
29
30

So auch Europiische Kommission, FAQ (Fn. 4), Frage Nr. 24.
Europdische Kommission, FAQ (Fn. 4), Frage Nr. 25a.
Europiische Kommission, FAQ (Fn. 4), Frage Nr. 25b.
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diese bei der Bearbeitung des eigenen Kunden zu unter-
stiitzen.

- Eine Herausgabe an einen Dritten mit Sitz ausserhalb
der EU ist unter dem Data Act nicht erforderlich, auch
wenn ein Nutzer dies verlangt (Art.3(3) lit.d);* der die
Herausgabe verlangende Nutzer muss im Ubrigen eben-
falls in der EU sein.??

- In der Praxis kann auch die Frage der Identifizierung des
Nutzers und der Umgang mit wechselnden Nutzern Her-
ausforderungen mit sich bringen. Eine Herausgabepflicht
besteht nur gegeniiber der natiirlichen oder juristischen
Person, «die ein vernetztes Produkt besitzt oder der ver-
traglich zeitweilige Rechte fiir die Nutzung des vernetzten
Produkts tibertragen wurden oder die verbundenen
Dienste in Anspruch nimmt» (Art. 2 Ziff. 12). Erfolgt eine
Anfrage betreffend ein Produkt, kann vom Nutzer ver-
langt werden, dass er sein Eigentum bzw. Besitz (was ge-
meint ist, ist nicht klar) oder seinen vertraglichen Nut-
zungsanspruch ausweist, einschliesslich des Umstands,
dass dieser noch besteht. Bei einem verbundenen Dienst
ist der Nachweis in der Regel einfacher, weil der Leistungs-
empfinger normalerweise vom Dateninhaber iiber eine
Benutzerkennung identifiziert werden kann. Solches
kann auch bei vernetzten Produkten vorgesehen werden,
etwa indem dem Erwerber (als Hauptnutzer) und den
weiteren, von ihm vertraglich ermdchtigten Personen (als
weitere Nutzer) die Moglichkeit gegeben wird, sich als
«Nutzer» zu registrieren. Nicht jede Nutzung fithrt jedoch
auch zur Stellung eines Nutzers im Sinne des Data Act.
Das gilt auch bei der Nutzung fremder «Produkte»: Wer
mit seinem Fahrzeug eine intelligente Strasse befihrt und
in der Folge von dieser Sensorwerte empfangt, wird des-
wegen noch nicht zu deren Nutzer im Sinne des Data
Acts.??

- In zeitlicher Hinsicht hat ein Nutzer jeweils Anspruch auf
alle zum Zeitpunkt seiner Anfrage vorhandenen Produkt-
daten bzw. verbundenen Dienstdaten, also auch auf jene
Daten, die vor seiner Zeit als Nutzer angefallen sind (sie
konnen z.B. relevant sein, um die Wartungshistorie eines
Produkts zu beurteilen).3* Vorbehalten bleiben darin al-
lenfalls enthaltene Personendaten fritherer Nutzer; deren
Rechte gehen vor. In Bezug auf Geschiftsgeheimnisse frii-
herer Nutzer konnen die Regeln zu deren Schutz nach
Art. 4 und Art. 5 angewendet werden, sofern diese Nutzer
die Daten als Geschiftsgeheimnisse deklariert hatten (die-
ser Schutz steht nicht nur dem Dateninhaber, sondern
auch anderen Geheimnisherrn zu, allerdings wird dies
mit dem Dateninhaber so vereinbart sein miissen).

- Eine Herausgabe von Daten an einen Torwiachter (gate-
keeper) gemiss Digital Markets Act (DMA)? ist ebenfalls
nicht vorgesehen (Art. 5(3)). Die Google-Mutter Alphabet
gilt zum Beispiel unter anderem in Bezug auf Google
Maps, die Google Suche und Youtube als solcher Tor-
wiachter, Meta beispielsweise in Bezug auf Facebook und
WhatsApp, Microsoft in Bezug auf LinkedIn.3¢ Der Grund
dahinter ist, dass sie ihre bereits bestehende Machtposi-
tion nicht noch durch Daten ihrer Nutzer ausbauen kon-
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nen sollen. In der Praxis ist die Umsetzung dieser Vorgabe
nicht ganz trivial, da nicht ohne Weiteres klar ist, welche
einzelnen juristischen Personen zum Kreis der betroffe-
nen Torwachter gehoren.

Der Data Act sieht noch weitere Einschrinkungen fiir
Nutzer vor. Dazu gehort etwa das Verbot, dass sich Nutzer
in die Systeme des Dateninhabers «<hacken» diirfen, um Zu-
gang zu erhalten (Art. 4(11)), und die Daten auch nicht be-
nutzen diirfen, um konkurrierende vernetzte Produkte zu
entwickeln, oder um Einblicke in die wirtschaftliche Lage
oder etwa die Produktionsmethoden des Herstellers oder
Dateninhabers zu erhalten (Art. 4(13)). Diese Vorgaben gel-
ten auch fiir Dritte, die auf Wunsch der Nutzers Daten erhal-
ten (Art.5(6)); sie diirfen die Daten auch nicht in einer
Weise verwenden, welche die Sicherheit des vernetzten Pro-
dukts oder verbundenen Dienstes schwicht (Art. 6(2) lit. f)

Die Herausgabepflichten des Data Act stehen im Ubri-
gen in Konkurrenz zu den Rechten von betroffenen Per-
sonen nach DSGVO, insbesondere das Recht auf Auskunft
(Art. 15 DSGVO) und Datenportabilitit (Art.20 DSGVO).
Art. 1(5) stellt klar, dass die DSGVO durch den Data Act in
keiner Weise eingeschrankt wird. Ist der Nutzer also zu-
gleich betroffene Person, kann ihm die Auskunft bzw. Her-
ausgabe seiner Personendaten nicht gestiitzt auf den Data
Act eingeschrankt werden.

VIIl. Nutzungsbeschrankungen des Dateninhabers

In der Praxis mitunter noch wichtiger als die Herausgabe-
pflichten des Dateninhabers wird fiir viele Unternehmen
die Regelung von Art. 4(13) sein, wonach ein Dateninhaber
die ihm zuginglichen Produktdaten und verbundenen
Dienstdaten nur dann fiir eigene Zwecke verwenden darf,
wenn er sich dariiber mit dem Nutzer geeinigt hat.
Teilweise wird vertreten, auch die Nutzung fiir die Zwe-
cke des Nutzers bzw. fiir die Erbringung eines verbundenen
Dienstes sei von dieser Bestimmung erfasst bzw. unterliege
ihr. Unternehmen benutzen dieses Argument, um Nutzer
zum Abschluss einer Vereinbarung zu driangen, die ihnen
dann aber vor allem auch die Eigennutzung der Daten er-
laubt. Denn darum ging es dem Gesetzgeber: Er hatte Ver-
wendungszwecke wie die Verbesserung der Funktionsweise
des vernetzten Produkts oder verbundener Dienste im Sinn,
die Entwicklung neuer Produkte oder Dienste oder die Ag-

31  Die Pflicht zur Information tiber die Moglichkeit der Datenweiter-
gabe an Dritte nach Art. 3(3) lit. d bezieht sich nur auf in der Union
niedergelassene Dritte. Obwohl Art.5, der die eigentliche Heraus-
gabepflicht regelt, diese territoriale Einschrankung nicht explizit wie-
derholt, wird allgemein davon ausgegangen, dass keine Pflicht zur
Herausgabe an Dritte ausserhalb der EU besteht.

32  Europdische Kommission, FAQ (Fn. 4), Frage Nr.37.

33  Europdische Kommission, FAQ (Fn.4), Frage Nr. 7.

34  Europdische Kommission, FAQ (Fn.4), Frage Nr.32.

35  Verordnung (EU) 2022/1925.

36  Vgl. die Bekanntmachung der initialen Benennung vom 6. September
2023 durch die Europédische Kommission (<ec.europa.eu/commis
sion/presscorner/detail/de/ip_23_4328>, zuletzt abgerufen am 29. Ok-
tober 2025).
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gregation von Daten mit dem Ziel, die Erkenntnisse Dritten
zu verkaufen.3” Die Nutzung der Daten zwecks Erbringung
der Leistung an den Nutzer ist bereits implizit durch die Ver-
einbarung der Leistungserbringung vereinbart und bedarf
daher keiner ausdriicklichen Nennung, um rechtmassig zu
sein; alles andere ware absurd.

Die Anforderungen an die vertragliche Grundlage der
Eigennutzung der Daten sind jedenfalls gestiitzt auf die
Erwigungen nicht sehr hoch. Jede Vertragsklausel, nach der
der Dateninhaber die Produktdaten oder verbundenen
Dienstdaten nutzen darf, sollte fiir den Nutzer transparent
sein, auch in Bezug auf die Zwecke, zu denen der Datenin-
haber die Daten zu verwenden beabsichtigt, heisst es in Er-
wagungsgrund 25.

Es sind jedoch einige Punkte in der Praxis zu beriick-
sichtigen:

- Zundchst gilt die Einschrinkung von Art.4(13) nur fur
(ohne Weiteres verfiigbare) Produktdaten und verbundene
Dienstdaten, und auch hier unter Ausschluss von Per-
sonendaten. Dies bedeutet im Umkehrschluss, dass es fiir
die Nutzung von anderen Daten (namentlich veredelte
Daten) oder Personendaten keine solche Regelung braucht.

- In zeitlicher Hinsicht gilt Art. 4(13) zunéchst fiir seit dem
12. September 20253% angefallene Daten. Das gilt grund-
sitzlich auch fiir Daten von Produkten, die vor dem
12. September 2025 in Verkehr gebracht worden sind. Es
muss also auch mit den bestehenden Nutzern eine ver-
tragliche Grundlage geschaffen werden. Die Kommission
vertritt in ihren FAQ allerdings die Ansicht, dass wenn ein
Nutzer nicht bekannt ist, die Bearbeitung seiner Daten
zwar fortgesetzt werden kann, bei Bekanntwerden des
Nutzers jedoch eine Vereinbarung mit ihm zu treffen ist.

- Der Dateninhaber unterliegt nach Art. 4(14) der zusitz-
lichen Einschrankung, dass Produktdaten (verbundene
Dienstdaten werden nicht erwdhnt) nur dann an Dritte
weitergegeben werden diirfen, wenn dies der Erfiillung
des Vertrags mit dem Nutzer dient. Will der Dateninhaber
das zu eigenen Zwecken tun, ist dies im Vertrag mit dem
Nutzer entsprechend klar festzuhalten. Unklar ist, ob die
Weitergabe als eigentliche Pflicht des Dateninhabers for-
muliert sein muss; nach der hier vertretenen Ansicht ist
dem nicht so; es muss dem Nutzer freistehen, dem Daten-
inhaber die Weitergabe auch bloss zu erlauben, sind es
doch seine Daten. Ist dem Dateninhaber die Weitergabe
an einen Dritten nur zu einem bestimmten Zweck er-
laubt, muss er den Dritten entsprechend verpflichten.

- Art. 4(13) sieht als Einschrankung vor, dass der Datenin-
haber die Daten einerseits nicht verwenden darf, um Ein-
blicke in die wirtschaftliche Lage, Vermtgenswerte und
Produktionsmethoden des Nutzers zu gewinnen, ander-
seits aber auch die wirtschaftliche Nutzung der Daten
durch den Nutzer selbst nicht untergraben darf. Letzteres
kann dahingehend interpretiert werden, dass die vertrag-
liche Regelung der Eigennutzung der Daten durch den
Dateninhaber erstens nicht exklusiver Natur sein darf
und zweitens mindestens kiindbar sein muss, weil es fiir
den Nutzer moglich bleiben soll eine andere Nutzung sei-
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ner Daten vorzusehen (etwa weil jemand dafiir bezahlt,
die Daten exklusiv zweitverwerten zu konnen, d.h. nicht
will, dass der Dateninhaber sie weiterhin auch fiir sich
nutzt). Dem kann allerdings entgegenhalten werden, dass
diese Einschrankungen nur soweit gelten, als sie den Nut-
zer auf seinen eigenen Markten in relevanter Weise tangie-
ren, was nicht oft der Fall sein wird.
Zu beachten ist ferner, dass Geheimhaltungsklauseln in
vielen Vertrigen erfahrungsgemiss bereits eine Boilerplate-
Regelung enthalten, wonach Daten der Parteien nicht fiir
vertragsfremde Zwecke verwendet werden durfen. In sol-
chen Fillen ist es wichtig, die vorstehende erwdhnte Nut-
zungsbefugnis einer solchen Regelung der Geheimhal-
tungsklausel vorgehen zu lassen. Wir empfehlen zudem,
eine vertragliche Nutzungsbefugnis tiber den Anwendungs-
bereich von Art.4(13) hinaus zu formulieren (also z.B.
auch die Eigennutzung von anderen Datenkategorien und
von Personendaten vorzusehen, obwohl Art.4(13) dies
selbst nicht verlangen wiirde), da sonst Befugnisliicken ent-
stehen konnen oder Streit dariiber entsteht, wofiir der
Dateninhaber die Daten seines Kunden verwenden darf.
Die in der Praxis gewichtigste Herausforderung ist in
diesem Zusammenhang allerdings der Umstand, dass die
vertragliche Regelung bzw. Zustimmung zur Eigennutzung
durch den Dateninhaber immer mit jedem jeweiligen Nut-
zer getroffen sein muss. Denn dieser Nutzer kann dndern
(Weiterverkauf, Weitervermietung), und es konnen mehrere
Nutzer zugleich bestehen (z.B. Leasinggesellschaft und Lea-
singnehmer, Eigentiimer und Mieter). Je nach Verstindnis
des Begriffs des Dateninhabers hat dieser mit dem Nutzer
moglicherweise gar keinen Vertrag. So oder so muss sicher-
gestellt werden, dass in jedem Vertrag mit jedem Nutzer
eine Regelung tiber die Eigennutzung der anfallenden Da-
ten inklusive Weitergabe an Dritte vorgesehen ist, was bei
entsprechenden Vertriebsstrukturen eine Herausforderung
sein kann. Wer sich in seinen AGB ein entsprechendes Recht
einriumen ldsst, muss also den Erwerber verpflichten, die-
ses Recht an einen nachgelagerten Kiufer zu tiberbinden.

IX. Vertragliche Vereinbarungen

In der Praxis zeichnet sich ab, dass nicht nur die Regelungen
zur Eigennutzung von Daten zwischen den Stakeholdern im
Markt vertraglich festgehalten werden, sondern auch die
Herausgabe von Daten und deren Modalititen wie etwa die
Identifikation des Nutzers oder die Art und Weise, wie An-
fragen zu stellen sind. Eine von der Europdischen Kommis-
sion eingesetzte Expertengruppe hat z.B. im April 2025 zu
diesem Zweck fiir den B2B-Bereich ihre Vorschldge fiir ver-
schiedene «Model Contract Terms» publiziert.?® Sie sollen

37  Erwdgungsgrund 25.

38  Art.50.

39  Europiische Kommission, FAQ (Fn. 4), Frage Nr. 34a.

40  Der Bericht der Expert Group on B2B data sharing and cloud comput-
ing contracts ist abrufbar unter <ec.europa.eu/transparency/expert-
groups-register/core/api/front/document/116180/download, zuletzt
abgerufen am 29. Oktober 2025; Link zur Sitzung: <ec.europa.eu/trans
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als Vorlage fur Modellvertriage dienen, die die Europdische

Kommission publizieren muss. Die uns bisher bekannten

Modellvertrige sind fiir den praktischen Einsatz jedoch lei-

der nur beschrankt tauglich und liickenhaft. Sie ernteten be-

reits Kritik aus Datenschutzkreisen.?!

Die vertragliche Regelung der Umsetzung des Data Act
bringt auch taktische Fragen mit sich. So kann ein Nutzer
abgesehen vom Sonderfall von Geschiftsgeheimnissen an
sich nicht gezwungen werden, sich auf einen Vertrag mit
dem Dateninhaber einzulassen, der Letzterem weitere
Rechte einrdumt oder die Herausgabe von Daten regelt -
seine Rechte stehen dem Nutzer von Gesetzes wegen zu.
Jede Klausel, die die Rechte des Nutzers gemass den er-
wahnten Bestimmungen des Data Acts zu dessen Nachteil
ausschliesst, davon abweicht oder die Wirkung dieser
Rechte abindert, ist fiir den Nutzer ohnehin unwirksam
(Art. 7(2)).

In der Praxis sehen wir drei Vorgehensweisen:

- In den Vertragen tiber den Verkauf von vernetzten Produk-
ten und verbundenen Diensten wird festgehalten, wo die
vorvertraglichen Informationen abzurufen sind, wie der
Hersteller (als Dateninhaber oder auch sonst) die Daten
des Nutzers auch sonst verwenden (und weitergeben)
darf und dass diese Klausel an nachgelagerte Erwerber
und andere Nutzer zu iberbinden ist. Eine solche Klausel
wird in der Regel in die AGB aufgenommen.

- n den Vertrdgen iber den Verkauf von vernetzten Produk-
ten und verbundenen Diensten wird zusétzlich auch der
Prozess zur Herausgabe von Daten an den Nutzer und an
Dritte festgehalten, inklusive dem Verfahren zur Einrei-
chung einer Anfrage, dem Umgang mit Personendaten
und Berufsgeheimnissen sowie weitere Modalititen. Die
frithe Einbindung (z.B. als Ergdnzung der bestehenden
AGB) kann es einfacher machen, die Klauseln gegeniiber
dem Nutzer durchzusetzen.

- Die Herausgabe wird erst im Falle einer konkreten An-
frage fiir eine solche geregelt.

Rechtlich erforderlich ist eine vertragliche Regelung der
Herausgabe mit dem Nutzer aber trotz allem grundsatzlich
nicht, da sie gesetzlich geregelt ist. Wenn Unternehmen also
behaupten, der Data Act erfordere zwingend eine Anpas-
sung der Vertrage, damit verbundene Dienste nach dem
12.September 2025 weiterhin erbracht werden konnen,*?
so trifft dies nicht zu. Erforderlich ist die Vertragsanpassung
in solchen Fillen typischerweise «<nur» zum Zweck, dem An-
bieter die Eigennutzung zu erlauben, wo dies bisher nicht
schon der Fall war.

Anders verhilt es sich im Verhiltnis zwischen Daten-
inhabern und Dritten, denen diese Daten nach Art.5 zur
Verfiigung gestellt werden miissen. Hier ist ein Vertrag erfor-
derlich, da fir die Bereitstellung von Daten hier vom Drit-
ten (nicht dem Nutzer) auch ein Entgelt verlangt werden
darf. Rechtlich gelten dafiir einerseits die Bestimmungen
von Art. 5 und 6, die die Pflicht zur Herausgabe an die Drit-
ten regeln (und in Bezug auf die Daten fiir diese Dritten gel-
tenden Einschrankungen), und die Art. 8-13, welche den
Vertrag regeln.
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In den meisten Fillen wird auch zwischen dem Nutzer
und Dritten ein Vertrag bestehen, der tiblicherweise der
Grund dafiir ist, dass der Nutzer den Dateninhaber tiber-
haupt anweist, dem Dritten seine Daten zuginglich zu
machen. Typisches Beispiel ist der Fall, in welchem ein Nut-
zer sein vernetztes Produkt neu nicht mehr vom Hersteller
warten lassen will, sondern von einem anderen Anbieter.
Diesem soll der Hersteller (als bisheriger Dateninhaber)
nun die dafiir nétigen Daten zuginglich machen. Es sind
aber auch vollig andere Beispiele denkbar, wie z.B. die Wei-
tergabe von Fahrzeugdaten an eine Versicherung, die dem
Nutzer eine Pramienreduktion verspricht, solange dieser ge-
stiitzt auf die Fahrzeugdaten risikoarm fahrt (dies ist auch
ein Beispiel, in welchem der Nutzer ein Interesse an einer
direkten Ubermittlung der Daten an den Dritten durch den
Dateninhaber hat - sie garantiert, dass die Daten nicht ma-
nipuliert sind).

Die Art.8-13 regeln Vertrdge iiber die Lieferung von
Daten von einem Unternehmen an ein anderes ganz gene-
rell, und zwar immer dann, wenn das Recht der EU oder
eines der Mitgliedsstaaten eine Pflicht zur Datenbereitstel-
lung vorsieht. Sie finden also auch fir die Fille gemdss
Art. 5 Anwendung, aber nicht nur. Es gelten dabei folgende
Grundsatze:

- Die Datenlieferung muss zu fairen, angemessen und nicht-
diskriminierenden Bedingungen erfolgen (Art. 8(1)). Die-
ses sog. FRAND-Prinzip*® gilt z.B. auch im Patentrecht,
wo es um die Lizenzierung wesentlicher Technologien
geht. Es bedeutet unter anderem, dass alle Dritten, denen
Daten geliefert werden miissen, gleich zu behandeln sind.
Das ist dort von spezieller Bedeutung, wo ein Dateninha-
ber Daten eines Nutzers bereits seinen eigenen Konzern-
gesellschaften zur Verfiigung stellt; die Konkurrenz muss
er — nach Massgabe ihrer Gleichheit - gleich behandeln
(Art. 8(3)).

- Fur Datenlieferungen kann vom Dritten ein Entgelt ver-
langt werden, das nebst Selbstkosten und Investitionsbei-
trigen auch eine Marge enthalten darf, Letzteres aus-
genommen bei KMU und Non-Profit-Forschungseinrich-
tungen (Art.9). Es ist wiederum auf Gleichbehandlung

parency/expert-groups-register/screen/meetings/consult?lang=en&me
etingld=61683&fromExpertGroups=3840>, zuletzt abgerufen am
29. Oktober 2025.

41  European Data Protection Board, Statement 4/2025 on the European
Commissions Recommendation on draft non-binding model con-
tractual terms on data sharing under the Data Act, vom 8.Juli 2025,
abrufbar unter <«www.edpb.europa.eu/system/files/2025-07/edpb_
statement_202504_commission-s_draftmcts_dataact_en.pdfs, zuletzt
abgerufen am 29. Oktober 2025.

42 Beispiel einer solchen Formulierung: «According to the EU Data Act,
as a manufacturer of connected products and services, we are obliged
to create a legal basis (End User License Agreement) with you as a
user of these services. The EU Data Act will come into force on Sep-
tember 12, 2025. In order for [redacted] to continue providing you
with digital services and other data-based products and services, we
are obliged by the EU Data Act to conclude an additional contract
that enables the processing of vehicle data necessary for delivering
these services. You will receive this contract via [redacted] and via the
[redacted] sales organization».

43 Steht fiir «Fair, Reasonable and Non-Discriminatory».
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zu achten, insbesondere im Verhiltnis konzerninterner
Datenlieferungen und solche an externe Dritte. Eine fort-
geschrittene, wenn auch rechtlich noch nicht gefestigte
Uberlegung ist, einen Teil der Forschungs- und Entwick-
lungskosten (F&E) der vernetzten Produkte in die Berech-
nung des Entgelts nach Art.9 einzubeziehen. Es konnte
argumentiert werden, dass F&E-Investitionen eine Voraus-
setzung fiir die «Sammlung und Erzeugung von Daten»
sind und ihre Berticksichtigung die Anreize fiir Innovatio-
nen wahrt, wie es die Erwagungsgriinde 30 und 46 des
Data Acts vorsehen. Dies konnte als Mittel dazu dienen,
die Hiirden fiir Datenanfragen von Wettbewerbern zu er-
hohen.

- Es konnen im Vertrag durchaus auch Massnahmen zum
Schutz der Einhaltung von Art. 4, 5, 6, 8 und 9 vereinbart
werden (z.B. Nutzungsbeschriankungen durch den Drit-
ten).

- Es miissen die Vorgaben von Art. 13 eingehalten werden.
Art. 13 definiert eine Reihe von Vertragsregelungen, die
als missbrauchlich gelten und diesfalls unwirksam sind,
falls sie einer Vertragspartei einseitig auferlegt worden
sind. Das soll vor allem KMU schiitzen. Als missbrauch-
lich gelten Regelungen, welche von der guten Geschifts-
praxis beim Datenzugang und bei der Datennutzung
grob abweichen, insbesondere indem sie die Haftung fiir
Vorsatz oder grobe Fahrldssigkeit ausschliessen, Rechts-
behelfe bei Nichterfiillung ausschliessen oder einer Partei
das alleinige Recht zur Konformititsbestimmung oder
Vertragsauslegung einriumen, wobei zudem eine Miss-
brauchlichkeit vermutet wird, wenn sie unter anderem
Rechtsbehelfe oder Haftung unangemessen beschranken,
den Zugriff auf Daten zum erheblichen Nachteil der ande-
ren Partei ermoglichen, die Nutzung eigener Daten ver-
hindern, eine Kiindigung innerhalb einer angemessenen
Frist verhindern, die Aushidndigung einer Datenkopie
verhindern, eine Kiindigung mit unangemessen kurzer
Frist ermoglichen oder wesentliche Vertragsanderungen
ohne triftigen Grund und Kindigungsrecht erlauben
(Art. 13(3)-(5)). Diese Regeln gelten fiir Vertrige, die
nach dem 12.September 2025 geschlossen wurden; fiir
altere Vertrage ab dem 12. September 2027, falls diese auf
unbeschrinkte Dauer oder fiir zehn Jahre oder linger ab-
geschlossen wurden (Art. 50).

In diesem Bereich des Data Act wird anerkannten Mo-
dellvertragen voraussichtlich eine grossere Bedeutung zu-
kommen, da sie entsprechende Rechtssicherheit bieten: Sie
duirften per se der «guten Geschiftspraxis» entsprechen und
daher nicht missbrauchlich sein (vgl. Art. 13(3)). Die Euro-
pdische Kommission erarbeitet derzeit solche Modellver-
trage fiir verschiedene Konstellationen unter dem Data Act
bzw. wird sie zum Zeitpunkt des Erscheinens dieses Beitrags
moglicherweise schon publiziert haben; sie bleiben aller-
dings freiwillig.

Art. 13 durfte Giber die Weitergabe von Daten nach
Art. 4 ff. hinaus von praktischer Relevanz sein, da sie grund-
satzlich bei jedem B2B-Vertrag zu beachten sind, welcher
(auch) den Zugang zu und die Nutzung von Daten oder
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die Verantwortlichkeit bei der Verletzung von datenrecht-
lichen Bestimmungen regelt (Art. 13(1)). Das kann Vertrige
im Bereich des Cloud-Computing ebenso betreffen wie den
Kreditvertrag mit einer Bank, welcher ein Data-Sharing vor-
sieht.** Es darf gespannt beobachtet werden, ob Art. 13
tiberhaupt zur Kenntnis genommen werden wird.

X. Empfehlungen zur praktischen Umsetzung

Die praktische Umsetzung der Vorgaben des Data Acts (im
hier diskutierten Bereich) kann in drei Schritten koordiniert
werden.

In einem ersten Schritt ist der Anwendungsbereich zu
kldren und ein Dateninventar zu erstellen:

- Produkt- und Dienstleistungsanalyse: Es sollte das ge-
samte Portfolio gepriift werden, um festzustellen, welche
Produkte als «vernetzte Produkte» und welche Dienstleis-
tungen als «verbundene Dienste» im Sinne des Data Act
gelten.

- Datenklassifizierung: Es sollte ein Inventar der Daten er-
stellt werden, die von diesen Produkten und Diensten ge-
neriert und abgerufen werden kénnen. Dabei kann wie
folgt unterschieden werden:

- Produktdaten/verbundene Dienstdaten (Rohdaten):
Daten, die unter die Zugangs- und Herausgabepflichten
fallen.

- Veredelte Daten: Daten, die durch erhebliche Investi-
tion (z.B. mittels proprietirer Algorithmen) abgeleitet
wurden und nicht herausgegeben werden miissen.

- Personendaten: Daten, die einen Personenbezug auf-
weisen und zusitzlich den Regeln der DSGVO unterlie-
gen.

- Geschiftsgeheimnisse: Daten, deren Offenlegung
einen wirtschaftlichen Schaden verursachen konnte.

- Strategische Produktgestaltung («Access-by-Design»): Es
sollte bewusst entschieden werden, welche Daten iiber-
haupt extern abrufbar gemacht werden sollen. Nicht ab-
rufbare Daten fallen nicht unter den Data Act. Es sollte er-
wogen werden, wertvolle Daten, die nicht geteilt werden
sollen, bereits im Gerdt so zu veredeln, dass sie von der
Herausgabepflicht ausgenommen sind.

In einem zweiten Schritt sind die vertraglichen Grund-
lagen zu schaffen und anzupassen:

- Herausgabe von Daten an Nutzer und Dritte (Art. 4 ff.)
regeln: Die Umsetzung der Herausgabepflicht kann ver-
traglich mit den Nutzern und bei Bedarf auch mit den
Dritten geregelt werden, so unter anderem, um den Pro-
zess zu regeln und Geschiftsgeheimnisse zu schiitzen. Es
gibt hierfir Modellvertrige, aber es kann auch mit eige-
nen Vorlagen gearbeitet werden.

- Nutzungsrechte fiir Dateninhaber sichern (Art. 4(13)):
Die wichtigste vertragliche Massnahme ist die Sicherstel-
lung der eigenen Nutzungsrechte. In Vertragen (AGB, Ein-
zelvertrdge) sollten klare und transparente Klauseln ein-

44 Europdische Kommission, FAQ (Fn. 4), Frage Nr. 42a.
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gebaut werden, die die Nutzung von Produkt- und
Dienstdaten fiir eigene Zwecke (z.B. Produktverbesserung,
Entwicklung neuer Dienste, Aggregation) gestatten.

- Weitergaberechte regeln (Art.4(14)): Sofern Daten an
Dritte (z.B. Komponentenhersteller, Analysepartner) wei-
tergeben werden sollen, muss dies vertraglich explizit mit
dem Nutzer vereinbart werden.

- Vertragsketten sicherstellen: Vertragspartner (z.B. Hind-
ler, Vermieter), sollten verpflichtet werden, die vorformu-
lierten Nutzungs- und Weitergaberechte nachfolgenden
Nutzern (Kiufer, Mieter) zu iberbinden. Ohne eine li-
ckenlose Vertragskette kann die eigene Datennutzung un-
zulassig sein.

- Weiterer Schutz von Geschiftsgeheimnissen: Vertrige
sollten robuste Geheimhaltungsklauseln beinhalten, die
auch den Umgang mit Produktdaten nach Art.3(1) um-
fassen. Nutzungsbeschrinkungen sollten erwogen und
definiert werden, um die eigenen Interessen zu wahren.

In einem dritten Schritt sind die Prozesse fiir Informa-
tions- und Herausgabepflichten zu implementieren:

- Bereitstellung vorvertraglicher Informationen (Art. 3(2)
und 3(3)): Es sollten die gesetzlich geforderten Informati-
onsdokumente erstellt werden. Diese miissen vor Ver-
tragsschluss zur Verfiigung gestellt werden (z.B. in Offer-
ten, AGB, auf einer verlinkten Webseite). Sicherzustellen
ist auch, dass jeder in der Vertriebskette (z.B. auch das Au-
tohaus bei einem Fahrzeugverkauf) seine eigene Infor-
mationspflicht erfiillt.

- Prozess fiir Datenzugangsanfragen (Art.4 und 5): Es
sollte ein standardisierter Prozess eingerichtet werden,
um Anfragen von Nutzern auf Datenherausgabe effizient
zu bearbeiten. Dieser Prozess muss Folgendes umfassen:
- Identifizierung des Anfragenden
- Priifung, ob die angefragten Daten erfasst sind
- Identifizierung und Deklaration von Geschiftsgeheim-

nissen sowie die Vereinbarung von Schutzmassnahmen
- Pritfung datenschutzrechtlicher Grundlagen, falls Per-
sonendaten von Dritten betroffen sind, und Einholung
entsprechender Nachweise vom Anfragenden
- Technische Bereitstellung der Daten im geforderten For-
mat

- Schnittstellen bereitstellen («Access-by-Design»,
Art.3(1)): Die Nutzer sollten grundsitzlich einen direk-
ten, einfachen und kostenlosen Zugang zu den Rohdaten
der vernetzten Produkte und verbundenen Dienste erhal-
ten. Dies beinhaltet die Bereitstellung der notwendigen
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Metadaten und API-Dokumentationen, um die Daten in-
terpretierbar und nutzbar zu machen. Diese Pflicht gilt
allerdings erst ab dem 12. September 2026.

Im Rahmen dieser Schritte soll auch das Risikomana-
gement nicht zu kurz kommen, etwa durch entsprechende
vertragliche Absicherungen beim Umgang mit Personen-
daten oder beim Schutz vor Missbrauch der Daten durch
die Nutzer und Dritte.

Xl. Fazit

Der Data Act stellt eine fundamentale Anpassung der Rege-
lung der européischen Datenwirtschaft dar, deren praktische
Umsetzung jedoch erst am Anfang steht und von erheb-
licher Komplexitit gepragt ist. Obwohl die Verordnung seit
dem 12. September 2025 anwendbar ist, haben viele Unter-
nehmen gerade erst begonnen, sich mit den Pflichten aus-
einanderzusetzen. Die vielen offenen Fragen sind einer ra-
schen Umsetzung nicht zutraglich. Eine Bitkom-Studie im
Frithjahr 2025 ergab fiir Deutschland, dass nur gerade jedes
hundertste Unternehmen den Data Act vollstindig um-
gesetzt hatte, und weitere vier Prozent immerhin teilweise.*>

Fin zentrales Problem ist die Rechtsunsicherheit, die
aus vielen unpréazise formulierten Legaldefinitionen resul-
tiert. Schlisselbegriffe wie «Produktdaten», «verbundener
Dienst» oder «Dateninhaber» sind nicht klar. Diese Un-
schirfe wird dadurch verschirft, dass bislang kaum eta-
blierte juristische Literatur oder Kommentierungen existie-
ren, die eine verldssliche Auslegungshilfe bieten konnten.
Selbst erste offizielle Hilfestellungen, wie die FAQ der Euro-
paischen Kommission, gelten als liickenhaft.

Erforderlich ist daher, dass die erforderlichen Ent-
scheide tiber die Produktgestaltung, die Datenklassifizie-
rung und die Ausarbeitung von Vertragswerken risikobasiert
getroffen werden. Es ist besser, eine nicht perfekte Produkte-
information nach Art.3 oder eine Klausel zur eigenen
Datennutzung nach Art.4(13) bereits zu haben als ab-
zuwarten, welche Standards sich etablieren. Umgekehrt
diirfte in absehbarer Zeit noch nicht mit einer harten be-
hordliche Durchsetzung zu rechnen sein. Druck diirfte —
wenn tiberhaupt - primér von Anspruchsberechtigten kom-
men, die bei Unternehmen mit ihren Herausgabebegehren
aufschlagen - und von Dritten, die ihre Geschifte mit Hilfe
des Data Acts ausbauen mochten, wie z.B. konkurrierende
Wartungsanbieter.

45  «www.bitkom.org/Presse/Presseinformation/Data-Act-Fragen-blei
ben-offen», zuletzt abgerufen am 29. Oktober 2025.
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Zusammenfassung

Der EU Data Act, der seit dem 12.September 2025
grosstenteils anwendbar ist, stellt eine neue Siule der EU-
Digitalregulierung dar und verpflichtet Unternehmen zu
weitreichenden Anpassungen. Im Kern gewdhrt die Verord-
nung den Nutzern von vernetzten Produkten und verbun-
denen Diensten umfassende Zugangs- und Kontrollrechte
tiber die von diesen generierten Daten. Anbieter miissen
durch «Access-by-Design» sicherstellen, dass Nutzer direkten
und kostenlosen Zugang zu Rohdaten wie Sensor- oder Nut-
zungsdaten erhalten. Gleichzeitig wird die eigene Nutzung
dieser Daten durch die Anbieter, die als «Dateninhaber» gel-
ten, stark eingeschrankt und bedarf einer expliziten vertrag-
lichen Vereinbarung mit dem Nutzer. Diese Pflichten betref-
fen nicht nur Hersteller, sondern die gesamte Lieferkette
und sind auch fiir Schweizer Unternehmen relevant, die in
den EU-Markt exportieren.

Die praktische Umsetzung des Data Acts ist mit erheb-
lichen Herausforderungen und Rechtsunsicherheiten ver-
bunden, die sich aus unklaren Definitionen von Schliissel-
begriffen wie «Produktdaten», «verbundener Dienst» oder
«Dateninhaber» ergeben. Unternehmen miissen eine ge-
naue Analyse ihres Portfolios vornehmen, um den Anwen-
dungsbereich zu kliaren und die betroffenen Daten zu klas-
sifizieren. Besondere Aufmerksamkeit erfordert der Schutz
von Geschiftsgeheimnissen und der Umgang mit Personen-
daten, fiir die der Data Act spezifische Regelungen vorsieht.
Die Herausgabepflichten gegentiber Nutzern und Dritten
sowie die Sicherung eigener Nutzungsrechte erfordern die
Implementierung neuer Prozesse und die Anpassung von
Vertragen, um die Einhaltung der Vorschriften zu gewéhr-
leisten und Sanktionen, die sich am Bussenrahmen der
DSGVO orientieren, zu vermeiden.
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Résumé

Le reglement sur les données de 'UE (Data Act), qui est
en grande partie applicable depuis le 12 septembre 2025,
constitue un nouveau pilier de la réglementation numé-
rique de I'UE et oblige les entreprises a procéder a des adap-
tations importantes. En substance, le réeglement accorde aux
utilisateurs de produits connectés et de services associés des
droits d'acces et de controle étendus sur les données géné-
rées par ceux-ci. Les fournisseurs doivent garantir, par le
biais de 1'«Access-by-Design», que les utilisateurs aient un
acces direct et gratuit aux données brutes telles que les don-
nées des capteurs ou les données d'utilisation. Dans le
méme temps, l'utilisation de ces données par les fournis-
seurs, qui sont considérés comme les «propriétaires des
données», est fortement restreinte et nécessite un accord
contractuel explicite avec l'utilisateur. Ces obligations
concernent non seulement les fabricants, mais aussi 1'en-
semble de la chaine d’approvisionnement et s’appliquent
également aux entreprises suisses qui exportent vers le mar-
ché de I'UE.

La mise en ceuvre pratique du réglement sur les don-
nées pose des défis considérables et entraine des incerti-
tudes juridiques qui découlent de la définition imprécise
de termes clés tels que «données des produits», «service
connecté» ou «propriétaire de données». Les entreprises
doivent procéder a une analyse précise de leur portefeuille
afin de clarifier le champ d’application et de classer les don-
nées concernées. Une attention particuliere doit étre accor-
dée a la protection des secrets d’affaires et au traitement des
données a caractére personnel, pour lesquels le reglement
sur les données prévoit des regles spécifiques. Les obliga-
tions de divulgation envers les utilisateurs et les tiers ainsi
que la protection des droits d'utilisation propres nécessitent
la mise en ceuvre de nouveaux processus et 'adaptation des
contrats afin de garantir le respect des réglementations et
d’éviter les sanctions, qui s'alignent sur le cadre des amen-
des prévues par le RGPD.
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