VISCHER

Legal Innovation,
Ein Bericht aus der Praxis

David Rosenthal, Partner, VISCHER AG
10. Januar 2024




VISCHER

Was tun wir in der Juristerei?

«  Wir dricken uns kompliziert und unklar aus?
« Wir machen alles mithsamer?
« Mir schaffen keine Wertschépfung?

« Wir beschaftigen uns mit den Regeln des Zusammenlebens
« Wir I6sen auf diese Weise Probleme und machen Dinge moglich
« Die Komplexitat der Thematik nimmt zu (Beispiel KI)

« Wie kdonnen wir das besser machen?
« Wie konnen wir das effizienter tun?

«  Wir kdnnen unsere Inhalte zuganglicher werden?
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Problemldsungen strukturieren & standardisieren

« 2019: "Methode Rosenthal”
« Beurteilung des Risikos auslandischen Behdrdenzugriffe
« Bis heute die einzige strukturierte Methode, Standard
« 2022: "Cloud Compliance & Risk Assessment” (CCRA)
« FUr Finanzinstitute (FI) und 6ffentliche Organe (PS)
« FI: Bald auch in einer Light-Version fur einfachere Projekte
« 2023: Privacyscore.ch
« Beurteilung der Datenschutz-Compliance bzw. Maturitat
« 2023: Generative AI Risk Assessment (GAIRA)
« Seit Januar 2024 auch als "Light" Version
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VISCHER

Beurteilung auslandische Behordenzugriffe

Input: Bisherige Erfahrungen mit Anfragen auslandischer
Behdrden, technische und organisatorische Massnahmen

56 Step 5: Overall assessment L
Probability th57 fie USA. This |
the jurisdictiosg | propability that the question of lawful access via the cloud provider will arise at all (1 case in the period = 100%) 6.25% - |
e) Probability th N . . . . 1) do not_have ac
countermeass9 | Probability of successful lawful access by the foreign authorities concerned in these cases despite in the countermeasures 2.84% .,,-2“7”’"”” in ’oo
parent comp: | Probability of additional successful lawful access by a foreign intelligence service where there is no guarantee of legal recourse (despite 0.40% [ ;ﬁszf: :E,Jm
text” [prerequd0 countermeasuresm)) : beontractor in i
a cases; the pro,
51 — n n - n n his alone mean.
32 Overall probability of a successful lawful access via the cloud provider in the observation period:*** in the normal o
33 ibligation to pro
2 Lo . . of force him to
34 Description in words (based on Hillson****): Very low Bfore, we assu
55 wirement of "cor
36 The number of years it takes for a lawful access to occur at least once with a 90 percent probability: 1'988 |
i H . . e Coi| 0 SWIS|
EEE’!K:’ST The number of years it takes for a lawful access to occur at least once with a 50 percent probability: 598 N
‘38 ... assuming that the probability neither increases nor decreases over time (like tossing a coin) gfect to professi|
and realistic, ability of certair
[prerequisite no.39 \ether US intere.
T s% f 20% \disclosure of the data at issue (in our experience, this is not the case for mast
other hand, we can assume that at least the Swiss-based employees who are si
amnly with Swiss law and nrevent the tinn of the data (Swiss [aw nrincin

Excel: https://vischer.link/flara
Vgl. auch den Beitrag unter https://bit.ly/2HaEet5 und Anhang unter https://bit.ly/2H8MyZY und die
FAQ: https://www.rosenthal.ch/downloads/Rosenthal-LA-method-FAQ.pdf
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Cloud-Projekte in

sensiblen Bereichen priufen
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Datenschutz-Compliance fur KMU

| Umgesetat
#Neuab192023 Jede planmissige, gesetzlich | Wir fiihren ein Verzeichnis uns-  Falls wir einem IT-Provider oder sonst
nicht erforderliche Beschaffung | erer Aktivitaten, bel denen Per-  jemandem die Bearbeitung unserer Da-

revDSG - was zu tun |st

" Zehn Gebote zum Umgang mit Personendaten nach DSG* nendaten bearbeltet werden  ten anvertrauen, schilessen wir einen
L. Wir sagen der Person vorher, was wir mit ihren Daten wozu tun.  batenschutzerkiarung ('DSE -B. e AN e vert g, '
e e B e oo hicht zweckwldO el gie DSE hin (AGB, Formulare, | verwaltung, Onlineshop). Aufge-  und zu kontrollieren und den Beizug
A i L richen Apps etc.). Sie Ist auf fUhrList der Inhalt gemass Art.  von Dritten vorab zu genehmiger® (oder
i T s Sl e & unserer Website. b 12 1eVDSG, u.a. Bearbeltungs-  ihm 2u widersprechen). Er halt auch die
B P e e i SL= Wer wir zZwecke, Kategorien von Perso-  Sicherheitsmassnahmen (sog. TOMS) |

g sind (mit Kontaktangaben), | nen, Daten und Empfanger, Auf- fest. Diese prafen wir (ggf. Inkl. Audit- =

| &R ;‘e":‘i:fl‘:’:t;;‘;‘:fr:fc’me,mufﬁ‘;‘k:?:;;‘:"ek:fke"' wozu wir die Daten beschaffen, | bewahrungsdaer.iDiese Berichte). Ein ADV nach Art. 28 DSGVO
& ur fre"en oo et A1 Doten nar s Stehes ama, | Welche Daten, wem wirsie | Pfiicht giit nur, fails wir genugt, falls er ebenso auf das DSG

10, Wi boscraffen Betom it fogale Welss i e lataien Gualien, |~geben (Namen nicht netig) in | 250+ Mitarbeiter (Kgpfe) Verwelst. Der Auftragsbearbelter darf nur

‘"s"=""'=" sind (nur) bei "besserem™ Grund méglich. sie gehen konnen und worauf | grossem Umfang bearbeiten oder  keine Datennutzung fir sich). Wir prafen
Wir gestalten jede Datenbearbeitung nach diesen Geboten! | wir uns rechtlich stitzen.® Hochrisiko-Profiling betreiben, die heutigen/neuen ADV auf Konformitat.

° Wenn Daten ins Ausland gehen B |} Wir gewahren Betroffenen ihre Rechte ] enschutz Folgenabschatzung (DSFA " Privacy by Default M [H

EWR, UK, Landers  Wir die Person vorgangig richtig. Bel \Iorhaben dle punkb Datennearoenung far Wo wir in Apps,

I 100
Alle anderen Staaten u.a. erlaubt falls Wir geben einer Person Auskunft Uber ihre ffene risikoreict ein kdnnten, machen wir  auf Websites etc. g:w :://‘ |
o B e M A i s e eigenen Personendaten (nicht Dokumente) elne DSFA. Darln dﬂkumenﬂeren wir das 8 100 -
it oder r die betroffene Person notig und auf Wunsch bestimmte weitere Infos Vorhaben und die Massnahmen 2u hrem Pl - :

(i.d.R. gratis innert 30 Tagen). Wir vermeid: Schutz und prifen, ob trotzdem hohe |slnd diese auf das Mini- |
en den Eindruck, es seien alle Daten gegeben :ll:::en ?;elzlrvgms;lf;t':r »Z??”&T';‘Q"K" fur l:le . ;m:llllc\;tl:evelng"egelgé m:'

)6 - falsche oder unvollsténdige Auskunft ist strafbar) en s ja: n). Wir rahren sie auf. nt r achten darauf. = -
Eﬁ,,;“,.'f,,‘;";;‘:,ﬁ:;‘g;‘ :‘k::"',i";ﬁra"t';;:; e i génloe Daten llefarn: e g - r— . K
Behdrdenzugriffen kommt (> TIA machens7) | Person muss beim Finden mitwirken. Datenschutz- B Kleines Berufsgeheimnis e 8 -

Wir priifen Vertriige daraufhin fremde Zwecke sind nicht geschitzt. Wir schiitzen ’ ’ .
pren tnmere Terrge s Daten Dritter und elgene Geschaftsgehelmnisse. - VPS Detailbeurteilung. VPS Kleinbetriebe.

|we\che Léander oder Regionen | haben oder sensitive DatenZin  tun, was wir auch tun diirfen (z.B. i.dR.

0
Die Daten sind sicher, sonst melden wir (B

Jede Percon kann Datenkorrektur verlangen. st

Jdie wanrheit umstritten, vermerken wird dies. Wir haben eine Stelle, die weiss was zu tun ist, wenn 000 —
Jede Person kann L8schung ihrer Daten verlang- ... eine Person ihre Daten sehen/haben oder diese
en oder sonst wollen, dass wir unsere Bearbeltung  gelbscht oder korrigiert haben will oder sie sonst
stoppen oder &ndern. Wir kénnen ein sie hat:
falls wir einen besseren Grund dafur haben. . Wir ein neues oder geandertes Vorhaben haben,
Trifft bel uns ein Computer Ermessensentscheide | das auch Daten von Personen betrifft und daher der
mit wichtigen negativen Folgen, sagen wir das den| Datenschutz (ggf. mit DSFA) geprift werden muss: VP Entalomurtlhong aigost s R Untaromtean it e 30
Betroffenen und bieten menschiiches Gehdran.* | paten von Personen verloren gehen, in faische Hitarbstardan, it ishesrdcodigen Catenbusrbasungsn odar i Falan,
In bestimmten Fallen missen wir Personendaten,  Hande gelangen, manipuliert wurden, d\s =k in decan sine s
die wir erhalten und als Historie haben, den Per-_  sein konnte oder es
sonen zwecks Weiterverwendung herausgeben
Wir stellen sicher, dass wir das kénnen!

Jeder von uns

Kleinbetriebe DSG

£ 1eVDSGDSV: hitp:fdatenvecht chigesetzesterte

Blirosom e

nicht Ut Elnwillglingan  Besondersschienswerts Dater: Art. 5 Bt ¢ (VDSG i - ‘ S
Vgl Musterdatenschutzerklarung auf https //dsatch VPS DS VPS Kleinbetriebe DSGVe
U stzen uns grundsatali ichtaut Bt oteeyipiny el
Einwilligungen. Falls doch, missen sie iv;\ Anhang | der DSV [https: /fbn\vfiﬂmsbbm)
informiert und freiwillig erfolgen, bei 3 - . S
[sensitiven Daten? und Hochrisiko-Profiling explizit. 7v;\ i mtps/fbnw;umwc qmvﬂm.wm; R — o mng 3 S Kleinbetriebe DSG & DSG

Autor: David Rosenthal, drosenthal@vischer.com  Alle Rechte ver behalten. Darf (ausser in den Feldern) unverandert frel weltergegeben/benutzt werden. Dies st Information, keine Rechisberatung, (G w VISCHER

VPS Cloud-Projekt. VPS Datensicherheit.

https://www.rosenthal.ch/downloads/ 25 20
VISCHER-revDSG-Survival-Guide.pdf https://privacyscore.ch




VISCHER

Tool fur ein GenAl

PO c o £ ;
1 Generative Al Risk Assessment (GAIRA)
e

2 vt or public comment 35
3

Overview
g sk projcts e’ o
uch o3 s,

harnse 1T s et

oszessmend. which
5 | methshop i 3 tkenicers for 03 Frouch the assesarments, Gicussing and cameleting e, The Uil deg s 12 wih e Business” o e
3

& | company:
7 |Department wiealth Management
8 Acplication owner Peter Parier
9 ststusanddsteofriskossessment inoromress. 0231201
1 n (329
11 Naeme of spplcetion: & 33
2 w

cope ofassessment inchudes: " Mot Voumashaoe 0 wmend nd sdmdihe Sians
5 et ] shcus ity conchie g s cerrpkince
14 | Scope of sssessment does nct inchude: 1o - "
) " meassres e sy
16 Data Protection impact Assessment (P16

"

: H
1y step2: Description o AppItON | 00,4 sk Asssmeant (for both e compary andihe indiicuslsl

Insruction: Correlels e be ©

Risk Assessment

Risk Radar

o e —
852095 the risks of your 2pplh e sk il

P This il 3ve v o e azast P et

il = iy Pt eas

g o Complianca housskeaping questions
" s PeTpSm—— Summeni IniiesCommen  Grmhemt  sbimling
12|3.08 Do we have a proper data processing agreement with cur data processing providerfs)?” Yes o
13/3.09  Dowe properly address the transfer of gersonal data o "unsafe” countries with them? Yes ves,wa have Ihe B SCC I plsce win 3 TA, ox
14310 Are our provi use with secrecy data where necessary}?” Yes ox
5311 Doour provider(s) contracts protect the confidential or legally protected data we may be using?" Yes o
26(312  Have we performed a DPIA insofar necessary (with no high risks for data subjects)?” Mo ox oPo Aocepted
LaERTY Have privacy noti vi? s o amendment Is neceszary. o
78 314 Have we amended the records of processing activities (where necessary]?" Yes. ox
I
o Risk questions (25)
G L ‘Eamon ind. mesmures tshen/planned Ameyment  Ind e Comment. Brwhem? Tk Hondbng.
2|35 1s ouruse of 3l party protected data i ine with our contractual obligations?™ res o

B2 650336 Havewe apted out from our data being used by our provider(s) o are we fine with it? Yes ox

By M4(317 Hawe d out from our data bel . are we fine with it? Y Wehaveoptedout. ox

%, ™ JE 3.18 Have Al i il ot i Yes ox

6 319 Does our Al solution systematically pracess sensitive personal data or do profiling?”™ Mo ox

17/3.20 Do we have a sufficient legal basis for processing personal data fwhere legally required|?* Yes Mol bass i reauired unges Swiss o, ox
w32 Iy for one its origi for one that had to. Yes ox
19(322  0owekeep personal data in connection with the solution only s long as we need it? Yes ox
0(323 Have we limited our use of o necessary for the purpo: Yes ox
N|324 Dowelimit data within . know-basis? Yes ox
12(325  Arewe able to comply with data subject requests {8, ateess, correction, objection, deletion]? Yes ox
133236 Dowe have adequate data security and business continuity measures in place? Yes ox
14327 Doweinform athers about our use of Al where this may be relevant for thei interaction with us? Yes ox
¥ (328 Could the public and those affected by our use of Al find it unfair or objectionable? Mo o
3329 0o we have measures to avoid or desl with eroneous or other problematic output (e.g., bias]? Yes ox
37(330 15 0ur A solution i t0its use, includ Yes ox

GAIRA)

GAIRA Light & GAIRA

Volles Risiko-Assessment
inklusive Datenschutz-
Folgenabschatzung (DSFA)

Folgt hinsichtlich der Methodik
dem Prinzip einer DSFA

Separate Compliance-
Checkliste

ROAIA-Vorlage

Kostenlos abrufbar unter
https://vischerlnk.com/gaira

David Rosenthal
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Evolution einer Checkliste

- Marketing C ations "™ E—————1
Legal Checklist . _;‘,.:_._. o
] 30

o
P

g e
(] %?‘_): e

Inhalte nicht verwenden!

https://www.rosenthal.ch/downloads/VISCHER-Marcom-Checklist.pdf
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Mindmap eines Falls

» Miro
Boards

m i ro Test Case @

0O >NBbU-Sa -

M
¥

57

Test Case x|

Qs as

22 s

S At

Pro, i.e. duty to refund: 20% - Claimant may try to argue that (i)
termination was unduly delayed and (i) that the liabilities accrued

until termination are less than the product fee Termination

Contra, L.e. right to deny refund: 60% Refund product fee

L not ideal for to

= Er e Pro: 20%
Suspension
Contra: 80%

‘The Respondent has confirmed in writing that it honors a 100%
refund in case of a “late delivery”

The Respondent may claim liabilities accrued before termination but

Pro: 95%

Claimant has timely Indicated to caim the refund Termination

may argue that
notamounttoa (as this refers toa Contra: 5% efild st ption fees
termination of the subscription only by the Claimant)
in writing a100% refundincaseofa ____——— Pro: 75%
“termination”
Suspension

The Respondent may argue that the s on does not amount to a “Termination” (as
this refers to a cancellation of the participation only by the Claimant

The has.

Contra: 25%

Claimant must prove (i) damage and (i gross negligence or unlawful intent

Pro, ty for damages: 25% Damages

Contra, Le. no liabilty of the Respondent for damages: 75%

Issues and Analysis

David Rosenthal

Inhalte verandert
und verfremdet



VISCHER

Mehr Transparenz auch in der Budgetierung

jse Task (custom specific) Partner  Associate Junior Specialist Include Total CHF  Total EUR Comments
1 Besprechung / Uberpriifung der Liste der Datenberarbeitungen, 0.2 3 0 0 Yes 1270 1294 Liste wird durch i
Selektion der Datenbearbeitungen, welche einen Compliance Check
brauchen
1 Uberpriifung Anwendbarkeit DSGVO (Liechtenstein) 05 2 0 0 Yes 1'085 1'105
2 Uberarbeitung Datenschutzteil IT-Richtlinie 0.2 2 0 0 Yes 890 207
3 Uberarbeitung Datenschutzteil Mitgliedervertrage + Mitgliederinfos 0.5 5 [1] 0 Yes 2225 2267 Wertrdge bisher nig
4 + D Sisaietoe- 0 2 0 0 No - - Benitigt VISCHER
5 Uberarbaituns AGEs fir Weitarbilduns 1 2 ) ) No -
5 iIEmr e SE i = 0 0 0 0 No = - Schatzung noch ri
5 = = = — i = 0 0 0 0 No = - Schatzung noch ri
STl
Fragen und Antworten 1 5 0 0 Yes 2550 2598
o 0 0 0 Yes - -
o 0 0 0 Yes - -
o o o o Yes - -
s 5 5  ERe - - VISCHER Data & Privacy
o 0 0 0 Yes - - R
v o o e - - Budgeting Tool
o 0 0 0 Yes - -
o o o o Yes - -
34 23 0 0 8020 -

Task (pre-defined) Basis jus Total Total EUR Com

1 Creation of privacy notices (only Sw law) 2530 - Yes 2530 2578

2 Compliance check of processing acti s (low complexity ) - 930 1 - Yes 930 948 Fequires Complianc,

2 Redflag review of DPAs (excl. EU 5CC) - 730 1 - Yes 730 744 Including reasonable

3 Redflag review of DPAs (incl. EU 5CC) - 930 1 - Yes 930 948  Including reasonable

5 Motify EU SCC to FDPIC 1'060 = = Yes 1060 1'080

3 Transfer bmpact fuzing repenfic AT B 3850 1 E No - T Alinformation = ae
countiy-specific TIA

5 e = T35 o5 0 E No B T Requires WISCHER

encluding special nk

5 e e P e 1850 B E No - T Pequires WISCHER D

B T .

David Rosenthal
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Problemlosungen automatisieren

« 2023: KI-Assistent fiir Datenschutz-Folgenabschadtzung

DSFA: Beurteilung der maglichen unerwlinschten negativen
Folgen einer Datenbearbeitung flr die betroffenen Personen

KI zur Formulierung von Risiken, Massnahmen und Folgen
Ein Projekt des Vereins Unternehmens-Datenschutz (VUD)
Verfligbar auf Deutsch und Englisch

Excel mit Makros, benétigt einen OpenAI-API-Schlissel

- 2024: KI-Assistent fiir Vertragsanalyse

(Vor-)Analyse von standardisierten Vertragsinhalten (z.B. TOMS,
Auftragsbearbeitungsvertrage)

KI zur Prifung, ob die nétigen Elemente enthalten sind

David Rosenthal
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VISCHER

DSFA mit kreativer KI-Ausfullhilfe

6

Unternehmen (Verantwortlicher): Musterfirma AG
=1 I
. Abteilung: 1
Versmtworthchintern: 2|4, Risiken von negativen Folgen fur die betroffenen Personen, die trotz der obigen Massnahmen verbleiben . U
3 10 Risiken vorschlagen (liberschreibt bisherige Werte) |
Status der DSFA:

| [Name des Vorhabens:

| Aktiitt gemass Bearbeitu Mégliche unerwiinschte negative Folgen Was wir dagegen tun Wie wir das Restrisiko einschitzen

A 8 c ) e F & W
Datenschutz-Folgenabschatzung (DSFA)
Version 25.9.2023 for public comment - Private CH-DSG/DSGV

Minwels: €ine Anleitung 7um Austollen dieser DSFA und ur Ki-gestitzren Austalihiife (optional, nur in der Version des Excels mit Makros) findet sich am Ende dieses Arbeltsblat

Hinweis: Falls die ermittelten Risiken als zu hoch erscheinen oder sich zeigt, dass es noch weitere Massnahmen zur Minimierung gibt, sollten diese oben unter iff. 3 eingetragen werden und bei der Risikobeurteilung hier bertcksichtigt werden.

Risiko iz e

. ' . ; Folgen fiil (1-16)
Beschreibung ,,,6 Weiteres Risiko vorschlage: Massnahmen vorschlagen* | Aus obigen formulieren® | Risikobeurteilung vorschlagen™ diePerson  (alles in allem)
7

5

In welchem Bereic

baw, welcher Gese | 3-01 Personendaten des Vorhabens gelangen wegen eines - Berechtigungskonzept: Da wir nur autorisierten Personen Das konkrete Restrisiko fiir die betroffene Person |
Fehlers oder absichtlich an unbefugte Dritte. Diese Zugriff auf die Personendaten geben, wird das Risiko von besteht darin, dass ihre Personendaten aufgrund

HE missbrauchen sie zum Schaden der betroffenen Personen. unbefugtem Zugriff und Missbrauch reduziert. eines Fehlers oder absichtlich an unbefugte |
- Schulung: Durch Schulungen stellen wir sicher, dass die Dritte gelangen kénnten. Diese kdnnten die

103 Welche interesser Mitarbeitenden die Lésung korrekt und sicher nutzen, was Daten dann zum Schaden der betroffenen Person |

108 Welche Mithel inc das Risike von Fehlern und Missbrauch verringert. nutzen, beispielsweise fiir Identitétsdiebstahl

i A - Zugriffskontrolle: Durch die Beschrankung des Zugriffs auf  oder Missbrauch in sozialen Medien. Die |
autorisierte Personen kénnen wir Missbréuche und ‘Wahrscheinlichkeit dieses Szenarios ist jedoch Mittel

00 - WelcheOuted bag unbefugte Nutzung der Personendaten verhindern. insgesamt gering, da strenge Substanziell Tief ) |
- Verschliisselung "at rest”: Die Verschliisselung der Sicherheitsmassnahmen wie Zugriffskontrollen

L. Wessan Dun be Personendaten in unserem System schiitzt vor und Verschliisselung implementiert wurden. |

108 Wo iberall Daten unautorisiertem Zugriff, falls jemand physischen Zugriff auf

H—— die Speichermedien erhélt. |
- Datenlosch tionen: Durch die Moglichkeit, nicht

110 Weitere Besonder
mehr bendtigte Personendaten zu l&schen oder zu |

2. Erforderlichkeit / anonymisieren, minimieren wir das Risiko eines unbefugten
201 Warum die DatenlS Zugriffs auf diese Daten. |
Sicht der betroffer |4 ()5 Personendaten des Vorhabens gelangen wegen eines

eingreifende Vorg
Fehlers oder absichtlich an eine unbefugte interne Person.

202 warumdie . da ur der s0aruc, die 1D der Person und Tonautnahmen gespeichert werden. F
aeitiich auf das notige begrenzt und auch sonst ds

e o  emainamies o s vud.ch/dsfa und vud.ch/dpia (oder www.rosenthal.ch)

David Rosenthal 12
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Problemldsungen mit KI vermitteln

Kunstliche
Intelligenz

In der Arbeit
sicher, sinnvoll

und erlaubt
nutzen

Diana Perry

VISCHER

Darf frei verteilt werden.
Individuelle Fassungen
sind einfach zu erstellen.

vischerlnk.com/ki-intro

David Rosenthal
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Danke flr Ihre Aufmerksamkeit!

Fragen: drosenthal@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 3500

Besuchen Sie

Legal Innova

WWW.VisC

das VISCHER
tion Lab
her.com/lil
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