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Ausgangslage htt,’is/menterung-

Am 25. September 2020 verabschiedete das Parlament eine
Totalrevision des Datenschutzgesetzes (DSG)

« Text: https://bit.ly/34PmN9h (Vergleich: datenrecht.ch)
« Jetzt folgen die Verordnungen, mit einer Vernehmlassung
« Inkrafttreten erst in 2022, aber ohne Ubergangsfrist

Die Schweiz schliesst im Datenschutz zur EU auf

Aber: Materiell keine fundamentale Veranderung

« Bisher erlaubte Bearbeitungen sind i.d.R. weiterhin erlaubt

« Keine Kopie der EU-Datenschutz-Grundverordnung (DSGVO),
aber Diverses wird Ubernommen - https://bit.ly/399bsEG

« Ausgebaut werden die Governance und Betroffenenrechte
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IP-Adressen
sind nach DSG
i.d.R. keine!
bit.ly/35TRzzC

Damit wir vom Selben reden ...

oQ

« Personendaten - nur Daten, die Rickschlisse auf die ©
Identitat des Menschen erlauben, um den es geht

« Das DSG gilt nur flr den, der Personendaten bearbeitet

z.B. autom.
Selektion von
Adressen nach
Affinitat

« Besonders schitzenswerte Personendaten - bestimmte
Arten von Personendaten (z.B. Gesundheitsdaten)

« Das DSG sieht bei diesen leicht verscharfte Bestimmungen vor ®
« Profiling - ein Computer bewertet einen Menschen # Profil o©

« Profiling als solches wird fur die Privatwirtschaft kaum reguliert

ausdrucklich =
beim Namen
genannt

- Profiling mit hohem Risiko - Profiling, welches zu einem
Personlichkeitsprofil (= diverse Aspekte eines Menschen) fuhrt?
Q

o)

« Einwilligungen mussen ausdricklich sein, damit sie gultig sind
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Relevante Gesetze

Datenschutzgesetz

(DSG)
Fernmeldegesetz

(FMG)
Werbe-

briefe e

Spenden briefe
Tracking

, Personendaten Tracking
(Cookies etc.)

Personendaten
(Cookies etc.)

Werbe- Werbe- \gl:rrt?f:
Y ENS

/' p \Eiﬂis,)
Gesetz gegen den

unlauteren Note i axiratarritorizle Wirkung
Wettbewerb (UWG)
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Was Sie tun mussen

« Wenn Sie Personendaten beschaffen

« Gegenuber betroffenen Person klarmachen, wozu Sie dies tun
(= bisher) und auf Datenschutzerklarung hinweisen (= neu)

« Nur Daten zwingend verlangen, die noétig sind (Rest optional)

« Bei Adresseinkaufen Gewahrleistung betr. Verwendungszweck
verlangen (> Vertrag, wie bisher)

Betroffene Person
kann Auskunft und
Loschung verlangen

« Wenn Sie Personendaten bearbeiten

« Nur fur jene Zwecke verwenden, die angegeben wurden o

- Stoppen, wenn jemand der Verwendung fiir Marketingzwecke .©
widerspricht (= Sperrliste) oder wenn Daten nicht mehr aktuell

« Wenn Sie ein Mailing per Post machen

 Nur Daten verwenden, die korrekt beschafft wurden
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"Transparenzgrundsatz"
(bisher)

Datenschutzerklarung

« Informationspflicht

« Pflicht zur Datenschutzerklarung (DSE) flr jede direkte und
indirekte Datenbeschaffung (nicht nur Website-Nutzung)

« Gesetzlicher Minimalinhalt betreffend was geplant ist
« Identitat und Kontaktdaten des Verantwortlichen
« Bearbeitungszweck
« Kategorien von Empfangern (Dienstleister, Behdrden etc.)
« Beschaffte Daten (soweit aus Drittquellen)
« Exportlander ("Europa") und Rechtsgrundlage fir Exporte

« Weitergehende Angaben in Ausnahmefallen "Informationspflicht"
(neu)

« DSE muss mitgeteilt werden; Hinweis mit Link genugt i.d.R.
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Was Sie tun mussen heitere Aus

« Wenn Sie Werbeanrufe machen wollen

« Anrufe nur mit einer erkennbaren Schweizer Rufnummer tatigen,
die im Telefonverzeichnis eingetragen ist

Prifung vor

 Nur Nummern anrufen, die im Telefonverzeichnis ... jedem Anruf

+ ohne "Stern" eingetragen sind oder O

O
+ mit Stern oder gar nicht eingetragen sind, aber bei denen es °

eine aktuelle Geschaftsbeziehung (oder eine Einwilligung) gibt
« Geschaftsbeziehung, damit der Werbeanruf nicht unerwartet ist
« Werbeanrufe nur flr gleichartige, eigene Angebote
« Keine Anrufe an Personen, die keine Anrufe wollen (> Sperrliste)
« Keine telefonisch gewonnenen Informationen verwenden, wenn

die Einhaltung dieser Regeln nicht sichergestellt worden ist A
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Beispiele

Spendet jemand, nimmt er an einer Petition oder einem Event
teil oder bestellt er eine Informationsbroschiire, so begriindet
dies eine Geschaftsbeziehung, womit Werbeanrufe trotz Stern
oder nicht verzeichneter Telefonnummer flr eigene, ahnlich
Angebote moglich sind

Liegt eine Spende oder ein Event ein Jahr zurlck und gab es
seither keine Transaktion, so darf die Person trotz Werbesperre
noch angerufen werden; sind es drei Jahre ohne Kontakt, so ist
die Geschaftsbeziehung wohl verfallen

Spendet jemand per SMS, liegt eine Geschaftsbeziehung vor
und sie kann trotz Werbesperre zu Werbezwecken angerufen
werden
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Keine A”derung!

Was Sie tun mussen

Nicht fir einzelne
E-Mails und Service-
Mails

« Wenn Sie Werbe-E-Mails senden wollen . o O
« Erlaubter Fall 1:
« \Vertragsbeziehung besteht (z.B. aktueller Spender) und

« Es wurde in der DSE oder Spendenformular auf Werbe-Mails
und Abmeldemaoglichkeit hingewiesen und

« Werbung betrifft nur eigene ahnliche Angebote (z.B. Event)
« Erlaubter Fall 2:

+ Person hat eingewilligt (z.B. DOI via Website, Wettbewerb, .o
Einkauf von Adressen mit Opt-in, via AGB/Kleingedrucktes)

Kastchen darf
vorangekreuzt
sein (nur CH)

 In beiden Fallen:
« Korrekter Absender, einfache Abmeldemdglichkeit
» Falls Tracking: Hinweis in der DSE noétig A
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Beispiele

Spendet jemand via Telefon, Internet oder auf der Strasse, wird
er korrekt informiert und trifft die Spende ein, so begriindet
dies eine Vertragsbeziehung und er kann flr Spenden oder flr
eigene Anlasse oder Initiativen per E-Mail beworben werden

Willigt jemand in Erhalt von Werbung per E-Mail ein (ggf. mit
Double-opt-in), so kann er bis zum Widerspruch angeschrieben
werden (typisches Verfallsdatum: 2 Jahre ohne Interaktion);
Einwilligung kann in der Schweiz mit anderem verknupft sein

Bestellt jemand etwas, darf dies auch Werbung enthalten; die
Bestellung einer Infobroschtre fihrt jedoch weder zu einer
Vertragsbeziehung noch zu einem Opt-in in Werbe-E-Mails

Jemand empfiehlt einen Bekannten als Interessent: Einmaliges
Anschreiben unter Hinweis auf die Quelle ist i.d.R. zuldssig

10
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Profilbildung erlaubt? Praxis wirg

Kaum A“derung, aber

Eine Profilbildung (# Profiling) fir Werbezwecke kann mehr
oder weniger weit gehen

« Website-Tracking, Spenderprofil, Interaktionen, Social Media, etc.
« Geht die Profilbildung besonders weit ...
» ist ein besonderer Hinweis ndtig (> falls sie ungewdéhnlich ist)

+ braucht es eine Einwilligung oder sonst ein liberwiegendes
Interesse (= falls sie sonst als unverhaltnismassig erscheint)

« Widerspruch (d.h. Opt-out) bleibt so oder so mdglich

Uberwiegendes Interesse? Speziell dort, wo die Profilbildung
nicht personenbezogenen Zwecken dient (Erkenntnisgewinn)

Einwilligung? Via AGB oder gesondert einholen ...

11



VISCHER

Je heikler, desto starker Betroffene einbinden ...

Harmlos Heikel

12
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Weitergabe an Dritte

Eine Weitergabe an Dritte fUr deren Zwecke erfordert in der
Regel eine Einwilligung, falls ...

« sie nicht in der DSE oder sonst erwahnt war oder
« sie als unverhaltnismassig erscheint oder
« es um besonders schitzenswerte Personendaten geht

Einwilligung kann i.d.R. jederzeit widerrufen werden

Information in der DSE ist so oder so Pflicht

AnderUn

und geh

- Kategorien von Empfangern (aber i.d.R. keine Namensnennung)

« Nutzung von Daten fur Werbezwecke Dritter erwahnen

Anvertraute geheime Daten: Neues Berufsgeheimnis beachten

9€n bei psg
€imen Daten

P
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- - - .Cher ej ra
Kooperation mit Dritten Controller g proprad 2
. y '

« Revidiertes DSG Ubernimmt Konzept vom "Controller" und
"Processor" aus der DSGVO

«  Wer zusammen mit anderen den Zweck und die Mittel einer Google Analytics:
Datenbearbeitung bestimmt, ist gemeinsam verantwortlich https://bit.ly/2USiTrr
- Beispiel: Eigene Website enthalt Analyse- und Werbe-Tools von - ©
Dritten, welche die Daten auch flr eigene Zwecke nutzen)

» Gegenbeispiel: Cloud-Provider mit CRM-L6sung an (= Processor) Hice gibt 65
« Braucht es einen Vertrag mit dem Dritten? ‘Ne“erunge“

@)
. . s o q o
« Ja, im Falle eines Processors oder Exports in unsicheren Drittstaat -

« Im Falle eines gemeinsamen/selbstandigen Controllers rechtlich
nicht, aber eine Regelung der Datenverwendung wird empfohlen

« Information in der DSE Uber Kooperation mit den Dritten A
14
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Neue Governance-Pflichten

« Pflicht zur Erstellung einer Datenschutz-Folgenabschatzung

« Bei allen heiklen Datenbearbeitungs-Vorhaben

« (Selbst-)Darstellung (i) der Datenbearbeitung und Massnahmen
zum Datenschutz, (ii) der Risiken (d.h. Nachteile) flir betroffene
Person, (iii) etwaiger noch nétige Massnahmen, (iv) Beurteilung,
ob ein "hohes" Risiko vorliegt (falls ja > Konsultation EDOB)

 Verzeichnis aller Datenbearbeitungen des Unternehmens

« Meldung von Verletzungen der Datensicherheit

« Unplanmassige Verletzung der Vertraulichkeit, Integritat oder
Verfligbarkeit von Daten (d.h. nicht jede Datenschutzverletzung)

« Meldung an EDOB falls "hohes Risiko" fiir betroffene Personen

15



VISCHER

Einbruch in Arztpraxis, wohl zur
Beschaffung von Drogen, nicht
den Patientenakten

Nicht besonders heikle E-Mail
versehentlich an falschen, aber
vertrauenswirdigen Empfanger

Firewall-Hersteller entdeckt alte

Sicherheitsliicke, die fremden

Zugriff erlaubt, liefert Patch; kein

Hinweis auf Zero-Day-Exploit

Mitarbeiter unterhalten sich Uber

heikle und vertrauliche Personalie
im Zug fir Dritte mithérbar, jedoch
keine nutzlichen Hinweise auf die

Identitat fir Aussenstehende

Schwere des
moglichen
Schadens

Gross

Versicherungsagentur
entsorgt Akten standig
ungeshreddert im offenen
Abfall, Nachbar meldet es

Risikobewertung

Online-Shop gehackt,
Passworter gestohlen,
nur einfach gehasht

" i

reiche
nach DSGVO/DSG

Geringes
Risiko

Mitarbeiter einer Bank
entwendet Kundendaten

N

Auslandische Strafbehorde
beschlagnahmt Daten bei
einem Cloud-Provider wider
Schweizer Recht

Golf-Shop versendet

Werbemail versehentlich
mit offenen Empfangern

Eintritts-
ahrscheinlichkeit

Mitarbeiter verliert USB-
Stick mit unverschlisselten
Lohndaten, Stick taucht
aber dank ehrlichem Finder

rasch wieder auf

Professor verliert

T Priifungsbégen, Priifung

muss wiederholt werden

\ Bank versendet aufgrund
eines Fehlers hunderte

Kontoauszuge
natlrlicher Personen an
die falschen Kunden

Online-Shop fallt
temporar aus, kein
Zugriff auf frihere

Bestellungen
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ﬁev:sion Datenschutzgesetz:
Zehn Schritte zyr Umsetzun

Wie mit dem neuen DSG umgehen? sessichen Aordermgon e

. Gibt es ein Minimalprogramm? =i
« Inventar - keine Doktorarbeit machen (ein Excel genugt) https://bit.ly/2UTfXL6
« Datenschutzerklarung — weil sie IThr Aushangeschild ist
« Korrekte Vertrage mit Dritten — weil Sie gebisst werden kénnen
« Aber: Bussen werden die Ausnahme sein

« Was, wenn Sie intern kein vertieftes Know-how haben?

Ergédnzt durch den
Jusletter-Beitrag
und Beitrag tber
Telefonwerbung

« Bauen sie es intern auf — von aussen genulgt i.d.R. ein Coaching
« Sich vorbereiten auf: Anfragen von Betroffenen, Data Breaches

« Aktivitdten risikobasiert auf DSG-Compliance Uberprufen

Q

« TIhre grossten Risiken sind (weiterhin) in Marketingaktivitaten O
« Praxis-Handbuch von Swissfundraising weiterhin eine gute Basis P

17
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Und nun zu Ihren Fragen ...

drosenthal@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 3500




