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FÜNF FRAGEN, WELCHE DIE LEITUNG DER BANK BEIM GANG IN DIE CLOUD STELLEN SOLLTE 

David Rosenthal 

Die Fragen kann sich die Leitung sowohl in strategischer Hinsicht als auch im Hinblick auf die Beurteilung oder Entscheidung über ein 

konkretes Cloud-Vorhaben der Bank stellen. Die Antworten erarbeitet sie mit der eigenen Organisation. 

 Strategie und Vorgehensweise Beurteilung eines konkreten Vorhabens 

Motive & Alternativen Welche Dinge erhoffen wir uns vom Gang in die Cloud 
und wie gut wollen wir die Alternativen kennen? 

Was sind die geschäftlichen, operationellen und anderen Anfor-
derungen an das Vorhaben und wieso überwiegt die gewählte 

Lösung gegenüber anderen Techniken (d.h. Alternativen zur 
Cloud), anderen Cloud-Providern und dem Status quo? 

Compliance Wie gehen wir vor, um die Einhaltung des Bankge-
heimnisses und der diversen gesetzlichen, regulatori-

schen wie auch eigenen Vorgaben systematisch zu prü-
fen, zu dokumentieren und während der ganzen Lauf-

zeit der Cloud-Vorhaben sicherzustellen? 

Halten wir mit dem Vorhaben das Bankgeheimnis und die ge-
setzlichen, regulatorischen wie auch die eigenen Vorgaben ein 

und wie haben wir dies systematisch geprüft, dokumentiert 
und für die ganze Laufzeit des Cloud-Vorhabens sichergestellt? 

Organisation &  

Internes Kontroll-

system (IKS) 

Was sind wir bereit zu tun und zu verlangen, damit un-
sere Organisation Cloud-Provider und deren Lösungen 
verstehen, kontrollieren und steuern können, so dass 
wir sie nicht nur richtig handhaben können, sondern 

auch Abweichungen vom Soll rechtzeitig erkennen und 
beseitigen können? 

Welche Vorkehrungen haben wir getroffen oder treffen wir, da-
mit wir den Provider und seinen Cloud-Lösung mit unseren in-
ternen Mitteln so gut verstehen, kontrollieren und steuern kön-
nen, dass wir die Cloud-Lösung gemäss den Anforderungen 

richtig handhaben, Abweichungen vom Soll rechtzeitig erken-
nen und sie beseitigen können werden, inklusive seiner bzw. 
ihrer "end-to-end" Einbindung in unser IKS? 

Geschäftsfortführung Welche Anforderungen stellen wir an die Sicherstellung 
der Geschäftsfortführung bei einem Ausfall oder Daten-
verlust und unsere Fähigkeit für einen kurzfristigen 

(Monate) und mittelfristigen (12-18 Monate) Ausstieg 
aus einem Cloud-Service und welchen Aufwand sind 
wir bereit dafür zu betreiben? 

Was ist unser Plan für den Fall, dass der Cloud-Provider seinen 
Service plötzlich abstellt, die Lösung oder unsere Daten nicht 
mehr verfügbar sind oder wir kurzfristig (Monate) und mittel-

fristig (12-18 Monate) von ihm oder seiner Lösung weg müs-
sen oder wollen? 

Restrisiken Wie stellen wir sicher, dass wir konkrete Bedrohungen, 
die mit einem Cloud-Vorhaben einhergehen und ge-

wichtige Folgen für die Bank haben können, richtig ein-
schätzen, steuern und in Bezug zu den Restrisiken stel-
len, die wir sonst bzw. sowieso haben? 

Welche weiteren Bedrohungen, welche für die Bank gewichtige 
Folgen haben können, bringt das Cloud-Vorhaben mit sich, wie 

gut haben wir diese im Griff und wie stehen die Restrisiken zu 
jenen Risiken, die wir ohne das Vorhaben bzw. sowieso hätten? 

 


