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Generative KI ...

Data Protection

« KI-Systeme, die Texte, Bilder oder
andere Inhalte mithilfe generativer
Modelle erzeugen

Personality Rights

Al Regulations

) Copyright
« ChatGPT, Bing, Bard, Dall-E, Midjourney
etc S Other IP Rights
L] S 8
- Kann das rechtlich in zulassiger Weise | | IPTCREsseE)) SEREsy | |
[(o}
genutzt werden? = Unfair Competition ;
o
sat :
« Stellen sich viele rechtliche Fragen?
Ja! - General Regulations
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Datenschutz-Themen

Vier Phasen generativer KI:
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Beschaffen von Inhalten fiir Training bzw. Verwendung des Modells zur
das Training des Modells Aufbau des Modells Besitz & Betrieb des Modells Generierung von Qutput

L 2
=

T

Treu und Glauben Richtigkeit Automatisierte

Einzelentscheide

Transparenz

Transparenz Verhéltnisméassigkeit Verhéltnismassigkeit

Durchsetzung von

Schutz vor Betroffenenrechten Richtigkeit

Re-Identifikation

Zweckbindung

Verhéltnisméssigkeit KI-Modelle als Datensicherheit

Datensicherheit Personendaten

(Rechtsgrundlage) Zweckbindung

Widerspruchsrecht Datensicherheit (Rechtsgrundlage)

Rollenverteilung: Welcher Beteiligter hat in welcher Phase welche Verantwortlichkeit?

)

T

L

Datenschutzrechtiche Themenbereiche
mit Herausforderungen fiir generative KI
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Zehn Fragen fur die Praxis

Wo wird der Input ("Prompts") hingesandt und bearbeitet?
Besteht mit dem Provider ein Auftragsbearbeitungsvertrag?
Ist die Datensicherheit gewahrleistet?

Welchen Input dirfen Mitarbeitende machen?

Wird der Input fir das Provider-Training des Modells benutzt?
Wird der Output ("Completions") vom Provider gepriuft?

Wie gehen wir mit fehlerhaftem/ungewolltem Output um?
Muss und kann ein "Data Leakage" vermieden werden?
Haben wir eine Pflicht auf die KI-Verwendung hinzuweisen?
Welches Konzept besteht fir Betroffenenrechte?
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Retrieval-Augmented Generation

-

Anfrage

"Customer Data" im
Sinne des DPA

. Der Benutzer erfasst Anfrage
. Die Steuerapp befragt das

LLM was es aus der
Knowledge Base (KB)
abfragen soll

. Die Steuerapp beschafft die

Informationen aus der KB

. Die urspriingliche Anfrage

wird um diese KB-Angaben
erweitert und damit das LLM
befragt

. Die Antwort des LLM wird an

Apps von Microsoft zur
Prufung der Einhaltung der
Vorgaben gemeldet

. Bei Bedarf wird die Antwort

manuell Gberpriift

. Die Antwort wird ausgespielt

Steuerapp

annnnn
- -
E— H 1 E
) |: :
agERnR
~ ]
Azure
Cognitive
Search

Azure Open AL
Services*

"Customer Data"

Kontrollwerkzeug

MS Operator
(Standard**)

Azure

Von/fir Kunde

Von Microsoft

> Einsatz von Azure im Rahmen der
bestehenden Vertragsbedingungen

Infos: https://learn.microsoft.com/en-us/legal/cognitive-

services/openai/data-privacy

Mit Opena; |

Antwort

DPA?

Customer

Operator#*

* Das LLM speichert keine

Beispiel
ICI'OSOft

"Customer Data"
im Sinne des

Customer Data und benutzt sie

nicht fiir sein Training

** Der Kunde kann unter
Umstidnden die Prafung der
Antwort durch Microsoft
abwihlen (und sie mit den

Werkzeugen von Microsoft ggf.

selbst vornehmen)

|
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Weitere Informationen

Verwendung
generativer Kl
Leitfaden zum
Datenschutzgesetz

Entwurf "for public comment" | 29. August 2023

www.vud.ch
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Risikobeurteilung von generativer KI

A B C ] E
Generative Al Risk Assessment (GAIRA)

1
2 |Draft 107 24.9.2023 - with Data Protection Impact Assessment (DP1A) included
3
4 company: aank Agc
5 Depariment: Weslth Management
6 Solution owner: Pater Parker
7 status and date of risk assessment: In progress Samstag. 23. September 2025
¢
g Mame of solution: Project Florida
1
11 Data Protection Impact Assessment (DPIA): Yes, included in the assessment
12
Ea Description of Solution
i
15101 Area inwhich the solution isto be used:
102 Whatis planned woe B
Instead of g for each data field in the target soluti
by use of queries to the GPT LLM, extract from the existing KYC data of the client the portions that are relevant to the
% respective data field. Following Ihe MIgraTion, e CUSIOMEr BCVISOr Of the clnt will réview the “Migrated” Set of asta
17003 interests pursued Migrating KYC data to 3 new format.
18104 Genal technigues to be used: GPT, Microsoft Azure Openal service to quesy the LW
105 Providers involved and their roles all semices,
19 including the Azure Opendl serice,
20 106 Description of input data: KYC data of ‘documents and images (passport capies).
21 107 Deseription of output data: Proposed content for each structured data field of the target solution.
22 108 Training or fine-tuning: No training of the model; prompts are augmented by KYC data
23108 Categories of data subjects: Clients
4 110 Categories of personal data: Cantact data, o, backgraund checks, ntemal reports
25111 Projectplan: Implement by Q1 2024
26 112 Other aspects: The Bank has opt-out fram
2
28 118 The pasitive effects expected: The costs for doing the migration. quality.
2
02 Necessity / Proportionality (cnly required for DPIA purposes)
3t
201 ihy the data processing is necessary or there
i5 no less intrusive approach from the point of
wiew of the data subjects.
2
202 Wihy data processing s adheres to dats
minimization, 5 limited in time to what is
necessary, and otherwise proportionate:
E]
34
353, the company
E
E ar s Stats  Implementation, Comments
300 PP Comwacual provisions for Make sure that Microsoft will be n conact Legal
Y SeSTE  procassing D handling CID & required under
102 PP ensuring itynot | inWork | Comract Legal
Secrecy  jngeo processing (Azure) leave Switzerland in order to increase.
) protection sgainst foreign Iswful
303 DRIP appiving Legal
Sacrecy

Four phoses of Genarative Al

©

Obtaining cantent fo kraining
the model

Ethics

What goes beyond law
wihat stakeholders expect
Wil differ from company to
company

AI Regulations

Such as the EU Al Act (not
yat in force)

h
-»E»

Training ar creating the
madel (and fine-turing 1)

Oparating and
offering the modd

Data Protection Issues

Fairness - processing not generally ok or acceptable for the people affected
Legal basis - there is no legal basis for the intended use of the data (if needed)
Transparency - people are not aware of their data being processed or how/why

urpose limitation - used for a purpose for which data was not collectad
Data minimlzdﬂnll too much data is being collected
tation - data is retained for too long or with access being to broad

mpn ity - data is processed only as sultahle. necessary and acceptable
Correctmass - data I Incorrect for the purpos
Data secu not sufficiently sz(urEJprDlE(lEd against threats
Privacy by prARr g/ p g Is not the least
ted decisions - decisions that can have material impact on the people

Objection - the data Is used despite an objection by the people affectad
Data subject rights - right of access, correction, objection, deletion, portability
Accountability - there is not sufficient documentation to show compliance
Consent - if relied upon does not fulfll the legal prerequisites for it to be valid
Export - transfer to third countries without adequate safequards/sxemptions
use use of data processors without adequate contract/security
Joint controller - joint controllership without allacation of responsibiliti

Personality Rights

Right ta own picture - where input or output may violate it
Right to own name - where input or output may vielate it

Copyright

Using protected third party werks - without approval or fair use exemption
Failure to disclose authorship - when using generatsd output

Other IP Rights

Trademarks - usage of a mark as mark without approval
Patents - unauthorized use of a protected technical invention

Unfair Competition

Use of third party work results - without own relevant investment
Deception - 2 lack of transparency when using AL that is deceptive
Wisiepding cwstemers.- by wrons; mblsading or missing Information
Harming others - by disparaging them or providing misleading information

Anti-Trust

rdination marks

Mit dem Einsatz
generativer Kl kommen
weitere Ebenen hinzu

Generative Al Risk
Assessment (GAIRA)
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Risikobeurteilung durch generative KI

A 8 c ) e F & W
Datenschutz-Folgenabschatzung (DSFA)

2 |Version 25.9.2023 for public comment - Private CH-DSG/DSGV

i

4 Minweis: Eine Anleitung 2m Austlllen dieser DSFA und zur Ki-gestutten Austalihiife (optional, nur in der Version des Excels mit Makros) findet sich am Ende deses Arbeitsblat

Unternehmen (Verantwortlicher): Musterfirma AG
e I=—1 I
. Abteilung: 1
Versmtworthchintern: 2|4, Risiken von negativen Folgen fur die betroffenen Personen, die trotz der obigen Massnahmen verbleiben . U
8 10 Risiken vorschlagen (liberschreibt bisherige Werte) |
o Status der DSFA: 3
1 Hinweis: Falls die ermittelten Risiken als 2u hach erscheinen oder sich zeigt, dass es noch weitere Massnahmen zur Minimierung gibt, sollten diese oben unter Ziff. 3 eingetragen werden und bei der Risikobeurteilung hier beracksichtigt werden.
| 1y [Name des Vorhabens:
P
| Aktivitit gemiss Bearbeitu Mégliche unerwiinschte negative Folgen Was wir dagegen tun Wie wir das Restrisiko einschitzen Risiko \W
: . ’ . X Folgen fiir  scheinlichkeit 1-16)
Beschreibung *3 Weiteres ko vorschlaget Massnahmen vorschlagen* | Aus obigen formulieren* | Risikobeurteilung vorschlagen* die Person alles in allem
b:*:::::z:: 4.01 Personendaten des Vorhabens gelangen wegen eines - Berechtigungskonzept: Da wir nur autorisierten Personen Das konkrete Restrisiko fiir die betroffene Person |
I ” Fehlers oder absichtlich an unbefugte Dritte. Diese Zugriff auf die Personendaten geben, wird das Risiko von besteht darin, dass ihre Personendaten aufgrund
102 Wasvorgeseheni
| el missbrauchen sie zum Schaden der betroffenen Personen. unbefugtem Zugriff und Missbrauch reduziert. eines Fehlers oder absichtlich an unbefugte |
i~ - Schulung: Durch Schulungen stellen wir sicher, dass die Dritte gelangen kénnten. Diese kdnnten die
»‘ 103 Welche interesser Mitarbeitenden die Lésung korrekt und sicher nutzen, was Daten dann zum Schaden der betroffenen Person |
108 Welche Mithel inc das Risike von Fehlern und Missbrauch verringert. nutzen, beispielsweise fiir Identitétsdiebstahl
| c.) i A - Zugriffskontrolle: Durch die Beschrankung des Zugriffs auf  oder Missbrauch in sozialen Medien. Die |
: 2 autorisierte Personen kénnen wir Missbréuche und ‘Wahrscheinlichkeit dieses Szenarios ist jedoch Mittel
00 - WelcheOuted bag unbefugte Nutzung der Personendaten verhindern. insgesamt gering, da strenge Substanziell Tief ) |
2 - Verschliisselung "at rest”: Die Verschliisselung der Sicherheitsmassnahmen wie Zugriffskontrollen
- L. Wessan Dun be Personendaten in unserem System schiitzt vor und Verschliisselung implementiert wurden. |
“lios  wouberaitosten unautorisiertem Zugriff, falls jemand physischen Zugriff auf
= die Speichermedien erhilt. |
5109 wann die Datenbs . . A PR P s, o
1= - Datenlasch tionen: Durch die lichkeit, nicht

110 Weitere Besonder
mehr bendtigte Personendaten zu l&schen oder zu |

3 (2. Erforderlichkeit / anonymisieren, minimieren wir das Risiko eines unbefugten
- : .
201 Warum die DatenlS Zugriffs auf diese Daten. |
| Sicht der betroffer |4 ()5 Personendaten des Vorhabens gelangen wegen eines

eingreifende Vorg
| Fehlers oder absichtlich an eine unbefugte interne Person.

2 = = = = =
202 warumdie . da nur der . die 1D der Person und Tonautnahmen gespeichert werden. F
aeitlich auf das notige begrenzt und auch sonst da

Jedem
buresirebreaies Anrut ey erstelt und et tsnger i3, e ,da siezur
Anvuter den, die dator er vuda.c Sra
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Danke flr Ihre Aufmerksamkeit!

Fragen: drosenthal@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 3500
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