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Geniigt eine Cloud-L6sung den Anforderungen einer Schweizer Bank'?

von David Rosenthal (drosenthal@vischer.com)
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Operative Kerndaten?
Kernanwendung
Nebenanwendung

Typ / No. Anforderung

Anforderung

Data at-rest in der Schweiz

Die Inhaltsdaten® werden (nur) auf Servern in der P v p AO1
Schweiz gespeichert. Dies sagt noch nichts tber den Be-
arbeitungsort aus.

Data at-rest in Europa

Die Inhaltsdaten werden (nur) auf Servern in Europa ge- X v X AO02
speichert. Dies sagt noch nichts Gber den Bearbeitungs-
ort aus.

Bearbeitung nur in der Schweiz

Die Inhaltsdaten bearbeitet der Provider grundsatzlich
nur in der Schweiz, d.h. es kommt weder automatisiert v P AO3
noch manuell zu einem Zugriff von ausserhalb; vorbehal-
ten sind ausserordentliche Situationen.

Bearbeitung nur in Europa

Die Inhaltsdaten bearbeitet der Provider grundsatzlich
nur in Europa (aber nicht zwingend in der Schweiz), d.h. v P AO04
es kommt weder automatisiert noch manuell zu einem
Zugriff von ausserhalb; vorbehalten sind ausserordentli-
che Situationen.

Data at-rest verschliisselt

Im ruhenden Zustand (d.h. bei ihrer Speicherung) sind X X v
die Inhaltsdaten nach dem Stand der Technik verschlis-
selt.

Zugriff auf Schliissel von Bank kontrolliert

Der fiir die Entschliisselung der ruhenden Inhaltsdaten
erforderliche Schliissel steht grundsatzlich nur fir jene X ) v
Benutzer oder Anwendungen/Prozesse zur Verfiigung,
die der Kunde autorisiert hat. Er kann die Berechtigun-
gen Uberwachen.

Ahnliche Anforderungen gelten auch fiir andere regulierte Finanzinstitute und Berufsgeheimnistrager.

Transfer Impact Assessment (um das Risiko eines ausléandischen Behérdenzugriffs zu ermitteln).

Gemass FINMA-Rundschreiben 2018/3 ("Outsourcing"), Rz. 4 ("Wesentlich sind jene Funktionen, von denen die
Einhaltung der Ziele und Vorschriften der Finanzmarktaufsichtsgesetzgebung signifikant abhangt.").

Flr die Sanierung oder Abwicklung der Bank bendtigte Daten (Outsourcing-Rundschreiben, Rz. 31)

Gemeint sind die Nutzdaten der jeweiligen Anwendung, also z.B. die mit einer Anwendung walteten Kundendaten
der Bank. Nicht gemeint sind die Randdaten der Nutzung der Anwendung oder Kontodaten der Nutzer der Anwen-
dung.
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Schliissel beim Provider, aber von Bank ver-
waltet

Der fir die Entschlisselung der ruhenden Inhaltsdaten
erforderliche Schliissel wird beim Provider aufbewahrt
(Schlisselspeicher), aber das Schlisselmanagement be-
treibt (aus der Distanz) die Bank. Sie kann mittels ihrer
Instruktion Schliissel generieren, ersetzen und revozie-
ren.

K03

Schliissel nur bei Bank

Der fiir die Entschliisselung der ruhenden Inhaltsdaten
erforderliche Schliissel ist in einem Schlisselspeicher in
den Handen der Bank und nicht des Providers gespei-
chert. Sie betreibt auch das Schlisselmanagement.

K04

Data in-transit verschliisselt

Die Ubermittlung von Daten im Rahmen von Zugriffen
auf die Lésung in der Cloud ist verschlisselt.

K05

Angemessene Datensicherheit nach dem
Stand der Technik

Die vom Provider zur Gewahrleistung der Datensicher-
heit der Losung in der Cloud entspricht dem Stand der
Technik und ist angemessen im Hinblick auf den Schutz-
bedarf im konkreten Fall. Die Massnahmen zur Datensi-
cherheit sind in einem Sicherheitsdispositiv geregelt
(mindestens "TOMS"). Es wurde eine Risikoanalyse
durchgefiihrt, die keine inakzeptabel hohen Risiken auf-
weist.

So01

Zugriff fiir Benutzer nur mit MFA

Der Zugriff auf die Losung in der Cloud, ob mit oder
ohne Zugriff auf den Inhaltsdaten, ist mit einer Multi-
Faktor-Authentisierung abgesichert.

S02

Datensicherheit nach SSAE 18/ISAE 3402
SOC 1 & 2 Typ II gepriift und dokumentiert
Es liegen fir alle die Losung betreffenden Systeme und
Prozesse Priifberichte nach SSAE 18/ISAE 3402 vor, wel-
che auch die Effektivitat der Controls bestatigen (Typ II).
Der Provider verpflichtet sich, dieses zu liefern.

S03

Provider meldet Cyberangriffe sofort

Sollte es zu einem Cyberangriff auf die Losung kommen,
welcher die Datensicherheit der Inhaltsdaten tangiert, so
ist der Provider verpflichtet, diesen der Bank umgehend
zu melden und sie bei der Erfiillung ihrer Meldepflicht
gegenlber der FINMA® zu unterstiitzen.

S04

Zugriff auf Kundendaten und Losung durch
Bank jederzeit moglich

Der Provider verpflichtet sich, der Bank jederzeit Zugang
zu seinen Inhaltsdaten und der von der L6sung abge-
deckten Funktionalitdt zu bieten. Es besteht ein ange-
messenes Service Level Agreement.

BO1

Kopie der operativen Kerndaten in der
Schweiz

Die Losung stellt auf die eine oder andere Weise sicher,
dass eine Kopie der mit Losung bearbeiteten Daten auf
Schweizer Boden aufbewahrt werden. Dies gilt sowohl

flr Daten, welche die Bank fiir die Abwicklung ihres Ge-

B02

6

Aufsichtsmitteilung 5/2020 der FINMA zur Konkretisierung von Art. 29 Abs. 2 FINMAG.
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schafts zwingend bendtigt wie auch die Daten und Soft-
ware, die erforderlich ist, um auf die Daten in nltzlicher
Form zuzugreifen.

Sicherung (Backups) der Daten sichergestellt

Es ist sichergestellt, dass die flir den Betrieb der Lésung
erforderlichen Daten eine Datensicherung besteht, sollte
das filir den Betrieb der Losung benutzte System ausfal-
len oder zerstoért werden oder die Daten geldscht oder in
ihrer Integritat verletzt werden. Dies kann mittels Ba-
ckups, aber auch Mirrors erfolgen.

BO3

Fortfiihrung des Geschiafts auch beim Ausfall
der Losung sichergestellt

Es ist im Sinne eines Business Continuity Managements
sichergestellt, dass im Falle eines Ausfalls des flir den
Betrieb der Losung benutzten Systems die Fortfliihrung
der Losung oder sonst die Geschéftsfortfiihrung der Bank
gewahrleistet ist. Dies kann z.B. mittels Mirror erfolgen.
Es wurde eine Risikoanalyse durchgefiihrt, die keine in-
akzeptabel hohen Risiken aufweist.

B04

Geordnete Riickfilhrung des ausgelagerten
Bereichs innert Kiindigungsfrist moglich

Es ist moglich, dass der Bereich oder die Funktion der
Bank, welcher durch die L6sung abgedeckt ist, innert der
ordentlichen Kilindigungsfrist zu einem anderen Provider
oder zurlick zur Bank transferiert werden kann.

BO5

Weiterfiihrung der Dienstleistung bei fehige-
schlagener Riickfiihrung zugesichert
Der Provider verpflichtet sich, die Losung wahrend min-

destens zwoIf Monaten weiterzubetreiben, falls die Riick-
fihrung aus irgendwelchen Griinden scheitern sollte.

B0O6

Weiterfiihrung der Dienstleistung im Falle ei-
nes Konkurses der Bank

Der Provider verpflichtet sich, im Falle eines Konkurses
oder der Zahlungsunfahigkeit der Bank den Vertrag auf
einen Dritten zu Ubertragen, welcher das Geschaft der
Bank Gbernimmt, sofern dieser flir die Kosten aufkommt.

BO7

Zugang zu den Inhaltsdaten im Falle eines
Konkurses des Providers
Der Zugang zu ihren Inhaltsdaten ist der Bank auch im

Falle eines Konkurses des Providers grundsatzlich zuge-
sichert.

BO8

Schriftlicher Vertrag

Die Rechte und Pflichten der Parteien und deren Verant-
wortlichkeiten sind in einem Vertrag dokumentiert. The
Vertrag muss den Nachweis durch Text ermdglichen,
darf aber elektronisch sein.

co1

Bank hat ein Weisungsrecht gegeniiber Pro-
vider

Der Provider raumt der Bank ein Weisungsrecht ein, das
allerdings auch "standardisiert" sein kann, indem sich die
Weisungen aus dem Inhalt des Vertrags und der Kun-
denkonfiguration ergeben. Im Falle eines ADV gemass
Art. 28 DSGVO ist das Weisungsrecht mit Bezug auf die
Bearbeitung von Personendaten enthalten.

C02

ADV gemadss Art. 28 DSGVO

Der Provider schliesst mit der Bank einen Auftragsbear-
beitungsvertrag geméss den Vorgaben von Art. 28
DSGVO ab.

Cco02

ADV verweist auf DSG

Cco3
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Der vom Provider vorgesehene Auftragsbearbeitungsver-
trag (und die weiteren Bestimmungen zum Datenschutz)
verweisen auf das Schweizer DSG (nicht nur die DSGVO)
und gelten auch dort, wo nur das DSG zur Anwendung
kommt.

ADV gilt auch fiir CID (nicht nur Personenda-
ten)

Die vorgesehenen Regelungen zur Auftragsbearbeitung
gelten nicht nur fir Personendaten (d.h. Daten natdrli-
cher Personen), sondern fiir alle Inhaltsdaten bzw. CID
(auch solchen juristischer Personen).

co4

Bank hat ein Widerspruchsrecht gegen den
Beizug von wesentlichen Subunternehmern

Soweit der Provider Subunternehmer beizieht, die keine
Personendaten bearbeiten (dort gilt der ADV) raumt er
der Bank ein Widerspruchsrecht ein, falls diese wesentli-
che Teile der Leistung erbringen sollen. Soweit Subun-
ternehmer sowieso immer (auch) Personendaten bear-
beiten, ist dies schon im ADV gemass Art. 28 DSGVO
enthalten.

co5

Keine Bearbeitung von Inhaltsdaten fiir Pro-
viderzwecke oder analog geschiitzt wie mit
ADV

Soweit sich der Provider vorbehalt, Inhaltsdaten auch fiir
eigene Zwecke zu bearbeiten (z.B. Abrechnung, Statis-
tik), kommen sinngemass dieselben Massnahmen (Da-
tensicherheit, Regelung zum Beizug Dritter, Auditrecht,
etc.) zur Anwendung, wie sie auch der Auftragsbearbei-
tungsvertrag vorsieht. Der Zugriff auf CID (im Klartext)
durch Mitarbeiter des Providers fiir eigene Zwecke des
Providers, die nicht fir die Vertragsabwicklung notig
sind, ist untersagt.

Co06

Unbefristete Geheimhaltungspflicht des Pro-
viders von Inhaltsdaten

Der Provider verpflichtet sich und seine Mitarbeiter zur
Geheimhaltung samtlicher Inhaltsdaten. Diese Geheim-
haltungspflicht ist zeitlich unbefristet. Ausnahmen be-
schranken sich auf gesetzliche Offenlegungspflichten.

coz7

EU-Standardvertragsklauseln bei Zugriff von
ausserhalb Europas

Soweit der Provider aus einem Land ohne angemessenen
Datenschutz auf Personendaten zugreift, verpflichtet er
sich zur Unterzeichnung der Standardvertragsklauseln
der Europaischen Kommission (oder nach DSG/DSGVO
genehmigten BCR). Falls es der Unterauftragsbearbeiter
einen solchen Zugriff aus einem unsicheren Drittland
hat, so missen die Standardvertragsklauseln zwischen
dem Provider und dem Unterauftragsbearbeiter abge-
schlossen werden (aber nicht notwendigerweise der
Bank).

Cco8

Soweit der Provider Mitarbeiterdaten fiir ei-
gene Zwecke bearbeitet, halt er sich an den
Datenschutz

Soweit der Provider Mitarbeiterdaten fir eigene Zwecke
bearbeitet, verpflichtet er sich einen angemessenen Da-
tenschutz einzuhalten und deren Daten soweit mdglich
nur pseudonymisiert, verhaltnismassig und fir nicht per-
sonenbezogene Zwecke zu bearbeiten (z.B. kein Direkt-
marketing). Die Angemessenheit beurteilt sich nach dem
Standard in Europa.

co9

"Defend your Data"-Pflicht bei auslandi-
schem Lawful Access

C10
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Ist der Provider in Bezug auf Inhaltsdaten mit Herausga-
bebefehlen von auslédndischen Behdrden oder Gerichten

konfrontiert, so wird er sich gegen diese soweit verninf-
tig moglich rechtlich zur Wehr setzen. Dies gilt auch bei

Behdrden des EWR, nicht nur aussereuropdische Behdor-

den.

Provider muss fiir Vertragsverletzung ange-
messen haften

Der Vertrag mit dem Provider sieht eine angemessene
Haftung des Providers vor (mindestens unmittelbare
Schaden bis zur Hohe einer Jahresgebiihr). Kein Aus-
schluss oder Beschrédnkung der Haftung bei grober Fahr-
|assigkeit oder Vorsatz des Providers und seiner Hilfsper-
sonen, insbesondere dort nicht, wo das anwendbare
Recht solches zuldsst (z.B. irisches Recht).

C1i1

Keine unkontrollierten Vertragsanderungen

Die vertraglichen Bestimmungen zum Schutz der mit der
Losung bearbeiteten Daten und zur Erfillung der auf-
sichtsrechtlichen Vorgaben diirfen vom Provider nicht
einseitig angepasst werden kdnnen (soweit sie den
Schutz schwachen), oder die Bank hat die Mdglichkeit,
aus der Losung auszusteigen.

Ci2

Anspruch auf Vertragsanpassung (oder Exit)
aus rechtlichen Griinden

Sollte eine Rechtsentwicklung eine Anpassung des Ver-
trags mit dem Provider erforderlich machen, wird dieser
dariber mit der Bank in guten Treuen verhandeln. Kon-
nen sie sich nicht einigen, kann die Bank aus der Lésung
aussteigen.

C1i3

Es besteht kein relevantes Risiko eines aus-
landischen Behoérdenzugriffs

Die Wahrscheinlichkeit eines auslandischen Behérdenzu-
griffs mit und ohne Rechtsweggarantie wird flir eine be-
stimmte Anwendung und einen bestimmten Zeitraum mit
einer Transfer Impact Analysis (TIA) ermittelt. Es exis-
tiert hierzu eine statistische Methode zur Ermittlung die-
ser Wahrscheinlichkeit.” Die Wahrscheinlichkeit sollte un-
ter zehn Prozent liegen; ein Zugriff muss fur den konkre-
ten Fall der Auslagerung "héchst unwahrscheinlich" sein.

Ci4

Es ist keine Zusicherungen der Bank an ihre
Kunden verletzt

Ausfiihrungen in AGB, Datenschutzerkldarungen und Ver-
tragen dirfen keine Versprechungen oder Aussagen ent-
halten, welche der Auslagerung entgegenstehen.8

C15

Auslagerung ist intern geregelt

Aus Inanspruchnahme der Lésung ist durch die internen
Regelungen fiir Outsourcing-Projekte geregelt und es be-
stehen entsprechende Zustandigkeiten.

C16

Regelmiissige Uberpriifung der Datensicher-
heit (mindestens delegiert)

Die Datensicherheit der L6sung wird regelmassig von ei-
ner unabhangigen, qualifizierten Priifstelle tberprift. De-
ren Prifbericht (nicht nur Zertifizierung oder Priifbestati-
gung) steht der Bank in einer aussagekréftigen Form zur

Verfligung. Mdngel werden adressiert.

PO1

https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xIsx.
Gemeint sind Aussagen wie etwa, dass keine Kundendaten im Klartext aus dem Ausland zugénglich sind, wenn dies

8
in Tat und Wahrheit méglich ist.
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Priifung des ausgelagerten Bereichs, inklu-
sive Zugriff auf Daten (uneingeschrankt,
auch vor Ort)

Die Bank, ihre externe Priifgesellschaft und die FINMA
kann den ausgelagerten Bereich jederzeit, ungehindert
und vollumfanglich tUberprifen, auch vor Ort.

X P02

Provider gibt der FINMA samtliche bendtig-
ten Auskiinfte und Unterlagen

Der Provider, der selbst nicht der FINMA untersteht, X P03
muss vertraglich verpflichtet sein, ihr fir die Aufsicht n6-
tigen Auskinfte zu erteilen und Unterlagen zu geben

FINMA und externe Priifgesellschaft konnen
Priif- und Auskunftsrechte vertraglich direkt
durchsetzen

Die Priifgesellschaft und die FINMA kénnen ihre Priif-
und Auskunftsrechte gegen den Provider vertraglich (als X P04
Drittbeglinstigte) direkt durchsetzen, auch im Ausland
und unter dem gewahlten Recht. Sie haben einen eige-
nen Zugang zu etwaigen Priifberichten, die im Auftrag
des Providers erstellt wurden.

Jede Konzerngesellschaft kann Erfiillungsan-
spruch, Priif- und Zugriffsrechte vertraglich
direkt durchsetzen

Konzerngesellschaften, welche mit dem Provider zwar

keinen direkten Vertrag haben, aber die Losung trotz- X P05
dem mitnutzen, kénnen den Erflllungsanspruch sowie
ihre Prif-, Auskunfts- und Zugriffsrechte vertraglich (als
Drittbeglinstigte) direkt gegen den Provider durchsetzen,
auch im Ausland und unter dem gewahlten Recht.
X = Erfordernis P = Psychologisches Erfordernis (= Geschaftsentscheid)
Anforderungskategorie:
A = Architektur K = Kryptographie S = Security
B = BCM C = Compliance P = Prifrechte

Hinweis: Fir eine rechtskonforme Auslagerung missen noch weitere Voraussetzungen innerhalb des
Instituts erfilllt werden (wie die korrekte Einbindung in das IKS, die Inventarisierung, die Uberwachung
des Providers, die richtige Konfiguration der Lésung etc.). Diese sind hier nicht aufgeftihrt.



