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Ist damit
die Übung 
vom Tisch? Nein!



• Risiko eines Zugriffs von US-Behörden ("US CLOUD Act")

• Zugriffe von US-Nachrichtendiensten ("Schrems II")

• Rechtsgrundlagen für die Auslagerung

• Bearbeitung von Mitarbeiterdaten

• Digitale Souveränität der Schweiz

• Erfordernis von Null-Risiko

• Eine emotionale und nicht
immer sachliche Diskussion ...
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Die Themen, die heute die Diskussion prägen …

Republik.ch



• Privatwirtschaft setzt M365 bereits seit einigen Jahren ein

• Erste Schweizer Banken, Kantone und Spitäler haben nun 
ebenfalls damit begonnen, weitere haben Projekte

• Erste Bundesbetriebe auch (Suva), andere verhandeln

• Erste kantonale Datenschutzbehörden haben entsprechende 
Vorhaben "akzeptiert"

• Auf M365 folgen 6-12 Monate später weitere Anwendungen

• Neben Microsoft kämpfen AWS und Google um Kunden (mit 
Infrastruktur-Services, d.h. CaaS, PaaS, IaaS)

• Schweizer Player (z.B. Swisscom) agieren als Integratoren
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Was derzeit geschieht



• EDÖB agiert taktisch

• Alle Optionen offenhalten; EU nicht vergrämen; 
säht Zweifel, unternimmt aber nichts

• Kantonale Datenschutzbehörden

• Gespalten in drei Lager – Lawful Access als Zankapfel

• Pragmatiker (risikobasierter Ansatz)

• Fundamentalisten (auch kein theoretisches Risiko)

• Isolationisten (kein Outsourcing unter Art. 320 StGB)

• Bund, Kantone, Institutionen akzeptieren die Risiken

• Ausser Aufsichtsbehörden (z.B. BSV)

• Gerichte schweigen, Staatsanwaltschaften pragmatisch
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Haltung der Behörden

Cloud-Merkblatt privatim



• Abhängigkeit und Geschäftsfortführung

• Informationssicherheit

• Modell der "Shared Responsibility"

• Datenschutz & Berufsgeheimnis

• Datenbearbeitung für Zwecke des Providers

• Ausländischer Behördenzugriff

• Vertrag mit dem Cloud-Provider

• Überwachung von Mitarbeitern

• Rechtsgrundlagen und Verhältnismässigkeit
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Die wichtigsten Cloud-Themen

Neuer Leitfaden
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Shared Responsibility Model?

Quelle: AWS



• Öffentlich-rechtliche Spitäler: Rechtsgrundlage

• Aber: In der Regel "nur" eine Auftragsbearbeitung

• Keine Einwilligung der betroffenen Personen erforderlich

• Vorgaben punkto Datensicherheit, Vertrag und Datenexporte

• Grundsatz der Verhältnismässigkeit: Welche Alternativen gibt es?

• Spital muss weiterhin Kontrolle haben: Ist ein Ausstieg möglich?

• Keine nicht tragbaren Risiken eingehen: DSFA gemacht?

• Pflicht zur Transparenz, Informationspflicht

• Nicht nur an Patienten, sondern auch an Mitarbeiter denken

• Microsoft will Mitarbeiterdaten für eigene Zwecke bearbeiten

• Tools erlauben dem Spital die Überwachung von Mitarbeitern
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Vorgaben Datenschutz



• Offenbarung gegenüber Provider vs. ausländischer Behörde

• Bedingungen für den Beizug eines Cloud-Providers

• Datensicherheit und Verwendungskontrolle ist angemessen

• Beizug geschäftlich begründet

• Beizug widerspricht nicht der Erwartung der geschützten Person

• Beizug verletzt keine gesetzliche oder vertragliche Pflicht

• Subordinationsverhältnis des Cloud-Providers

• Ergebnis: Auslagerung in die Cloud erlaubt, sofern kein Grund 
zur Annahme, dass ein ausländischer Lawful Access erfolgt

• Es braucht keine Entbindung vom Arztgeheimnis

• Lawful Access: Gesundheitsdaten sind nicht stärker gefährdet
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Vorgaben Berufsgeheimnis



• Vertragsgestaltung

• Orte der Datenbearbeitung inkl. ausländische Behördenzugriffe

• Vertraulichkeit, Geheimnisschutz, Verschlüsselung und 
Schlüsselmanagement

• Daten über die Nutzerinnen und Nutzer der Cloud-Dienste

• Unterauftragsverhältnisse

• Meldepflichten (von Änderungen)

• Kontrollrecht und -möglichkeit

• Informationssicherheitsmassnahmen

• Pflichten bei Vertragsauflösung
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Prüfpunkte kantonaler Datenschützer
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Excel: https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xlsx

Vgl. auch den Beitrag unter https://bit.ly/2HaEet5 und Anhang unter https://bit.ly/2H8MyZY.
FAQ: https://www.rosenthal.ch/downloads/Rosenthal-LA-method-FAQ.pdf

Input: Bisherige Erfahrungen mit Anfragen ausländischer 
Behörden, technische und organisatorische Massnahmen

Beurteilung ausländischer Lawful Access
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Beurteilung ausländischer Lawful Access

Auszug aus: Stellungnahme EDÖB vom 13. Mai 2022 zum M365-Projekt der Suva
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Beurteilung ausländischer Lawful Access

Replik der Suva (online)

Kommentar
David Vasella auf
datenrecht.ch
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Beurteilung ausländischer Lawful Access

Auszug aus: Beschluss des Regierungsrates des Kantons Zürich vom 30. März 2022 (Nr. 542, "M365")
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Beurteilung ausländischer Lawful Access

Auszug aus: Schreiben der Staatsanwaltschaft Basel-Stadt nach einem Workshop zur Berechnung des 
Risikos eines ausländischen Behördenzugriffs im Kontext eines Cloud-Projekts des Basler USB/UKBB



• Berufsgeheimnis und Datenschutz

• Europäische Gegenpartei (Microsoft Ireland Operations Ltd.)

• Datenlagerung in der Schweiz

• Verschlüsselung von Daten (aber kein "bring-your-own-key")

• Manuelle Provider-Zugriffe einschränken ("Lockbox" – teuer)

• Vertraulichkeitsverpflichtung, Defend-your-data-Klausel 

• Schutzmassnahmen für Personendaten gelten für alle Inhalte

• Einschränkung der Bearbeitung für eigene Providerzwecke

• Weitere Massnahmen

• Konfiguration und Steuerung, Prüfrechte & Einbindung ins IKS, 
Backups & BCM, Exit-Konzept, Schweizer Recht/Gerichtsstand
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Welche Massnahmen treffen?



Spital

Provider
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Wie Daten in der Cloud geschützt werden

User

Admins
Verschlüsselt

Unverschlüsselt

"data in transit"

"data in process"

"data at rest"

Einzelfreigabe ($)

Directory

Key-Vault

BYOK ($)



Private SpitälerKantonale Spitäler
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Microsoft-Verträge: Heutige Vertragszusätze

MBSA
Haftung, Geheimhaltung

Enrollment

DPA
Umgang mit Daten (GDPR)

Licensing Terms
Service-spezifische Regeln

M744
Berufsgeheimnis

M329
CH DSG

Mxxx
Haftung

Basieren auf von uns in 
Verhandlungen für diverse 
Schweizer Banken und Spitäler 
erreichten Verbesserungen

Standard

Juli 2022

SIKDPA
Alle Anpassungen 
für Datenschutz, 

Schweizer Recht und 
Berufs- und 

Amtsgeheimnis

Kommerzielle 
Bestimmungen SIK/DVS

(andere individuelle 
Anpassungen)

Amendments (zum Enterprise Agreement)
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Ein typischer Ablauf eines Cloud-Projekts

Grundsatz-
entscheid

Vorprojekt
Freigabe 
Projekt

Vorinforma-
tion Aufsicht

Projekt
Vorläufiger 

Risiko-
entscheid

Verfahren 
Aufsicht

Vorläufige
Umsetzung

Nach-
besserungen

Risiko- und 
Umsetzungs-

entscheid

Definitive 
Umsetzung

Überwachung
und Neu-

beurteilung
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Mehrere Streams, 
mehrere Stakeholder



• Projektbeschreibung

• Risikobeurteilung Informationssicherheit inklusive BCM

• Risikobeurteilung ausländischer Behördenzugriff

• Beurteilung der rechtlichen Vorgaben

• Prüfung Datenschutz (Datenbearbeitungen als solche, deren 
Auslagerung und eigenverantwortliche Bearbeitung des 
Providers), Datenschutz-Folgenabschätzung (DSFA)

• Prüfung Berufs- und Amtsgeheimnis

• Weitere aufsichtsrechtliche Vorgaben, "Gute Cloud-Praxis"

• Vertrag mit Zusätzen

• Beurteilung der weiteren Risiken
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Dossier für Aufsicht und Spitalleitung

ISDS-Konzept
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Tool zur Compliance- und Risikobeurteilung
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Die fünf Cloud-Fragen der Spitalleitung …

Strategie und Vorgehensweise Beurteilung eines konkreten Vorhabens

Motive & Alternativen Welche Dinge erhoffen wir uns vom Gang in die Cloud und wie gut 
wollen wir die Alternativen kennen?

Was sind die geschäftlichen, operationellen und anderen Anforderungen an das 
Vorhaben und wieso überwiegt die gewählte Lösung gegenüber anderen 
Techniken (d.h. Alternativen zur Cloud), anderen Cloud-Providern und dem Status 
quo?

Compliance Wie gehen wir vor, um die Einhaltung des Berufsgeheimnisses und der 
diversen gesetzlichen, regulatorischen wie auch eigenen Vorgaben 
systematisch zu prüfen, zu dokumentieren und während der ganzen 
Laufzeit der Cloud-Vorhaben sicherzustellen?

Halten wir mit dem Vorhaben das Berufsgeheimnis und die gesetzlichen, 
regulatorischen wie auch die eigenen Vorgaben ein und wie haben wir dies 
systematisch geprüft, dokumentiert und für die ganze Laufzeit des Cloud-
Vorhabens sichergestellt?

Organisation & Internes 

Kontrollsystem (IKS)

Was sind wir bereit zu tun und zu verlangen, damit unsere 
Organisation Cloud-Provider und deren Lösungen verstehen, 
kontrollieren und steuern können, so dass wir sie nicht nur richtig 
handhaben können, sondern auch Abweichungen vom Soll rechtzeitig 
erkennen und beseitigen können?

Welche Vorkehrungen haben wir getroffen oder treffen wir, damit wir den 
Provider und seinen Cloud-Lösung mit unseren internen Mitteln so gut verstehen, 
kontrollieren und steuern können, dass wir die Cloud-Lösung gemäss den 
Anforderungen richtig handhaben, Abweichungen vom Soll rechtzeitig erkennen 
und sie beseitigen können werden, inklusive seiner bzw. ihrer "end-to-end" 
Einbindung in unser IKS?

Geschäftsfortführung Welche Anforderungen stellen wir an die Sicherstellung der 
Geschäftsfortführung bei einem Ausfall oder Datenverlust und unsere 
Fähigkeit für einen kurzfristigen (Monate) und mittelfristigen (12-18 
Monate) Ausstieg aus einem Cloud-Service und welchen Aufwand sind 
wir bereit dafür zu betreiben?

Was ist unser Plan für den Fall, dass der Cloud-Provider seinen Service plötzlich 
abstellt, die Lösung oder unsere Daten nicht mehr verfügbar sind oder wir 
kurzfristig (Monate) und mittelfristig (12-18 Monate) von ihm oder seiner Lösung 
weg müssen oder wollen?

Restrisiken Wie stellen wir sicher, dass wir konkrete Bedrohungen, die mit einem 
Cloud-Vorhaben einhergehen und gewichtige Folgen für das Spital 
haben können, richtig einschätzen, steuern und in Bezug zu den 
Restrisiken stellen, die wir sonst bzw. sowieso haben?

Welche weiteren Bedrohungen, welche für das Spital gewichtige Folgen haben 
können, bringt das Cloud-Vorhaben mit sich, wie gut haben wir diese im Griff und 
wie stehen die Restrisiken zu jenen Risiken, die wir ohne das Vorhaben bzw. 
sowieso hätten?
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