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NEWS

U nterscbi.edliche Rechtsauffassungen

EDOB rat Suva von
Microsoft 365 ab

Mi 15.06.2022 - 12:00 Uhr

von und kfi
Die Suva will in die Microsoft-Cloud. Dazu holte sie Ist damit
eine Risikobeurteilung vom EDOB ein. Dieser rat dem die Ubung

Versicherer, den Schritt zu uberdenken. vom Tisch? Nein!
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Die Themen, die heute die Diskussion pragen ...

Risiko eines Zugriffs von US-Behdrden ("US CLOUD Act")

Zugriffe von US-Nachrichtendiensten ("Schrems II")
Rechtsgrundlagen flr die Auslagerung

Bearbeitung von Mitarbeiterdaten

Digitale Souveranitat der Schweiz BmﬂdeSkamZ,ei

Erfordernis von Null-Risiko Fallt die olken?
ba, d ﬂMS a' , e“ (}Q!ubﬁc—cmu d-projekt des

Biirger klagt 8681 en womoglich gan’ stoppet

Ein einzelner Fonnte das vorhab

: . _ '
Eine emotionale und nicht Bundes. Un

2
e Fichter, 15.08.207. ) -

immer sachliche Diskussion ... Von Adrienne FIHEer - .
J— Republik.ch
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Was derzeit geschieht

Privatwirtschaft setzt M365 bereits seit einigen Jahren ein

Erste Schweizer Banken, Kantone und Spitadler haben nun
ebenfalls damit begonnen, weitere haben Projekte

Erste Bundesbetriebe auch (Suva), andere verhandeln

Erste kantonale Datenschutzbehorden haben entsprechende
Vorhaben "akzeptiert"

Auf M365 folgen 6-12 Monate spater weitere Anwendungen

Neben Microsoft kampfen AWS und Google um Kunden (mit
Infrastruktur-Services, d.h. CaaS, PaaS, IaaS)

Schweizer Player (z.B. Swisscom) agieren als Integratoren
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Haltung der Behorden

- EDOB agiert taktisch

« Alle Optionen offenhalten; EU nicht vergramen;
saht Zweifel, unternimmt aber nichts

- Kantonale Datenschutzbehorden

it et o fir den Datenschutz

forenz der schweizerschen Datenschutbesulragien, wil mi diesem

* Gespalten in drei Lager — Lawful Access als Zankapfel Z

sich ak-

* Pragmatiker (risikobasierter Ansatz) et

« Fundamentalisten (auch kein theoretisches Risiko) -
« Isolationisten (kein Outsourcing unter Art. 320 StGB)
« Bund, Kantone, Institutionen akzeptieren die Risiken Cloud-Merkblatt privatim

« Ausser Aufsichtsbehérden (z.B. BSV)
» Gerichte schweigen, Staatsanwaltschaften pragmatisch
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Die wichtigsten Cloud-Themen

« Abhangigkeit und Geschaftsfortfihrung

« Informationssicherheit

« Modell der "Shared Responsibility"
 Datenschutz & Berufsgeheimnis

« Datenbearbeitung fir Zwecke des Providers
« Auslandischer Behordenzugriff

« Vertrag mit dem Cloud-Provider

- Uberwachung von Mitarbeitern

 Rechtsgrundlagen und Verhaltnismassigkeit

VISCHER VGich

Inhaltsverzeichnis

xxxxxxx

Neuer Leitfaden
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Shared Responsibility Model?

|
CUSTOMER DATA l

CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR - _

SECURITY ‘IN’' THE CLOUD

CLIENT-SIDE DATA
avoen @l ENCRYPTION & DATA INTEGRITY SERVERSDE EN SR TION

AUTHENTICATION

(FILE SYSTEM AND/OR DATA)

AWS

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY ‘OF’ THE CLOUD
“ e e
Quelle: AWS
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Vorgaben Datenschutz

« Offentlich-rechtliche Spitéler: Rechtsgrundlage

« Aber: In der Regel "nur" eine Auftragsbearbeitung

Keine Einwilligung der betroffenen Personen erforderlich
Vorgaben punkto Datensicherheit, Vertrag und Datenexporte
Grundsatz der Verhaltnismassigkeit: Welche Alternativen gibt es?
Spital muss weiterhin Kontrolle haben: Ist ein Ausstieg moglich?
Keine nicht tragbaren Risiken eingehen: DSFA gemacht?

Pflicht zur Transparenz, Informationspflicht

 Nicht nur an Patienten, sondern auch an Mitarbeiter denken

Microsoft will Mitarbeiterdaten flr eigene Zwecke bearbeiten
Tools erlauben dem Spital die Uberwachung von Mitarbeitern
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Vorgaben Berufsgeheimnis

« Offenbarung gegenuber Provider vs. auslandischer Behdrde

« Bedingungen fir den Beizug eines Cloud-Providers

« Datensicherheit und Verwendungskontrolle ist angemessen

» Beizug geschaftlich begriindet

» Beizug widerspricht nicht der Erwartung der geschitzten Person
« Beizug verletzt keine gesetzliche oder vertragliche Pflicht

« Subordinationsverhaltnis des Cloud-Providers

« Ergebnis: Auslagerung in die Cloud erlaubt, sofern kein Grund
zur Annahme, dass ein auslandischer Lawful Access erfolgt

+ Es braucht keine Entbindung vom Arztgeheimnis
« Lawful Access: Gesundheitsdaten sind nicht starker gefahrdet
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Prafpunkte kantonaler Datenschutzer

Vertragsgestaltung
Orte der Datenbearbeitung inkl. ausléandische Behérdenzugriffe

Vertraulichkeit, Geheimnisschutz, Verschlisselung und
Schlisselmanagement

Daten Uber die Nutzerinnen und Nutzer der Cloud-Dienste
Unterauftragsverhaltnisse
Meldepflichten (von Anderungen)

Kontrollrecht und -madglichkeit

Informationssicherheitsmassnahmen

Pflichten bei Vertragsaufldésung

10
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Beurteilung auslandischer Lawful Access

Input: Bisherige Erfahrungen mit Anfragen auslandischer
Behdrden, technische und organisatorische Massnahmen
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Schritt 5: Gesamtbeurteilung

siner Subuni
Wahrscheinlichkeit, dass sich die Frage eines Lawful Access ber den Cloud-Provider Uberhaupt stellt (1 Fall in der Periode = 100%) 6.25% Ld;;ﬂ;:”
Wahrscheinlichkeit, dass es in diesen Fallen trotz der Gegenmassnahmen'™ zu einem erfolgreichen Lawful Access durch die betreffenden 2 849 5 dem Prov,
auslandischen Behérden kommt . chenden

Wabhrscheinlichkeit, dass es zusatzlich zu einem erfolgreichen Lawful Access durch einen auslandischen Nachrichtendienst ohne Rechtsweggarantie 0.40% s

kommit (trotz der Gegenmassnahmen'*)

Gesamtwahrscheinlichkeit eines erfolgreichen Lawful Access liber den Cloud-Provider in der Betrachtungsperiode:™™*

Umschreibung in Worten (basierend auf Hillson™**): Sehr tief
Soviele Jahre braucht es, damit es mit einer Wahrscheinlichkeit von 90 Prozent mindestens ein Mal zu einem Lawful Access kommt: 1988
Soviele Jahre braucht es, damit es mit einer Wahrscheinlichkeit von 50 Prozent mindestens ein Mal zu einem Lawful Access kommt: 598
... unter der Annahme, dass die Wahrscheinlichkeit sich Gber Zeit weder erhéht noch reduziert (wie bei einem Minzwurf)

Excel: https://www.rosenthal.ch/downloads/Rosenthal_Cloud_Lawful_Access_Risk_Assessment.xlsx

Vgl. auch den Beitrag unter https://bit.ly/2HaEet5 und Anhang unter https://bit.ly/2H8MyZY.
FAQ: https://www.rosenthal.ch/downloads/Rosenthal-LA-method-FAQ.pdf
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Beurteilung auslandischer Lawful Access

Datenschutz- und

Eidgenbssischel‘ D fragter (EDOB)

i - . 5
schweizerische gidgenossen scha thn‘thChke‘“b
Bl

Canfederation 5\115?& .
confederazion? Swizze -

Confederall -

36. Insgesamt misste sich die Zulassigkeit der Auslagerung und der damit einhergehenden
Méglichkeit einer Datenbekanntgabe in die USA als Staat ohne angemessenes Daten-
schutzniveau selbst bei einer Bejahung der rechtlichen Zuldssigkeit des risikobasierten
Ansatzes der Suva als problematisch erweisen. Zum einen nahm sie diese Bewertung un-
ter Anwendung von organspezifischen Kriterien vor, deren Geeignetheit zweifelhaft er-
scheint. Hinzu kommt, dass die Suva die Wahrscheinlichkeit eines Zugriffs durch US Be-
hérden in ihrer Schatzung auf einen vernachlassigbar tiefen Wert gesenkt hat, dessen
Herleitung aus Sicht des EDOB in tatséchlicher Hinsicht unzureichend begrindet bleibt.

37. Die Suva hat die Wahrscheinlichkeit eines Zugriffs durch eine Fremdbeh&rde nicht nur tief
ausgewiesen, sondern aufgrund der angewandten Berechnungsmethode mit einer bis auf
Hundertstel von Prozenten resp. mit auf Hunderte von Jahren extrapolierten Wahrschein-
lichkeiten beziffert. Dieser Anspruch auf Wertgenauigkeit weckt Zweifel, steht er doch in
einem offensichtlichen Kentrast zu den weiten Ermessensbandbreiten, die das Berech-
nungsmodell den Bearbeitungsverantwortlichen fiir die Annahmen einraumt, aus denen
sich das bezifferte Risiko ableitet.

Auszug aus: Stellungnahme EDOB vom 13. Mai 2022 zum M365-Projekt der Suva

12
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Beurteilung auslandischer Lawful Access

suva » Diese Priifung - ob d:’:IS defizitdre US-Recht zur Anwendung h
kommt -, hat der EDOB unterlassen, mit dem Argument, es o0
fehle ein risikobasierter Ansatz. Damit werden zwei Fragen ﬁ
e O S—— vermischt: Unter welchen Voraussetzungen und worauf

Herr Adrian Lobsiger
Feldeggieg 1

Pyt - sind diese Gesetze lUberhaupt anwendbar, und - falls sie es

e
O e Shens sind — mit welcher Wahrscheinlichkeit macht sie sich eine
e pe.

oo fr— Behdrde zunutze. Nur die zweite Frage verdient den Namen
fa Antwortschreiben zur Stellungnahme etr. ®

“risikobasierter Ansatz”. Die erste Frage darf man aber nicht Kommentar

Sehr geahrter Herr Lobeiger ausser ACht IaSSen.

Wir nehmen in der von Thnen erstreckten Frist Bezug auf Ihve Stellungnahme vom 13. Mal
2022 2um Projekt «Digital Workplace M365» der Suva. Wir haben bei der Durchsicht der

David Vasella auf

ST S R0 o RS Tk, f S g e « Das Formular von David Rosenthal verwendet Wahrschein- datenrecht.ch
T Rken saraien i degaran n e cous, o abe den et von O lichkeitswerte nicht, weil ein Genauigkeitsanspruch besteht,

e Lt e e s e sondern zur Selbstreflexion bei einer ansonsten geflihlsma-
iaher entsprechande Anwendungen eingesetzt, nkLsie Vdeokonferenzen. Daner ssigen Risikoeinschatzung (das zeigt die Stellungnahme des
korrekt. ~ Py . .

Re. 10 Sie schribon, dass gemises isnste inMicosoft 365 micht durchgngi verschids- EDOB) und als Instrument der Risikokammunikation. Selbst-

e e e et verstandlich gilt “garbage in, garbage out”, aber bei welcher EDOB tut nicht
dies in unserer Risikobeurteilung aueh gebhrend bercksichtiat. Waren alle Dienste Einschatz ung nic ht?

hiteen wir Benorden-

o sy e oes st ‘ 22
i Kenntnis gebrachten /

i ssung, den ihm zur . e

o \l’\e?n.;z nacl'? Entwicklung der sachverhaltlichen Situal

rsuchen.

steren Zeitpunkt aufsichtsrechtlich tatig zu

Rz. 10 Vielen Dank fir den Hinweis auf die Beurtellung von «Teams» durch die hollindische
Regierung. Diese Beurteilung existierte 2um Zeitpunkt unserer Risikobeurtailung
noch nicht. Wir haben uns dariber gefreut, well die Niederlander dieselbe Methode

20 Riskobeurtailung einsetzen, wie wir das getan haben, namiich die Mathode Ro- 2 Der EDOB sieht zu]‘ZEit ke

te
n Amtes wegen zu untef nac !
\Irioechts!age pehalt er sich jedoch vor, in ginem sp

werden.

Replik der Suva (online)
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Beurteilung auslandischer Lawful Access

tes vorgehen tur die Kisikobeurteillung detiniert.

Das Modell von David Rosenthal zur Ermittlung der Restrisiken
eines Lawful Access ist breit abgestiitzt und anerkannt. Es wird des-
halb fiir die Risikobeurteilung beim Einsatz von Cloud-Ldsungen in
der kantonalen Verwaltung als Standard festgelegt. Das Restrisiko und
die durchgefiihrten Berechnungen zum Lawful Access sind in den ISDS-

Konzepten der entsprechenden Cloud-Ldsungen auszuweisen.
In Rezno anf das Risiko des I .awfuil Access o1lt dabei das Foloende:

14
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Beurteilung auslandischer Lawful Access

S

—w % Die Bedenken beziiglich einer strafrechtlichen Verantwortlichkeit beschrénkt sich mit
Blick auf das geplante Outsourcing in die Microsoft Cloud, gemass lhren Angaben, auf |
die Frage des "Lawful Access" auslandischer Behorden auf die geheimnisgeschitzten
Daten. Im Vordergrund steht dabei die Gefahr eines Zugriffs US-amerikanischer Be-
hérden auf Grundlage des US Cloud Acts. Dieser Einschatzung kann aus Sicht der
Staatsanwaltschaft zugestimmt werden.

\

¢ Die Berechnung des Risikos eines auslandischen "Lawful Access" erscheint nach An-
sicht der Staatsanwaltschaft grundséatzlich ein geeignetes Kriterium, um die Vertretbar-
keit der Auslagerung auch vor einem strafrechtlichen Hintergrund zu beurteilen. Eine
Uberprifung des Ergebnisses im konkreten Fall ist der Staatsanwaltschaft indes nicht
mdglich, da dieses letztlich von den Einschatzungen der einzelnen Berechnungsfakto-
ren abhéngt. Diese kénnen von aussen nicht Uberpruft werden.

Auszug aus: Schreiben der Staatsanwaltschaft Basel-Stadt nach einem Workshop zur Berechnung des
Risikos eines ausléandischen Behordenzugriffs im Kontext eines Cloud-Projekts des Basler USB/UKBB

15
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Welche Massnahmen treffen?

 Berufsgeheimnis und Datenschutz

Europadische Gegenpartei (Microsoft Ireland Operations Ltd.)
Datenlagerung in der Schweiz

Verschlisselung von Daten (aber kein "bring-your-own-key")
Manuelle Provider-Zugriffe einschranken ("Lockbox" - teuer)
Vertraulichkeitsverpflichtung, Defend-your-data-Klausel
Schutzmassnahmen flr Personendaten gelten flr alle Inhalte
Einschrankung der Bearbeitung flr eigene Providerzwecke

« Weitere Massnahmen

Konfiguration und Steuerung, Prifrechte & Einbindung ins IKS,
Backups & BCM, Exit-Konzept, Schweizer Recht/Gerichtsstand

16
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Wie Daten in der Cloud geschutzt werden

o e e e DU

BYOK ($) Directory

B "data in process"
® Iy /
| I g "data in transit"
IInnnl

L----

I/il

Py

User Key-Vault
. 000
Spital g ,me
( U Einzelfreigabe ($) A
Verschliisselt - Admins

"data at rest” .
Unverschliisselt » Provider
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Microsoft-Vertrage: Heutige Vertragszusatze

Standard

MBSA

Haftung, Geheimhaltung

Enrollment

Licensing Terms

Service-spezifische Regeln

DPA

Umgang mit Daten (GDPR)

Amendments (zum Enterprise Agreement)

SIKDPA

Alle Anpassungen
fur Datenschutz,
Schweizer Recht und
Berufs- und
Amtsgeheimnis

Kommerzielle
Bestimmungen SIK/DVS

Kantonale Spitdler

Mxxx
Haftung

M744

Berufsgeheimnis

M329
CH DSG

(andere individuelle
Anpassungen)

Private Spitaler

Basieren auf von uns in
Verhandlungen fir diverse
Schweizer Banken und Spitéler
erreichten Verbesserungen

Juli 2022

18
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Ein typischer Ablauf eines Cloud-Projekts

Grundsatz-
entscheid

Vorlaufige
Umsetzung

Nach-
besserungen

Vorprojekt

Verfahren
Aufsicht

Risiko- und
Umsetzungs-
entscheid

Freigabe
Projekt

Vorlaufiger
Risiko-
entscheid

Definitive
Umsetzung

Vorinforma-
tion Aufsicht

Projekt

Uberwachung
und Neu-
beurteilung
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Legende: R = responsible, A = accountable, C = consulted, I = informed

Aufsichtsbehdrden

Mehrere Streams,
mehrere Stakeholder
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Dossier fur Aufsicht und Spitalleitung

 Projektbeschreibung
« Risikobeurteilung Informationssicherheit inklusive BCM
« Risikobeurteilung auslandischer Behordenzugriff

« Beurteilung der rechtlichen Vorgaben

« Prifung Datenschutz (Datenbearbeitungen als solche, deren
Auslagerung und eigenverantwortliche Bearbeitung des
Providers), Datenschutz-Folgenabschatzung (DSFA)

* Prifung Berufs- und Amtsgeheimnis
+ Weitere aufsichtsrechtliche Vorgaben, "Gute Cloud-Praxis"

« Vertrag mit Zusatzen

« Beurteilung der weiteren Risiken

= [SDS-Konzept

21
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Tool zur Compliance- und Risikobeurteilung

A B

c D E F G H 1 ) K L M N O P Q
Cloud-Compliance-Check: Priifung der Anforderungen
Ve Envs 101 -18EE Fur Fragen: dataprivacy@vischer.com
Projekt:  M365 Projektleiter:  [Name] Datum: [Datum]
5 [Anleitung: Mit dem Worksheet wird geprift und dokumentiert, ob die geplante Losung wie geplant (d.h. unter Bericksichtigung der diversen Massnahmen] Anforderung nichterfillt=1 @ 3¢ 1=Offen Restrisiko Schadensschwere: 1-4 (aus sicht aller Stakeholder)
7 |de A gen an eine Cloud erfullt. & werden die gen des D und des schutzes von Anforderung teilweise erfallt=2 ) 2=Erledigt, mit Restrisiken Restrisiko Eintrittswahrscheinlichkeit: 14
3 [sesetalichen Geheimnissen berucksichtist, aber auch weitere Anforderungen, wie die Fahigkeit 2ur Geschaftsfortiuhrung im Falle eines Ausfalls des Anforderung erfallc=3 @ o 3-Erledigt
Anbieters. Das Formular wird vom Projektleiter vollstandig durchgearbeitet. Die jeweils angegebene Stelle liefert die zur Beurteilung nétigen Angaben. Ist
3 eine Anforderung nicht oder nur teilweise erfiillt, und soll das so bleiben, so kann das dadurch verbleibende Restrisiko auf dem Rest der Zeile erfasst und
0 | getragen werden oder nicht. ist eine Anforderung erfillt, ist in kurzen Worten anzugeben warum (ggf. unter Verweis auf die Beschreibung der Losung im Prioritat: 1-5 (absteigend)
1 = VISCHER
2 ~ Nachweis / To Do R il Restrisiko (Text) i 5B cB4 restrild entscheid
fR 2110 vorfragen Grund fur Einfahrung Es gibt einen oder mehrere gute Grinde fur die Einfuhrung der Losung und die [folgt] Projektleitung 1 @ « vgl.BLO7 AG N/A
Ver se ande si e sind
2wingend (d.h. das Organ hat keine andere Alternative) oder die Chancen
3 iberwiegen die
ERlAL 11 vorfragen  Alternativen geprift Es wurden Alternativen zur Verwendung des Service des Anbieters geprUft, die in Projektieitung 1 @ « Vgl.BLOB AG N/A
i ht weniger isch far
Personen (2B. weil die Datenbearbeitung (auch seitens des Anbieters) weniger
weit geht, die srker unter der e des Organs bleiben, die
Risiken im Bereich der Datensicherheit geringer sind, weniger oder keine Zugriffe
& aus dem Ausland stattfinden knnen).
ERlAL12  Vorfragen Services verstanden und definiert Das Organ weiss, welche Services, Optionen, Lizenzen etc. es vom Anbieter 3 () () Dieswurde indiversen Workshops mit unseren Bl Durch die mangelnde Verfugbarkeit von 4 1 4 Akzeptiert
welcher Menge bestellen muss (oder nicht einsetzen sollte), damit es Gber die externen Beratern ermittelt. Eswurden auch die Lockbox ergeben sich Einbussen beim Schutz
nétigen Sicherheitsmassnahmen und Funktionen verfigt, um (1) die in den Vorteile einer E5-Lizenz oder entsprechender vor Zugriffen auslandischer Behorden. Diese
Risikobeurteilungen vorgesehenen TOMS und sonstigen Massnahmen umsetzen zu Security-Pakete gegenber einer E3-Lizenz sind aber aufgrund einer Beurteilung unserer
kénnen (z.8. i gl abgewogenen. Aufgrund des Kosten-Nutzen- Experten nicht sehr hoch. Sie wurden im
o I 2l i T ST e e L S s st Verhattnisses entschieden wir uns fiir eine E3- Rahmen der FLARA-Analyse beriicksichtigt.

‘Support-Unterstatzung). Es hat sich mit den Kostenfolgen auseinandergesetzt, hat

Lizenz. Lockbox steht also nicht zur Verfiigung.
. dieses gegeniiber dem Nutzen abgewogen und hat entschieden, was es bestellen

[ 4113 Vorfragen TOMS bekannt Das Organ versteht, welche Sicherheitsmassnahmen und Zusicherungen im Bereich
der heit der Servic 3

Cis0 2 @  DerCi50hatsich ausfihrlich mit denvon BS N/A
ig aber auch optional bietet. Microsoft bereitgestellten Unterlagen,
einschiiesslich deren Profberichten, beschaftigt.

El 112 vorfragen Personelle Voraussetzungen Das Organ versteht, welches technische Wissen, welche Erfahrungen und welche
weiteren personellen Voraussetzungen notig sind, um die Losung auf Sasis der
Services 2u implementieren und weiter 2u betreiben. Es hat definiert, inwiefern es
intern will und welche Aufgaben
7 s einer externen (vom separate) stelle Gbertragen mochte (oder dies
2115 vorfragen ‘Weitere Voraussetzungen Das Organ kennt die weiteren, von ihm selbst zu schaffenden technische und

(nich fuir den erfolgreichen
Einsatz des Services (2 8. andere Systeme, Netzwerkanbindung, 2u beschaffende
8 Lizenzen und Softw Software, Parametrisierung)
Pl »120  Anbieter Anbieter geprift Das Organ hat den Anbi ‘eigenen und sonst verfigbaren Angaben
hinsichtlich seines Leistungsausweises, seiner Finanzlage und seiner Reputation
iberprift und ist der Ansicht, dass er in der Lage ist, den Dienst wie erwartet und

e

Projektleitung 1T @ % N/A

e P e e = et S | e




VISCHER

Die funf Cloud-Fragen der Spitalleitung ...
[ [swotcgieuwndVorschemswebe | Beurtelungeines konwetenVornabens

Motive & Alternativen Welche Dinge erhoffen wir uns vom Gang in die Cloud und wie gut Was sind die geschaftlichen, operationellen und anderen Anforderungen an das

wollen wir die Alternativen kennen? Vorhaben und wieso tiberwiegt die gewahlte Losung gegenliber anderen
Techniken (d.h. Alternativen zur Cloud), anderen Cloud-Providern und dem Status
quo?
Compliance Wie gehen wir vor, um die Einhaltung des Berufsgeheimnisses und der Halten wir mit dem Vorhaben das Berufsgeheimnis und die gesetzlichen,
diversen gesetzlichen, regulatorischen wie auch eigenen Vorgaben regulatorischen wie auch die eigenen Vorgaben ein und wie haben wir dies
systematisch zu prufen, zu dokumentieren und wahrend der ganzen systematisch geprift, dokumentiert und fir die ganze Laufzeit des Cloud-
Laufzeit der Cloud-Vorhaben sicherzustellen? Vorhabens sichergestellt?
Organisation & Internes Was si.nd Yvir bereit zu tl,!n und zu verlangﬂen, damit unsere WeIc.he Vorkehr.ungen haberl wir get.roffen oder treffen wi.r, damit wir den
Organisation Cloud-Provider und deren Losungen verstehen, Provider und seinen Cloud-Lésung mit unseren internen Mitteln so gut verstehen,
Kontrollsystem (IKS) kontrollieren und steuern konnen, so dass wir sie nicht nur richtig kontrollieren und steuern konnen, dass wir die Cloud-Lésung gemadss den
handhaben kénnen, sondern auch Abweichungen vom Soll rechtzeitig Anforderungen richtig handhaben, Abweichungen vom Soll rechtzeitig erkennen
erkennen und beseitigen kénnen? und sie beseitigen kénnen werden, inklusive seiner bzw. ihrer "end-to-end"
Einbindung in unser IKS?
Welche Anforderungen stellen wir an die Sicherstellung der Was ist unser Plan fur den Fall, dass der Cloud-Provider seinen Service plétzlich

Geschaftsfortfiihrung

Geschaftsfortfiihrung bei einem Ausfall oder Datenverlust und unsere abstellt, die Losung oder unsere Daten nicht mehr verfuigbar sind oder wir
Fahigkeit fur einen kurzfristigen (Monate) und mittelfristigen (12-18 kurzfristig (Monate) und mittelfristig (12-18 Monate) von ihm oder seiner Losung
Monate) Ausstieg aus einem Cloud-Service und welchen Aufwand sind weg miissen oder wollen?

wir bereit daflr zu betreiben?

Restrisiken Wie stellen wir sicher, dass wir konkrete Bedrohungen, die mit einem  Welche weiteren Bedrohungen, welche fiir das Spital gewichtige Folgen haben
Cloud-Vorhaben einhergehen und gewichtige Folgen fiir das Spital konnen, bringt das Cloud-Vorhaben mit sich, wie gut haben wir diese im Griff und
haben konnen, richtig einschatzen, steuern und in Bezug zu den wie stehen die Restrisiken zu jenen Risiken, die wir ohne das Vorhaben bzw.
Restrisiken stellen, die wir sonst bzw. sowieso haben? sowieso hatten?
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