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Einen Mythos
beerdigen wir gleich …

Quelle: LinkedIn



• Beispiel Informationspflichten

• Transparenzgrundsatz

• Pflicht zur Datenschutzerklärung

• Bei jeder Beschaffung von Personendaten

• Wachsende Anforderungen der Aufsichtsbehörden

• Kennen Sie jeden Fall, in welchem Ihr Unternehmen 
planmässig an Personendaten gelangt?

• Gelingt es Ihnen, die Informationen darüber allen betroffenen 
Personen, deren Adresse Sie kennen, mitzuteilen?

• Wissen Sie, wie detailliert die Information erfolgen muss? 

• Werden z.B. die Aufbewahrungsfristen eingehalten?
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Warum ist das so?

https://www.rosenthal.ch/downloads
/VISCHER-DSE-XS-KMU.pdf



• Organisation und Regelung des Datenschutzes

• Bearbeitungsverantwortliche Personen

• Wissen, welche Daten wo bearbeitet werden

• Lifecycle-Management von Daten

• Prozesse für neue/geänderte Datenbearbeitungen

• Prozesse für Datenaustausch mit Dritten, Verträge

• Informationen und Bearbeitungszwecke

• Wissen um Sicherheit und Data Breaches im Alltag

• Reporting
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Wo hinschauen?

https://www.rosenthal.ch/downloads/VISCHER-compliance
-check-request-list-DE.pdf (auch auf Englisch verfügbar)
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Wo hinschauen?

Datenschutzorganisation:

- Governance, Weisungen

- Pflichtinstrumente

- Übergreifende Massnahmen

Datenbearbeitungen:

- Bearbeitungsgrundsätze

- Rechtfertigung

- Verträge, Regelungen



• Datenschutzerklärung deckt nur Website bzw. Online ab

• Unvollständige Angaben in der Datenschutzerklärung

• Pflichtangaben fehlen (z.B. Auslandsexporte)

• Angegebene Aufbewahrungsfristen werden nicht eingehalten

• Es fehlen Aufbewahrungsfristen (und werden nicht befolgt)

• Fehlende Möglichkeit zur vorzeitigen Löschung von Daten

• Es fehlt eine Datenschutzerklärung für HR-Daten

• Keine klare/korrekte Zuordnung der Controller in Gruppen

• Bearbeitungsverzeichnisse nicht vollständig oder aktuell
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Falls Sie Audit-Erfolge brauchen …



• Dienstleister nicht nach ihrer datenschutzrechtlichen Rolle 
klassifiziert (Controller, Processor, Joint-Controller)

• Ungenügende oder unpassende Verträge (AVV, JCA, C-C)

• Keine oder ungenügende Provider-Prüfung, mangelhaftes 
Vendor Cyber Risk Management, fehlende Vorgaben

• Fehlendes Wissen über internationale Datentransfers

• Fehlende Regelung von internationalen Datentransfers

• Fehlender Schweizer Zusatz zu Verträgen mit den EU SCC

• Fehlende Transfer Impact Assessments

• Fehlende Regelung gruppeninterner Datenflüsse (IGDTA)
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Falls Sie Audit-Erfolge brauchen …



• Newsletter und andere Mailings ohne Opt-in oder Soft-Opt-in

• Fehlende oder nicht funktionierende Sperrlisten für Marketing

• Unzulässige "Cookie-Banner" (auch wo es keine bräuchte)

• Fehlende Angaben zu Joint-Controllern (Website, Social Media)

• Fehlende interne Zuweisung der Compliance-Verantwortung

• Fehlendes Reporting bzw. Überwachung durch Leitung

• Fehlende Dokumentation der Compliance

• Fehlende Weisungen

• Fehlende Schulungen
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Falls Sie Audit-Erfolge brauchen …



• Fehlende Protokollierungen in den Computersystemen

• Mangelhafte Datensicherheit (inkl. BCM und Notfallplanung)

• Data Breaches intern nicht gemeldet und dokumentiert

• Fehlende Prozesse und Know-how für Betroffenenbegehren

• Ungeprüfte neue Datenbearbeitungen (inkl. Secondary Use)

• Ungeprüfte Änderungen bestehender Datenbearbeitungen

• Bestehende Datenbearbeitung nicht auf Konformität geprüft

• Unkontrollierter Einsatz von Online-Tools (ChatGPT …)

• Verletzung der allgemeinen beruflichen Schweigepflicht
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Falls Sie Audit-Erfolge brauchen …



• Sie sind möglich aber oftmals zufällig

• Das "Bauchgefühl" spielt im Datenschutz
eine zentrale Rolle

• Abgrenzen zwischen gesetzlicher 
Compliance und ethischen Erwartungen

• Aufsichtsbehörden unterscheiden oft nicht

• Wesentlich ist, dass Risikobeurteilungen 
strukturiert gemacht werden – der Weg ist 
das Ziel
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Risikobeurteilungen
im Datenschutz?
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"Eine Beraterfirma will ein Computerprogramm 
verwenden, das von jeder Stellenbewerbung 
eines Beraters einen "Erfolgsscore" aufgrund 
seines bisherigen Werdegangs und seiner 
Noten berechnet. Der Score basiert auf den 
bisherigen Erfahrungen des Unternehmens mit 
vergangenen Einstellungen. Der Score dient 
nur der Information des Hiring-Partners. Es 
wird niemand automatisch aussortiert."

Fall 8

Fall 8

n = 47
Eintrittswahr-
scheinlichkeit

Schadens-
schwere

Fall 8

n = 47 n = 15
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"Eine private Forschergruppe hat ein 
Computerprogramm entwickelt, dass die 
Attraktivität von Gesichtern beurteilen kann. 
Jeder kann auf der Website beliebige Bilder 
hochladen, die daraufhin vom Computer 
beurteilt werden. Die Bilder werden zudem 
genutzt, um das Computerprogramm noch 
besser zu machen. Hierzu werden sie 
Testteilnehmern zur menschlichen Beurteilung 
vorgelegt und danach gelöscht."

Fall 9

Fall 9

n = 48
Eintrittswahr-
scheinlichkeit

Schadens-
schwere

Fall 9

n = 48n = 48 n = 15
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"Ein Unternehmen erhebt beim Verkauf von 
Waren in einem Online-Shop Kontaktdaten und 
Angaben über Warenkäufe. Es kann aufgrund 
dieser Angaben Vorlieben seiner Kunden 
ermitteln. Es will dieses Wissen verwenden, um 
den einzelnen Kunden auf ihre jeweiligen 
Vorlieben zugeschnittene Angebote zukommen 
zu lassen. Er hat keine Einwilligung der Kunden 
und informiert sie nicht."

Fall 3 (Variante 2)

Fall 3 (Variante 2)

n = 51
Eintrittswahr-
scheinlichkeit

Schadens-
schwere

Fall 3 (Variante 2)

n = 51n = 51 n = 15
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"Der Betreiber eines Online-Shops will 
Zahlungsausfälle besser bekämpfen. Er hat 
festgestellt, dass es Korrelationen zwischen 
Nationalität, Wohnort, Alter, Geschlecht und 
bestimmter bestellter Ware und 
Zahlungsausfällen gibt. Statt auf traditionelle 
Kreditwürdigkeitsdaten abzustellen, berechnet 
er sich aufgrund dieser Angaben seinen 
eigenen Score, auf dessen Basis er über die 
Option zum Kreditkauf entscheidet."

Fall 11b

Fall 11b

n = 44
Eintrittswahr-
scheinlichkeit

Schadens-
schwere

Fall 11b

n = 44n = 44 n = 15
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"Eine Aufzugswartungsfirma stellt ihren 
Aussendienstlern Wagen zur Verfügung, die 
diese auch privat nutzen dürfen. Eingebaut ist 
ein Tracker, der Standort und Fahrweise 
aufzeichnet. Das dient der Einsatzplanung und 
präventiven Wartung (aus der Fahrweise lässt 
sich die Abnutzung ermitteln). Zugang haben 
der Fahrer, die Einsatzplanung und die 
Fuhrparktechniker. Für private Fahrten können 
die Mitarbeiter das Tracking abschalten."

Fall 5

Fall 5

n = 50
Eintrittswahr-
scheinlichkeit

Schadens-
schwere

Fall 5

n = 50n = 50 n = 12



16

Risikobeurteilungen …

vud.ch/dsfa
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Privacyscore.ch
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Die rechtlichen Fragen gehen uns nicht aus …

Mit dem Einsatz 
generativer KI kommen 
weitere Ebenen hinzu

Generative AI Risk 
Assessment (GAIRA)
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