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Loschen und doch
nicht loschen

Werden Personendaten nicht mehr bendtigt, sind sie zu I6schen. In
der Praxis bereitet das enorme Schwierigkeiten.

Wie konnen die Anforderungen
der EU-Datenschutzgrundver-
ordnung und des Datenschutz-
gesetzes erfiillt werden?

n sich ist das Grundprinzip einfach, und
Aeigentlich gilt es schon seit Gber 25

Jahren auch im Schweizer Datenschutz-
recht: Wenn Personendaten fiir die Zwecke, fir
die sie beschafft worden sind, nicht mehr be-
notigt werden, sind sie zu I6schen. Endgiltig.
Das ergibt sich aus dem Grundsatz der Verhalt-
nismassigkeit!. Das Prinzip galt auch in der EU
schon lange. Geandert hat sich mit der DSGVO
lediglich der Leidensdruck, diesen Grundsatz
der «Speicherbegrenzung»? auch einzuhalten.
Wer ihn verletzt, kann massiv geblsst werden?3,
was mindestens in einem Fall bereits auch in
Millionenhohe geschah®. Das gilt auch fur den
Fall, dass das «Recht auf Vergessen» verletzt
wird, wonach eine betroffene Person verlangen
kann, dass die sie betreffenden Personendaten
geldscht werden, auch wenn sie noch bendtigt
werden (siehe Box: Wie weit geht das Recht auf
Vergessen?)s. In der Schweiz kann die Verlet-
zung dieser Grundsatze zwar nicht wirklich
sanktioniert werden® und auch im revidierten
DSG soll sich das nicht andern. Dennoch kommt
dem Lo6schen von Personendaten auch in der
Schweiz sehr viel mehr Aufmerksamkeit zu. Der
Grundsatz der Speicherbegrenzung soll im neu-
en DSG sogar ausdriicklich erwahnt werden’.

In Anwendungen kdonnen Daten oft nicht

geloscht werden

So sinnvoll diese Grundsatze erscheinen
mogen, so schwierig ist ihre Umsetzung. Viele
Unternehmen haben realisiert, dass sie in vie-
len Fallen gar nicht in der Lage sind, die von
ihnen bearbeiteten Personendaten zu l6schen.
Das gilt fir KMU genauso wie Grossunterneh-
men. Betroffen sind insbesondere branchen-
und fachspezifische Anwendungen, die mit
strukturierten Daten arbeiten. Banken und Ver-

sicherungen, um ein Beispiel zu nennen, kdn-
nen in ihren Anwendungen nicht mehr bené-
tigte Kundendaten zwar meistens archivieren
und so den Zugriff auf einige wenige Personen
im Unternehmen einschranken. Wenn sie Gliick
haben, kénnen sie den Zugriff sogar fir alle
Benutzer einer Anwendung sperren. Doch wirk-
lich geléscht sind die Daten nach dem allge-
meinen Sprachversténdnis nicht; sie befinden
sich nach wie vor auf den Festplatten der Server.
Woméglich sind sie gar noch auf den Daten-
banksystemen, auf welchen die Anwendungen
gewissermassen «aufsetzen», als intakte Daten-
satze vorhanden und kénnen von den Adminis-
tratoren der Datenbanken in den Informatik-
abteilungen mit dem nétigen Fachwissen im
Grunde beliebig abgerufen und sonst verarbei-
tet werden.

Das stellt diese Unternehmen vor die schwie-
rige Frage, wie sie damit in Anbetracht der
Vorgaben des Datenschutzes umgehen sollen.
Werden Lésungen neu eingefiihrt, wird dem
Aspekt der Datenléschung inzwischen von An-
fang an mehr Beachtung geschenkt. Doch vie-
le Softwarelésungen kénnen aus betrieblichen
und wirtschaftlichen Griinden nicht ohne Wei-
teres abgel6st oder angepasst werden. Bei Stan-
dardsoftware kommt hinzu, dass die Unterneh-
men eine Anpassung ihrer Lésung nicht erzwin-
gen kénnen und somit von ihrem Lieferanten
abhangig sind. Missen sie nun fir sehr viel
Geld ihre Systeme umprogrammieren oder auf
neue Lésungen wechseln — oder ist es moéglich,
die Loschpflichten gemass DSGVO und DSG
auch auf andere Weise einzuhalten?

Keine Begriffsdefinitionen

Glicklicherweise gibt es Lésungen dafir.
Denn sowohl unter der DSGVO wie auch dem
DSG ist der Begriff der «Léschung» nicht so
absolut zu verstehen, wie dies auf den ersten
Eindruck erscheinen mag. Und selbst wenn
nicht im Sinne des Gesetzes geléscht werden
kann, gibt es Méglichkeiten, das Risiko einer
Intervention oder Sanktion der Datenschitzer
massiv zu senken.
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Dazu ist es zunachst erforderlich, den Be-
griff des «Ldschens» etwas naher zu definieren.
In der DSGVO wird er im Grundsatz der Speicher-
begrenzung gar nicht verwendet. Dort ist statt-
dessen davon die Rede, dass Personendaten
nur in «einer Form» gespeichert werden dirfen,
«die die Identifizierung der betroffenen Person
so lange ermdglicht», wie es fir ihren Zweck
erforderlich ist®. Im Rahmen des «Rechts auf
Vergessen» ist wiederum ausdriicklich von «L6-
schen» von Personendaten die Rede®. Das be-
stehende DSG kennt den Begriff nicht; dort ist
stattdessen immer vom «Vernichten» die Rede,
das als Synonym verwendet wird.

Im revidierten DSG werden wiederum neu
beide Begriffe — Léschen und Vernichten — ver-
wendet, und zwar sowohl! in der Definition des
Begriffs des «Bearbeitens» als auch in den
einzelnen Bestimmungen. Allerdings geschieht
dies nicht konsistent. So wird im Rahmen des
Grundsatzes der Speicherbegrenzung im gegen-
wartigen Entwurf verlangt, dass Daten bei Nicht-
gebrauch «vernichtet oder anonymisiert» wer-
den'®, Das ist ein redaktionelles Versehen: Der
Speicherbegrenzung ist auch durch ein L6-
schen Genlige getan; ein Vernichten ist nicht
erforderlich!!. In anderen Bestimmungen wie
zum Beispiel den Rechtsanspriichen ist aus-
dricklich davon die Rede, dass die Léschung
oder die Vernichtung verlangt werden kannt?,
Eine Legaldefinition der Begriffe soll es jedoch
auch im kinftigen DSG nicht geben. Immerhin
aussert sich die Botschaft zum revidierten DSG
mit Verweis auf die Rechtsprechung!® dazu.
Demnach ist unter Vernichtung die irreversible
und dauerhafte Zerstérung von Daten durch
Zerstérung des eigentlichen Datentragers, also
etwa das Verbrennen oder Schreddern von Pa-
pier oder die Entmagnetisierung der Festplatte
zu verstehen'4. Dass diese Methode zur Lo-
schung der Daten fiihrt und daher genigt, be-
darf keiner weiteren Erlauterung. Aus der Ver-
wendung beider Begriffe ergibt sich aber auch,
dass ein Loéschen nicht erfordert, dass der
Datentrager vernichtet bzw. seiner Eigenschaft
als solchem beraubt wird. Ldschen geht also
weniger weit. Die Botschaft nennt als Beispiel
«(bliche Loéschbefehle» oder eine «reine Um-
formatierung» von Daten!5, was in dieser Abso-
lutheit natirlich nicht richtig ist und wohl auch
nicht so gemeint war.

Was «Ldschen» bedeutet

Zweifellos kann es Falle geben, in welchen
Daten zu vernichten und nicht bloss zu |6schen
sind®. In der Praxis interessiert aber primar der
Begriff des Léschens. Nach herrschender Leh-
rer unter der DSGVO gelten Daten in jedem Fall
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dann als geléscht, wenn sie nicht oder nur noch
mit unverhaltnismassigen Mitteln wiederherge-
stellt werden koénnen, selbst unter Beizug von
IT-Experten!”. Gewisse Autoren sind etwas li-
beraler und der Ansicht, dass es bereits genligt,
wenn die Daten «fiir den gewdhnlichen Ge-
brauch» nicht mehr nutzbar sind, und daher
die Loschung aller Backups und aller sonst
noch vorhandenen Datentrager daher nicht er-
forderlich ist, damit Personendaten als geldscht
gelten konnen'®. Ein Autor vertritt sogar die
Ansicht, dass es geniigt, wenn die Information
von der verantwortlichen Stelle (d.h. den Con-
trollern) nicht mehr wahrgenommen werden
kann?®,

Im revidierten DSG werden beide Begriffe -
Loschen und Vernichten - verwendet, aller-
dings nicht konsistent.

Diesen liberalen Ansichten stehen die An-
sichten der EU-Datenschutzbehérden entge-
gen. In einer Ende 2018 ergangenen Entschei-
dung befand die 6sterreichische Aufsichtsbe-
horde, dass Personendaten nur dann geléscht
sind, wenn «weder der Verantwortliche selbst,
noch ein Dritter ohne unverhadltnismassigen
Aufwand einen Personenbezug wiederherstel-
len kann»2%. Andere Aufsichtsbehdrden haben
sich in vergleichbarer Weise verlauten lassen.
So verlangt die Aufsichtsbehdrde des deut-
schen Bundeslandes Mecklenburg-Vorpom-
mern, dass die Léschung auf «irreversible Wei-
se» bewirkt, dass aus den geldschten Daten
selbst mit verhaltnismassig hohem Aufwand
keine Informationen Uber bestimmte oder be-

Kurz & bundig

Die Pflicht zu Léschen ist unbestritten. Doch was bedeutet «L6-
schen» wirklich? Die Antwort liefert der Begriff des «Personenda-
tums»: Léschen bedeutet nicht, dass es unter keinen Umstanden
mehr moglich ist, an die geléschten Daten zu gelangen. Es geniigt
bereits, wenn sich Personendaten nur noch mit unverhaltnismassi-
gen Mitteln wiederherstellen lassen. Eine Anonymisierung von Per-
sonendaten geniigt damit ebenso wie andere Verfahren, bei denen
mit aller Wahrscheinlichkeit verhindert wird, dass die betroffenen
Personen re-identifiziert werden kénnen. Das wiederum hangt da-
von ab, wie hoch das Interesse an einer Re-ldentifikation ist und
welche Methoden hierfiir zur Verfiigung stehen. Dies wiederum hangt
zum Beispiel davon ab, wie sensitiv die Daten sind. Sind Daten in
einem System zwar noch vorhanden, kann das Unternehmen (und
wer sonst noch Zugang dazu hat) aber mit verhéltnismassigem Auf-
wand nicht mehr an sie gelangen, gelten sie als geléscht. Es ist von
einer «logischen» Léschung die Rede.
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stimmbare Personen mehr gewonnen werden
kénnen?!,

Relative Methode gilt auch beim Léschen

Besonders hilfreich sind diese Definitionen
nicht. Sie ergeben sich bereits aus der Defini-
tion des Begriffs des Personendatums. Denn
liegen keine Personendaten mehr vor, fallt die
Anwendung der DSGVO bzw. des DSG naturge-
mass ausser Betracht. Keine Personendaten
liegen vor, wenn die Identifikation nur noch mit
Mitteln méglich ist, die der Verantwortliche
oder ein Dritter «wahrscheinlich» nicht mehr
einsetzt??. Dies erfordert einerseits, dass es
Mittel zur Re-ldentifikation gibt (objektive
Komponente), und andererseits ein gentigend
grosses Interesse daran besteht, sie auch ein-
zusetzen (subjektive Komponente). Kommt
hierbei richtigerweise der sog. relative Ansatz
zum Tragen, sind diese Komponenten nur aus
Sicht jener zu prifen, die tatsachlich Zugang
zu den Informationen haben (d.h. nicht aus der
Sicht aller moéglichen Personen, selbst wenn
diese keinen Zugang haben)2,

Es geniigt, wenn nach dem «Loschen» nichts
mehr vorliegt, das als Personendatum gilt, weil
die DSGVO und das DSG dann ohnehin nicht

mehr gelten.
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Daraus lassen sich zwei Schlussfolgerungen
fr vorliegende Fragestellung ziehen. Eine An-
onymisierung von Personendaten ist erstens im
Ergebnis aus datenschutzrechtlicher Sicht
gleichbedeutend mit deren Léschung. Zweitens
geniigt es fiir die Zwecke der Léschung zu be-
urteilen, wie wahrscheinlich es ist, dass die
Personen mit tatsachlichem Zugang zu den
geldschten oder anonymisierten Informationen
Mittel zu deren Re-ldentifikation einsetzen.
Welcher Aufwand im Sinne der obigen Defini-
tionen noch «verhaltnismassig» ist, muss somit
auch bezlglich der Léschung von Personenda-
ten nach der relativen Methode beurteilt wer-
den, also aus der Sicht derjenigen Personen-
kreise, die Zugang zu den Daten haben. Es
genlgt, wenn nach dem «Ldschen» nichts mehr
vorliegt, das als Personendatum gilt, weil die
DSGVO und das DSG dann ohnehin nicht mehr
gelten. Weitergehende Massnahmen kdnnen
somit unter dem Titel des Léschens nicht er-
forderlich sein.

Anonymisierung geniigt

Dass ein Anonymisieren dem L&schen
gleichgesetzt ist, hat auch der bereits zitierte
Entscheid der 6sterreichischen Datenschutzbe-

horde bestatigt?4. Zunachst stellte sie klar, dass
der verantwortlichen Stelle ein «Auswahlermes-
sen» bezliglich der Art und Weise der Léschung
zusteht?®, In diesem Sinne sei auch die Entfer-
nung des Personenbezugs — also die Anonymi-
sierung — «grundsatzlich ein mogliches Mittel
zur Loschung»?8. Als nicht ausreichend erach-
tete sie es, die Datenorganisation bloss so zu
verandern, dass ein gezielter Zugriff auf die
betreffenden Daten ausgeschlossen sei?’. Wer
also das Inhalts- und Stichwortverzeichnis ei-
nes Buches entfernt, hat die darin enthaltenen
Personendaten damit noch nicht geléscht. Das
macht Sinn und dennoch mutet die Aussage
im Entscheid etwas absolut an.

Nicht ganzrichtig ist jedoch die Schlussfol-
gerung, dass, «[nJur wenn der Verantwortliche
die Daten im Ergebnis auf einer Ebene aggre-
giert, sodass keine Einzelereignisse mehr iden-
tifizierbar sind», der entstandene Datenbestand
als anonym bezeichnet werden kénne?8. Das
Aggregieren von Personendaten ist zwar zwei-
fellos eine Methode zur Entfernung des Perso-
nenbezugs, aber nicht die einzige. Zuverlassig
anonymisieren lassen sich Personendaten je
nach Situation zum Beispiel auch durch die
Veranderung, Schwarzung oder Léschung der-
jenigen Elemente der einzelnen Datensatze,
anhand derer eine Re-ldentifikation moglich
ware2?, Wesentlich kann wie erwahnt nur sein,
ob am Ende noch Personendaten vorliegen.

Dasselbe muss im Ergebnis auch unter dem
DSG gelten, da es auf demselben Verstandnis
von Personendaten aufbaut wie die DSGVO.

Wie gut muss anonymisiert werden?

Wer also in einer Datenbank zwar Datensat-
ze nicht entfernen kann, weil dies zum Beispiel
die Integritat der Datenbank oder der Anwen-
dung gefahrden wiirde, kann Daten in einzelnen
Datensatzen auch durch gezieltes Uberschrei-
ben oder Verédndern mindestens jener Datenfel-
der l6schen, welche fiir eine Re-ldentifikation
nétig waren. Dabei genligt es, dass dies erstens
nur fir jene Kreise gilt, die Zugang zu den
Daten haben oder erhalten kénnten, und zwei-
tens auch beziglich dieser Kreise nur so weit,
als ihnen eine Re-ldentifikation méglich ware
und sie die dazu erforderlichen Mittel wahr-
scheinlich auch einsetzen wirden.

Somit muss im konkreten Fall beurteilt
werden, wer noch Zugang zu den Daten haben
kénnte. Dies werden typischerweise gewisse
Mitarbeiter des Unternehmens sein, doch nicht
nur. Infrage kommen kénnen je nach Fall auch
externe Personen wie etwa Mitarbeiter von IT-
Dienstleistern, die fir Wartungszwecke auf die
IT-Systeme des Unternehmens und deren Daten
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zugreifen kdnnen. Zu denken ist auch an unge-
wollte Zugriffe, sei es durch unbefugte Benut-
zer (wie z.B. Hacker oder Malware), sei es durch
staatliche Stellen (wie z.B. eine Behdrde, die
Daten auf IT-Systemen beschlagnahmt). Fir
jeden dieser Kreise muss separat beurteilt wer-
den, wie wahrscheinlich erstens ein Zugang zu
anonymisierten Daten ist und ob es zweitens
zu einer erfolgreichen Re-ldentifikation kom-
men konnte, d.h., welche Mittel ihm zur Verfi-
gung stehen und ob er diese Mittel einsetzen
wirde. Ist eine Re-ldentifikation insgesamt
unwahrscheinlich, kdnnen die Personendaten
im Sinne der DSGVO und des DSG als geléscht
gelten.

Pseudonymisieren und Verschliisseln

geniigen nicht

Daraus ergibt sich umgekehrt, dass es nicht
genigt, Personendaten bloss zu verschliisseln
oder auf andere Weise zu pseudonymisieren,
also beispielsweise die identifizierenden Teile
eines Datensatzes durch einen Code zu erset-
zen. Diese Methoden kdnnen zwar vor unbefug-
ten Zugriffen auf Personendaten im Klartext
schitzen und gehéren insofern zu den techni-
schen Schutzmassnahmen, zu denen ein Un-
ternehmen ebenfalls verpflichtet sein kann.
Wer jedoch den Schliissel zur Entschlisselung
noch hat bzw. den zur Pseudonymisierung ver-
wendeten Code noch realen betroffenen Perso-
nen zuordnen kann und Zugang zu den Daten
hat, verfligt noch tber Personendaten und hat
sie nicht geldscht.

Auch ein Archivieren von Personendaten
fihrt noch nicht zu deren Léschung, auch wenn
der Zugang zum Archiv auf wenige Personen
beschrankt wird. Der Sinn und Zweck eines
Archivs ist, dass bei Bedarf auf die darin abge-
legten Daten oder Unterlagen zugegriffen wer-
den kann und sie gerade nicht geléscht oder
vernichtet sind. Ein Archivieren kann daten-
schutzrechtlich durchaus angezeigt sein, so
insbesondere, um sicherzustellen, dass Daten,
die nur noch fir Archivzwecke aufbewahrt wer-
den, nicht anderweitig benutzt und damit miss-
braucht werden. Das gilt insbesondere, wenn
der Zugriff auf die Daten zuséatzlich beschrankt
wird.

Verlangt die DSGVO bzw. das DSG hingegen
deren Léschung, darf auch der Zugriff bei Be-
darf mit verhéaltnismassigen Mitteln nicht mehr
moglich sein. Dasselbe gilt notabene fiir Back-
ups. Da sie aufgrund der Natur der Sache so
angelegt sind, dass sich ihr Inhalt wieder ein-
spielen Iasst, sind auch sie in ein Léschkonzept
einzubeziehen. Werden Backups langerfristig
aufbewahrt, bietet sich im Rahmen des DSG
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immerhin die Moglichkeit an, ihre Nichtlo-
schung mit einem Uberwiegenden privaten In-
teresse des Datenbearbeiters zu rechtfertigen°.
Eine langerfristige Aufbewahrung kann bei-
spielsweise fiir den Fall eines lber lange Zeit
nicht entdeckten Cyberangriffs angezeigt sein,
der die Daten eines Unternehmens einschliess-
lich der Backups systematisch zerstort.

Besser als nichts: «put beyond use»

Weiter als das Archivieren oder innerbetrieb-
liche Zugriffsbeschrankungen ist das, was in
der Praxis als «put beyond use» bekannt ist:
Personenbezogene Daten sind technisch noch
im System vorhanden, werden aber so gekenn-
zeichnet, dass sie nicht mehr verwendet werden
dirfen (d.h. sie werden so behandelt, als ob sie
geldéscht worden waren), und die Verwendung
solcher Daten wird durch Richtlinien grundsatz-
lich verboten. Aus diesem Grund wird das
Unternehmen zumindest fir seine Entschei-
dungen und Aktivitadten im normalen Geschafts-
verlauf nicht mehr auf diese Daten abstellen.
Der tatsachliche Zugriff auf diese Daten sollte
streng eingeschrankt werden und die Verwen-
dung dieser Daten sollte aufgezeichnet werden,
um Missbrauche aufzudecken. Da die perso-
nenbezogenen Daten technisch noch verfliigbar
sind, kann ein Unternehmen nicht ausschlies-
sen, dass es unter bestimmten Voraussetzun-
gen (z.B. in einem Rechtsfall) auf die Daten
zugreifen kann. Das «put beyond use» (zu
Deutsch «von der Nutzung ausschliessen») von
Daten ist somit eine voriibergehende Abhilfe-
massnahme, solange noch nicht wirklich ge-
I6scht oder anonymisiert werden kann. Es ist
somit noch keine Léschung im engeren Sinne,
aber besser als nichts.

Ist eine Re-ldentifikation insgesamt unwahr-

scheinlich, konnen die Personendaten im

Sinne der DSGVO und des DSG als geloscht

gelten.

Die Grenzen sind allerdings fliessend, da
Personendaten nur, aber immerhin dann als
geldscht gelten, wenn der Aufwand zu ihrer
Wiederherstellung unverhaltnisméassig wird.
Wann das genau der Fall ist, ist nicht klar zu
beantworten und hangt ohnehin von den Um-
standen ab. Ist das Interesse an den zu l6schen-
den Personendaten in einem konkreten Fall
besonders hoch, wird auch davon ausgegangen
werden missen, dass ein entsprechend héherer
Aufwand zu ihrer Wiederherstellung betrieben
werden wird. Massnahmen zur Verhinderung
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eines Zugriffs, die bei weniger begehrten Daten
hinreichend waren, werden madglicherweise
nicht genligen. Das Interesse an Daten kann
sich dabei Uber die Zeit andern. Hat ein Kran-
kenhaus Patientendaten fir Forschungszwecke
anonymisiert und findet die Forschung in den
Daten Hinweise auf eine lebensbedrohliche
Situation gewisser Patienten, wird womaoglich
sehr viel investiert werden, um die Anonymisie-
rung doch noch riickgéngig zu machen und die
Patienten warnen zu kénnen.

Das «put beyond use» von Daten ist somit eine
voriibergehende Abhilfemassnahme. Es ist
somit noch keine Loschung im engeren Sinne,
aber besser als nichts.
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Die «logische» Léschung als

Patentrezept?

Dies fuihrt zu den bereits im Zusammenhang
mit der Anonymisierung erwahnten Wabhr-
scheinlichkeitsrechnungen zuriick: Wer beur-
teilen will, ob die von ihm getroffenen Mass-
nahmen zur Wiederherstellung von Personen-
daten geniligen, muss erst die moglichen
Szenarien ermitteln, in welchen ein Zugriff
noétig werden kénnte. Er muss dann prifen, ob
die Léschmassnahmen dem wahrscheinlich
standhalten. Dies &hnelt der im Strafrecht fir
Sorgfaltspflichten3! entwickelten Formel: Wer
das, womit er nach dem gewdhnlichen Lauf der
Dinge und den Erfahrungen des Lebens zu
rechnen hat, mit zumutbaren Massnahmen
héchstwahrscheinlich verhindert, handelt sorg-
faltig und wird selbst bei Fahrlassigkeitsdelik-
ten nicht strafbar, wenn der Erfolg doch ein-
tritt32,

Der Datenschutz ist naturgemass etwas we-
niger streng und erfordert — wie sich aus dem
Begriff des Personendatums ergibt — nur, dass
eine Re-ldentifikation bzw. ein Zugriff wahr-
scheinlich verhindert wird. Salopp gesagt ge-
nigt es also, dass die Chancen mehr als 50%
sind. Das entspricht auch der Vorgabe, dass
Personendaten bereits dann als geldscht gelten,
wenn der Aufwand zur Wiederherstellung un-
verhaltnismassig geworden ist, d.h., der Auf-
wand den Nutzen Gbertrifft. Unzumutbar muss
der Aufwand demnach nicht sein. Es ist dies
letztlich ein weiterer Ausfluss des im Daten-
schutz anerkannten risikobasierten Ansatzes,
d.h., die Angemessenheit der Massnahmen
richtet sich nach dem Risiko der Datenschutz-
verletzung, die sie verhindern sollen.

Hier kommt der Begriff der «logischen»
Loéschung ins Spiel: Personenbezogene Daten

bleiben unverandert auf dem Datentrager, aber
das System, das den Zugriff darauf kontrolliert,
verweigert den Abruf, weil sie als «geléscht»
markiert wurden. Diese Technik findet sich zum
Beispiel in vielen Datenverwaltungs- und Archi-
vierungssystemen. Wenn jemand die von diesen
Systemen verwendeten Festplatten physisch
entfernen und auf die Festplatten zugreifen
wirde, kdnnte auf die Daten immer noch zuge-
griffen werden. Dies erfordert jedoch erhebli-
ches Expertenwissen, Zugang zum System
(physisch oder Uber eine Hintertir oder Ha-
cking) sowie einiges an Aufwand. Daher ist die
Léschung lediglich «logischer» Natur und nicht
physischer. Trotz allem werden auf diese Weise
geléschte Daten aus datenschutzrechtlicher
Sicht in der Regel als geldscht betrachtet.

Wahrscheinlichkeitsiiberlegungen

Die in der Praxis schwierige, aber wichtige
Abgrenzungsfrage ist, ab welchem Moment die
zur Verhinderung des Datenzugriffs getroffenen
Massnahmen von einem «put beyond use» zu
einer «logischen Léschung» werden und daher
datenschutzrechtlich geniigen.

Die Frage kann selbstverstéandlich nicht
pauschal beantwortet werden. Wenn in einem
Unternehmen beispielsweise die auf seinen
Datentragern gespeicherten Dateien in den
«Papierkorb» geschoben werden, sind sie noch
nicht geléscht. Sie kdnnen vom Benutzer jeder-
zeit wiederhergestellt werden. Leert er den
Papierkorb, sind sie fiir ihn zwar weg, aber auf
dem Datentrager seines Computers sind sie
nach wie vor vorhanden, wenngleich vom Sys-
tem als «geléscht» und der Speicherplatz als
«ungenutzt> markiert. Die Daten auf dem Da-
tentrager werden erst mit der Zeit Gberschrie-
ben, namlich wenn neue Daten auf dem betref-
fenden Speicherplatz abgelegt werden. Mit den
passenden Softwareprogrammen lassen sich
die Daten zwar im Prinzip wiederherstellen;
dazu kommen wird es aber innerhalb eines
Unternehmens normalerweise nicht. Solche
Software wird nach dem gewdhnlichen Lauf der
Dinge héchstens dann eingesetzt, wenn Daten
versehentlich geldscht worden sind. Diese Fal-
le sind aber datenschutzrechtlich unproblema-
tisch, da die betreffenden Daten gerade nicht
geldscht werden sollten. Somit geniigt diese
Form — das Leeren des Papierkorbs — der L&-
schung normalerweise.

Anders verhélt es sich jedoch, wenn Daten
auf einem USB-Stick gespeichert werden, der
ausserhalb des Betriebs zum Einsatz kommt.
Geht er verloren oder wird er einem Dritten
Ubergeben, ist die Wahrscheinlichkeit, dass der
Finder oder der Dritte aus Neugier entsprechen-
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Wie weit geht das Recht auf Vergessen wirklich?

Seit der DSGVO gibt es beziiglich des Rechts
auf Vergessen zwei Missverstandnisse: Ers-
tens herrscht die Ansicht, dass dieses
«Recht» erst mit der DSGVO eingefiihrt
wurde. Das ist falsch. Es existierte schon zu-
vor, und auch das heutige DSG kennt es®®.
Zweitens glauben viele, jedes Personenda-
tum einer Person miisse geléscht werden, so-
bald sie dies verlangt. Auch das ist falsch.
Ein Léschanspruch besteht letztlich in nur
sehr wenigen Fallen.

Unter dem DSG kann zwar jeder die L6-
schung seiner Daten verlangen. Geléscht wer-
den muss jedoch nicht, wenn das betroffene
Unternehmen sich auf ein Uberwiegendes
privates oder 6ffentliches Interesse oder eine
gesetzliche Pflicht nach Schweizer Recht be-
rufen kann3’. Vor allem die Rechtfertigung
des liberwiegenden Interesses — zum Beispiel
der Abschluss oder die Abwicklung eines Ver-
trags — geht sehr weit. An diesem Konzept
soll sich unter dem revidierten DSG nichts
andern.

Unter der DSGVO ist es etwas komplizier-
ter: Stellt eine betroffene Person ein Lésch-
gesuch, so muss das Unternehmen zuerst
prifen, ob einer der sieben Falle von Art. 17
Abs. 1 DSGVO erfillt ist. Solange jedoch ein
Unternehmen Daten der betroffenen Person
nicht fir Direktmarketingzwecke oder auf Ba-
sis einer Einwilligung bearbeitet, es sich an-
sonsten an die DSGVO halt, es nicht um Da-
ten Gber Kinder aus Online-Diensten geht

de Tools einsetzt, um allenfalls friiher auf die-
sem Datentrager gespeicherte Daten wieder
sichtbar zu machen, wesentlich héher. Insbe-
sondere in der Fallvariante des Finders drfte
die beschriebene Léschmethode nicht gen-
gen; der zuvor fur heikle Daten im Klartext
benutzte USB-Stick misste «sicher» geldscht
werden, beispielsweise durch gezieltes Uber-
schreiben.

Logische Loschung dank

organisatorischer Massnahmen

Vergleichbare Uberlegungen sind auch fir
Geschaftsanwendungen mit strukturierten Da-
ten méglich. Setzt ein Unternehmen beispiels-
weise eine Anwendung ein, welche zwar den
Zugriff auf «geldéschte» bzw. inaktivierte Daten
fir die Benutzer der Anwendung sperrt, sind
diese aber nach wie vor im Datenbanksystem
des Unternehmens, auf welchem die Anwen-
dung aufsetzt, vorhanden und im Grunde von
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und das EWR-Recht auch sonst nicht die L6-
schung verlangt, kann das Unternehmen eine
Loschung unter Berufung auf ein Gberwie-
gendes berechtigtes Interesse verweigern. In
der Mehrheit der relevanten Falle kommt es
somit auch unter der DSGVO zu einer Inter-
essenabwagung. Selbst wenn das Unterneh-
men dabei unterliegen sollte, kann noch eine
der Ausnahmen nach Art. 17 Abs. 3 DSGVO
greifen. Dazu gehoren gesetzliche Pflichten
(z.B. Aufbewahrungspflicht nach EWR-
Recht), Gerichts- und Behoérdenverfahren
und Ausnahmen im Landesrecht der Mit-
gliedstaaten. Gemass dem liechtensteini-
schen Datenschutzgesetz muss beispiels-
weise nicht geléscht werden, wenn die Lo-
schung «wegen der besonderen Art der
Verarbeitung oder Speicherung nicht oder
nur mit unverhaltnismassig hohem Aufwand
moglich» ist und «das Interesse der betrof-
fenen Person an der Léschung als gering an-
zusehen» ist®8. Das Liechtensteiner DSG er-
klart sich dabei als weltweit anwendbar: Es
soll immer dann Anwendung finden, wenn
ein Unternehmen zwar keine Niederlassung
in einem EWR-Mitgliedsstaat hat, aber in den
Anwendungsbereich der DSGVO fallt3. Es
kann somit mit guten Griinden vertreten wer-
den, dass Schweizer Unternehmen im An-
wendungsbereich der DSGVO sich auch dann
auf diese Bestimmung berufen kénnen, wenn
sie nicht Personendaten von Personen ande-
rer EWR-Mitgliedsstaaten bearbeiten.

jedem Mitarbeiter mit Administratorenrechten
und Standardkenntnissen im Datenbankma-
nagement abrufbar, so dirften die Daten noch
nicht als «logisch» geléscht gelten.

Ab welchem Moment werden die zur Verhin-
derung des Datenzugriffs getroffenen Mass-
nahmen von einem «put beyond use» zu ei-
ner «logischen Loschung» und geniigen da-

her datenschutzrechtlich?

An diesem Punkt wird das Unternehmen
organisatorische Massnahmen prifen missen.
Es kann beispielsweise (1) den Administratoren
untersagen, auf die als «geldscht» markierten
Datensatze zuzugreifen, selbst wenn ein Vorge-
setzter dies verlangen sollte, (2) vorschreiben,
dass Datenbankzugriffe nur nach dem Vier-
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Augen-Prinzip erfolgen missen, um die Durch-
setzung dieser Weisung sicherzustellen und (3)
die Einhaltung dieser Weisungen durch Proto-
kolle Giberwachen und im Widerhandlungsfalle
Sanktionen androhen. Werden solche oder ver-
gleichbare Massnahmen getroffen, wird die
Wahrscheinlichkeit, dass auf die geléschten
Daten zugegriffen wird, in der Praxis nur noch
gering sein: Jeder Administrator musste per-
sonliche Sanktionen riskieren, nur um anderen
Mitarbeitern Zugang zu geléschten Daten zu
verschaffen. Das werden sie wahrscheinlich
nicht tun, und erst recht nicht zwei von ihnen.
Das wird normalerweise genligen aus daten-
schutzrechtlicher Sicht, damit die Daten als
geldscht gelten kénnen. Auch hier sind Anlei-
hen ans Strafrecht und dem dort entwickelten
Vertrauensprinzip moglich33, wonach im Rah-
men von arbeitsteiligen Unternehmungen im
Hinblick auf die eigenen Sorgfaltspflichten
grundsatzlich darauf vertraut werden darf, dass
die mitwirkenden Personen sich pflichtgemass
Verhalten34,

Bei der Rechtfertigung muss gezeigt werden,
dass die Interessen der betroffenen Personen
an einer Loschung geringer sind als die Interes-
sen des Datenbearbeiters und weiterer Perso-

nen.
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Im genannten Beispiel verbleibt noch das
Risiko eines Behdrdenzugriffs, eines Zugriffs
durch unbefugte Dritte und einer Fehlfunktion
der Softwareldsung. Letzteres dirfte im Falle
einer professionell entwickelten und ausrei-
chend getesteten Anwendung normalerweise
unter der Relevanzschwelle liegen. Ersteres
dirfte in der Praxis keine Schwierigkeiten be-
reiten: Im Rahmen einer behérdlichen oder
gerichtlichen Edition wird normalerweise nur
herauszugeben sein, was fiir das Unternehmen
ohne Weiteres an Daten verfliigbar ist. Die
Chance, dass ein Gericht oder eine Behorde die
Herausgabe der «rohen» Daten in der Daten-
bank verlangt, ist normalerweise ebenso gering
wie die Aufforderung, alte Backups nach Daten
abzusuchen. Beides kommt normalerweise
nicht vor und ist daher auch datenschutzrecht-
lich fur die Frage, ob die Daten als geldscht
gelten kénnen, mangels anderer Erfahrungen
nicht relevant. Dasselbe gilt schliesslich fiir den
Fall des unbefugten Zugriffs durch Dritte: Ist
mit einem solchen zu rechnen, befindet sich
das Unternehmen ungeachtet der Frage der
Léschung in einer Verletzung der DSGVO bzw.
des DSG beziiglich Datensicherheit. Ist umge-
kehrt formuliert die Datensicherheit angemes-

sen, so wird auch das Restrisiko eines Zugriffs
auf die «nackte» Datenbank (und damit auch
die geléschten Datenséatze) so gering sein mus-
sen, dass die logische Léschung der Daten auch
im Hinblick auf unbefugte Zugriffe durch Drit-
te nicht mehr in Frage zu stellen ist.

Rechtfertigungsgriinde - auch unter der

DSGVO?

Ist eine logische (oder weitergehende) Lo6-
schung, Anonymisierung oder Vernichtung von
Personendaten trotz allem nicht moéglich, bietet
sich im Anwendungsbereich des DSG immer-
hin noch die Moglichkeit einer Rechtfertigung
im Sinne von Art. 13 Abs. 1 DSG an. Es muss
dazu gezeigt werden, dass die Interessen der
betroffenen Personen an einer Léschung — mit-
hin die Risiken einer Nichtléschung — geringer
sind als die weiteren Interessen des Datenbe-
arbeiters und etwaiger weiterer Personen. Dazu
gehort auch der (unvermeidbare) Aufwand der
Léschung, wie er beispielsweise bei Backups
naturgemass entstehen wirde, wenn einzelne
Informationen daraus herausgefiltert werden
mdissten — ein enormer Aufwand.

Die DSGVO kennt eine solche Rechtferti-
gungsmdglichkeit zwar nicht. Wenn jedoch die
Entfernung von Datenséatzen aus einem Daten-
banksystem ihrerseits Risiken3® oder erhebliche
Aufwendungen mit sich bringt, kann die Wei-
terbearbeitung der betreffenden Datensatze
mitunter einen «kompatiblen» Zweck im Sinne
von Art. 5 Abs. 1 Bst. b DSGVO darstellen und
vor diesem Hintergrund zulassig sein. Das Er-
gebnis ist mit dem einer Rechtfertigung ver-
gleichbar: Der Sekundarzweck bestiinde in
diesen Fallen gewissermassen in der Gewahr-
leistung der Funktion und des stabilen Betriebs
der verwendeten Softwarelésung, bis eine end-
glltige Léschung moglich ist. Zuldssig ware
dieser Sekundarzweck allerdings nur, wenn die
Kriterien nach Art. 6 Abs. 4 DSGVO erfiillt sind.

Dies diirfte im genannten Beispiel der Ge-
schaftsanwendung der Fall sein, sofern sie
keine besonders schiitzenswerten Personenda-
ten im Sinne von Art. 9 und 10 DSGVO enthal-
ten: Es besteht ein Zusammenhang zwischen
dem urspriinglichen und dem neuen Zweck.
Die Personendaten stehen weiterhin unter der
Kontrolle des Unternehmens, welches sie zur
Erfillung eines Vertrages zwecks Verwendung
im Rahmen der betreffenden Geschaftsanwen-
dung erhoben hat. Im Rahmen der normalen
Geschéaftstatigkeit werden sie nicht mehr ver-
wendet, womit das Risiko, dass auf sie zuge-
griffen wird und sie verwendet werden, gering
ist. Schliesslich sind diverse Sicherheitsvorkeh-
rungen getroffen worden, einschliesslich Zu-
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gangsbeschrankungen, die daflir sorgen, dass
gewobhnliche Benutzer keinen Zugang zu den
Daten mehr haben. Wird davon ausgegangen,
dass flr diesen Sekundarzweck ein eigener
Rechtsgrund im Sinne von Art. 6 Abs. 1 DSGVO
erforderlich ist, dirfte sich vor diesem Hinter-
grund ein berechtigtes Interesse im Sinne von
Bst. f ebenfalls vertreten lassen.

Restrisiken gibt es immer -

Riickschaufehler auch

Selbstverstandlich verbleibt in allen Fallen
ein Restrisiko, dass an sich geléschte Perso-
nendaten trotzdem in die Hande von Mitarbei-
tern, Behdrden oder unbefugten Dritten gelan-
gen. Wenngleich dieses Risiko vom Gesetzgeber
durch sein Verstéandnis des Begriffs des «L&-
schens» — wie in diesem Beitrag dargelegt —
akzeptiert ist, kann die Verwirklichung des Ri-
sikos einem Unternehmen dennoch erhebliche
Schéaden zufligen. Dabei stehen nicht nur Re-
putationsrisiken zur Diskussion, sondern auch
datenschutzrechtliche Haftungs- und Sankti-
onsrisiken. Der Grund hierfir liegt im Hang der
Datenschutzbehérden und Gerichte, es hinter-
her immer besser zu wissen und zu begriinden,
warum weitere oder andere Massnahmen hatten
getroffen werden miussen. Dies wird in der
Wissenschaft als «hindsight bias» oder auf

Deutsch als «Rickschaufehler» bezeichnet.
Immerhin kénnen die dargelegten Uberlegun-
gen einem Unternehmen helfen zu begriinden,
warum seine Ldschkonzepte den Anforderun-

Die Datenschutzbehorden und Gerichte ha-
ben einen Hang, es hinterher immer besser

zu wissen und begriinden, warum weitere

oder andere Massnahmen hatten getroffen

werden miissen.

gen der DSGVO bzw. des DSG geniigen, auch
wenn die zur Diskussion stehenden Personen-
daten nicht génzlich «weg» sind, sondern eben
bloss kaum mehr zugéanglich sind. Dies stellt
bisher tbrigens den Regelfall dar und ist ange-
sichts des Sinns und Zwecks der Ldschung
auch nicht zu beanstanden: In allererster Linie
dient die Léschung von Personendaten dazu,
dass das Unternehmen selbst die fraglichen
Daten nicht mehr fiir seine Zwecke bearbeitet.
Selbstverstandlich wird ein Unternehmen seine
Loéschkonzepte regelmassig Uberprifen mis-
sen, da sich die Mittel zur Re-Identifikation und
das Interesse an deren Einsatz im Laufe der
Zeit dndern kbénnen. [ ]

Fussnoten

Art. 4 Abs. 2 DSG.
Art. 5 Abs. 1 Bst. e DSGVO.
Art. 83 Abs. 5 Bst. a DSGVO.
Am 30. Oktober 2019 verhangte der Berliner Be-
auftragte fir Datenschutz und Informationsfreiheit
gegen die Deutsche Wohnen SE ein Bussgeld von
rund 14,5 Mio. Euro, weil Mieterdaten in einem
unléschbaren Archiv gespeichert waren. Der Ent-
scheid wurde angefochten.

5 Art. 17 DSGVO; in der Schweiz: Art. 12 Abs. 2
Bst. b DSG.

& Immerhin kann die betroffene Person dagegen zi-
vilrechtlich vorgehen (Art. 15 DSG) und auch der
EDOB kann einschreiten (Art. 29 DSG).

7 Art. 5 Abs. 4 E-DSG (Stand Beratung im National-
rat, 25. September 2019): Personendaten «werden
vernichtet oder anonymisiert, sobald sie zum Zweck
der Bearbeitung nicht mehr erforderlich sind».

& Art. 5 Abs. 1 Bst. e DSGVO.

° Art. 17 Abs. 1 DSGVO.

10 Art. 5 Abs. 4 E-DSG.

11 Ansonsten wirde es keinen Sinn machen, die An-

onymisierung zuzulassen. Der Fehler dirfte auf-

grund der unbedachten Ubernahme der bisherigen

Regelung aus Art. 5 DSG entstanden sein, wo von

Vernichten die Rede ist, dies aber synonym zu

Léschen verwendet wird. So auch RoSENTHAL DAviD,

Der Entwurf fiir ein neues Datenschutzgesetz, in:

Jusletter 27. November 2017, Rz. 28.

oW N e
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12 Art. 28 Abs. 4 E-DSG.

13 BVGE 2015/13, Erw. 3.3.4.

4 BBI 2017 7021.

15 Ebd.

16 Etwa, weil eine betroffene Person es geschafft hat,
einen Richter davon zu tiberzeugen, dass aufgrund
der Risiken nur eine Vernichtung angemessen ist
und nicht bloss eine Léschung. Datenschutzrecht-
lich macht diese Begriindung allerdings keinen
Sinn, da es nur darauf ankommen kann, ob «da-
nach» noch Personendaten im Sinne des Gesetzes
vorliegen. Daher kann in solchen Fallen zwar ein
dem Risiko angemessenes Léschverfahren verwen-
det werden; die Vernichtung des Datentragers wird
dartiberhinaus aber nie erforderlich sein, ausser ein
Loschen steht nicht zur Verfligung, wenn z.B. sich
eine Schrift auf einer Unterlage nicht entfernen
lasst, ohne die Unterlage zu zerstéren.

17 VEIL WINFRIED, in: Gierschmann Sibylle/Schlender
Katharina/Stentzel Rainer/Veil Winfried (Hrsg.),
Kommentar Datenschutzgrundverordnung, Kéln
2018, Art. 17 N 84 f.; HerssT ToBIAs, in: Kihling
Jirgen/Buchner Benedikt (Hrsg.), Datenschutz-
Grundverordnung — Bundesdatenschutzgesetz —
Kommentar, 2. Aufl., Minchen 2018, Art. 4 Nr. 2
Rn. 36.

18 HARTING Niko, Datenschutz-Grundverordnung,
1. Aufl., 2016 Koln, Rn. 701.
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Fussnoten (Fortsetzung)

19

20

21

22
23

24

25
26
27
28
29

30
31
32

DAMMANN ULRICH, in: Simitis Spiros (Hrsg.)., Bun-
desdatenschutzgesetz — Kommentar, 8. Aufl., Ba-
den-Baden 2014, § 3 Rn. 175.

Osterreichische Datenschutzbehérde, Entscheid
vom 12. Dezember, 2018 (DSB-D123.270/0009-
DSB/2018), D.2.
<https://www.datenschutz-mv.de/static/DS/Datei
en/Datenschutzmodell/Bausteine/SDM-V1.1_60_
L%C3%B6schen_V1.0_uagsdmbs_final.pdf>.
Erw. 26 DSGVO.

Dazu ausfihrlich: RoseNTHAL DaviD, Personendaten
ohne Identifizierbarkeit?, in: digma 4/2017.
Osterreichische Datenschutzbehérde, Entscheid
vom 12. Dezember, 2018 (DSB-D123.270/0009-
DSB/2018), D.2.

Ebd., m.w.H.

Ebd.

Ebd., m.w.H.

Ebd.

Auch der Entscheid spricht in Erw. D.2 den Fall
der «Schwarzung» als Léschungsmethode an, in-
dem er auf einen anderen Entscheid zum Thema
verweist, der allerdings nicht unter der DSGVO
erging.

Art. 13 Abs. 1 DSG.

Art. 12 Abs. 3 StGB.

BGE 135 IV 56 E. 2.1; BGer v. 8. Marz 2019,
6B_1050/2018, E. 2.2; BGE 130 IV 7 E. 3.2; BGE

33

34

35

36
37
38
39

127 IV34 E. 2.a; BGerv. 1. Marz 2018, 6B_351/
2017, E. 1.3.1.

BGE 120 IV 300 E. 3.d.; DoNATSCH ANDREAS, Sorg-
faltsbemessung und Erfolg beim Fahrlassigkeits-
delikt, Zurich 1987, 192; DoNATSCH ANDREAS/TAG
BriGITTE, Strafrecht |, Verbrechenslehre, Zirich
2013, 355; STRATENWERTH GUNTER, Schweizeri-
sches Strafrecht, AT |, Bern 2011, 511.
STRATENWERTH GUNTER/WOHLERS WOLFGANG, Schwei-
zerisches Strafgesetzbuch, Handkommentar, Zi-
rich 2013, Art. 12 N 12; DonatscH/TAG (Fn. 32),
355.

Sieht eine Softwareanwendung ihrerseits nicht die
Léschung von Datensatzen vor, dirfen Datensatze
in der Datenbank normalerweise nicht einfach ge-
I6scht werden, auch wenn ein direkter Zugriff auf
die Datenbank technisch moglich ist. Eine solche
direkte Léschung kann zu Fehlfunktionen und ins-
besondere Fehlzuordnungen fiihren, weil zum Bei-
spiel durch das «eigenméchtige» Entfernen von
Datensatzen die restlichen Datensatze sich nicht
mehr dort befinden, wo die Software sie erwartet,
weil die verbliebenen Datenséatze in der Datenbank
an die leeren Stellen «nachriicken».

Art. 12 Abs. 2 Bst. b DSG.

Art. 13 Abs. 1 DSG.

Art. 35 Abs. 1 FL-DSG.

Art. 2 Abs. 3 Bst. ¢ FL-DSG.

digma 2019.4
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