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Schweiz droht in der Dateniikonomie ins
Hintertreffen zu geraten

Der jungste Bericht des Eidgent')ssischen Datenschutzbeauftragten DSGVO

mahnt zur beschleunigten Revision des Schweizer einfach
Datenschutzgesetzes. Und der |ndustrieverband gwissholdings sieht als solche
gchweizer Firmen benachteiligt, falls die EU die Gleichwertigkeit der ubernehmen?

inlandischen Regulierung nicht mehr anerkennt.

-

Giorgio V- Miiller {»1 Horen ] Merken (= Drucken £ Teilen
18.06.2019, 14.47 Uhr

Quelle: www.nzz.ch
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Gut Ding will Weile haben ...

Parlament bendtigte drei Jahre fiir die Totalrevision des
Datenschutzgesetzes (DSG)

« Inklusive (unnétige) sechs Monate Diskussion um das "Profiling
« Inkrafttreten erst auf den 1. Januar 20237

Haben wir eine Kopie der DSGVO erhalten? Nein!

So wollte es das Parlament* — das DSG soll ...

« sich an die DSGVO "annahern", mit der DSGVO "vereinbar" und
"aquivalent" sein, "sehr nahe an der DSGVQ" liegen

« aber nicht zur einer "Ubernahme der DSGVO" fiihren

Es weicht in etlichen Punkten davon ab - zum Glick!




VISCHER

Neues aus der Vogelperspektive

Ausgebaute Informationspflicht

Pflicht flr ein Verzeichnis der Datenbearbeitungen
Leicht strengere Vorgaben fiir Auftragsbearbeitungen
Pflicht zur Datenschutz-Folgenabschatzung

Pflicht zur Meldung von Sicherheitsverstossen
Anpassung des Auskunfts- und Korrekturrechts
Recht auf Datenportabilitat

Regelung zu automatisierten Einzelentscheiden

© XN o U A W=

Anpassung diverser Begrifflichkeiten
10. Aufsichtsinstrumente und Strafbarkeit ausgebaut

P o ostenlose
tierung -
https://blt Iy/3k8£f;z.

Die Grundsatze
verandern sich
nicht!
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Und fur Arbeitsrechtler

« Einwilligungen - keine gute Idee?

- Informationspflicht - Datenschutzerklarung fir Arbeitnehmer?
« Auskunftsrecht - fertig mit dem Missbrauch?

« Korrekturrecht - geht der Missbrauch hier weiter?

« Profiling & Co. - doch kein Big Data am Arbeitsplatz?

- Auslandstranfers - ware der Steuerstreit anders verlaufen?

- Data Breach Notifications - Mitarbeiter ans Messer liefern?

- Strafbarkeit - den letzten beissen die (Polizei-)Hunde?

« Berufsgeheimnis fiir alle - wer muss nun worlber schweigen?
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Einwilligungen

Schlissel zur informationellen Selbstbestimmung?

« Die EU sagt ja, aber die Anforderungen der DSGVO sind so hoch,
dass sie oft untauglich sind > "ABC"-Prinzip

RevDSG: Keine erhdhten Anforderungen an Einwilligungen

« Kein (strenges) Koppelungsverbot (BVerwG A-3548/2018)
« Einwilligungen kénnen verbindlich sein (BGE 136 III 401)
« Vorangekreuzte Kastchen auf Formularen erlaubt (Art. 1 OR)

Bearbeitung von Daten erfordert weiterhin keine Rechtfertigung
* Nur das Abweichen von Grundsatzen (wie z.B. von Art. 328b OR)
Aber: Kénnen Einwilligungen von Mitarbeitern freiwillig sein?

« Sicher! Fotos im Geschaftsbericht, Teilnahme an Umfragen
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Und im Arbeitsvertrag?

Die [Firma] und der Mitarbeiter verpflichten sich, bei der Durchfiihrung des Arbeitsverhdltnisses das
Schweizer Datenschutzgesetz einzuhalten.

Die [Firma] ist Teil der [Firma] Gruppe. Der Mitarbeiter anerkennt und akzeptiert, dass die vom
Mitarbeiter erhobenen Personendaten, einschliesslich besonders schitzenswerte Personendaten, an
(a) andere Gruppengesellschaften oder Gruppenfunktionen der [Firma] Gruppe ubermittelt werden
kdnnen, um sie unter deren eigener Verantwortlichkeit fiir berechtigte Zwecke zu bearbeiten (z.B.
konzernweite Personalstatistiken, Mitarbeiterprogramme, Compliance, IT-Betrieb, Verzeichnisse),
sofern der Mitarbeiter nicht widerspricht, (b) an Drittdienstleister, um dem Mitarbeiter die
Inanspruchnahme von durch die [Firma] mitfinanzierten oder unterstitzten Dienstleistungen zu
ermdoglichen (z.B. Sportprogramme). Diese Empfanger kénnen sich in der Schweiz oder im Ausland
befinden. Einige Staaten ausserhalb der Schweiz verfligen derzeit nicht Uber Gesetze, die aus Sicht
des Schweizer Datenschutzgesetzes ein angemessenes Datenschutzniveau gewahrleisten. In
solchen Fallen wird die [Firma] eigene Sicherheitsvorkehrungen treffen, bevor sie mit der
DatenlUbermittlung fortfahrt.




"Transparenzgrundsatz"
(bisher)
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Informationspflichten

Neu muss fur jede Datenbeschaffung im Betrieb eine

Datenschutzerklarung bestehen
Art. 19 revDSG zahlt auf, was drinstehen muss, wie z.B.

Kategorien von Empfangern, auslandische Staaten

Gilt (eigentlich) auch fur Mitarbeiterdaten

Ausgenommen sind u.a. Falle, wo eine Bearbeitung
"gesetzlich vorgesehen" ist (Art. 20 Abs. 1 Bst. b revDSG)

Bisher galt das, was ein Arbeitgeber mindestens an Daten

bearbeiten musste als "gesetzlich vorgesehen”
Trotzdem: Datenschutzerklarung auch fur Mitarbeiterdaten
Stellensuchende und Weitergabe im Konzern nicht vergessen
Datenschutzerklarung nicht zum Vertragsbestandteil machen

"Informationspflicht"
(neu)
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Auskunftsrecht

« Zugleich ausgebaut und eingeschrankt (Art. 25 ff. revDSG)

« Ausbau: Mehr Angaben zu liefern als bisher, namentlich ...

« Aufbewahrungsdauer oder wie diese berechnet wird
« Automatisierte Einzelentscheide und deren Logik
- Angaben zur internationalen Ubermittelung

« Wildcard: All "diejenigen Informationen, die erforderlich sind,
damit [die betroffene Person] ihre Rechte nach diesem Gesetz
geltend machen kann und eine transparente Datenbearbeitung
gewahrleistet ist."

« Abgrenzen: Anspruch auf Datenherausgabe zum Zweck des
Konsumentenschutzes ("Datenportabilitat”, Art. 28 f. revDSG)

« Herausgabe aller E-Mails nach Beendigung des Arbeitsvertrags?
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Auskunftsrecht

« Einschrankung: Mehr Grinde, die Auskunft zu verweigern
« Gesetz im formellen Sinn (bisher)
- Uberwiegende Interessen Dritter (bisher)

- Uberwiegende eigene Interessen (z.B. Geschéftsgeheimnis),
sofern Daten nicht Dritten bekanntgegeben werden (bisher)

« Offensichtlich unbegriindet oder querulatorisch (neu)
« Wann ist ein Auskunftsersuchen "offensichtlich unbegrindet"?

« Namentlich "wenn es einen datenschutzwidrigen Zweck verfolgt"

« Missbrauchlichkeit, wenn Gesuch in relevanter Weise einem Zweck
dient, der nicht den Datenschutz betrifft (Systemwechsel!)

« Vollstandigkeitserklarungen weiterhin nicht erforderlich

10
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Korrekturrecht

I Die betroffene Person kann verlangen, dass unrichtige Personendaten
berichtigt werden, es sei denn:

a. eine gesetzliche Vorschrift verbietet die Anderung;

b. die Personendaten werden zu Archivzwecken 1m oOffentlichen
Interesse bearbeitet.

« Art. 32 revDSG - weitere Rechtfertigungsgrinde?
« Ausdricklich zumindest nicht ...

« Alternative: Rechtsmissbrauch, Argumentation Uber die Frage,
wann ein Personendatum "unrichtig" ist (= Art. 6 Abs. 5 revDSG)

11
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Profiling & Co. der Verhajinisss,die Frage

Profiling fangt an, wo das Personlichkeitsprofil aufhort

« Personlichkeitsprofil (bisher): Sammlung der Daten, die die
Beurteilung bestimmter Aspekte einer Person erlaubt

« Profiling (neu): Vorgang der Bewertung solcher Aspekte durch
eine Maschine (selbst wenn vom Menschen vorprogrammiert)

« Profiling ist weder der Input noch der Output

 Nur Bearbeitungen, die eine Interpretation, d.h. eine Wertung
erfordern (# Feststellung des Sachverhalts)

Profiling mit hohem Risiko? Profiling, dass ein hohes Risiko
birgt, weil es in einem Persodnlichkeitsprofil resultiert

Warum relevant? Fast gar nicht (keine Pflicht zur Einwilligung)

« Wo auf Einwilligung abgestellt, muss sie eine ausdrickliche sein

12
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Profiling & Co.

« Verwandt: Automatisierte Einzelentscheide (Art. 21 revDSG)

L' Der Verantwortliche informiert die betroffene Person iiber eine

Entscheidung, die ausschliesslich auf einer automatisierten
Bearbeitung beruht und die fiir sie mit einer Rechtsfolge verbunden ist
oder sie erheblich beeintrichtigt.

2 Er gibt der betroffenen Person auf Antrag die Moglichkeit, ihren
Standpunkt darzulegen. Die betroffene Person kann verlangen, dass
die Entscheidung von einer natiirlichen Person tiberpriift wird.

- Beispiel: Bewerberablehnung nach Ermessen vollautomatisiert

« Diese Vorgaben gelten nicht, wo die Person in diese Art der
Entscheidfindung eingewilligt hat oder sie einem Vertrag dient
und der Entscheid so ausfallt, wie die Person es wollte

13
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Auslandsdatentransfers

» Hot topic der Datenschutzer: "Schrems II" - oder wie gefahrlich
ist eigentlich die Ubermittlung von Daten in die USA?

« EuGH sagt, dass die Standardvertragsklauseln der Europaischen
Kommission mitunter (bisher) nicht gentgten als Absicherung

« In der EU gilt ab dem 27. Juni 2021 ein neues Set https://bit.ly/3ku4mOV
- Was sagt der EDOB? Er redet der EU nach dem Mund
« Grund: Realpolitik, da Schweiz noch unter Beobachtung ist ...

« FUr Arbeitsrechtler tendenziell wichtiger: Die neue Ausnahme in
Art. 17 Abs. 1 Bst. ¢ Ziff. 2 revDSG:

- Ubermittlung zuldssig, wenn sie nétig ist fur "die Feststellung,
Auslbung oder Durchsetzung von Rechtsanspriichen vor einem
Gericht oder einer anderen zustandigen auslandischen Behérde."

14
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Data Breach Notifications o

3 of
per Jurisdiction Personal data breacheg notifieq

for the :
1€ 27 January 2021 inciggge © O™ 25 May 2018

Verletzungen der Datensicherheit (z.B. falsch s
adressierte E-Mail) neu teilweise meldepflichtig |
« DSGVO: Bei jedem Risiko fur betroffene Personen #practicalglobalpriyac,

« DSG: Nur bei hohem Risiko fur betroffene Personen

Damit die Datenschutzbehdrde prifen kann, ob Sie auf die

https://bit.ly/37THOgm

Verletzung der Datensicherheit richtig reagiert haben 900000
Art. 24 Abs. 6 revDSG: Eine solche Meldung "darf in einem des BPT der Schwels

Strafverfahren gegen die meldepflichtige Person nur mit deren 27 Meldungen/Arbeitstag
Einverstandnis verwendet werden."

« Mitarbeiter geschutzt? Nein, da nicht (gesetzlich) meldepflichtig

« Aber: EDOB interessiert sich i.d.R. nicht fiir den Arbeitnehmer,
der das intern zu verantworten hat (d.h. keine Offenlegung)

15



Einbruch in Arztpraxis, wohl zur
Beschaffung von Drogen, nicht
den Patientenakten
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Nicht besonders heikle E-Mail
versehentlich an falschen, aber
vertrauenswirdigen Empfanger

Schweredes
mdaglichen
Schadens

Firewall-Hersteller entdeckt alte
Sicherheitsliicke, die fremden
Zugriff erlaubt, liefert Patch; kein
Hinweis auf Zero-Day-Exploit

Mitarbeiter unterhalten sich tUber
heikle und vertrauliche Personalie

Versicherungsagentur
entsorgt Akten standig
ungeshreddert im offenen
Abfall, Nachbar meldet es

Risikobewertun

-

Online-Shop gehackt,
Passworter gestohlen,
nur einfach gehasht

reiche
nach DSGVO/DSG

Hohes

%
isiko

N

im Zug fir Dritte mithorbar, jedoch
keine nitzlichen Hinweise auf die
Identitat flr Aussenstehende

Auslandische Strafbehdrde

»>

Eintritts-
ahrscheinlichkeit

Mitarbeiter einer Bank
entwendet Kundendaten

beschlagnahmt Daten bei
einem Cloud-Provider wider
Schweizer Recht

Golf-Shop versendet
Werbemail versehentlich
mit offenen Empfangern

Mitarbeiter verliert USB-
Stick mit unverschlisselten
Lohndaten, Stick taucht
aber dank ehrlichem Finder

rasch wieder auf

Professor verliert

T Prifungsbdgen, Priifung

muss wiederholt werden

Geringes \ Bank versendet aufgrund
N Risike eines Fehlers hunderte

Kontoauszlge
natlrlicher Personen an
die falschen Kunden

Online-Shop fallt
temporar aus, kein
Zugriff auf frihere

Bestellungen

16
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Strafbarkeit von Mitarbeitern?

« Bisherige Strafnorm bleibt (Art. 60 revDSG), aber mit
verscharfter Bussendrohung (CHF 250k statt 10k)

« Verletzung der Informationspflichten (Art. 19/21)
« Verletzung der Auskunftspflicht (Art. 25)
« Verletzung der Mitwirkung beim EDOB

- Hohere Strafdrohung als Art. 292 StGB bei Missachtung von
Verfligungen des EDOB (CHF 250k, Art. 63 revDSG)

« Verletzung von "Sorgfaltspflichten" auf Antrag betraft

« Verbotener Auslandsexport
« Unzuldssige Auftragsbearbeitung durch Verantwortliche
« Verletzung der Datensicherheitsvorgaben des Bundesrates
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Die Strafbestimmungen des neuen DSG
David Rosenthal | Seraina Gubler*

Strafbarkeit von Mitarbeitern?

* Nein, es trifft nicht nur die Chefs!

 Nein, auch bei Bussen bis CHF 50k haftet nicht primar
das Unternehmen; es darf Bussen nicht Gbernehmen

« Eventualvorsatz vs. bewusste Fahrlassigkeit

« "Mir doch egal" vs. "Es wird schon nichts passieren"

« Normen des Nebenstrafrechts

« Darum: Der Tater muss um das Ubertretene Gebot oder
Verbot gewusst oder geahnt haben und dass sein
Verhalten moéglicherweise dagegen verstossen wirde, er
aber trotzdem gehandelt hat

- Beispiel Auskunftsrecht: Vollstandigkeit wird suggeriert,
obwohl damit gerechnet wird, dass sie nicht gegeben ist

https://bit.ly/2SnxkGi

18
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Kleines Berufsgeheimnis Genaue F,

Norm jst nktion dieser
Noch UMmstritten

Art. 62 Verletzung der beruflichen Schweigepflicht

I Wer geheime Personendaten vorsatzlich offenbart, von denen sie oder er bei der
Ausiibung ihres oder seines Berufes, der die Kenntnis solcher Daten erfordert,
Kenntnis erlangt hat, wird auf Antrag mit Busse bis zu 250 000 Franken bestraft.

2 Gleich wird bestraft, wer vorsitzlich geheime Personendaten offenbart, von denen
sie oder er bei der Téatigkeit fiir eine geheimhaltungspflichtige Person oder wihrend
der Ausbildung bei dieser Kenntnis erlangt hat.

3 Das Offenbaren geheimer Personendaten ist auch nach Beendigung der Berufsaus-
tibung oder der Ausbildung strafbar.

Geschutzt wird, wer vom Gegenuber im Geschaftsverkehr die
Geheimhaltung erwarten darf und geheime Daten anvertraut

Kann auch innerbetrieblich gelten (Betriebspsychologe?)

19
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. an Et 3 .
Weiterfihrend 520z e eresienr
« Gesetzestext, mit Botschaft (verlinkt): YISERER P
Praxish .
- https://datenrecht.ch/gesetzestexte/ "”taexrnemtéﬁ'shf“r

) uchun
und eDiscovery e

« Kostenlose Kommentierung (ca. 70 Seiten):

« Deutsch: https://bit.ly/3kUfzqu
« Franzo6sisch: https://bit.ly/3x9jrdU

« Kompaktkurse in 60 Minuten: https://bit.ly/3g5VnTa

« Zur Umsetzung des revidierten DSG
« Zu den Unterschieden zur DSGVO

Www, vj i
Vischer, com/mvestigations

« Zu den Strafbestimmungen: https://bit.ly/2SnxkGi
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Danke flr Ihre Aufmerksamkeit!

Fragen: drosenthal@vischer.com

Ziirich Basel
Schitzengasse 1 Aeschenvorstadt 4
Postfach Postfach

8021 Zirich, Schweiz 4010 Basel, Schweiz
T +41 58 211 34 00 T +41 58 211 33 00

www.vischer.com

Genf

Rue du Cloitre 2-4
Postfach

1211 Genf 3, Schweiz
T +41 58 211 3500




